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SZUN-CE ELVEI A DIGITALIS VILAGBAN

Absztrakt

Szun-ce t6bb ezer éves miive a mai napig helyet kap a vilag katonai képzésében.
Katonai elveinek jo része napjainkig sem vesztette el aktualitasat. Ma, a valtozo
katonai kihivasok vilagaban felmeriil a kerdés, vajon megalljik-e ezek az okori
elvek a helyiiket, felhasznalhatéak-e a digitdlis hadviselés teriiletén. Irdasunkban
sorra vessziik Szun-ce néhany elvét, és megvizsgaljuk, hogy ha a valos vilag
eroforrasait a digitalis vilag virtuadlis erdforrasaival helyettesitjiik be, mennyire
valik ma is érvényessé, akar felhaszndlhatova az okori stratéga utmutatdsa a
digitadlis vilagban.

Thousands of years old work of Tsun-zu has place in the World military strategy
training up to the present day. Most of its military principles are remained
relevant and up-to-date. In the world of changing military challenges a question
emerges: could these ancient principles cope with or are applicable in the field of
digital warfare. In this paper we are listing some principles of Tsun-zu,
investigating that in what extent are the antique general's guidance feasible or
even usable in the modern digital world.

Kulcsszavak: dkori hadmiivészet, stratégia, informatikai biztonsdag, kiberhdaborii ~
antique warfare, strategy, information security, cyberwar
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BEVEZETES

Szun-ce az okori vildg kiemelkedd stratégaja volt. Miivében megfogalmazott elveket tobb
ezer éven keresztiil hasznaltdk fel hadvezérek generacioi. Mi lehet az Okori ird titka, hogy
mivének aktualitasa ilyen hosszll idon keresztiil sem veszitett erejébdl?

Konnyen lehet, hogy a valasz magaban az emberi viselkedésben rejlik. A haboru nagyjabol
egyidds az emberiséggel. A felhasznalt eszk6zok ugyan folyamatosan fejlédtek, az emberi
agy né¢hany ezer év alatt nem sokat valtozik. A hadviselés taktikai szinten az idék soran
nagymértékben atalakult, az alapvetd hadvezetési elvek viszont 1ényegesen kozelebb dllnak az
idében  nagyjabol  allandénak  tekinthetd6 emberi viselkedéshez és  természeti
torvényszertiségekhez, igy hosszl idon keresztiil is képesek megdrizni frissességiiket. Talan
ebben rejlik Szun-ce titka is.

Felmeriil a kérdés, vajon ezek az iddtallo elvek képesek-e megdrizni értékeiket egy teljesen
mas kornyezetben: a digitalis vilag ,,virtualis valosdgaban”. E cikk szerzdje ugy gondolja,
hogy igen, még ilyen eltérd feltételrendszer esetén is felhasznalhatok az &si elvek.
Természetesen csak bizonyos keretek kozott, korlatozottan és megfeleld fogalom-
transzformaciot kdvetden.

Szun-ce miive a mai olvasd szdmara nem egyszerli olvasmany. Részben, mert az eurdpai
olvas6 — kevés kivételtdl eltekintve — csak forditasokon keresztiil ismerheti meg az eredeti
miivet, masrészt, at kell tudnunk hidalni a tobb ezer éves id6tav fogalmi és kulturdlis
kiilonbségeit.

frasunkban azt szeretnénk bemutatni, hogy minden nehézség és tavolsag ellenére az okori
hadtuddés miivének egyes elvei még a modern iddk teljesen eltérd, informacids hadszinterén is
alkalmazhatoak lehetnek.

MIERT (NE) HALLGASSUNK SZUN-CE TANACSAIRA?

Manapsag meglehetésen sok irds foglalkozik az oOkori hadtuddés miivének digitalis
vonatkozasaival. Az elmult évek szakcikkeit olvasva Gjra és jra felbukkan Szun-ce neve: a
TechWorld nemrégiben megjelent irdsa informaciobiztonsagi tanacsokkal 14t el benniinket a
hadvezér utmutatdsa alapjan [1]; Keith Price, az Australian information Security Association
igazgatdja, a szamitogépkaldzok elleni kiizdelemhez készitett hasonld uUtmutatot [2]; a
Cyberwarzone a kiberhadseregek megjelenése kapcsan emliti [3]; David Gewirtz
komputerspecialista pedig Szun-ce szavait hasznalja a kinai-amerikai kiberhaborus fesziiltség
viszonyanak illusztralasdra [4]. Mondhatni, divatos lett Szun-ce elveit idézni az
informaciobiztonsag teriiletén. Adodik a kérdés, van-e egyaltalan értelme egy szamitogéprol
hirb6l sem halld6 oOkori szerzd, teljesen mas kornyezetben sziiletett miivét nehézkes
analogiakkal sajat korunk ,,virtudlis vilagara” erdltetni?

Bizonyos esetekben egészen biztosan, hiszen nem véletleniil talalkozunk annyiszor az
okori mester nevével; a hadtudomanyban jol cseng0d, ismert név pusztan a figyelem felkeltése
szempontjabol sem utolsd. Ugyanakkor Szun-ce egy-egy torvénye az ismertetni kivant
modern elv szines kiegészitdje, illusztracidja is lehet, amely segithet a megértésben, illetve
hangstlyozhatja az adott elv univerzalis alkalmazhatosagat. Ilyen értelemben az interpretacio
tehat mindenképpen eldnyds. Mint lathattuk, nem ritka, hogy modern, IT szakembereknek
sz010 biztonsagi utmutatok hasznaljak vazlatként ezt az dkori miivet.

Semmiképpen sem szerencsés azonban Szun-ce torvényeit latszolag hasonld virtualis
objektumoknak megfeleltetve, azokbol vakon kovetkeztetéseket levonni. Az analdgiak is
csak akkor hasznosak, ha a helyiikon kezeljik 6ket. Vannak szakemberek, akik emiatt
keményen birdljak az ilyesfajta idézeteket [5]. Tovabba nem art szem el6tt tartani, hogy Szun-
ce miivét a habortrol irta, napjainkban pedig a haldzati hadviselésénél joval tagabb értelmii
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informacios miiveletek is csak a hagyomanyos haboru egyik, és nem egyetlen eszkoze .
Onallo, a hagyomanyos haborti ismérveit felvonultatd kiberhabortit még senki sem vivott, sot,
az is vitatott, hogy egyaltalan lehetséges-e ilyesmi a jovoben [6]. Az USA Nemzeti Katonai
Stratégia a Cybertéri Miveletekhez (National Military Strategy for Cyberspace Operations)
meghatdrozasa szerint a kibertér olyan tartomany, ahol halézatos rendszerekben miikodo
elektronikai eszkozoket és az elektromagneses spektrumot hasznaljak fel az adatok tarolasara,
cseréjére ¢és modositasara. A kiberhadviselés alatt a kibertérben megvalosuld miiveletek
Osszesseégét értjiik [7]. A valddi kiberhdboru tehat olyan habort lenne, amelyet dont6 részben
vagy kizarélagosan a kiberhadviselés modszereivel a kibertérben vivnak meg.

A habort er6szakos eszkozokkel vivott kiizdelem, amely Clausewitz értelmezésének
megfelelden mindig politikai célzatu, illetve a politikdra visszahatd, dinamikusan valtozo,
Osszetett jelenség. A Szun-ce idézeteket biraloknak tehat igazat kell adnunk abban a
tekintetben, hogy sok szerzd informatikai biztonsag teriiletén sziiletett irasokban alkalmazza
azokat, holott az ott jelentkezé tdmadasok jelen formajukban aligha nevezhetéek habortnak.
Egy véllalati intranet vagy kritikus informécios infrastruktura védelme sokban hasonlit egy
terlilet vagy erdd védelméhez, de az ellene intézett elektronikus tdmadas még kozel sem
habort. A mai informatikai tAmadasok megfeleldi taktikai szinten maradnak, inkabb allithatd
parhuzamba veliikk a rablotamadas, kémtevékenység vagy a gerillaharc harc mint a
hagyomanyos haboru.

Mindamellett a valds, Gsszetett és kiterjedt kiberhaborii gondolata sem vethetd el teljesen.
Konnyen elképzelhetd, hogy azokat nem is allamok, hanem cégek vagy ideologiai
csoportosuldsok vivjdk majd meg. Az informatikai rendszerek egyre bonyolultabbé valnak és
egyre jobban athatjdk a modern élet minden teriiletét. Az informacio felértékelddik, ezzel
parhuzamosan az egyes szervezetek altal értéknek tekintett eréforrasok is ,,virtualizalodnak”
igy tamadhatova valnak. Elég csak arra gondolni, hogy manapsag egyre gyakrabban
talalkozunk a papirmentes iroda fogalméval. Ennek megfeleléen az informacids infrastruktira
ellen intézett Osszetett tdmadassorozat komoly (politikai, tadrsadalmi) kdvetkezményekkel
jérhat [8], igy kimeritvén a hagyoméanyos habort fogalmat. Szun-ce torvényeivel keresett
analogidk is csak ebben a kontextusban valhatnak igazan hitelesse.

Akar egy feltételezett Osszetett kiberhaboru, akar egyszertien csak az informaciobiztonsag
Osszefliggéseben vizsgaljuk Szun-ce miivét, mindenképpen figyelemre méltd, hogy mennyire
sok parhuzamot lehet felfedezni az okori mii toérvényei és a modern technologia altal
l1étrehozott informacios hadszintér miiveleti elveil kozott. Ebbdl a szempontbol ismét csak nem
érdektelen az 6sszehasonlitas, hiszen felhivja a figyelmet arra, hogy ezek az elvek mélyebbek
annal, mint amit a felszinen latunk, olyan alapvetd tényezOkbdl erednek, mint a kiilsd
(természeti) hatdsok vagy maga az emberi természet.

SZUN-CE ALAPELVEI AZ INFORMACIOS HADSZINTEREN

Az ot tényez6

Ha értelmezni szeretnénk Szun-ce miivét az informécids tarsadalom eltérd kornyezetében,
akkor els6 1épésként meg kell keresniink alapvetd elveinek informatikai me%felel('iit. Szun-ce
szerint a haborut 6t tényez6 hatarozza meg: az ut, ég, fold, hadvezér, torvény™ [9].

Az ,ut” tulajdonképpen az emberi tényezét jelenti, a népet, amelynek viszonylag jol
megfeleltethetd a mai értelemben vett kdzvélemény. Mai vilagunkban talan még nagyobb
hangsulyt kap ez az elv mint valaha. Amig emberek vivjak a habortkat a Foldon, addig ez a
tényez$ mindig érvényes marad. A digitélis ,,Ut” tehat alapjaiban nem tér el Szun-ce eredeti
megfogalmazasatol. Tekintve, hogy a valddi habort mindig politikai célokat valosit meg, a

1 Szun-ce: A Hadviselés Torvényei, p. 13
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jelenlegi tarsadalmi berendezkedésiink pedig kiilondsen érzékeny a kdzvélemény hatdsaira ez
talan az egyik legfontosabb tényez6 az 6t koziil.

Az ,,¢g” Szun-ce értelmezésében a homadly, a fény a hdség és az évszakok valtozasanak
felel meg', tehat a kiilsé, természeti koriilményeket érthetjiik alatta. A digitalis vilag talan
kevéssé fiigg a természeti hatasoktol, mindent meg is tesziink annak érdekében, hogy igy
legyen, am teljesen kizarni azokat mégsem lehetséges. A halozati rendszerek igen
sériilékenyek lehetnek példaul a naptevékenységbdl szarmazd magneses jelenségekre, de akar
az Ovatlan mozdulat okozta kébelszakadasra is. Az aramsziinetek pedig éppoly egyforman
sujthatjak mindkét felet, mint a természeti csapasok. A kort kicsit kibdvitve, ide sorolhatunk
minden — nem a digitalis vilagbdl szarmaz6 — hatast, amely a szemben allo felektdl fiiggetlen
¢s egyforman hatéassal van az altaluk végzett miiveletekre.

A ,,fold” jelentése Szun-ce értelmezésében: ,,jarhatatlan, jarhato, kozeli vagy tavoli, tagas
vagy sziik”*. Vagyis, a fizikai kornyezet valtozatos adottsagai. A digitalis vilagban ennek a
rajtunk kiviil all6 halézati és hardver feltételek felelnek meg. A digitalis térben végzett
miiveletek haloézatokon, szamitégépeken, elektronikus adatszerzd, -tarolo, -feldolgozo és -
tovabbitd eszk6zokon, rendszereken zajlanak. Az id6, mint minden héborus helyzetben itt is
kulcsfontossagu, legfeljebb itt napok helyett esetleg milliszekundumokrél van sz6. Az id6, a
sdvszélesség, a kapacitas pedig attol fligg, hogy mennyi ¢és milyen hardvert tudunk
felhasznalni és milyen halézatokon keresztiil hajtjuk majd végre a miiveleteket. Ez tehat a
digitalis fold.

A ,hadvezér” tulajdonsagai: ,,a bolcsesség, a megbizhatdsag, az emberség, a batorsag és a
szigorﬁség”z, azaz az vezetdi emberi értékek. Akarcsak az Ut esetében, ez az elv is az
emberhez kotddik, aki a habort vivja és nem az eszkdzhdz, amellyel a konkrét tetteket
végrehajtjadk. Ezért az ide vonatkozo elveket is szinte valtoztatas nélkiil elfogadhatjuk. A
batorsag fogalmat talan érdemes kicsit jobban koriiljarni. A virtudlis vildgban nem teszi
kockara testi épségét egyik fél sem, nyilvadnvaldan egészen masfajta batorsag kell egy
rendszer feltoréséhez mint a tlizvonalban valo élethalalharchoz. Igaz, korunk hagyomanyos
habortiban is konnyen eléfordulhat, hogy a parancsok igen tavolrdl, teljes biztonsadgbol
érkeznek, kozvetlen é€letveszélynek csak a harcold kotelekek vannak kitéve. Szun-ce koraban
azonban mindez nem igy volt. A tisztek éppugy életiikkel fizethettek a kudarcért mint a
kozkatonak, még ha tulélési esélyeik a jobb felszerelés, informaltsag és védelem miatt
valamivel nagyobbak is voltak. A digitalis hadszintér ,tisztjei” programozdk, ,harcold
katonai” pedig jobbara programok. Ebben az esetben a batorsdg kérdése is kicsit mas
megvilagitasba keriil. Ennek ellenére mint tényezd tovabbra is 1étezik, a kudarccal vagy
felfedéssel jard konzekvenciaktol valo félelem minden bizonnyal a digitalis kor ,,harcosat” is
éppen ugy befolyasoljak mint 6kori megfeleldit.

A ,torvény”, ,,a katonai szabalyok és a rend, a helyes uton vald vezetés, valamint a
sziikségletekrol valo gondoskodds.” Amit Szun-ce e tényezSben megfogalmaz, az nagyjabol
megfelel a modern hadviselés szervezési és hattértdmogatasi feladatainak. Akarcsak az
Okorban, ma is lényeges elem, hogy mennyire hatékonyan sikeriil felépiteni egy olyan
Osszetett struktira miikodési szabalyait mint a haderd. A digitalis vilag kihivéasainak
megfelelni igyekvd haderd tekintetében sincs ez masként. A struktiura kialakitasa
nagymértékben kihat a reakcididére €és a pontossdgra, ami kritikus paraméter lehet egy
esetleges konfliktus soran. A digitalis haderd esetében a szervezeti felépitésen til a megfeleld
reakcidtervek ¢€s protokollok kidolgozasat is jelenti. Kiilonds figyelmet érdemel, hogy a
virtualis tér miiveleti sebessége lényegesen meghaladja az Okori, illetve akar a modern
hadviselés feladat-végrehajtasi idejét. Ezért kiilondsen fontos, hogy a lehetd legtdbb
elképzelhetd helyzetre megfeleld akcioterv alljon rendelkezésre. Szun-ce torvénye tehat a

2 Szun-ce: A Hadviselés Torvényei, p. 13
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digitalis vilagban a rendszabalyoknak, elézetes felkésziilés soran Osszedllitott megeldzési,
reakcid ¢és helyreallitasi terveknek felel meg.

A hét alapelv

A hadi helyzet megallapitdsa Szun-ce szerint a hét alapelv alapjan torténhet. Ha ezekbe a
korabban tett megallapitdsaink alapjan behelyettesitjiik a modern informacios hadszintér
megfeleldit, értelmezhetd és aktualis megallapitasokat kapunk:

1.

,»Melyik uralkod6 van birtokaban a helyes itnak?”® Azaz, melyik fél vezetdi képesek

a kozvéleményt maguk mell¢ allitani. A politika és a haboru Osszefonodasa,
egymasra hatdsa a nyugati hadtudomanyban Clausewitz 6ta ismert tényez6. Még az
egyeébként sikeres kibertdamadas sem érheti el valodi céljat, ha annak tarsadalmi
interpretdlasa nem ,kivanatos uton” torténik, sét, adott esetben éppen ellenkezd
hatast valthatja ki, mint a timado eredeti célja volt.

»Melyik hadvezér tehetségesebb?”3 A tehetség kérdését napjainkban kicsit masként
kell értékelniink, hiszen Szun-ce koraban sokkal tobb mult a hadvezéren, aki alatt
mindenki mas lényegében katona volt. Helyesebb, ha a hadvezér alatt itt a vezetdk
csoportjat értjiik. Nyilvanvalonak latszik, hogy a helyzetértékelés soran érdemes
figyelembe venniink, hogy melyik fél vezetéi rendelkeznek jobb képességekkel és
kaptak megfelelobb képzést.

»~Az eget és a foldet [a természeti feltételeket] melyik tudja a maga szédmara
hasznositani?”* A virtualis hadviselésben egyediilallo lehetdségeket teremthetnek a
kiils6 koriilmények (természeti jelenség, dramkimaradéds vagy akar a kulcsemberek
megbetegedése), ahogy nagy elonyt jelent az is, ki képes maga javara kiaknazni a
halézati ¢és hardver eréforrasokat. Gondolhatunk itt egy botnet® feletti uralom
megszerezésére éppugy, mint a DDoS tdmadassal blokkolando teljes savszélesség €s
redundans rendszer kialakitdsanak ismeretére, amely nélkiil a tdmadas tervezése
lényegesen nehezebb lenne.

»A torvényeket és rendeleteket melyik valdsitja meg jobban Korabban mar
kiemeltiik az akciotervek kiilonds fontossagat. Nyilvanvalo, hogy az a szervezet van
elényben, amely jobb, pontosabb és szélesebb korli tervekkel rendelkezik és ahol az
iranyitasi struktura kevésbé sériilékeny. A felkésziiltebb felet 1ényegesen nehezebb
lehet meglepni, és a sikeres tamadas negativ hatasait is hamarabb képes
semlegesiteni. A virtualis térben vivott hdboru esetén a kérdés még nagyobb
hangsulyt kap, hiszen az informatika vildgadban hetek helyett orak, percek helyett
milliszekundumok alatt torténnek az események. A rogtonzés lehetdsége jelentdsen
lecsokken, esetenként olyan gyorsan kell dontést hozni, amelyre az emberi agy
fizikailag képtelen. A részletesen kidolgozott akciotervek, protokollok, biztonsagi
szabalyzatok megléte vagy éppen hidnya konnyen eldontheti az Osszecsapas
végkimenetelét.

,Melyik hadsereg az er6sebb?™* A kiberhadviselés teriiletén nem egyszerli dolog
definidlni az er6 fogalmat, de ha a harcold katondk helyére halozati eréforrasokat
(szamitogépeket) képzeliink valamelyest vilagosabb képet kapunk. A nagyobb
méretli haldzat (botnet, kozdsségi, vallalati halozat) és a routerek feletti kontroll és a
nagyobb szamitasi kapacitds egyértelmii eldnyt biztosit az azt birtokldo félnek.
Gondoljunk csak a tulterheléses tdmadasokra vagy egy kulcs vagy jelszo teljes
visszafejtésen (brute force) alapuld feltorésére. Mindamellett, a szakképzett emberi

?3’4

3 Szun-ce: A Hadviselés Torvényei, p. 15

4 Szun-ce: A Hadviselés Torvényei, p. 15

5 Robot-network, legalisan vagy illegalisan telepitett, valamilyen cél érdekében automatikusan kommunikald
programok halozata.
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eréforréds 1étszama is hatdssal van az erdre, bar korant sem olyan mértékben mint az
okori hadseregek esetén.

6. LA tisztek é a gyalogosok melyik seregben gyakorlottabbak?”* Azaz, a
programozok hol képzettebbek, a programokat hol tesztelték megfelelobben? A
digitalis hadviselés elsddleges fegyverei vagy ha 1gy tetszik ,harcosai” a
kémprogramok, férgek, virusok csak addig igazan hatékonyak amig észrevétlenek
tudnak maradni. Ennek elsdleges kritériuma a lehetd legszélesebb kori tesztelés. A
nemkivéanatos rendszerkomponens jelenlétére az esetek nagy részében a komponens
hibas miikodése derit fényt (nem tervezett szoftverkdrnyezet miatti leéllas, tulzott
memoriahasznalat, lassulds stb.) A programozok gyakorlata és a gyakorlatnak
megfeleltethetd tesztelés tehat a digitalis vilagban is meghatdrozo jelentdségi a
helyes helyzetmegitélés soran.

7. A jutalmazas és bintetés melyik seregben vilagosabb?”* Vagyis, a feleldsségek
rendszere hol van vilagosan és egyértelmiien kidolgozva. Melyik fél fog egy nem
vart esemény bekovetkezésekor idot vesziteni a feleloskereséssel, ahelyett, hogy a
problémaval foglalkoznanak? Akar csak az dkorban, napjainkban is eldnyt jelent, ha
szervezet tagjai szamara vilagos és atlathaté meddig terjed a hataskoriik és kitol
fogadhatnak el utasitasokat, legyen sz6 erdsen strukturlt katonai hierarchiardl vagy
laza megoszld felépitésti terrorista szervezetr6l. Személyi szamitdogépek ¢és
webkiszolgalok feltorését konnyen elvégezheti akar egyetlen ember is, de a
kiberhaboru Osszetett miveleteit és idozitését aligha lehet jol felépitett szervezeti
struktira nélkiil végrehajtani. A magasan szervezett strukturak koziil pedig az fog
hatékonyabban miikdodni, amelynél a jogok és feleldsségek rendszere vilagosabb.

Szun-ce hét alapelve mind a mai napig nem sokat vesztett érvényességébdl. Kiilonosen
figyelemre méltd, hogy kis atalakitdsokkal és behelyettesitéssel az eredetitdl jelentdsen eltérd
virtualis kornyezetben, a kiberhaborti vonatkozasaban is értelmezhetéek. Igaz ugyan, hogy
néhany elv olyan altalanos értékeket fogalmaz meg, amelyek magara az emberi viselkedésre
jellemzdek és barmely versenyhelyzetben értelmezhetdek lennének, ugyanakkor kiilon
figyelmet érdemel Szun-ce elsé €s negyedik alapelve, amelyek a kibertérben talan erésebben
érvényesiilnek mint korabban barmikor.

SZUN-CE UTMUTATASAI

Az alapelvek értelmezése utan az aldbbiakban megprobalunk olyan hasonlatokat és
azonossagokat keresni, amelyek segitenek feltarni és megérteni a kiberhadviselés és a Szun-ce
altal megfogalmazott hagyomanyos habort esetleges 0sszefiiggéseit.

Behatolas és visszatérés
Szu-ce szerint ,.ha idegenek vagyunk valahol, akkor mindig alapelviink legyen, hogy mély
behatolas esetén jol Osszpontositsuk erdnket, s akkor az odavaldsiak nem gydézhetnek le
benniinket™® Az ellenséges teriiletre torténd behatolas, betdrés fogalma konnyen értelmezhetd
a digitalis vilagban is. Az ellenséges informatikai rendszer védelme feltdrhetd, megkeriilhetd,
az ott felhalmozott eréforrasok és értékek (informaciok) megszerezhetdk, akar csak az anyagi
vilagban. Az informatikai védelem sokban hasonlit a hagyomanyos védekezéshez. Ha a kiils6
megerdsitett vonalakat sikeriil 4ttorni, a belsé joval keveésbé védett (és altalaban rosszabbul
tesztelt) belsd rendszerekben mar sokkal konnyebb dolga van a tdmadonak.

A visszatérés fogalma viszont mar nem ennyire egyértelmii. Mivel valos fizikai mozgas
kibertdmadads esetében tobbnyire sincs, eredeti megfogalmazasban a visszatérés sem

6 Szun-ce: A Hadviselés Torvényei, p. 87

382



értelmezhetd. Ugyanakkor a behatolas értékét nagyban csdkkentheti, ha a behatolas ténye és
modszere 1d0 eldtt nyilvanossagra keriil. Ezért a tdmadd sajat jol felfogott érdekében
megkisérli eltiintetni a nyomait, elrejteni a hatrahagyott rendszereit (rootkit, logger,
backdoor). A nyomok eltiintetése torténhet egyszerii, erobdl torténé megoldassal, példaul a
naplofajlok torlésével, fajlrendszer és masolatok megsemmisitésével, de akar egészen
szofisztikalt eljarassal is (lopakodd modszerek, rendszeranalizis eszk6zok megtévesztése,
védelmi rendszerek, virusirtok célzott tamadasa).

A visszatérésnek kozelitoleg megfeleltethetd a megtamadott rendszerbdl valdé nyom nélkiili
visszatérés, vagyis a tdmadas céljat szolgald rendszerek elegendd ideig torténd elrejtése. A
tamado kotelék ugyan elérheti a tAmadasi céljat, de ha visszavonulasi utjat elvagjak és végso
soron a megsemmisiilés fenyegeti, 0sszességében plirrhoszi gydzelmet arat, esetleg nagyobb
veszteséget szenved mint amit az amugy sikeres tdmadassal okozott. Hasonldképpen, ha a
digitalis tdmadds ugyan sikeres, de a nyomok alapjan a tdmado rendszerek egyértelmiien
beazonosithatdak, esetleg az iranyitok kiléte is felderithetd, az adott esetben a vereséggel
érhet fel.

A felfedett sériilékenységeket, az azokra épitd szoftvereket masodszor mar nem fogjuk
tudni hasznalni, ugyanugy, ahogy a betdrés soran csapdaba esett vagy megsemmisitett erOket
sem. A visszatérés helyét a digitalis haboriban tehat a rejtett miikodés, a felderithetetlenség
veszi at.

Szun-ce azt tandcsolja, ha ellenséges teriileten jarunk, Osszpontositsuk erdinket,
fosztogassunk (azaz hasznaljunk helyi er6forrasokat) és lehetleg pontos tervek alapjan
dolgozzunk, amelyeket mas nem képes attekinteni’. Az ellenséges rendszer feltorése (a
behatolds) soran a tamadast ezek szerint lehetdleg egyetlen gyenge pontra, ismert
sériilékenységre kell iranyitani. Raciondlisan hangzik, hiszen t6bb sériilékenység
szisztematikus végigprobalasa noveli a felderités kockazatat. Nagyszami, rosszul védett
rendszer tdmadésa (botnet kiépitése polgari gépeken) esetén jarhatd 1t lehet a lehetd legtobb
sériilékenység végigprobalasa, de fejlett védelmi €és monitoring rendszerrel rendelkezd
célpontok elleni tdimadas soran nem bolcs dolog a sziikségesnél nagyobb ,,zajt csapni”.

Ha elérhetéek, akkor a helyi rendszer eréforrdsait érdemes felhasznalni, kisebb részben
azért, hogy sajat erdforrasainkat kiméljiik, nagyobb részben pedig, mert sajat belsd
rendszereikrdl érkezd forgalommal szemben értelemszeriien sokkal elnézébbek a megtigyeld
rendszerek, 1ényegesen kisebb a valoszinlisége, hogy a gyanus tevékenység riasztast general.

A hadvezetés és az eréforrasok

Szun-ce felhivja a figyelmet az eréforrasok fontossdgédra, az utanpotlas kimeriilésének
veszélyeire. Azt javasolja, haszndljunk fel minél tobbet az ellenfél eréforrasaibol, ha nem
sziikséges ne semmisitsilk meg Oket. ,,Aki ért a hadvezetéshez, az katonakat nem soroztat
masodszor, ¢lelmet nem széllittat harmadszor. [...] Az ellenséget megdlni: diihongés, am az
ellenségtdl elvenni: javaink gyarapiteisa.”8 Nem kétséges, hogy a digitalis hadviselés sordn is
hasonld a helyzet. Ha az ellenség altal hasznalt botnet felett sikeriil atvenni az uralmat, nem
csak meggyengitettiik, de meg is erdsddiink altala.

Ugyanakkor latni kell, hogy az ami Szun-ce koraban elképzelhetd volt, nevezetesen, hogy
egy teljes (legy0zott) hadsereg atall az oldalunkra, a digitalis harctéren nehezebben
elképzelhetd. Egy-egy kisebb csoport talan megvasarolhatd vagy kényszerithetd, de egy
komplett védelmi/tamado infrastruktura atalldsa mar kevéssé valoszinil. Nyilvanvaldan a
kényszeritdé erd is kisebb, hiszen az irdnyitd6 személyzetet nem fenyegeti a fizikai
megsemmisiilés. Cégcsoportok kozotti 6sszecsapas soran mégis elképzelhetonek tartom, hogy

7 Szun-ce: A Hadviselés Torvényei, p. 83
8 Szun-ce: A Hadviselés Torvényei, p. 23
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a leleplezddéstl valo félelem és a nagy raforditadssal kiépitett tdmadd infrastruktira
megtartasanak igérete elegend6 az atallashoz.

Szun-ce azt mondja: ,,...a legjobb hadsereg az, amelyik meghiusitja az ellenség terveit;
csak ezutan kovetkezik az, amelyik szétzizza az ellenség szovetségeseit, majd utana az,
amelyik harcot viv az ellenséges sereggel, s véglil az a legrosszabb, amelyik varosfalakat kezd
ostromolni.”

Amennyiben a kiberhdbora és a hagyomanyos habort kozott valoban 1étezik parhuzam, ez
a torvény érdekes kérdést vet fel. Vajon tényleg a leginkabb védett, legfejlettebb elharitd
rendszerekkel felvértezett kritikus informatikai rendszereket érdemes ,kiberhadseregilinkkel”
megtamadni?

Szun-ce véleménye szerint az a legjobb, ha harc nélkiil vagyunk képesek akaratunknak
alavetni az ellenséges hadsereget. Véleménye szerint az ellenséges sereg szétverése sem
tartozik az igazan j6 megoldasok kozé. A digitalis habort legalabb annyira az emberi fejekben
megy végbe, mint a ,,digitalis harcmez6n”. Nem lehetetlen, hogy az ilyen haborut a kdzosségi
halézatok ¢és joval kevésbé hatékonyan védett személyi szamitogépek (okostelefonok,
tablagépek) vilagaban kell majd megvivni. Ebben a kornyezetben Szun-ce elve is
értelmezhetévé valik, hiszen ha a végsd, politikai cél elérheté a kozvélemény direkt
manipulalasaval, aligha van értelme a jol védett kozponti rendszerek (varak) ostromanak.

Uresség és teltség elve

Az liresség az ellenfél gyengeségét, a teltség sajat hatékony csapasmérd erénket jelképezi.
Szun-ce szerint az erOnket az ellenfél tlirességére kell irdnyitanunk, amit Ggy ériink el, hogy
elonyoket felkinalva, cselvetéssel poziciojabol kimozditjuk. Sajat {irességiinket
csOkkenthetjiik mds forma mutatdsdval, pozicionk titokban tartdsaval, az ellenfél
bizonytalansagban tartasaval. ,,J6l tamadni annyit jelent, hogy az ellenség nem tudja, hol
védekezzeék jol, védekezni pedig annyit, hogy az ellenség nem tudja hol tdmadjon.” 10

A fenti elvek tulajdonképpen az informécios folény modern fogalmaval kapcsolhatok
leginkabb Ossze. Az informacios hadviselés korunkban egyre hangstlyosabb szerepet jatszik,
az Obdlhdbora 6ta a hagyomanyos habortik egyik legfontosabb célkitiizése is az informacids
folény biztositasa.

Természetes kovetkeztetésnek latszik, hogy egy lehetséges informacidés habortiban az
informécios folény kivivasa van a legnagyobb hatdssal az végkimenetelre, de ez jelenti
egyuttal a legnagyobb kihivast is. Szun-ce erdsen érvel a kiszamithatatlansdg ¢€s a
informéciohidnyban tartds mellett, oly mértékben, hogy szerinte sajat erdinket sem hasznos
beavatni terveinkbe. Ezaltal tulajdonképpen eljutunk a nyiltsdg keriilésén alapuld biztonsag
(security through obscurity) elvéhez, amely ellentétben all a gyakran hangoztatott Kerckhoffs
elvvel, miszerint kizardlag a kulcsok titkossagdnak meglOrzése célravezetd, a modszerek
titkositdsa nem vezethet eredményre.

Tobb szakértd vitatja azonban, hogy a rendszer (program, haldzat) mitkodési elvének vagy
jelenlétének eltitkolasa valoban hidbavaldo probalkozas lenne. [10] Az ismeretlen vagy
nehezen kiismerhetd rendszer elriaszthatja a kevésbé eltokélt tdmadot, aki esetleg mas,
konnyebb célpontot keres, a kitartobbakat pedig lelassithatja. A informacids rendszerek
védelem-tamadas mérlege egyenldtlen: a védekezd félnek minden fronton hibatlan védelmet
kell alkotnia, a tdmadonak ellenben az is elegendd ha egyetlen-egy biztonsagi rést felfedez.
Ha ¢liink a rejtés modszerével, tulajdonképpen Szun-ce Utmutatasat kovetve elérhetjiik, hogy
a tdmado ne tudja hol érdemes tamadnia.

Forditva vizsgalva a dolgokat: az ellenfél motivacidinak, gyengeségeinek, sot, kilétének
felfedése ugyszintén kritikus lehet. A digitdlis hadszintéren sem egyszerli pontosan

9 Szun-ce: A Hadviselés Torvényei, p. 25
10 Szun-ce: A Hadviselés Torvényei, p. 45
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megéallapitani, hogy ki-kicsoda. A rendszer tdmadoja éppugy lehet unatkozé didk, ,,munkéa;at
végzd” megélhetési un. fekete-sapkas cracker, szervezett terroristacsoport tagja vagy €ppen
professzionalis hirszerz6-halozat. Szun-ce szerint igen fontos, hogy pontosan tudjuk mikor és
mire kell tAmadnunk. A digitalis hadviselés esetén talan helyesebb ugy fogalmazni: , kire kell
tamadnunk”. Hiszen nyilvanval6 erdforras pazarlds lenne (valds vagy virtudlis) ellencsapast
mérni egy didkcsiny elkdvetdire, nem beszélve arrdl, hogy ez esetben védelmi képességeink
¢s modszereink egy része 6hatatlanul napvilagra keriil.

Teruletformak

Szun-ce szerint: ,,A hadvezetés torvényei szerint van laza teriilet, van konnyl teriilet, van
harcra ingerld teriilet, van nyilt teriilet, van kulcsfontossdgu teriilet, van sulyos teriilet, van
nehezen jarhato teriilet, van koriilzarassal fenyeget6 tertilet €s van haldlos teriilet.” ™

Nem tlinik kiilonosebben hasznosnak a digitalis hadszintérre vonatkoztatva vizsgalni
ezeket a valds teriiletviszonyokra irddott elveket. Kiilonés modon a fizikai tényezOknek
digitalis fogalmakat megfeleltetve mégis kapunk néhany hasznalhatonak tiin6 elvet. E18szor is
azt kell tisztazni, mit érthetiink teriilet alatt a digitalis vildgdban. Véleményem szerint a teriilet
fogalma jol megfeleltethetd a haldzatoknak, a halozati jelenlétnek. Olyan halozatba kapcsolt,
kevéssé védett rendszerek egyiittesét érthetjiik alatta, amelyek iranyitasa (uraldsa) valamilyen
elonyt jelent.

Sulyos teriileten (mély behatolas esetén) az erdket 6sszpontositani kell, vagyis kis szam1,
de jol kihasznalhatd sériilékenységre kell koncentralni. Az ilyen teriileten a behatold még
miikodoképes védelmi rendszerek mogott tevékenykedik, vagyis ,.erddoket” — azaz
esetiinkben felderitd rendszereket, nem kompromittalt tlizfalakat és naploz6 rendszereket —
hagy maga mogott. Valoban raciondlis elvnek hangzik, hogy ilyen esetben lehetd legkevesebb
felderithetd abnormalis tevékenység elvét alkalmazzuk. Ilyen helyzetben Szun-ce a
fosztogatast részesiti eldnyben. Haldzati hadviselés esetén is az adatforgalom figyelés, esetleg
egyetlen rendszer gyors és lehetdleg hibajelenségnek alcazott kiiktatasa lehet hatasos, hiszen
szamos ismeretlen tényezOvel és rendszerrel a hatunk mogott direkt konfliktust folvallalni
(belso rendszer talterheléses tamadasa, férgek opportunista bevetése a belsé rendszerek ellen,
stb.) merdben kockazatos €s kevés hosszu tavu sikerrel kecsegtetd vallalkozas.

Konnyl teriileten (kis mértékben behatolva), azaz amikor kiilsd, rosszabbul védett
,hatdrmenti” rendszereket tdmadunk, a lehetd legtobb sériilékenységet végigprobalva
megoszlo tamadast indithatunk. Ez tehat a IP-szkenneléses eljarasok, férgek és trojai
programok lehetséges alkalmazasi teriilete.

A mindkét félnek elénydket kinald teriilet a ,harcra ingerlé teriilet”. Szun-ce szerint:
,harcra ingerd teriileten csak az ellenség utan szabad cselekednﬁnk”lz, vagyis az ellenfél
1épéseire reagaljunk. Az ilyen teriileten a vilagos szandék hatranyt jelenthet. Tegyiik fel, hogy
egy szervezetnek valamely 0-day sériilékenység™ folytan lehetdsége van nagy szamu rendszer
folott atvenni az iranyitast, ugyanakkor a rendelkezésre all6 informacidk alapjan nagy az
esélye, hogy a sériilékenységet ellenfelei is ismerik. A helyzet megfelel a harcra ingerld
teriilet fogalmanak, hiszen mindkét fél eldnyt kovacsolhat maganak. Ha a szervezet atadja az
ellenfélnek a kezdeményezést, megmarad a dontési pozicidban. Amennyiben az ellenfelek
elkezdik kiaknazni a sériilékenységet, megprobalhat bizonyitékokat gylijteni, majd a
sériilékenységet bejelentve (ezzel hatékonysagat drasztikusan csokkentve) a kozvéleményt
jelentds mértékben a sériilékenységet kihasznald ellenséges csoportok ellen hangolni.
Ugyanakkor donthet ugy is, hogy a sériilékenységet sajat céljaira maga is felhasznalja.

11 Szun-ce: A Hadviselés Torvényei, p. 83

12 Szun-ce: A Hadviselés Torvényei, p. 93

13 Zero-day exploit: olyan publikalatlan sériilékenységet kihasznald kod, amelyrdl a fejleszté nem tud, nincs
elérhetd biztonsagi javitas az elharitasara.
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Amennyiben viszont a kezdeményezést magéhoz ragadja, nincs tobbé dontési lehetdsége ¢s az
ellenfelet juttatja hasonld dontési szituacidba.

Halalos az a teriilet ahol teljes megsemmisiilés fenyeget, ,,nincs szdmunkra kiut” és csak
gyors csataval nyerhetiink. Esetiinkben megsemmisiilés alatt a timadd infrastruktura teljes
harcképtelenségét vagy a szervezet emberi irdnyitdinak nagy ardnyd moralcsokkenését
érthetjiik, ami a tovabbi harcot elképzelhetetlenné teszi. Szu-ce szerint ilyen teriileten
katondinknak meg kell mutatnunk milyen veszély fenyeget, hogy azok szorult helyzetiiket
felfogva maximalis hatékonysaggal végezz¢k feladatukat. Ez ellentétben all Szun-ce altalanos
kiismerhetetlenségi elvével miszerint a vezér ,legyen képes ostobasagban tartani katondinak
fiilét és szemét, s érje el, hogy senki ne tudjon semmit; valtoztassa meg intézkedéseit Lo
Tehat altalanossagban érdemes a lehetd legnagyobb titokban tartani a terveket, a szervezet
minden tagjanak a lehetd legkevesebb, éppen csak sziikséges informaciot elérhetdvé tenni.
Ugyanakkor, ha végveszély fenyeget, érdemes lehet a személyi allomanyt szembesiteni a
konkrét veszélyekkel. Természetesen szamolni kell azzal, hogy az egzisztencia esetleges
elvesztése azért 1ényegesen kisebb motivacidt jelent, mint a fizikai megsemmisiiléstél valo
félelem, ami kiberhadviselés esetén azért elég ritkan kertil szoba.

Kémek

A kémek alkalmazasa minden korban minden hadviseld félnek nagy eldnyt jelentett, ez alol a
,Kiberhdbor’” sem lehet kivétel. Tulajdonképpen jelenlegi forméjaban a kiberhadviselés
szinte kizardlag erre az egy teriiletre koncentralodik.

Tekintve, hogy a szamitdégépes rendszereket egyenldre emberek miikodtetik, egy
lehetséges kiberhdboruban az emberi kémek pontosan ugy hasznalhatok mint barmely mas
héaborts helyzetben, azaz Szun-ce ide vonatkoz6 megallapitasai valtoztatas nélkiil érvényesek
lehetnek. A minket elsésorban érdekld teriilet a hagyomanyostdl eltérd gépi kémkedés, azaz a
kémprogramok vilaga.

Milyen kémrendszereket, adatforrasokat hasznalhatunk fel informacidogytjtésre, azaz mi
felel meg Szun-ce altal meghatarozott 6t kémtipusnak? Az elsé csoportot az adatgy(ijto és
feldolgozd rendszerek jelentik. Ezek a rendszerek nyilvanos (vagy kvazi-nyilvanos)
adatforrasokbodl szarmazo6 informaciokkal dolgoznak, emberi kozremiikddéssel vagy anélkiil
allitanak eld stratégiai informaciot. Kozelitdleg megfeleltethetok Szun-ce, az ellenséges
vidéken ,,megtelepedett kém” fogalmanak.

A masodik csoportba mar konkrét kémprogramok tartoznak, amelyek az ellenséges
rendszerbe épiilve belsé informaciokat képesek megszerezni (keyloggerek, spyware). Ezek
Szun-ce belsé kémeinek felelnek meg. Ebben az esetben a kémprogram észrevétlen
mitkddésén til a megszerzett informacid észrevétlen kijuttatasa is igen hangsulyos kérdés, sot
talan ez a legnehezebb feladat.

A harmadik csoportba olyan ellenséges kémrendszereket soroljuk, amelyeket sikeresen
beazonositottunk, igy lehetdség nyilik hamis informéciok tovabbitisara. Kivalo lehetdség
arra, hogy a tamadok figyelmét a megfelelé (pl. honeypot™) célpontra iranyitsuk. Szun-ce a
,Vvisszatéré kém” nevet adta ennek a csoportnak, igaz, esetiinkben hasznalatuk valamivel
nehezebb, hiszen a felderitett kémprogram 6nmagéaban csak erdsen korlatozott informaciokat
szallit alkalmazdjarol, s6t, a pontos azonositdsra még jol megtervezett csapdarendszerrel is
csekély lehet az esély.

A negyedik kémcsoportot kifejezetten dezinformalo célokra hasznalunk fel. Ilyen lehet egy
szandékosan gyengén megirt malware, amely mas csoportokra utald informaciokat tartalmaz,
illetve informacido-mérgezéses tamadasok, ahol algoritmikusan generalt, szintaktikailag
helyes, de hibds vagy értelmetlen informéciot helyeziink el az ellenséges adatbazisokban.

14 Szun-ce: A Hadviselés Torvényei, p. 91
15 Szandékosan, csalétekként kihelyezett rendszer, a timadas észlelése és szandékainak elemzése céljabol
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Jelenkori példaként felhozhatjuk a BitTorrent halozatokat adatmérgezé eljarasokkal'® (decoy
insertation, index poisoning, swarming tamado jogtulajdonosokat, akik ilyen mddszerekkel
probaljak elejét venni az illegalis masolatok terjedésének [11]. Ezt a kémcsoportot Szun-ce a
halal kémeinek™"’ nevezi.

Az utols6 kémcsoport az ,élet kémei”, olyan kémet jelol, amely az ellenségtol
informacioval tér vissza. Digitalis megfeleldje olyan kémprogram, amely kozvetleniill nem
képes alkalmazojaval kommunikalni (illetve a felderithetetlenség érdekében szandékosan nem
kommunikal), ezért a hirekkel egyiitt ki kell hozni, vissza kell térnie az ellenséges teriiletrol.
llyen kémeszkdz (program) lehet minden telepitett rendszer, azaz amelyet fizikailag az
ellenséges halozat vagy rendszer kozelébe kell vinni, esetleg kozvetleniil csatlakoztatni®®.

OSSZEFOGLALAS

Szun-ce mive koranak legatfogdbb, 0sszefoglaldo miive volt a habort témakorérdl. Sikere nem
véletlen. Nagyon valdszinli, hogy tobb generacié felhalmozott tudédsat tartalmazza és sok
olyan madig érvényes altalanos haborus térvényszerliséget fogalmaz meg helyesen, melyek
nem a kor haditechnikajdhoz hanem magdhoz az emberi viselkedéshez és természeti
torvényekhez kothetok. Nem meglepd, hogy ezek a gondolatok idétallonak bizonyultak. Ha a
kulturalis és fogalmi eltéréseket sikertil athidalni, 1ényegében ma is hasznalhat6 elvekhez
jutunk.

Természetesen minden informécioforrast a helyén kell tudni kezelni. Vakon alkalmazni
Szun-ce torvényeit egy eltérd kdrnyezetre éppoly hiba lenne, mint teljesen figyelmen kiviil
hagyni. Egy tobb ezer évvel ezeldtt sziiletett miinek nyilvanvaldéan vannak részei, amelyeket
egyaltalan nem érdemes egy lehetséges kiberhdbort sordn az informacids hadviselés teriiletén
felhaszndlni. Ilyenek azok az elvek amelyek Szun-ce koranak eltéré katonai-taktikai és
tarsadalmi sajatossadgaibdl erednek. Az adott korban minden bizonnyal jol miikodtek, de
kornyezetiikbdl kiragadva mar aligha hasznalhatdak.

frasomban bemutattam Szun-ce néhany hadviselési torvényének lehetséges értelmezését.
Megprobaltam parhuzamot vonni az akkori koriilmények és a modern informacids hadviselés
feltételrendszere kozott, ami 4altal, mint lathattuk, a régi elvek olykor meglepé6 moddon
érvényesnek tlind megallapitdsokkd alakulnak a modern kérnyezetben.

Joggal mertil fel a kérdés: érdemes-e tanulnunk egy oOkori mestertdl, aki szamitogéprol
hirb6l sem hallott? Erdemes egyaltalan technologiai és tarsadalmi értelemben ilyen tavoli
kornyezetben sziiletett irds elemzésével foglalkozni? Véleményem szerint mindenképpen.
Szun-ce miive ma is hasznos szerepet tolthet be. Kivalé gondolatébreszto, teljessége folytan
segithet megtalalni azokat a szempontokat, amelyekre esetleg nem is gondoltunk. Akér
vazlatként 1s felhasznalhaté egy specifikusan informacids rendszerek tdmadasaval és
védelmével foglalkozé mil gondolatvezetéséhez. Végiil, a kibertér Osszetett kornyezetének
megfelelni kivano szabalyozasok kialakitasa soran segithet felismerni azokat az alapelveket,
amelyek éaltaldnosabb, magasabb rendil torvényekben gyokereznek.

16 decoy insertation, index poisoning, swarming
17 Szun-ce: A Hadviselés Torvényei, p. 107
18 TEMPEST tamadas, network spy devices
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