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A KOZIGAZGATASI INFORMATIKAI FELELOSOK OKTATASANAK
KERDESEI

Absztrakt

Cikkem aktualitasat a 2013. évi L. torvény adja [1]. A téemakort harmas tagolasban
kivanom megvizsgalni jelezve, hogy, hogy az informatikai biztonsdgnak és az
informatikai felelosok oktatasanak szervesen Osszefiiggd témakorének csak egy
meghatarozott szeletét, az allami és onkormanyzati szektorra vonatkozo aspektust
targyalom alaposabban. Elsoként az informatikai biztonsag és incidensek
keletkezését, koriilményeit és kovetkezményeit részletezem. Az informatikai
biztonsdg fontossdagat attekintve, ezt kovetoen az aktualis magyar helyzetet és
torvényt vonatkozdsait mutatom be. Attekintem és javaslatot fogalmazok meg arra,
hogy a megolddskeresés soran milyen lépéseket érdemes tenni, az egyes azonositott
célcsoportokat hogyan érdemes megszolitani, illetve hogy ezen kihivasokra milyen
lehetséges valaszt tudunk adni ma Magyarorszagon.

The actuality of my article is given by the L. law, 2013. | would like to examine the
topic in a three-way split, indicating that I am showing the security of IT and the
training of its leaders from the aspect of state and local government. First, the
appearance of IT security and incidents, their circumstances and consequences.
After reviewing the importance of IT security, | will present the actual Hungarian
status from the respect of the law. By this review of mine | can show some paths of
solutions, like ‘best practice’ solutions for raising IT security levels, and creating
them. | will review and give suggestions about what kind of steps should be taken
during the search for solutions and how to address target groups, then to what
answers we can give to these challenges in Hungary today.

Kulcsszavak: 2013 évi L. torvény, informatikai, dllami és dnkormanyzati
szervezetek, kibervédelem, informatikai felelosok, informatikai biztonsag ~ 2013,
law L. information technology, state and local government organizations, cyber
defense, IT leaders, IT security
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BEVEZETES

Napjaink szinte minden teriiletét atszovi az informatika, és ez igaz a magéan- és allami szektorra
egyarant. Konyvtarakat lehet megtolteni a témaval foglalkozo tanulmanyokkal hazai és
nemzetkozi szinten értelmezve egyarant. Bar napjainkra természetessé valt az informatikai
eszk6zok nyujtotta segitség hasznalata, érdemes egy gondolatkisérletet végezniink, egy nap
vagy egy hét tavlatdban vizsgalva milyen szolgaltatdsokat vesziink igénybe és milyen
formaban. Azért emelem ki a szolgéltatdsok formédjat, mivel a mar meglévo szolgaltatasok is
olyan folyamatos fejlodésen mennek at minden egyes szektorban, amely a koltséghatékonysag
jegyében jellemzden infokommunikécids eszkozok igénybevételével torténik. A teljesség
igénye nélkiil soroljunk fel néhany olyan példat, amelyet az emberek tobbsége igénybe szokott
venni: kozmiiszolgaltatasok ¢€s tavszamlak, banki iligyintézés, vagy az Onkormanyzati,
allampolgari, adozasi tigyeink intézése, egészségiigyi adataink kezelése a haziorvosnal vagy a
korhazban, vagy egy recept kivaltasa. Elektronikusan taroljuk és kezeljiik adatainkat. Ezen
szolgaltatasok kapcsan jellemz6 torekvés, hogy valamilyen elektronikus hozzaférést is
biztositva legyen az tligyfelek, allampolgarok szamdra. A koltséghatékonysag pedig tigy jelenik
meg, hogy csokken a papirfelhaszndlas, a call-centerekbe kevesebb hivas fut be (kevesebb
hivast kell rogziteni és tarolni), kevesebb ligyfél veszi igénybe a személyes tigyfélszolgalatot
stb. Mindemellett egyes helyeken mar kifejezett torekvés a személyes tigyfélszolgalat
visszaszoritdsa. Ezen szervezeteknek és az adatgazddknak elemi érdeke, hogy ezen adatokat
Figyelembe véve azt a tényt, hogy a szoftver és hardver kornyezet folyamatosan valtozik,
kiegészitve azzal, hogy a felhasznaloi elvardsok is egyre magasabbak, kijelenthetjiik, hogy
valdban folyamatos kihivést jelent az informatikai biztonsdg megteremtése és fenntartdsa [3].
A 2013 évi L. torvény ¢és végrehajtasi rendeletei az allam és polgarai szempontjabdl fontos
elektronikus informacids rendszerek (informatikai rendszerek) védelemhez sziikséges alapvetd
intézkedéseket hatarozza meg. Kérdés, hogy a torvényi szabalyozasokat a jogalanyok milyen
moddon lesznek képesek atiiltetni a gyakorlatba, és hogy hogyan fogadja majd ezt a szakma.
Hiszen minden ajanldsnak, eljarasnak, torvénynek vagy képzésnek stb. akkora jelentdse, mint
amennyi a tényleges gyakorlatba beépiil, haszna is ebben mutatkozik meg. ,,A hatékonysag és
a gyorsasag, Osszességeben pedig a gazdasagossag szempontjabol a kiilonb6zd rendeltetésii
szervezetek egyike sem engedheti meg magéanak, hogy ne csatlakozzon az Internethez, élvezze
annak eldnyeit, azonban az eldnyok mellett szamos kockazat is felmertilhet.” [4]

AZ INFORMATIKAI BIZTONSAGI RESEK KELETKEZESE

Hogyan, mikor és miért keletkezhetnek biztonsagi rések? Teljesen biztonsdgos rendszer nem
1étezik, viszont a kockéazat csokkentésére szamos lehetdség van. Ezek koziil az oktatasban és a
folyamatos fejlesztésben rejléket mutatom be sajat tapasztalataim alapjan. Bar mindenfajta
elévigyazatossag mellett sem tudjuk megakadalyozni a biztonsagi rések keletkezését, az is igaz,
hogy az informatikai rendszerrel kapcsolatos kovetelmények is novekednek, valtoznak. Ez igaz
a szoftver és hardver 6sszetevokre a felhasznaloi elvarasokra is [5].

Az elektronikus kozigazgatas teret hodit és ennek a térhoditdsnak kovetkeztében
folyamatosan uj elvarasok fogalmazddnak meg az informatikai fejlesztés és ilizemeltetés
iranyaba. ,,A c¢l szinvonalas, felhasznalobarat és biztonsadgos elektronikus szolgaltatdsok
nyUjtasa a tdrsadalom egésze szdmara. A kovetelmények megfogalmazésa és teljesitése széles
kort egylittmiikodést igényel.” [5]

A szoftver életciklusok és fejlesztési ciklusok a hataridds nyomas kdvetkeztében rovidiilnek.
Kevesebb 1d0 és kevesebb pénziigyi forras all rendelkezésre a fejlesztésre és a tesztelésre
egyarant. Masrészrdl pedig ezen fokozott tempd kovetkeztében a kiszolgald személyzet is
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kevésbé képzett, tobb lehetséges hiba marad(hat) az éles rendszerekben, amelyek adando
alkalommal tamadasi feliiletként szolgalnak. Ezen hibakat tobbféle motivaciobol hajtva lehet
kihasznalni. Ezek jellemzden a rombolas, tekintélyszerzés, tovabbi tdimadas elokészitése vagy
az anyagi haszonszerzés, kémkedés. [6]

Az informatikai tdmadéasok kivédésére minden szervezet alkalmaz valamilyen védelmet.
Erre a bank- és pénziigyi szektorban jellemzOen nagyobb forrasokat tudnak forditani, mig a
privat szektorban egy kisvallalkozés nagysagrendekkel kevesebbet. Joggal vetddik fel a kérdés,
hogy mi a helyzet az allami szektorban, ahol az allampolgéarok szinten minden adata tarolva
van digitalis formatumban.

A bankszektor esetében létezik olyan nemzetkdzi sztenderdnek tekinthetd ajanlas, amely
segitséget ad az informatikai folyamatok kialakitasara (COBIT, ITIL, ISO27001), ilyen és
hasonl6 ajanlasok mas iparagi szektorokban is megtalalhatoak. Ellenben jelenleg az allami és
onkormanyzati szervek esetében iddig nem volt egy olyan naprakész, egységes eldiras, amely
sorvezetoként vagy alapként szolgalhatna az egyes szervezetek életében. A Miniszterelnoki
Hivatal Informatikai Tarcakozi Bizottsdganak 12. sz. ajanlasa [7] 1996-bdl nagyon komoly
alapokat fektetett le, de a gyors technikai valtozasok ezen ajanlasok frissitését tették
szlikségessé, igy sziiletett meg a Kozigazgatasi Informatikai Bizottsag 25. ajanlasa a Magyar
Informatikai Biztonsagi Ajanlasok (MIBIK, [8] IBIR, [9] IBIK, [10] IBIV, [11] MIBETS, [12]
IBIX! [13]). Ennek a folyamatnak a folytatdsa a 2013 évi L. tdrvény, definidlja az 1j
informatikai fogalmakat is.

Ahogyan az allami szolgaltatasok egyre inkabb digitalizalodnak, Ggy ezen helyeken egyre
fokozottabban kell figyelni az informatikai biztonsdgra. Azonban az informatikai biztonsag
nem egy allapot, amelyet ha elériink, akkor befejeztiik a munkat és nyugodtan hatraddlhetiink.
Ez a megfontolds hatdrozza meg barmilyen ajanldsnak a gyokerét. Hiszen ezen ajanlasokat,
vizsgékat, biztonsagi rendszereket és szoftvereket, beszallitokat, egyszoéval mindent, ami az
informatikanak Osszetevdje és komponense lehet, bizonyos idonként feliil kell vizsgélni,
frissiteni kell. Es vajon mi az informatikai biztonsag legsebezhetébb pontja? Ez a pont az
ember, a felhasznalo, de még a szakértd, az informatikai vezetd, s6t az informatikai biztonsagért
felelos szakember is ide tartozik. Hiszen barmely rendszer csak annyira erds, mint amennyire a
leggyengébb eleme. Ha ez az elem egy képzetlen felhasznald vagy ovatlan informatikus, akkor
a legdragabb és legfrissebb védelmi megoldasok komplex rendszerének biztonsagi szintje is
konvergal ezen leggyengébb Osszetevd biztonsagi szintjéhez. Az Egységes Kormanyzati
Gerinchalozat (EKG) szamos eldnyos €s kiaknazhato tulajdonsaggal bir. Nagyobb biztonsag
érhetd el ezen a viszonylag zart haldézaton, valamint az EKG elénye az is, hogy a felhalmoz6dé
adat és tapasztalat birtokaban forgalmi statisztikdk és anomalidk alapjan konnyebben
kimutathaté a normalistol valo eltérés [14].

Es hogy miért is torténnek informatikai, biztonsagi incidensek? A rombolason kiviil, a
gazdasagi és anyagi haszonszerzés, erddemonstralas és szamos egyéb motivacioja lehet. Sokkal
koltséghatékonyabb, nehezebben lenyomozhatdé ¢s még nehezebben bizonyithatd, hogy
pontosan mi is tortént, hiszen maga a bizonyiték is digitalis és hamisithato, eltiintethetd. Szamos
nemzetkdzi példa azt mutatja, hogy a nagyhatalmak is eldszeretettel hasznaljak ezeket az
eszkozoket. Példaul az USA héber nyelvii weblapot tart fenn az Irani atomprogram szoftveres
tonkretételére, de legalabbis hatraltatasara. Ezen megolddsok olcsobbak, mégis latvanyosak és
kevésbé bizonyithato, hogy az esetleges timadast ki hajtotta végre [15], [16].

! MIBIK: Magyar Informatikai Biztonsagi Keretrendszer. IBIR: Magyar Informatikai Biztonsag Ertékelési és
Tanusitasi Séma. IBIK: Informatikai Biztonsagi Iranymutaté Kis Szervezetek Szamara. IBIV: Az Informatikai
Biztonsag Iranyitasanak Vizsgalata. MIBETS: Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma. Az
IBIX elsodleges célja, hogy segitséget nyljtson az informatikai biztonsag megfelelé szintjének kialakitdsdhoz
onkormanyzati és mas informatikai szempontbol kis méretii kdrnyezetben.
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Osszességében a motivacié tobbféle lehet. A keletkezés okaiban pedig a folyamatosan
valtozo szoftver és hardver kornyezet, valamint az emberi tényez0 is kozre jatszhat. A direkt
katonai konfliktus kifejlédésének valoszintisége csekély a fesziilt politikai helyzet és ellentétes
gazdasagi érdekek ellenére. Az eddigi torténések alapjan az a tendencia lathato, hogy
fokozatosan a nem hagyomanyos hadviselés irdnyadban elmozdulva, a kozvetlen katonai 1épések
elkeriilésével torténik a konfliktuskezelés [17].

EGYSEGBEN AZ ERO!

Egy ilyen komplex problémara milyen megoldast varunk? El6szor is fontos tisztazni, hogy a
felmertil6 kérdésekre nincsenek kész valaszok. A legtobb szervezet ajanlasok alapjan dolgozik,
ezen ajanlasokat implementaljak az adott munkaszervezetre, torvényi €és egyéb koriilményekre.
Kész megoldasok abban a specidlis helyzetben lennének csak lehetségesek, ha két teljesen
egyforma szervezet folyamatosan azonos fejlédési allomasokon tartozkodna. Azonban ebbe az
iteracioba belegondolva, kdnnyen belathatd, hogy a felmeriil6 tapasztalatok és visszacsatolasok
miatt mar nagyon rovid idon beliil kiilonbségek adédnéanak.

Ahogy bevezetSben is megfogalmaztam, az informatika athatja mindennapjainkat. Es ezért
is nagyon sok vetililete van az informatikdnak, hiszen minden szakteriiletnek megvan az
eljarasrendje. Azonban barmely teriileten is hasznalunk informatikai megoldast, nem miikodhet
tokéletesen, ha nem vagyunk tisztdban az adott teriileten és a hatarteriileteken alkalmazott
protokollokkal. A tokéletes mikddés egyrészt természetesen egy ideologizalt allapotot jelent,
masrészt pedig az érintettek megelégedettségét, a biztonsagot és a fejlodési spiralt is magaban
kell, hogy foglalja.

Mindemellett az emberi tényezdt sem hagyhatjuk figyelmen kiviil. Ezt két pélusadn csak
emlités szintjén vizsgalva, az egyik részrol felhasznaloként, masik részrdl pedig a rendszerben
kiemelt jogokkal jelen 1év6 valamilyen power user vagy adminisztrator szerepében kell
figyelemmel kisérniink a jelenlétét.

A fent emlitett 0sszetevOk sokasagat egyeztetve arra a kovetkeztetésre jutunk, hogy 6tvozni
kell a nemzetkozi és hazai tapasztalatokat, figyelembe kell venni a szakteriiletre vonatkozo
ajanlasokat. Az adott teriiletért felelds személynek ezek tekintetében naprakésznek kell lennie.
A naprakészség a szakma gyors valtozasainak kovetkeztében havi — negyedéves, de
mindenképpen fél évesnél gyakoribb, rendszeres tovabbképzést feltételez.

Mindezekkel arra kivanok rdmutatni, hogy egy adott szervezet idealis informatikai
szolgaltatd infrastrukturdja csak akkor valdsulhat meg — mint ezt a késdbbiekben majd
részletesebben is kifejtem —, ha minden kapcsolodo teriilet 6sszhangban miikodik, organikus
egészet képezve. Ennek kovetkeztében jonnek 1étre, johetnek 1étre olyan szinergiak, amelyek
tovabbi fejlodést indukalnak, nem feltétleniil a tervezhetd novekedéshez, hanem esetleg meg
nem tervezett (1j megoldasokként bukkanhatnak fel. Ez természetesen egy ideologizalt allapot,
ahol minden munkavallald (biztonsag)tudatos felhaszndld és motivalt is abban, hogy tobbet
tegyen, mint amennyi feltétleniil sziikséges a munkakori kotelességében. Vessiik 0ssze ezt az
allapotot a hétkdznapok széles spektrumu tapasztalataival és a gondolatkisérlet, illetve
gyakorlati tapasztalatok mentén mar kiprobalt miik6dd, valamint kiprobaldsra javasolt
megoldasokkal, amelyeket az alabbiakban ismertetek.

Megéllapithaté, hogy nem lehet szigortian és szegregaltan kezelni az informatikat a
munkahelyi szabalyoktol, és az adott munkaszervezetben tapasztalhato munkamoraltol. S6t az
informatikat eszkozként lehet ¢és kell is felhasznalni a munkaszervezetek nagyobb
hatékonysagiih mukodéséhez. Tekintettel arra, hogy informatikai eszkdézzel tdmogatott
folyamatokbol ¢épiil fel az 4allami szektorban dolgozé munkaidejének jelentds része,
természetes, hogy az informatika kiemelt jelentdséget kell, hogy €lvezzen mas sztenderdizalt
folyamatok mellett, vagy akar el6tt.
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ALLAMI ES ONKORMANYZATI SZERVEK KAPCSAN FELMERULO JELLEMZO
KIHIVASOK

A Magyarorszagi tapasztalatok alapjan kijelenthetiink néhdny, talan kozhelynek szamitod
megallapitast. Gyakori probléma a forrashiany, amely hardver-, anyagi- és humaneréforras
kapcsan is megjelenhet az adott munkaszervezetben. Ennek kovetkezménye lehet, hogy
nehezen implementalodnak a napi gyakorlatba az ajanlasok, torvények, belsé szabalyozasok.
Ez elvalaszthatatlan a tulterheltségbdl, és alulmotivaltsagbol fakado tényezoktdl. Eddig is
l1éteztek ajanlasok, azonban lényeges valtozas a targyalt torvény tekintetében, hogy a jelenlegi
szabalyozas mar nem ,,csupan” ajanlés, hanem torvény, masrészt illeszkedik a kor kihivéasaihoz
a gyors valtozasokhoz, példaul az idénkénti feliilvizsgalat megszabasaval és a korszerl
legfontosabb, a feleldsség, illetve a személyi felelosség kérdéskore hidnyzott. [18]

El6szor a felel6sség szempontjabol érdemes vizsgalni a kérdést, azaz megfogalmazni, hogy
incidens esetén ki lesz szdmon kérhetd. Harom klasszikus és jol elkiiloniild vélasz 1étezik erre,
pontosabban harom f6 csoportra lehet bontani a szervezetek korét. Az elso, idedlis allapotban a
felelosségi korok jol koriilhataroltak és egyértelmiien beazonosithatd minden feladat. A
masodik esetben vannak vakfoltok, ezek szarmazhatnak abbdl, hogy tobb felelése van egy
terliletnek, vagy hogy egyaltalan nincs feleldse. Jegyezziik meg, hogy mindkettd egyforméan
rossz alternativa. A harmadik eset pedig, amikor komoly hidnyossdgok vannak a
szabalyozasban, vagy egyaltalin nem szabdlyozottak a folyamatok. Rendszerint ilyenkor
szokasjogon alapulva mikddik a szervezet vagy az IT egység. Nincs dokumentacio, a
munkahelyi hagyomanyok alapjan alakulnak ki az eljarasok, a szervezethez érkezd 10j kolléga
is ez alapjan szerzi be tapasztalatait. Nem kérddjelezi meg az esetleges rossz gyakorlatokat sem,
mivel annak kialakitasat, miértjét mar nem ismeri meg.

Felmeriil, hogy mennyire fliggnek O0ssze az informatika-biztonsagi, munkaszervezési €s
financialis kérdések. A valasz az, hogy organikus kapcsolatban vannak. Hiszen ha van egy
olyan modell, aminek része az idonkénti tényleges feliilvizsgélat, akkor meghatarozottak a
munka- és felelsségi korok. Ebbol kovetkezik az is, hogy a folyamatok és munkakorok
optimalizaltak, nem végez el duplan senki egy munkafolyamatot, nincs feleslegesnek tekinthetd
iddfelhasznalas. Természetesen a jo szakembereket, akik vallaljak, hogy a szakteriiletiikon
folyamatosan képzik magukat, az elvandorlds megakadalyozasa, illetve minimalizalasa
érdekében részben financialis kérdésként kezelve a kérdést meg is kell tudni tartani.

Egy modell atiiltetése a hétkoznapokban hosszu folyamat is lehet. Viszont az jol 1athato,
hogy az allami és Onkormanyzati szerveknél nincs egységes ajanlds az informatikaval
Osszefiiggd folyamatok kezelésére. Ett6l természetesen meég vannak kiilonb6z6 helyi
szabalyozasok amelyek foglalkoznak részben vagy egészben ezen kérdésekkel, azonban inkabb
részben, €s szervezetenként eltéré megfogalmazasban. Itt meriil fel az igény, hogy ha van erre
megoldas, annak a megoldasnak vagy tervnek része kell, hogy legyen a tapasztalatok
megosztasara alkalmas szintér is.

Tapasztalatom szerint a két legjellemzObb nehézség a financidlis és a motivacids
hianyossagok kérdése, amely felmeriil barmelyik folyamat megreformélasakor. fgy ezeket
kivanom a tovabbiakban részletesebben elemezni, fokuszban természetesen az informatikai
feleldsoket és az informatikai biztonsagot tartva.

Az eddigiekben megaéllapitottam, hogy a munkaszervezet egészét vizsgalva, nem bonthato
¢lesen kiilon az egyes munkafolyamatok szabalyozasa. Tehat az informatikai és az informatikai
biztonsag megteremtéséhez sziikséges folyamatok eredményességéhez a tobbi, nem tisztan
informatikai teriileten is szabalyozott, transzparens eljarasoknak kell lennie, miikddnie.
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INFORMATIKAVAL 6SSZEFUG§6 FOLYAMATOK KE,ZELI'ESE AZ ALLAMI ES
ONKORMANYZATI SZERVEKNEL

A torvény végrehajtasa soran szamos kérdés meriil fel. Vizsgalhatjuk elsoként az érintettek
korét. A torvény jol meghatarozza egyrészt azon munkavallalok korét, masrészt a beszallitokat,
egyéb partnereket, akiket a biztonsagi intézkedések soran szamba kell venniink. A példa
kedvéért tekintsiink egy olyan céget, ahol ISO mindsitésti beszallitokat alkalmaznak, és a cégnél
nem ellendrzik a szallitd altal hozott arut tételesen. A munkaszervezési kérdések, a munkahoz
valé hozzaallas és a munkaszervezetben uralkod6 altalanos eljarasok és folyamatok nem
kiilontilnek el élesen. Szembesiiliink tehat azzal a kérdéssel, hogy hogyan érhetjiik el részben
informatikai eszk6zok segitségével, hogy a szervezetben a munkafolyamatok — ezen beliil a
vizsgalatom fokuszteriilete, az informatikai biztonsag — kialakuljon és megfelelden fejlodjon?
Milyen mas megoldasok, hatasok johetnek szoba arra vonatkozolag, hogy ne (csak) kiilsé
kényszeritd koriilmény legyen a motivalo (torvényi) erd?

Ha elfogadjuk azt, hogy az egyes munkafolyamatok Osszefiiggnek és hatassal vannak
egymasra, akkor az ¢érintettek korét jol lathatdoan a tisztdn informatikai biztonsagi
munkavallalokrol ki kell terjeszteni a teljes munkaszervezetre. A tovabbiakban ismertetem a
kiilonvalaszthatod csoportokat, majd részletesebben a tisztan informatikai biztonsagért felelds
szakemberek csoportjara vonatkoztatott tapasztalatokat, ajanlasokat és teendoket ismertetem.

Az els6 a vezetdi tAmogatottsag (a nem szakmai vezet6rdl van szd). Amennyiben a vezetd
érzékeli a nemzetkdzi szinten is sokasodo IT biztonsagi incidensek szdmossagat €s végsd soron
felismeri, hogy a szervezet vezetdjeként felelds lesz egy esetleges jovobeli ilyen tipusu
biztonsagi incidensért, akkor elemi érdeke, hogy rendszerezett folyamatok és jol koriilhatarolt
felelosségi korok legyenek definialva.

A masodik szint a security officer (SO, biztonsagi szakember) és az IT lizemeltetés
(rendszergazdak) szintje, valamint ezek hatarteriiletei. Tegyiik hozza gyorsan, hogy direkt
bontom kiilon ezeket a funkcidkat, bar sok helyen csak egyszeriien informatikus a megnevezése
mindenkinek aki az IT osztdlyon dolgozik. Ezen a szintéren is a személyes érintettség
megvizsgalasa fontos. Ezt két részre bonthatd. Az egyik, hogy a szabalyok megfogalmazasa,
irasbeli elfogadtatisa transzparenciat eredményez munkaszervezeten beliil és kiviil egyarant
fontos tényezd. Hosszi tdvon a jol szabalyozott folyamatoknak koszonhetéen tobb az
automatizalhatd emberi és egyedi beavatkozast igényld, kevesebb hibalehetdséget rejtd
feladatok szdma.

A harmadik ¢és jellemzbéen legnagyobb csoport a felhasznalok, akiknél szintén
megvizsgalhatjuk érdekeltté tétel kérdését. Természetesen, egyrészrdl ha az el6z6 két szinten
megvan a tamogatottsadg, akkor az mar fél siker és technoldgiailag is szinten minden szabaly
betartathatd. A legjobb mégis, ha a munkaszervezet egésze érdekelt is az IT biztonsag
betartdsdban. Erre a mélységi ismertetés nélkiil az EU Safer Internet [19] ismeretterjesztd
programja nyujt lehetséges megoldas. A program oktatasi moduljai jol felhivjdk a figyelmet a
munkahelyen kiviili a val6 életben rank leselkedd veszélyekre [20]. Internetes zaklatas, csalés,
bankkartya adatok védelme, kéretlen reklamlevelek kezelése, stb. Melyeket elsdsorban a
fiatalok vonatkozédséban targyal, de mara mar kortol és mas szlikitd tényez6tdl mentesen
mindenkire érvényes és aktudlis [21].

Az eddigiek Osszegzéseként az kristalyosodik ki, hogy egy ilyen, informatikai biztonsagi
szempontbol idedlis és felkésziilt szervezetben meg kell teremteni a naprakészséget szakmailag
[22]. Es hogyan lehet ezt megteremteni? Erre kivanok bevalt modszereket, ajanlasokat
ismertetni az alabbiakban.
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A JELENLEGI HELYZET FELMERESE, CSELEKVESI TERV,
FELZARKOZTATAS, EGY SZOBAN: OKTATAS

Az alaposan attekintett helyzet és a kihivasok boncolgatasa utan kérdés, hogy milyen megoldas
mikddik, milyen ajanlasok megoldasok vannak a torvény altal megfogalmazott elvarasoknak
torténd megfeleléshez? Milyen fobb 1épések mentén érdemes megkezdeni, vagy folytatni a
megfeleléshez sziikséges munkat? Gyorsan szogezziik is le, hogy a torvény nagy mozgasteret
hagy arra, hogy minden munkaszervezet sajat maga alakitsa ki a bels6 informatikai rendjét,
vagy ha mar van, akkor csak hozza 6sszhangba a torvénnyel. Es erre is elég rugalmasan legalabb
fél éves intervallumot biztosit.

Abbdl a feltételezett allapotbdl kiindulva, hogy egy fiktiv allami munkaszervezetnél nincs,
vagy nem teljesen van Osszhangban az informatikai folyamatok €s informatikai biztonsag
kérdése, az alabbi ajanlast fogalmazom meg.

Fontos attekinteni az aktualis allapotot, onnan lehet jol visszamérni majd a valtozasokat. Azt
allitom, hogy barmilyen jellegli valtoztatasnak, kezdeményeznék sziikséges, de nem elegendd
feltétele, hogy viszonylag jol mérhetden szamszerlisiteni tudjunk olyan mérdszdmokat,
amelynek kés6bbi javitasat fejlesztését tliztiik ki célul. Ez hatalmas motivacids lehetdség a
folyamatok mozgasban tartdsahoz is, hiszen, mar kismértékli javulds is kimutathatd. Tehat
mérdszamokat kell talalni és a skala alappontjat, mint az aktualis helyzetet ki kell jelolni.

A cselekvési terv elsd pontjai kozott kell, hogy szerepeljen a kommunikécio. Egyrészt azért,
hogy vilagos legyen a szervezet célja és minden egyes munkavallalo tisztaban legyenek azzal,
hogy mi és miért torténik. Azaz meg kell tudni mutatni, hogy mi ebbdl az egyes egyének haszna
¢s mi a munkaszervezet érdeke. Praktikus ezen ’kiildetésnyilatkozat’ vagy informatikai
cselekvési terv készitésébe minél tobb munkavallalot bevonni. Ennek tobb oka is van, a
teljesség igénye nélkiil minél tobb véleményt ismeriink, annal jobban felkésziilhetiink a varhato
fogadtatasra. Masrészt a munkéaban részt vevd munkavallalok mivel részt vettek a folyamatban,
magukénak érzik azt €s tdmogatni fogjék a késébbiekben.

Egy példa: a felhasznalok szdmara biztonsagos internet oktatas hozadéka lehet, hogy nem
csak a munkahelyen, de a hétkdznapi életben is jobban fog tudni vigydzni a személyes adataira.
A munkaszervezet szempontjabol pedig kisebb varhatdo koltsége lesz egy biztonsagi
incidensnek, de az is lehet, hogy be sem kovetkezik, ha mér a felhasznalok is idejekoran gyantt
fognak és nem nyitjak meg a fertézott vagy spam leveleket.

Fontos 0sszetevd, ha nem a legfontosabb azonban a vezetdi tdimogatason tul az informatikai
vezetdk és a power userek (vagy épp a security officer képzése) rendszeres képzése. Cikkem
elsddleges prioritdsa is az, hogy ennek fontossagara ravilagitsak. Hiszen a nemzetkozi
tapasztalatok és a naprakész oktatdsok tudjadk megteremteni az alapot és az adott
munkaszervezetbe beinjektalni a naprakész informaciokat, amelyek sziikségesek a
védekezéshez. Olyan informdacidk és képzések, amelyek jellemzden csak fizetds modon
érhetéek el, vagy sziikséges gyakorlatot a képzésen lehet megszerezni [23], [24]. Itt is
természetesen meg kell mutatni a mar a felhasznaloknal hivatkozott elénydket, példaul: ha
automatizalhatdak a folyamatok, akkor ezzel id6t lehet megtakaritani. Ha szabvanyosithatoak
a hardverek ¢és a szoftverek, akkor csokkenthetd a hibabejelentések sokfélesége. Ha pedig a
felhasznalok nem rendszergazddk a gépeiken, akkor valosziniisithetd, hogy ritkdbban van
sziikség a szamitogépek Ujratelepitésére. Az ajanlasok, formalizalt eljarasok szamos elénnyel
jarhatnak.

Informatikai szempontbdl véve tehat indokolt a munkaszervezet minden dolgozo6janak az
oktatas. Ez az oktatasi spirdl a fejlodés egyik mozgatorugodja [25].

A kérdés masik fele foleg financidlis természetli. Egyrészt értékes munkaidét vesz el a
dolgozoktol, amig oktatason iilnek, masrészt pedig az oktatas megtartasat vagy kiilsos €s fizetett
oktatora kell bizni, vagy pedig belsds oktatdra, akit viszont eldszor el kell kiildeni tanfolyamra,
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hogy 6 maga felkésziiljon. Azonban egy ilyen program beinditasa akar koltségmentesen
megoldhat6. Hosszi tdvon vizsgalva, olcsobb a képzés, mint a helyreallitasi koltségek
finanszirozésa.

AJANLASOK ES OKTATAS KAPCSOLATA, AZ OKTATAS ELVI KIVITELEZESE

Amire még sziikség van, hogy elindulhasson a torvényi megfeleléshez sziikséges munka, az
egy cselekvési terv. A tényleges tennivaldkat fobb 1épésekben az alabbiakban 6sszegzem.

A kozosen a munkavallalok bevonasaval megfogalmazott és a vezetdség altal tamogatott
kiildetésnyilatkozat jo tampont a folyamat elinditasahoz. Erre rakodhatnak a napi folyamatok
szabvanyositasanak ¢és formalizaldsanak folyamatos bevezetései, pl.: hogy jelentsiik be hibat,
mit tegylink, ha spam iizenetiink érkezett stb. A mérheté mutatdkat vizsgaljuk meg bizonyos
1dékozonként, kérjlink visszajelzéseket, hogy érzékelni tudjuk, megfeleld irdnyban haladnak-e
a folyamatok. Ha lemarado, vagy elkiiloniilo csoportot érzékeliink, aki ellenall a valtozasnak,
akkor igyekezziink a tobbség véleményformald erejére épiteni. Példaul egy képzés soran
nyilvanossagra hozhat, hogy csak 5 f6 nem vett részt eddig a képzéseken. Altalaban az emberek
nem szeretnek a kisebbséghez, a kiviilallokhoz tartozni. Ezen informéciok legyenek
nyilvanosak, de ne kirekesztoek. Akar az is megmutathatd, hogy melyik egység, osztaly milyen
l1étszamban delegalta a kollégakat az oktatasokra.

Az ajanlasok ¢és oktatas elvalaszthatatlan egységet alkot. Az ajanlds megfogalmazza azokat
a sarkalatos pontokat, amely mentén az adott szervezetre le lehet képezni az szabalyozast, a
helyi adottsdgoknak megfelelden, beleértve a tényleges iddszakos feliilvizsgélatot is. Az oktatas
pedig azért sziikséges, hogy a teljes munkaszervezet nagyjabol egy nyelvet beszéljen egységes
IT biztonsagi tudatossdgi szinten legyen, vagy legalabb kozosen tartson abba az idealizalt
iranyba. Itt kell megemlitenem, hogy a szervezet IT biztonsagi szintje konvergal a
legkritikusabb pont iranyaba, azaz csak annyira erds, mint a leggyengébb pont.

Kit kell oktatni, vagy kivel kell kezdeni az oktatast? A harom jol elkiiloniild szintér: nem
szakmai vezetd, szakmai vezetd valamint az informatikai felelds, aki lehet security officer vagy
éppen a rendszergazda is. A felhasznadlok csoportja koziil az elsét (a vezetdt) rogton kizarhatjuk,
hiszen onnan a tdmogatds sziikséges ,.csak”. (Természetesen az oktatasi programon vald
latvanyos részvétel elvart.) A masik két szintéren pedig elkeriilhetetlen és sziikségszerli az
oktatas, viszont fontos a sorrend és a bevezetés. A 2013. évi L. térvény 1 §. 6. és 26. pontjai
egyértelmilen megfogalmazzak, hogy a kiberbiztonsag fejlesztéséhez elengedhetetlen a
védelemre ¢és a tudatossidgi szint novelésére irdnyuld oktatdsi koncepcid kidolgozas,
kivitelezése.

Tapasztalataim szerint egy idealis és lehetséges bevezetési folyamat az lehet, hogy a
rendszergazdai szinten biztositjuk a negyed éves — fél éves tovabbképzési lehetdséget. Ezt
kovetden pedig a technikai segitséggel tamogatva altalanos belsé oktatdst inditanak a
rendszergazdai szintrdl a felhasznaloi szint felé. Ahhoz hogy ez megvaldsuljon természetesen
szembe kell nézni a hétkdznapi realitdsokkal, par kihivassal.

Miutén a folyamatokat €s az elméleti munkaszervezési hattér at lett tekintve, ideje olyan
technikai megoldast keresni, amely képes az elvarasokat id6 és koltséghatékonyan kezelni.
Azaz megvaldsulhat az informatikai biztonsagért felelds személyek rendszeres oktatasa
tovabbképzése, teret biztosit a hasonld munkaszervezetek kozotti tapasztalatcserére és a
szervezet tovabbi munkavallaloi szamara is keriilhetnek bele altalanos informatikai oktatasi
anyagok. A technikai megvalositas kérdéseit az ennek kapcsan felmeriild kérdésekre adott
valaszokat a késdbbiekben részletesen ismertetem.

Osszegezve, a torvény mellé egy olyan egységes keretrendszer és oktatdsi anyag
létrehozasara lenne sziikség, amely segiti a torvénynek valdo megfelelést a helyi szintereken. Az
egységes oktatas tovabbi hozadéka lenne, hogy formalizdlodnanak a folyamatok a
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munkaszervezetekben, novekedne a helyi tudéasszint, elére nem tervezhetd szinergikus
folyamatok indulhatnak el. Ez a gondolat elvaras szintjén meg is jelenik a torvényben:
amelynek itt az 1 §. 6. és 26. pontjat emelném ki. Ez egyértelmlien megfogalmazza, hogy az
adminisztrativ védelemnek része kell, hogy legyen a védelemre vonatkoz6 oktatas. Tekintve,
ezen torvény altal érintett tobbezres létszamot, azaz mekkora 1étszamu személynek lenne
sziiksége a megfeleld naprakész informatikai, biztonsagi ismeretek elsajatitdsara és annak
naprakészen tartasara, az egy fore jutd koltség elenyészonek tekintheté még abban az esetben
is, ha fajlagosan egy kozponti tavoktatdsos tudasbazis, keretrendszer 1étrehozasa szamottevo
financialis forrasokat igényel. Egy ilyen tudasbazis kozponti létrehozasa mellett a fenti
szempontokon kiviil az sz6l még, hogy az egyes kisebb-nagyobb szervezeteknél jellemzden
nincs meg a sziikséges kapacités, tudas ahhoz, hogy ilyen rendszert hozzanak létre, toltsenek
fel tartalommal és lizemeltessenek [26].

AJANLAS A TECHNIKAI MEGVALOSITASRA, AZ INFORMATIKAI
TECHNOLOGIAVAL SEGITETT OKTATAS

Milyen szoftver megoldast valasszunk? Ha a fentebb definialt elvarasokban és elvart
eredményekben egyetértés van, akkor is a technikai kérdés még jelenleg nyitott. Mivel és
hogyan legyen megvalositva? Szamos olyan oktatasi modszer és oktatasi keretrendszer van,
melyeket adott szervezetre vagy adott altalanos elvarasokra fejlesztettek ki. Ezek koziil vannak
ingyenes ¢s nyilt forraskodi programok valamint fizetds, licensz dijas megoldasok is.
Leszogezhetjiik, hogy a nagy 1étszdmu érintett, a foldrajzi tdvolsagok miatt és a kiilonbdzd
idobeli raérések Osszehangoldsanak problematikdjabol egyediili nyertesként valamilyen
tavoktatdsos megoldas kindlkozik kizardlagosan. (Az eldbbiekben részletesebben
megfogalmazott elvarasok, példaul a koltséghatékonysag alatt az utazas, rezsi koltség, terem €s
eszkoz bérlet, szallds, munkaidd kiesés, stb. Osszesitett koltségek minimalizalasdra valo
torekvést értem.) Fontos szempont viszont, hogy az alkalmazott keretrendszer a tanuldsi
eredményességnek és a tartalomnak legyen aldrendelve. Azaz olyan beépitett eszkdzokkel
rendelkezzen, amely alkalmas arra, hogy az adott informacio legjobb elsajatitasa, beépiilése
valésulhasson meg.

Az ilyen keretrendszerekre gyakran hasznaljdk az e-learning kifejezést, tdvoktatas vagy a
blended learning mddszereket. Ez utdbbi vegyes tipusu, komplex tanulést jelent, melynek
lényege, hogy a tanitand6é anyaghoz rendeli hozza az optimalis modszert [27], [28].

Néhany mondatban érdemes definialni, hogy itt mit értliink alatta, vagy milyen tovabbi
eldnyoket varunk ettdl a megoldastol. A fObb elvarasok a 2013. évi L. torvénynek megfelelés,
azaz a munkaszervezet informatikai biztonsaganak biztositasa. Az elvart eredmények barmely
munkaszervezetnél a specializalt elvardsok minél koltséghatékonyabb elérése, tovabba a
bevezetéshez mérdszamok definialasa és ezek objektiv mérésének megteremtése. Jelen esetben
olyan a célnak ¢és a feldolgozott t¢éma megfeleld tudasatadasahoz sziikséges oktatasi anyagokat,
kidolgozott gyakorlo és ellenérzé feladatokkal kombindlva, amely csak az EKG-halozatbol
érhetd el, azonositast kovetden. Az oktatasi anyagok a jogosultsag alapjan barmikor €s tetszés
szerinti alkalommal elérhetéek, hiszen a cél az atvinni kivan informacié minél hatékonyabb
rogzitése. Ezek az alapvetd elvardsok, melyeket valdsziniileg tovabb érdemes specifikalni
pontositani.

Egyrészt a fentebb megfogalmazott elvardsokon kiviil egy hagyoményos klasszikus
eléadashoz képest szamos egyéb mérdszam valik kiértékelhetdvé. A teljesség igénye nélkiil
néhany példa: adott feladatok megoldasi mutatdi, a videdk és oktatasi anyagok legtobbet és
legkevesebbet latogatott, nézett részei, az anyagok jellemzé megtekintési ideje ¢és
rendszeressége szervezetenként ¢és egyéb olyan felhasznaloi szokasok valhatnak
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kiértékelhetdveé, amelyek segitik a tovabbi képzési anyagok létrehozdsat, a meglévok
fejlesztését.

Azun. blended képzések elkészitése nagyon komoly er6forrasokat emészt fel a tapasztalatok
szerint. Ezen oktatasi forma a célhoz rendeli hozza az eszkozt. Tehat ha adott ismeretanyag
megfeleld elsajatitasa gyakorlatorientalt képzést tesz szilikségessé, akkor az adott modul
feldolgozasa a megfelelé beépiilés érdekében ennek az elvarasnak a jegyében keriil
feldolgozasra. Es ez teljesen elkiiloniilhet, illetve kiilonbozé lehet egy olyan modul
feldolgozasatol, amelyik pusztan elméleti €s a definiciok ismertetésére szoritkozik.

Tovabbi elénye egy ilyen rendszernek, hogy az adott és a mért valaszokbdl jol kirajzolddik
az esetlegesen fejleszthetd vagy fejlesztésre szorulo teriilet. pl.: ugyanazt a részt sokkal tobbszor
néztek meg, ugyanaz az ellenérz6 vagy gyakorlo feladat nagy szazalékban tolodott el
valamilyen irdnyban, adott kérdés megvalaszolasa sokkal tobb iddt igényelt. Azaz ilyen
rendszer esetében 1ényegesen tobb informacié mérhetd €s szerezhetd a képzeésrdl, mintha csak
a végén kérddivet toltenének ki a hallgatok, vagy ha csak a gyakorlo, vizsga feladatok
eredménye allna rendelkezésre. Egyes kérdések megvalaszolasa kozott eltelt ido is sokat arulhat
el a tananyagfejlesztok szdmara. Természetesen komoly biztonsagi intézkedéseket kell tenni,
hogy csak a jogosultak férjenck hozza az oktatasi anyagokhoz.

A blended oktatdsi modszer lényeges szempontja, hogy a hatékony informacié atvitel
érdekében valasztjuk meg az eszkozt. Tehat bizonyos anyagoknal jol hasznalhatd barmely
ingyenes e-learning rendszer, mas részeknél lehet, hogy vided anyagok praktikusak a cél
érdekében [29], [30]. Sziikség van olyan platformra amelyet szdmos egyetemen alkalmaznak a
tavoktatasos rendszerii képzésben tanuld, vagy levelezd tagozatos hallgatok képzésére, hogy
kérdést tegyenek fel, konzultacios feliiletet biztositson a rendszer. Legyen ajanlott irodalom, és
definidlni kell a minimalisan sziikséges technikai szintet, ami a rendszer hasznalatahoz
sziikséges. Ezen 4altalanos iranyelvek mentén kérdives technikakkal gyijtott informéciok
kiértékelését kdvetden biztos, hogy tobbféle szoftveres megoldas koziil lehet valasztani.

A blended oktatasi koncepcioval nyitott marad a lehetdség, hogy j technologidk, technikék,
szoftverek, megoldasok esetén azok beépiiljenek egy komplex rendszerbe, annak érdekében
hogy adott modul ¢és ezaltal az egész ismeretanyag, informacidatviteli eredményessége
novekedjen.

EGYES SZINTEREKEN A RENDSZERES OKTATAS BEVEZETESENEK
HATASVIZSGALATA

A legelsd kérdés, amit meg kell valaszolni és tisztazni, hogy milyen révid és hossza tava
eredményekre szamithatunk és hogyan érdemes hozzékezdeni. Egyrészt az online reputacid
biztonsdga megtfizethetetlen, ez olyan alapfelvetés, amely mérhetetlen, de vélhetdleg alapvetd
cél. A felhasznalok és a informatikai feleldsok oktatasa jol kiillonvalaszthato. Eldszor a
felhasznalok oktatasdnak tapasztalatar6l a varhatd eredményekrdl kihivasokrol, majd
részletesebben a IT feleldsok kapcsan vizsgdlom meg a kérdést.

A felhasznalok rendszeres képzésének els6 komolyabb kihivéasa lehet a kritikus tomeg
elérése. Azaz olyan pont elérése, amikor mar kevesebben vannak azok, akik nem vettek részt
ilyen oktatdson. Fontos, hogy ezen elsd oktatisi alkalmak kelloképpen élvezetesek és
informativak legyenek, semmiképpen ne legyenek tal hossztak. Erthetd és hasznos ismereteket
fogalmazunk meg, sikerélményt kell, hogy megéljen a képzésen részt vett személy.

Javasolt nem frontélis, hanem interaktiv, prezentacidval, video bejatszasokkal tarkitott és 30
percnél nem sokkal hosszabb eldadasokkal kezdeni, a végén 1d6t hagyni az esetleges kérdések
megvalaszolasara, valamint az eldadast kovetden az elhangzott el6adas kivonatat e-mailben
vagy mas formaban is eljuttatni a résztvevoknek. A legfontosabb cél az elsdé el6addsokon az
aktivitas. Probaljuk meg bevonni a dolgozokat és interaktivva tenni az el6adast. Talaljunk
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olyan, a hétkoznapi ¢€letbdl vett példat, helyzetet, amely kihivast okozott, és tudunk ra jo
megoldast kinalni. Igazi értékként tekintsiink az eldadas végén feltett kérdésekre. Egyrészt mert
visszajelzést szolgaltatnak szamunkra (vagy az eléadd szamara), masrészt egy jo kérdés vagy a
kérdésre adott valasz lehet, hogy masokat is érdekel a kozonség soraibol. Fontos megkdszonni
a részvételt €s a visszajelzéseket, kérjiink javaslatokat a kovetkezd oktatds témajara.

A konkrét, mar a folyamat elején jelentkezé eredmények egyike, hogy informatikai oktatas
szobeszéd targya lesz. Az ott elhangzott informacidkat megvitatjak a kollégak, esetleges sajat
tapasztalatokrol is tajékoztatjak egymast. Gyakoriak az olyan visszajelzések, hogy az ott
elhangzott informacidkat miként sikertiilt felhasznalni és beépiteni a napi tevékenységbe. Ezeket
(esetenként név nélkiil) érdemes Osszegyljteni és a széles kdzonség elé tarni, nem csak az
oktatasi reklam, hanem azért is, mert hatha van, akiben ott volt a kérdés, de nem tette fel. Vagy
a fentebb mar emlitett j6 kommunikacids szokdsok, transzparencia jegyében tegyiik ezeket
kozzé. Osszességében a kivant folyamat soran szamos olyan visszajelzés van, amelyet talan
ugy lehet 6sszefoglalni, hogy egy kozos nyelv keriil kialakitasra. Pontosabban definialni tudja
a felhasznal6d az igényeit, jobban el tudja kiiloniteni a informéciokat, legyen az egy social
enginering vagy egy spam levél, vagy akér csak annyi, hogy bizonytalansdg esetén mer
kérdezni és bejelenteni az eseményt az iizemeltetés felé. Tapasztalataim alapjan 3-6 honapon
beliil érezhetd és mérhetd valtozasok tapasztalhatdéak. Ezen kiviil a cikkemben mér egyszer
emlitett EU Safer Internet program Onkéntes oktatdjat meghivva jo és érdekes eldadassal
kezdddhet egy ilyen program. Az ilyen oktatas korosztalyra szabhato, hiszen korosztalyonként
valtozik a kiemelt fenyegetettség tipusa. Szamos egyéb tényezo is mérhetové valhat, életkor,
lakhely szerinti Osszefiiggésben [31], [34].

Az informatikai felel6sok oktatasa ennél tobb nyitott kérdést vet fel. Viszont ebben az a jo,
hogy a megoldasi lehetdségek szamossdga is tobb. Mig a felhasznalok esetében viszonylag
konnyen megoldhato a helyszini képzés akar a helyi informatikus altal, addig a magas szintli
informatikai képzéshez szakember sziikséges és joval forras. Amennyiben az adott
munkaszervezet erre képes pénziigyi forrasokat biztositani akkor a munkavallalot el tudja
kiildeni képzésekre, ezek jellemzden viszont csak Budapesten érhetdek el, ill. megfeleld
1étszam esetén természetesen helyi képzést is lehet kérni. Ezért is tartottam végig fokuszban azt
a lehetdséget, hogy valamilyen kozponti megoldasra lenne sziikség, hiszen a kis
munkaszervezetek, vagy ahol nem megoldott a kollégak helyettesitése, nincs feltdltve minden
statusz, vagy ahol egyszerlien ez nem volt beletervezve az éves koltségvetésbe, stb. ott ezek
kivitelezésének sikeressége kérdéses.

Tehat a jol bevalt és nemzetkozileg is a hazai felsdoktatasban is mar teret hodito elterjedt
modszer az tavoktatas alkalmazdsa lehet a megoldas. A torvényt alapul véve, valamilyen
képzési tematikai kidolgozéasat kovezden implementalhaté moduléris rendszerben a képzési
informaci6. Ehhez el0szor egy pilot projekt keretében kijeldlt 1étszdm fér csak hozza és a
visszajelzések feldolgozasat kovetden lehetne megnyitni a szélesebb kor szamdra. A mi
szempontunkb6l minddssze annyi a tavoktatdsi megoldas lényege, hogy nem sziikségeses
hosszu utazésokat megtenni, rendszeresen, nagy 1étszamt embernek. Valamint az adott oktatési
anyag nem csak egyszer hangzik el, hanem lehetdség van gyakorlasra, probafeladatok
megoldasara, teszt irasra és kérdésfeltevésre is. Ezen mérhetd tapasztalati adatok pedig
visszadolgozhatok a rendszerbe, azt fejlesztve. A modularitason pedig azért van nagy hangsuly,
hiszen munkaszervezet €s egyéni szaktudas és egyéni munkateriilet fiiggvényében kiilonb6z6
informdaciokra lehet sziiksége egyes munkavallaloknak. Bar az alapok, azaz a sztenderdek és
ajanlasok mindenki szamara kotelezo elméleti modult jelent. Azt kvetden egyes modulokban,
a tematika GOsszeallitdsdban lehetnek eltérések.

Tekintve viszont, hogy ez mind egy nagy egységes rendszerbe tagozddik be, igy az adott
munkavallalo papirt, igazold6 dokumentumot szerezhet arrdl, hogy éppen melyik modult és
milyen eredménnyel végezte el. Igy allami szektoron beliili munkahely valtaskor ez
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univerzalisan képes megmutatni, hogy pontosan milyen informatikai képzettséggel
rendelkezik. Itt ismét képbe keriil a kritikus tomeg, azaz ha mar a munkahelyi huméneréforras
vezetdk tudnak errdl, akkor elvart papir lesz a felvételin. Es a munkavallalo el6képzettségét
elhivatottsagat fogja mutatni.

A fentebb vazolt komplex megoldas lényege, hogy minden érintett megtaldlja benne a
szamitasat €és céljat, sot ezen tilmenden a rendszer sajatja, hogy fejlodési lehetdséget
organikusan magaban foglalja. Sikeres miikdés esetén pedig az informatikai feleldsok korén
kiviilre a felhasznalokra is kiterjeszthetd a rendszer, természetesen mas tematikaval.
Csoportdinamikai folyamatok részletesebb attekintése nélkiil is ki tudom jelenteni, hogy
valtozasokat idéz el6. Ezen pozitiv valtozasok hatassal lesznek tovabbi munkafolyamatokra,
valamint a rendszeres oktatas best practice minta lehet egyéb teriileteken is ezen gyakorlat
bevezetésére. Tekintettel arra, hogy az informatika a legtobb folyamatban bele van foglalva
(szoftver, hardver, elektronika) igy praktikus ezen folyamatokkal kezdeni.

KITEKINTES ES TAVLATI HATASVIZSGALAT

Felvetddik a kérés, hogy mi torténik, mi feltételezhetd, a rendszer mitkddése milyen pozitiv
valtozasokat eredményezhet majd tarsadalmi és mikro, makro szinten?

Tarsadalmi szinten vizsgalva, minden olyan folyamat, amely az allampolgarok, jelen esetben
az allami szektorban dolgozd munkavallalok oktatasat tizi ki célul csak pozitiv hatdsokat
hozhat. Az alap tudasszint altalanos emelkedése varhato téle. Valamint a tanulasra valod
hajlandésag €s az LLP programok 4ltalanos megitélésének javulasa [32].

Ezen kiviil a tdvoktatdsos rendszer bevezetése pozitiv hatas gyakorolna a tdvmunka
elfogadottabba tételére [33]. Szinergidk léphetnek fel a csaladbarat munkahely szélesebb
korben torténd elterjedésével. Prognosztizalhatd, hogy par év alatt minimum szintl elvaras
lenne a kozszféraban a felhasznal6i és informatikai felel6s vonatkozasaban is bizonyos
modulok teljesitésének megléte, igazolasa. Amely a tarsadalom tovabbi rétegeibe gylriizve
hozzajarulna a digitalis irdstudas, az internet hasznalat és az altalanos informatikai biztonsagi
tudasszint emeléséhez.

Sok munkaszervezet feltételezi azt, hogy jol szabalyozottak a folyamatai, azonban minden
olyan szituacio, amikor egyéni dontést kell, hogy hozzon a munkavallal6 és ez ezer esetben
megvizsgalva egyszer is eltérd lehet, akkor ott 1étezik valami aprd részletkérdés, ami nem
teljesen szabalyozott. Lehet ilyen a dolgozok ki és belépése a munkaszervezetbe, a hozzaférési
jelszavak atadasanak menete, vagy a régi azonositok és hozzaférések visszavondsanak kérdése.
Nem vallalkozhatok arra, hogy minden ilyen folyamatot beazonositsak cikkemben, hiszen pont
arrél van sz6, hogy a torvényi szabalyozast a helyi szintérre kell implementalni. Es felvetddik
a kérdés, hogy mikor érdemes ezt elkezdeni, van-e valamilyen idealis iddpont? Meglatdsom
szerint minél hamarabb érdemes a folyamatot elinditani, mivel annal gyorsabban deriilnek ki
esetleges neuralgikus pontok, kevéssé szabalyozott folyamatok. Valamint annal hamarabb
lesznek meg az elsd visszacsatolasok, amelyek a valtoztatdshoz, fejlddéshez szolgaltathatnak
iizemanyagot. A varhatdak kihivasok, azonban ezen informaciokat a munkaszervezet elonyére
lehet forditani. Hiszen hosszu tdvon minden munkavallalonak az az érdeke, hogy a munkahelye
biztonsagban legyen, koltséghatékony legyen a miikddtetés, maga a munkavallalo szakteriiletén
¢és a kapcsolodo teriileteken képzett legyen. Az a személy, akiben munkalkodik az erre vald
torekvés minden bizonnyal 6riilni fog a képzési lehetdségnek, ahol fejlédhet. Természetesen a
program folyaman biztos meriilnek fel majd kidolgozéasra szoruld kérdések, pl.: sziilési
szabadsagrol, vagy tartds kikiildetésbol visszatérd dolgozok hogyan poédtolhatjadk az anyagot;
Mas telephelyen dolgozok, vagy a beszallitok, akikre szintén vonatkozik a torvény hogyan
tudnak ha nem is az oktatasi anyaghoz, de ajanlasokhoz hozzajutni, annak megfelelni, stb.
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Egy olyan orszdg, egy olyan orszdg gazdasaga, ahol fejlédésre, tanuldsra nyitottak
munkavallalok, és ezt meg is kapjak, valamint az allami szféraban naprakész informatikai és
informatikai biztonsagi képzésben részesiilnek, sikerre van itélve. Hiszen jellemzden a forprofit
szektorbol begytirtiz6 gyakorlatokat, ha meg nem is el6zné ez a kezdeményezés, de mindenképp
hasonl6 szintre emelné, ezaltal megjegyzem az atjarhatosag is konnyebb lenne, amely tovabbi
lehetdségeket rejt magaban.

A hosszu tavi célokat és elonyoket biztonsdgi szempontbol ez a mondat summézza
legjobban: ,,A szabalyozas j6 alapot ad arra, hogy kiépiiljon az a kultira, az a szervezetrendszer
¢és az a miiszaki védelem, amire né¢hany éven belill nagy biztonsaggal ra lehet {iltetni azt a
kibervédelmi szabalyozast, mely a hianyzo elemeket, igy az orszag Osszehangolt tdmadasa
soran sziikséges 1épéseket tartalmazza.” [34]

Eddig a pontig azonban még sok a teendd, szdmos apronak tind tematikus kérdésre kell
valaszt talalni, vélhetdleg ezeket eldszor is felmérés révén a sziikséges az informaciot be kell
gyljteni. Hiszen el kell tudni kiiloniteni a programban nem csak a két nagy csoportot az
informatikai felelésoket és a felhasznalokat, de a els6n beliil tovabbi tagozodast is érdemes
létrehozni, a konkrét szakteriilet fliggvényében.

OSSZEFOGLALAS

A 2013. évi L. informéciobiztonsagi torvény megfogalmazza a hatariddket és teenddket ezzel
parhuzamosan nagy mozgéasteret hagy az a sziikséges folyamatok elinduljanak ¢és a megfeleld
eljarasrend kialakuljon. A fentebb olvashato ajanlasok és kovetkeztetések alapjat a Szegedi
Tudoményegyetemen 2011 6ta folyo pilot folyamat eredményeire alapoztam és azokbol levont
kovetkeztetésre. Mivel a nemzetkozileg is zajlé folyamatok azt mutatjdk, hogy nem
megkeriilheté a megfeleld informatikai biztonsag létrejotte, igy minden szervezet szdmara
érdemes minél eldbb bekapcsolddni ebbe a munkéba, hiszen anndl nagyobb tudas halmozodhat
fel a szervezeten beliil a tanulasi folyamat kovetkeztében. ,,Az 0j torvény legfontosabb révid
tava hatdsa az, hogy jogalapot teremt a kozigazgatas és a kritikus informacios infrastruktirak
védelmére.” [34]

Sok szempontbol hianypotlas tortént, hiszen végre megtortént a jogalap kimondésa egy
esetleges kozigazgatasi felhd 1étrehozasahoz, bator jelentkezOket var ez a lehetOség.
Altalanositva pedig az 1j technolégidk bevezetésének lehetéségét is megteremteni a torvény.
Ugy gondolom a kovetkezé években komoly valtozasok torténhetnek, komoly fejlédési
potencial van a kozigazgatasi informatika és informatikai biztonsag teriiletén. Amennyiben a
valtozasra, a tanulasra nyitott emberek ezen kezdeményezésnek €lére tudnak allni és azt a
bizonyos kritikus tomeget sikeriil ezen folyamatba bevonni, egyiitt dolgozni a sikerért /a
biztonsdgos magyar kibertérért.
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