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A GRAFIKUS HARDVEREN (GPGPU) IMPLEMENTALT
ALKALMAZASOK SEBEZHETOSEGEI

Absztrakt

A grafikus kartyak eredetileg a képernyon lathato kép megjelenitéséért feleltek, az
utobbi évtizedben azonban ez a szerep jelentosen megvaltozott, egyre t6bb funkcio
végrehajtasara lettek alkalmasak. Az elsé 3D gyorsitokartydk megjelenése (majd
integrdlasa) jelentésen dtalakitotta a GPU-k (grafikus vezérls egységek) piacat.
Napjainkban pedig a GPGPU (dltalanos célu grafikus vezérlo egység)
programozdas mdr egyre inkdabb altalanosnak tekintheto, kiilonésen a nagy
szamitasigényii alkalmazasok teriiletén. Mig azonban a jatékprogramok és a kezdeti
kutatasok sordan a biztonsag kérdése nem jelentett kiilonosebb problémat,
napjainkban mar szamos GPGPU alkalmazas dolgozik érzékeny (személyes, iizleti,
dllami) adatokkal. Emiatt érdemes foglalkoznunk az ezen a teriileten megjeleno
biztonsagi résekkel és lehetséges tamadasi modszerekkel.

Traditionally, graphics cards were responsible for the visualization of the content
in the screen; however these devices have more and more tasks in the last few
decades. The appearance of the first 3D accelerator cards changes the video
adapter industry, in the next few years these new functions had been integrated into
the GPUs (Graphical Processing Units).Nowadays GPGPU (General Purpose
Graphical Processing Unit) programming becomes more and more general,
especially in the field of High Performance Computing. In the first time, in case of
games and initial research projects, data security was not an important factor.
However nowadays, there are several GPGPU applications working with sensitive
(personal, business, governmental) data. This paper deals with several questions of
possible security holes and attack methods.

Kulcsszavak: GPGPU, grafikus kartya, CUDA, biztonsiag ~ GPGPU, graphics
card, CUDA, security
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BEVEZETES

A grafikus kartyak eredetileg a képernyé memoriaban (karakteres és grafikus) talalhato
adatoknak a monitoron valdé megjelenitéséért feleltek, a 90-es évek koézepén azonban ez
fokozatosan kiboviilt szamos egyéb funkcioval. Ezek koziil a leglatvanyosabb és legismertebb
a 3 dimenzids megjelenités gyorsitdsa. Szamos indok segitette el6 ezen funkcio kialakulasat,
egyrészt akkoriban egyre inkabb elterjedtek a 3D grafikat tartalmazo jaték és tervezdprogramok
[1], masrészt jol lathato, hogy a kiilonbozé alkalmazasok 3D megjelenitési moduljai egymashoz
nagyon hasonloak (még akkor is, ha maguk a programok teljesen kiilonbozoek is voltak), illetve
ez a funkcié nagyon jol parhuzamosithatd. igy elészor kiilon, majd integralt megoldasként
megjelent ennek hardveres gyorsitdsa. A CPU-khoz hasonldan itt is megjelentek az egyre tobb
végrehajtoegységgel bird valtozatok, hiszen a jol parhuzamosithatd 3D megjelenitést jol
lehetett gyorsitani a tobbmagos eszkozokkel [2].

Az elsd generdciokban ezek a kartyak kiilonallo, egymadstdl jelentésen kiilonbozd
alkatrészeket tartalmaztak a kiillonféle feladatok végrehajtasahoz: vertex shaderek végezték a
3D-2D leképezést, pixel shaderek végezték az arnyékoldst, textirdzast, illetve a geometry
shaderek végezték a modellek modositasaval kapcsolatos teendoket. A gyakorlatban azonban
kideriilt, hogy nagyon nehéz ezen eszk6zok megfeleld ardnyainak megtaladlasa, hiszen
feladatonként nagyon valtozd, hogy hany darab vertex, illetve pixel shaderre van sziikség. A
tobb éves fejlodés folyaman a megoldast végiil az jelentette, hogy ezek az eszkdzdk az egyes
generaciok sordn egyre kozelebb keriiltek egymashoz, majd végiil megjelent az igynevezett
unified shader model, ahol mar elmondhatjuk, hogy tulajdonképpen azonos tipusu, altalanos
célu eszkozok helyezkednek el a kartydkon, amelyek mindegyik feladat végrehajtasara
alkalmasak.

Ezzel pedig elérkezett az 1d6, hogy mar nem csak grafikai, hanem tetszdleges
alkalmazasokat lehetett futtatni a grafikus kartydkon. A GPGPU program legfontosabb célja a
minél nagyobb teljesitmény elérése, illetve az ennek leginkabb megfeleld modell kidolgozasa
[3]. Ennek érdekében pedig a fejleszték gyakran minden mas tényezdt figyelmen kiviil hagytak,
koztiik a biztonsagot is. Az esetek jelentds részében (pl. jatékprogramok esetén) ez nem jelent
problémat, de mivel egyre tobb ipari alkalmazasban jelennek meg ezek az alkalmazasok (pl.
bankok, elemzé ¢és biztonsagtechnikai cégek), mindenképpen érdemes részletesebben
foglalkozni a biztonsagpolitikai kérdésekkel is [4].

NEM SZANDEKOS HIBALEHETOSEGEK

Szoftver biztonsag teriiletén altalaban elsére mindenki a kiilsé tdmadasokra gondol, azonban
legalabb ennyire fontos az is, hogy az egyes programok mennyire képesek a stabil mikodésre.
Ez jelentds részben a programfejlesztdi kdrnyezeten mulik, hogy mennyire tudjék a fejlesztoket
segiteni abban, hogy hibatlanul miik6dé kédokat készitsenek [5].

Hardver és szoftver hianyossagok
A GPGPU-ra val6 fejlesztés napjainkban mar egy hétkdznapi tevékenységnek szamit, a
fejlesztdeszk6zok azonban még nem tudtak elérni azt a szintet, amit a hagyomanyos nyelveknél
megszokhattunk. Rendelkezésre 4llnak ugyan a sziikséges eszkozok (forditoprogram,
nyomkovetd program, teljesitménymérd program), ezek azonban nem mindig teljesen
megbizhatok, és altaldban csak korlatozott funkciokkal birnak (ami részben persze természetes,
hiszen pl. a kod optimalizalas teriiletén a C forditoknak tobb évtized eldnyiik van).

A programkod felépitésénél ugyan rendelkezésre allnak mar a modern programozas
eszkozei, akar objektum-orientalt programok készitésére is lehetdség van a grafikus kartyan,
ezek azonban még mindig nem terjedtek el teljesen. Maga a kodolas sok szempontbol egy tobb
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évtizeddel ezel6tti stilust idéz (globalis valtozok, mutatok intenziv hasznalata, kézi memoria
foglalés ¢és felszabaditas, optimalizalas az attekinthetetlenség aran is).

Mindezek a jellemzdk azzal a kdros kovetkezménnyel jarnak, hogy a GPGPU kédok gyakran
joval megbizhatatlanabbak, mint hagyomanyos tarsaik. Erdemes megfigyelni a modern
programozasi nyelvek fejlodését (Java/C#), amelyeknél alapvetd tervezési szempont volt a
biztonsadgos kod készitésének lehetdsége (szemétgylijtd mechanizmus, mutaték elhagyasa,
OOP alapok, fejlett kivételkezelési technikak stb.), ezek azonban a grafikus kartya kédoknal
egyeldre még hianyoznak.

Host
Application
CUDA :braries
tu DA Runtime +
;CUDA Driver *
|
Device

1. abra. A grafikus kartya elérésének szintjei.
A magasabb szintek az alattuk 1évokon keresztiil férnek hozza a tényleges eszk6zh6z.[6]

Grafikus kartya, mint fekete doboz

A grafikus kartyak programozasa soran szamos olyan 1épés jelenik meg, amelyeket a
programozd nem tud pontosan befolydsolni, igy az altala készitett, majd tovabbitott
programkdd se lehet mindig teljesen megbizhato. A felsorolt problémak kozott talan ezt
tekinthetjlik a legenyhébbnek, de mindenképpen érdemes emlitést tenni rola.

Ezen a teriileten még kevésbé terjedtek el a teljesen ingyenesen elérhetd forditoprogramok,
osztalykonyvtarak, amelyekre barmikor lehet alapozni, hiszen a forraskod elérhetd, barmikor
attanulmanyozhato. Egy kritikus rendszer fejlesztése soran ez alapvetd szempont lehet, és ezt a
napjainkban legelterjedtebb CUDA programozasi kornyezet nem teljesiti. Az Nvidia altal
készitett eszkdzok, forditoprogramok, osztalykonyvtarak nagyon jol hasznéalhatdk, azonban
azok pontos miikddése nem teljesen attekinthetd. A program irdsdhoz szamos szintet igénybe
vehet a fejlesztd, de mindig lesznek olyan teriiletek, ahol nincs teljes atlatasa a folyamat felett
(Abra 1.).

Hasonl6é problémat jelent a program futtatdsa is. A GPGPU kdédok nem kozvetleniil az
operacios rendszer altal keriilnek végrehajtasra, hanem az egész folyamatban Iényeges szerepet
jatszik a grafikus kartya meghajtdo program. Az inditand6 kernelek ugyanis mindig ezen
keresztiil jutnak el a GPU-ra, és mindez megint csak felvet biztonsagi problémakat. A
szandékos karokozas mellett érdemes kitérni a hibalehetdségre is, ugyanis maguk a szerzok is
talalkoztak mar olyan esetekkel, amikor egy egyébként tokéletes(nek tlind) program egy
meghajto program frissitése utan mar hibas adatokat szolgaltatott.
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Indeterminisztikus végrehaijtas

Szamos definici6 1étezik az algoritmus fogalmara, alapvetden az alabbi tulajdonsagokat
tekintjiik mérvadonak: egy fliggvény kiszdmitasara szolgald, véges szamu, jol definialt utasitas
sorozat; amely egy kezddallapotbol indul, az utasitasok meghatarozzak a végrehajtas menetét,
majd véges szamu lépést kovetden megéll a végsd allapotban. Altalaban azt feltételezziik, hogy
az egyik allapotbol a masikba valo atlépés determinisztikus, alapvetd, hogy az algoritmus nem
tartalmazhat nem pontosan definidlt utasitasokat. Ha egy utasitdsnak mégis tobb lehetséges
kimenete van, akkor is 6nkényesen valasztanunk kell ezek koziil egyet.

A fentiekbdl kiindulva, altaldban azt feltételezhetjiik, hogy egy algoritmus mindig ugyanazt
a kimenetet fogja visszaadni azonos bemeneti adatok esetében (még abban az esetben is, ha
létezik tobb érvényes megoldas) [7]. Ez altalaban igaz is a tradiciondlis szekvencialis
algoritmusokra, a tObbszali megvaldsitasok esetében azonban mar joval Gsszetettebb lehet a
helyzet. A szalak pontos litemezése ugyanis mar nem a programozon mulik, hanem mindez
futdsidében, a processzor aktualis terhelésének megfelelden torténik meg (amit szdmos, az
aktualisan vizsgalt programon kiviili korilmény is befolyasolhat). Természetesen irhatunk
olyan programokat, amelyek kikiisz6bolik ezeket az iitemezési kiilonbségeket, de ez altalaban
csak a teljesitmény nagyon erdteljes leromlasaval egyiitt valdsithatdo meg.

Erdemes persze azt is megjegyezni, hogy ezek a programok nem feltétleniil rosszabbak, mint
a hagyomanyos programkodok. Elképzelhetd, hogy az alkalmazas minden egyes futtatas soran
mas-mas eredményt ad vissza, ez azonban nem jelenti azt, hogy az eredmény hibas. Gondoljunk
csak egy egyszeri példara: adjuk vissza egy szam valamelyik osztojat. Abban az esetben, ha
tobb 0sztd is van, akkor tobb megoldas is elképzelhetd. Szekvencialis algoritmusok esetében
célszerlien egy egyszeri ciklussal megprobaljuk megkeresni az elsé valodi osztét, mig
parhuzamos algoritmusok esetén esetleg megprobaljuk felbontani a lehetséges osztokat
tartalmazoé intervallumot tobb kisebb részre, és ezeken beliil egy idében tobb processzorral is
kereslink. Fontos kiilonbség, hogy az elsd esetben a program minden egyes alkalommal
ugyanazt a legkisebb o0sztot fogja visszaadni, mig a masodik esetben elképzelhetd, hogy minden
futds soran mast, attdl fiiggden, hogy éppen milyen iitemezéssel futottak le a konkurens szalak.
Azonban Iényeges megjegyezni, hogy a feladat eredménye szempontjabol a masodik eredmény
semmivel se tekintheto rosszabbnak, mint az elso.

A gyakorlatban azonban mégis joval tobb problémat okoz egy ilyen nem determinisztikus
algoritmus, aminek a legf6bb oka, hogy meglehetdsen nehéz tesztelni. A tesztelés soran
altalaban elvarjuk, hogy ha egy megadott bemenetre a program hibasan valaszolt (vagy nem
vélaszolt), akkor ujabb futtatdsokkal tudjuk reprodukalni ezt a hibat. Alapvetden ezen a tényen
alapulnak a kiilonféle hibakeresd eszk6zok is (toréspont, nyomkovetés). Mivel a GPU
alkalmazasoknal eléfordulhat, hogy ugyanazokra az adatokra egyszer jo, egyszer pedig hibas
adatot ad valaszként a rendszer, ez jelentdsen megneheziti a biztonsagos, garantaltan jol
miikddé alkalmazasok fejlesztését.

A tesztelés mellett ugyanis a hibakeresés ugyanilyen problémaékat jelenthet. Még ha talalunk
is egy olyan bemenetet, amely hibas kimenetet okoz, akkor is meglehetdsen nehézkes lehet a
hiba helyének megkeresése. A klasszikus nyomkovetd eszk6zok ugyan mar rendelkezésre
allnak tobbszalu kornyezetekben is, azonban semmi se garantalja, hogy a nyomkovetés soran
pont ugyanazt az eredményt adja majd az algoritmus, €s igy magat a hiba keletkezésének helyét
is megtaldljuk majd. Arrdl nem is beszélve, hogy magéanak a nyomkdvetésnek a hasznalata mar
onmagaban is hatdssal van a rendszer mukodésére, tehat lehet, hogy egészen mas
eredményekhez juthatunk a segitségével.
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SZANDEKOS TAMADASOK

A fentieket ugyan meglehetdsen kellemetlen, de mégis kezelhetd probléméknak tekinthetjiik,
amelyeket kelld odafigyeléssel és idoraforditassal meglehetds biztonsaggal kezelhetiink.
Ezeknél joval veszélyesebbek a szdndékos tamadéasok, hiszen azok Ilehetnek egészen
varatlanok, illetve jellegiikb6l adodoan nehezen felderithetéek. Maga a GPU a tamadasok
eszkoze is lehet [8], de egyben a tdmadas célpontja is, mi csak ez utdbbi lehetdséggel
foglalkozunk most.

Memory leaking — globalis meméria

Alapvetd biztonsagi kdvetelmény, hogy ha egy szadmitogépen (multitaszk kornyezetben)
egyiddben tobb alkalmazast futtatunk, akkor azok egymas adataihoz ne férjenek hozza (hacsak
nem ez a kivant allapot). Természetesen ugyanez igaz a grafikus kartydkra is, hiszen
nyilvanvalo biztonsagi kockazatot [9] jelent, ha pl. egy GPGPU alapt titkositd program altal
lefoglalt memoria régiokhoz hozzaférhetnek mas programok is, ezzel még a titkositas elott el
tudjak lopni az értékes informéciokat.

GPU Grid

Block (0, 0) Block (1, 0)

| | |

Thread (0,0) Thread (1,0)  Thread (0, 0) Thread (1, 0)

CPU

Fr .

r

r 9

2. abra. CUDA memoria hierarchia [10]

A probléma megoldasat a process isolation jelenti, amely garantalni tudja, hogy egy
processz ne tudjon hozzaférni mas processzek munkajahoz. A gyakorlatban ez szamos szoftver
¢és hardver alapii moddszer Gsszehangolasat foglalja magaban. Magat az izolaciot kiilonféle
szinteken tudjuk megvalositani, lehet akar hardveres, operacids rendszer szintii, vagy akar
alkalmazas szinti is (pl. egy bongészd esetén lényeges, hogy egy esetleges kartékony oldalt
megjelenitd ablak ne férhessen hozza egy masik oldalon megnyitott banki informacidkhoz).
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GPU-k esetében a kiilonféle technikdk még meglehetdsen kezdetlegesnek tekinthetdk, bar
megjelentek eldrelépések azirant, hogy az egyes GPU alkalmazasok ilyen téren is
biztonsagosak legyenek, azonban ez még mindig szdmos tdmadasi pontot rejt magaban.
Kiilonféle tesztek segitségével nagyon konnyen ellendrizhetd, hogy amennyiben egy CUDA
alkalmazassal lefoglalunk, hasznalunk, majd felszabaditunk memoriat, akkor a kovetkezo, az
elézOvel paramétereiben megegyezd memoriafoglalas nagy valoszintiséggel ugyanazt a GPU
memoriateriiletet fogja majd visszaadni. Mivel a memoria felszabaditas soran nem torténik meg
az ¢érintett teriiletek torlése (nullakkal valo feltoltése), igy a kovetkez6 lefoglalaskor az el6zo
alkalmazas altal hatrahagyott memoriatartalom érintetlentil olvashato.

Ebben az esetben szerencsére egy egészen egyszerli megoldassal sokat lehet tenni, a kernel
futasat kovetéen, még a kilépés elott (de mindenképpen a memoria felszabaditasa elott)
érdemes nulldkkal felt6lteni a hasznalt memoriateriiletet. A CUDA kornyezet természetesen
csak akkor tudja odaadni az el6z6leg hasznalt memoriateriiletet egy kovetkezd alkalmazasnak,
amikor az el6z6 azt mar felszabaditotta, ennek koszonhetéen a kernel futasa kozben ettél a
tamadastol még nem kell tartani, a kernel leallitasakor Kkitorolt memoriatartalomnak
koszonhetden pedig utdna sem jelent veszElyt.

Memory leaking — megosztott memoria

A GPU-k meglehetdsen dsszetett memoria hierarchiaval rendelkeznek (Abra 2.). A legnagyobb
teriiletet az igynevezett globalis memoria teszi ki, amely elérheté mind a CPU, mind pedig a
GPU szamara. A GPU-k emellett rendelkeznek egy tgynevezett megosztott memoria (shared
memory) teriilettel is, ami valamilyen szinten megfelel a CPU-k esetében jol ismert
gyorsitotarnak, habar miikodésiik jelentdsen kiilonbozo.

A megosztott memoridban tarolt adatok jelenleg szintén nem tekinthetdk teljesen
biztonsagosnak. A GPU miikddésébdl az iitemezd ugyanazokat a végrehajto-egységeket
egymast kovetden mas-mas kernelek futtatasara jelolheti ki. Ezek a kernelek érkezhetnek
kiilonb6z6 kontextusbol is, és amennyiben nem tortént meg a megosztott memoria torlése, a
kontextusvaltatast kovetden az aktualisan futd szalnak lehetdsége nyilik arra, hogy hozzaférjen
az el6z0 szalak altal hasznalt adatokhoz.

Ahogy Roberto Di Pietro et al. [11] mintaprogramok segitségével is meg tudta mutatni,
ennek az a negativ hatasa, hogy a karos programok az ilyen kontextusvaltasokat kdvetéen is
hozzaférnek az el6z6 alkalmazasok adataihoz.

A globalis memoridban lathatdo hasonld eseményekhez viszonyitva ez szamos pozitiv és
negativ tulajdonsaggal bir. A pozitiv, hogy a megosztott memoria a CPU szamadra teljesen
lathatatlan, az csak a GPU kerneleken keresztiil érhet6 el. Igy az itt eltarolt adatok kiolvasasahoz
is GPU kernelek futtatasara van sziikség. A jelenség meglehetdsen nagy hatranya azonban az,
hogy a GPU szalak szamara a kiolvasas megoldhatd, és ami még kockazatosabb, hogy mindez
futasidében torténik, tehat a kernel leéllitdsakor torténd torlés mar nem elégséges, a kiolvasas
addigra esetleg mar rég megtortént (érdemes egyébként megjegyezni, hogy a kernel
leallitdsakor a megosztott memodridban a GPU meghajto eleve végrehajt egy torlést, tehat ezt
nem is sziikséges explicit moédon Kiadni).
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3. abra. WebGL tamadas vazlata. 1) A felhasznalé megtekint egy weboldalt, ahol WebGL
script talalhat6 2) a WebGL-en keresztiil ez feltdlti a sziikséges kodokat a grafikus kartyara 3)
ez a kod tartalmazhat art6 szdndékt kodokat 4) ezen keresztiil magat a grafikus hardvert lehet

tamadni (pl. lefagyasztani)[12]

DOS tamadasok

A Denial-of-Service tamadas mar mindenki szamara ismer6s, habar elsdsorban mas teriileteken
talalkozhatunk vele [13]. GPU-k esetében az alapelv tulajdonképpen azonos, magat az eszkozt
kell talterhelni valamilyen forméban annyira, hogy az ne tudjon vélaszolni az 6t ér6 kérésekre,
igy ne tudja elvégezni a neki szant feladatokat. Ez féleg akkor lehet kritikus, ha egy
szamitogépben csak egy grafikus kartya talalhatd, €s ezt sikeriil annyira leterhelni, hogy az mar
nem képes ellatni az operacios rendszer altal neki szant megjelenitési feladatokat.

Mindez nem csak elméletben, hanem a gyakorlatban is nagyon konnyen tetten érhetd.
Kiilonosebb tdmadasi szandék nélkiil is, egyszertien a GPU fejlesztés soran is néha eléfordul,
hogy az elkészitett program tesztelése soran valamilyen hiba torténik, és a program tul sokaig
nem valaszol. Ennek eredménye lehet egy egyszerii hibaiizenet, de szerencsétlenebb esetben az
egész operacios rendszer 0sszeomlasa is.

Mindez tamadasi céllal is hasznalhato, miként azt Patterson [14] is bemutatta. Az altala
készitett segédprogram folyamatosan hivasokat intézett a grafikus kartya iranyaba, ami miatt
az nem tudott valaszolni az operacids rendszer meghajtonak. Az operacios rendszertdl fiigg az
ilyen tamadéasok kimenete. Az altalunk is vizsgalt Windows7 esetében be van épitve egy
védelem, aminek koszonhetéen abban az esetben, ha a grafikus kéartya meghajtd nem valaszol
egy megadott 1don beliil (néhany masodpercre kell gondolni, de ez modosithatd), akkor az
operacids rendszer egy hibalizenet megjelenitése mellett automatikusan leallitja és Gjrainditja a
hibasan miik6dé modult.
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A gyakorlatban azonban ez szamos problémaba litkozhet. Egyrészt, maga a védelem nem
tudta minden esetben meghitsitani a timadast, bizonyos esetekben maga az operacios rendszer
is O0sszeomlott. Masrészt, bizonyos esetekben éppen az intenziv GPU hasznalat miatt ki kell
kapcsolni ezt a védelmet, mivel az leédllitana minden, néhany masodpercnél tovabb futo GPU
kernelt (fliggetleniil att6l, hogy azok éppen értékes munkédt végeznek). Harmadrészt,
valoszintileg ki lehet jatszani ezt a védelmet egy olyan tdimadassal, ami a néhany masodperces
terhelések koz¢ néha egy-egy kisebb sziinetet iktat, ami miatt az operacids rendszer tovabbra is
lizemel, azonban a szamitogép gyakorlatilag hasznalhatatlanna valik.

A probléma részben orvosolhaté azzal az egyszerii megoldassal, ha nem csak egy, hanem
tobb grafikus kartyat hasznalunk a gépben. Igy a kartékony szoftverek csak a szamukra kijellt
kartyat tudjak talterhelni, ez azonban nem befolyasolja a masodik, a képernyé megjelenitésért
felelds kartya miikodését. Ez utdbbi célra gyakran még az alaplapra integralt, meglehetdsen kis
teljesitményti kartyak is alkalmasak lehetnek.

Malware tamadasok

GPU alapu kartevokrdl napjainkban még nem igazan beszélhetiink, de ez nem zarja ki, hogy
ezek nem jelenthetnek egészen komoly veszélyt a kozeljovoben [15]. A legnagyobb problémat
az jelenti, hogy napjaikban a virusirtd eszkdzok nincsenek felkészitve az ezekhez hasonld
karokozok keresésére, illetve ez technikailag is meglehetdsen nehezen kivitelezhet6, hiszen a
GPU mind az adatok, mind pedig az aktuélisan futtatott programok szempontjabol egy sokkal
nehezebb kontrollalhaté eszkdz, mint amit hagyomanyosan megszoktunk.

Részben persze megnyugtatd, hogy maga a GPU egy alapvetden fliggetlen eszkdznek
tekinthetd, ami meglehetdsen korlatos képességekkel bir. gy ugyanis att6] nem kell tartanunk,
hogy a GPU-n futé kodok kozvetleniil kart okozzanak a merevlemez tartalmaban, vagy akar
halozati kommunikaciot folytassanak, hiszen napjainkban erre egyszerlien nincs technikai
lehetdségiik. De érdemes megjegyezni, hogy a fejlesztések egyre inkabb afelé haladnak, hogy
a GPU-kat minél inkabb fiiggetleniteni tudjuk a CPU-kt6l, ez pedig 6hatatlanul is az altaluk
elérhetd egyéb erdforrasok iranyaba vezet.

OSSZEGZES

Az 6nallo GPU alkalmazasok napjainkban még ritkak, azonban az Gijszer(i eszk6zok hasznalata
egyre gyakrabban jelenik meg kiilonféle kiegészité modulokban (megjelenités, grafikus
gyorsitas, adatpdrhuzamos szdmitasok stb.). Ennek megfeleléen a tamadasokrol is ritkan esik
sz0, de érdemes felkésziilni arra, hogy ezek a kozeli jovoben megjelennek €s folyamatosan
egyre inkabb elterjedhetnek.

Mindezt tdmogatjak azok a torekvések is, amelyek afelé iranyulnak, hogy a grafikus kartya
minél inkabb egy altalanos célu végrehajtd eszkoz legyen. Ehhez mar elkésziilt a megfeleld
hardver és a szilikséges szoftver kornyezet, €s a jovobeni tervek alapjan hamarosan a GPU
elszigeteltsége is valtozni fog. Hozzaférhet a PCI-E buszon keresztiil a tobbi hardver elemhez,
a kdzponti memoriahoz, illetve varhatéan elobb-utdbb integralva lesz a CPU mellé, ami Gjabb
lehetdséget nyudjthat majd a tamadok szamara.

Szoftver téren is egyre tobb helyen jelenik meg az 0j eszkoz, a jatékok mar régota hasznaljak
a GPU-t a megjelenités mellett a fizikai szimulaciokra is, de pl. a MATLAB esetében is van
mar lehetdség GPGPU haszndlatra a szamitasok végrehajtasakor. Napjainkban kezd terjedni a
WebGL (Abra 3.) komponens, amely lehetévé teszi, hogy weboldalakban letsltott JavaScript
is hozzaférjen a grafikus kartydhoz, ami megint egy ujabb potencidlis csatornat nyithat a
rosszindulati kodok szamara. Mivel ez a lehetdség az dsszes webportal tipusnal adott [16], igy
ez kiilondsen megkonnyiti majd az ilyen karokozok tevékenységét.
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