HBDMERNOIK «

IX. Evfolyam 4. szam - 2014. december

Prisznyak Szabolcs
prisznyak.szabolcs@bv.gov.hu
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Absztrakt

A cikk bemutatja a Biintetés-végrehajtis Orszagos Parancsnoksdaga helyiségeinek
informatikai fenyegetettség szerinti csoportokba sorolasat. Ezt kévetden ismerteti
az egyes csoportokra vonatkozo kockazatelemzést. Az elemzés az ISO/IEC 27005
(2008) szabvany elbirdsai szerint késziilt. A cikk végén dsszegzi a tapasztalatokat,
tovabba ismerteti a sziikséges fejlesztési lehetoségeket.

The article presents the grouping by IT threat of several premises of headquarters
of Hungarian prison system. After then the author shows the risk analysis of several
groups by ISO/IEC 27005 (2008) standard. The author concludes the article by
summarising the experience gained and outlining the prospects for further
development.

Kulcsszavak: biintetés-végrehajtas, informdcio-technologia, ISO/IEC 27005

(2008) szabvany, kockdzatelemzés ~ prison service, information technology,

ISO/IEC 27005 (2008) standard, risk analysis
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BEVEZETES

Az elmult években tortént a biintetés-végrehajtasi szervezet eddigi legnagyobb volumeni
informatikai fejlesztése a ,,Felelosen, felkésziilten a biintetés-végrehajtasban” elnevezésii,
EKOP-1.1.6-09-2009-0001 azonositészamu, az Eurdpai Unid tamogatasaval megvaldsult
projekt[i].

A megvalositott fejlesztés — és a valtozasokhoz illeszkedd rendszerlogikai modositasok -
eredményeként Osszességében jelentds rendszertechnologiai, logikai valtozasok kovetkeztek
be[ii]. Korabban ezt a fejlesztést részleteiben ismertettem a ,,Haditechnika — Kommunikacio
2012” nemzetkézi szakmai tudomanyos konferencian[iii] és a ,,Kriminalexpo 2012~
nemzetkdzi biztonsagi €s informatikai, blinmegeldzési, blinlildozési, igazsagszolgaltatasi
konferencian[iv]. Az erésen centralizaltta valt rendszer esetében kulcsfontossagu, hogy a
Biintetés-végrehajtds Orszagos Parancsnoksdga (BVOP) informatikai kozpontja nagy
rendelkezésre allassal szolgdlja ki a teljes szervezet informacidigényét. A rendelkezésre allas
biztositasdhoz sziikséges felmérni a BVOP-n meglévé kockazatokat. A felmérés elso
1épéseként az egyes helyiségeket kockdzati csoportokba kell sorolni az informatikai rendszer
mikodése szempontjabdl megvalositott funkcidik szerint. Ezt kovetden torténhet meg a
funkciok szerint csoportositott helyiségek kockazatelemzése az IEC/ISO 27005 (2008)
szabvany[V] szerint. A helyiségek csoportokba sorolasat kdvetden a kockazatelemzést két
részre bontottam. Ennek oka, hogy megallapitottam, hogy a kézponti gépterem olyan kiemelt
fontossagu funkciot tolt be az informatikai rendszer miikddése, rendelkezésre allasa
szempontjabol, hogy 6nallé cikkben[vi] ismertettem a lehetséges kockazatokat, valamint a
bekovetkezés valoszintségének, illetve az esetlegesen keletkezett karok elharitasahoz
sziikséges fejlesztéseket. Jelen publikdcioban a kommunikéciés szempontbdl szintén
kulcsfontossagu tavbeszeld kozpontot, valamint a tovabbi négy csoportba sorolt helyiségeket
elemzem. Osszképet adok a nagy rendelkezésre allast biztosito miikodés feltételeinek
meglétérdl, illetve ismertetem a sziikséges fejlesztéseket.

A cikk elkészitéséhez feldolgoztam a témakdrrel kapcsolatos tudoméanyos publikaciokat,
valamint a kapcsolodd jogszabalyokat. Az objektiv kockazatelemzéshez figyelembe vettem
Kerti Andras kozleményében foglaltakat[vii]. Tanulmanyoztam a jelzett fejlesztés soran
keletkezett miiszaki dokumentéaciokat. A tobb éves projektben, mint a BVOP informatikai
fejlesztési osztalyvezetdje vettem részt. Ennek kovetkeztében munkam sordn a legfontosabb
tamaszomat a megvaldsitas €s az lizemeltetés sordn szerzett személyes szakmai tapasztalatok
jelentették.

A BUNTETES-VEGREHAJTAS SZERVEZETI FELEPITESE

A biintetés-végrehajtas allami, fegyveres, rendvédelmi szerv, amely kiilon jogszabalyban
meghatarozott szabadsagelvonassal jaro, biintetéseket, intézkedéseket, valamint biintetdeljarasi
kényszerintézkedéseket, tovabba elzarast hajt végre [V1].

A biintetés-végrehajtasi szervezet kormanyzati iranyitasat a Belligyminisztérium végzi. A
biintetés-végrehajtasi szervezet kozponti vezetd szerve a Biintetés-végrehajtas Orszagos
Parancsnoksaga, amely féosztalyai révén a biintetés-végrehajtasi intézetekben folyd szakmai
munka feliigyeletét, ellendrzését végzi. A biintetés-végrehajtasi intézetek ellatjak a biintetések
¢s intézkedések végrehajtasdval kapcsolatos feladatokat. A biintetés-végrehajtas a legtobb
magyarorszagi kozigazgatasi és rendvédelmi szervezettdl eltéréen nem hadrom, hanem kétszintl
szervezet. A kozponti (orszadgos) szervezet alarendeltségébe kozvetleniil a teriileti jogallasa
szervezetek tartoznak. Nem jelennek meg a helyi szervezeti egységek, ellentétben pl. a
rendOrséggel vagy a katasztrofavédelmi szervezettel.
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Magyarorszagon 28 0nalld jogallasu bilintetés-végrehajtasi intézet, 5 — egészségiigyi €s
oktatasi — intézmény, valamint 11 gazdasagi tarsasag miikodik. Az informatikai szaktertilet
kompetencidja a gazdasagi tarsasdgokra nem terjed ki, azok a biintetés-végrehajtasi szervezet
informatikai rendszerétol fiiggetlen 6nallo, elszigetelt rendszereket alakitottak ki.

A BVOP HELYISEGEINEK BESOROLASA FUNKCIOK ALAPJAN

A biintetés-végrehajtasi szervezet informatikai rendszere jelentdsen megvaltozott az EKOP-
1.1.6 informatikai fejlesztési projekt eredményeként. A megujulas kulcspontja, hogy a korabbi
decentralizalt rendszert egy erdsen kozpontositott megoldas valtotta fel. Az j homogén
rendszer, azonban ilizemeltetési szempontbol kulcsfontossaguvd valt a BVOP informatikai
kozpontjanak elérése. A megvaltozott koriilmények kozti izembiztos miikodéshez sziikséges a
BVOP kockazatelemzése az informatikai rendszer vonatkozasaban. A kockazatelemzés soran
legcélszeriibb az IEC/ISO 27005 (2008) szabvany eldirasait alkalmazni. A kockéazatelemzés
megkezdése elott a BVOP helyiségeit az informatikai lizemeltetés szempontjabol betoltott
funkcioik szerinti csoportokba kell sorolni, hiszen, az egyes helyiségekre funkcidik szerint
értelmezhetdk a kockazatok. A helyiségek csoportokba sorolasa az alabbi tablazatban lathato.

BVOP helyiségeinek kategodriakba sorolasa
az informatikai rendszer mikédésének szempontjabol betdltott funkcid szerint

funkcié meghatarozasa helyiség megjegyzés
az informatikai rendszer kozponti gépterem féldszinti elhelyezkedés
miikddése szempontjabol
kulcsfontossagl helyiség telefenkdzpont -

sziinetmentes tapegység helyisége | pince szinten elhelyezve

kulcsfontossédgl tamogatd

berendezések aggregator helyiség pince szinten elhelyezve

klimaberendezés (kiltéri egység) kultéri légudvarban

elhelyezve

kulcsfontossagi helyi és rack szekreny (videki kapcsolat) -
tavoli kommunikaciot
biztosito helyiségek rack szekrények (helyi halézat) az épiletben tobb helyen
kulcsfontossagn szolgalati Ugyeletes fiszti helyiseg
helyiségek (2406ra Igalat

elyiségek (240rds szolgalat) kapuligyelet foldszinti elhelyezkedés
altalanos céla szolgalati valamennyi iroda és egyéb céld
helyiségek helyiség B

1. 4bra. BVOP Tlél}./iéé.ge.ine'k. kate-g.()-fi'ékba sorolasa

A BVOP Budapesten talalhato az V. keriilet Steindl Imre utca 8. szam alatt. Az épiilethez
tartozik a szomszédos Steindl Imre utca 10. szam alatt talalhato épiilet is. Az épiiletek teljes
beépitésii teriileten talalhatoak, igy teljesen egymashoz épiiltek. Mindkét épiiletben talalhatok
irodak, illetve az informatikai miikddést befolyasolo helyiségek

A legfontosabb helyiség a kdzponti gépterem, amelyben az informatikai miikodés kdzpontja
talalhatd, kiesése a biintetés-végrehajtasi szervezet informatikai mitkodését rovid idon beliil
ellehetetleniti, mint fent emlitettem ennek a helyiségnek a kockdzatelemzése kordbban
megtortént, igy jelen publikacidnak nem része. Szintén fontos a telefonkdzpont, amely a
kommunikéci6 alapjat jelenti.
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A fontossagi sorrendben az lizemeltetés alapjait képezd rendszerek utdn azok a gépek,
berendezések, megoldasok kovetkeznek, amelyek az {lizemeltetést biztositjak valamilyen
rendkiviili helyzetben.

Egy informatikai rendszerben — kiilonésen egy erdsen centralizalt kornyezetben —
kulcsfontossagt a halozatok miikodése, hiszen nélkiiliilk nem érhetdk el a kdzponti adattarak,
programok, ezért a halozati aktiv eszkozok (utvalasztok, kapcsolok) kiilon egységet képeznek.

A szervezet dolgozoi altal hasznalt helyiségek — irodak és egyéb célu helyiségek — koziil a
szervezet rendeltetésszerii miikodése szempontjabol kiemeltek a 24 6rés ligyeleti szolgalati
tevékenységet folytatd dllomany elhelyezését, munkavégzését biztositod helyiségek.

A BVOP KOCKAZATELEMZESE

A kockazatok elemzését az ISO/IEC 27005 (2008) szabvany C fiiggelékében foglalt
,Leggyakoribb fenyegetések™ alapjan végzem. Az elemzés rendszer szintli kockézatelemzés,
bizonyos esetekben — amennyiben az sziikséges — részletes kockazatelemzésre is sor keriilhet.
Az egyes fenyegetések bekdvetkezésének valdsziniiségét 1-5 skalan sorolom be, ahol a
bekovetkezés legkisebb valosziniisége 1. Ezt kovetden ismertetem a kornyezeti tényezoket
¢s/vagy a tett intézkedéseket. Amennyiben sziikséges ismertetem a kockazatok
valészinliségének és/vagy hatdsanak csokkentéséhez esetlegesen sziikséges tovabbi
intézkedéseket.

TELEFONKOZPONT

Fizikai karok
A fizikai karok koziil a tliz okozta kar a legnagyobb kockazati — a tovabbi felsorolt karok
bekovetkezése nem relevans — bekovetkezésének valoszintisége 3.

Tovabbi sziikséges intézkedések: tlizvédelemi rendszer kialakitdsa, Gigy, mint tlizbiztos
bejérati ajtd, automatikus oltoberendezés.

Természeti események okozta karok
Nem relevans.

Kulcsfontossagu szolgaltatas kiesése okozta karok
A jelzett elemek koziil gyakorlatilag csak az aramkimaradasnak van kockézata. A berendezés
sziinetmentes tapellatassal biztositott, de a biztositd rendszer tobb esetben rendellenesen
miikodik. A bekovetkezés valoszinlisége 2.

Tovabbi sziikséges intézkedések: aramellatas feliilvizsgalata a helyiségben.

Sugarzas miatti zavar
Nem relevans.

Informacié kompromittalodas

— Kompromittalo kisugarzott jelek elfogdsa: a bekdvetkezés valdsziniisége: 1; A BVOP
nem alkalmaz vezeték nélkiili eszkozoket. A gépterem az épiilet belsd részén
helyezkedik el. Az ingatlan teriiletére ellendrzotten, dokumentéltan torténik a
beléptetés. A mult szazadi épitészeti megoldasok kdvetkeztében a 80-100 cm-es
falvastagsag is csokkenti a jelfelderités valoszinliségét. Tovabbi intézkedés nem
sziikséges.
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— Tavoli kémkedés okozta kar: a bekovetkezés valoszintisége: 1; A BVOP a korményzati
halozat része, amelyet a NISZ Zrt. iizemeltet. A hal6zat a tavoli behatolas ellen tobb
szintli logikai és fizikai védelemmel ellatott. Tovabbi intézkedés nem sziikséges.

— Lehallgatas okozta kar: a bekovetkezés valdszintisége: 1; A lehallgatashoz a haldzatra
fizikailag kell racsatlakozni. Az épiilet fent ismertetett védelme jelentdsen csokkenti a
kockazatot. Tovabbi intézkedés nem sziikséges.

— Meédia (adathordozo) vagy dokumentumok ellopasa: a bekovetkezés valosziniisége: 2;
A kockazatot elsdsorban a sajat dolgozok jelentik. Az épliletbe, az informatikai
helyiségekbe a belépés korlatozott. Az adathordozok biztonsdgosan taroltak
(lemezszekrény, pancélszekrény). A dolgozdk tadjékoztatdsa, oktatdsa megtortént.
Tovabbi sziikséges intézkedések: Az informatikai biztonsagi oktatdsok szamanak
novelése, rendszeressé tétele, a megszerzett ismeretek ellendrzése. A dolgozokban a
feleldsségtudat kialakitasa.

— Berendezések ellopdsa: a bekévetkezés valosziniisége: 2; A tett és a sziikséges
intézkedések azonosak a fenti pontban megfogalmazottakkal.

— Kidobott, ujrafelhasznalt média (adathordozo) helyreadllitasa: a bekovetkezés
valészintisége: kevesebb, mint 1; Minden hasznalatbol kivont adathordozo esetében
adat helyreallitast lehetetlenné tevd roncsolasra keriil sor. Tovabbi intézkedés nem
sziikséges.

— Arulds, informaciok kozzététele: a bekovetkezés valdsziniisége: 2; A dolgozok
felkészitése, oktatasa megtortént. Tovabbi sziikséges intézkedés: tovabbi rendszeres
oktatasok a dolgozok részére, a tudatos magatartas kialakitasa.

— Megbizhatatlan forrasbol szarmazo adat: a bekdvetkezés valoszinlisége: 2; A
rendszerbe keriilé adatok ellenérzottek, hiteles forrasbol szarmaznak. Nem megfeleld
adat csak tévedésbdl vagy szandékosan keriilhet a rendszerbe. Tovabbi sziikséges
intézkedések: tudatos magatartés kialakitasa oktatassal.

— Hardverek miikédésének befolyasolasa: a bekovetkezés valosziniisége: 2; A kdzponti
gépteremben talalhatd hardverekhez csak a kijelolt allomany férhet hozza. Tovabbi
sziikséges intézkedések: tudatos magatartas kialakitasa oktatassal.

— Szoftverek miikodésének befolyasoldsa: a bekdvetkezés valoszinlisége: 2; A kozponti
rendszeren futo szoftverek logikailag és fizikailag is védettek. A szoftverekhez csak a
kijelolt alloméany férhet hozza. A BVOP megfeleld virusvédelemi rendszerrel
rendelkezik, a virusinformacios allomany frissitése rendszeres és automatikus. Minden
szoftverelem csak eldzetes tesztelés utan kertil telepitésre. Problémat jelenthetnek a
nem a BVOP allomanya altal feliigyelt szoftverek. Tovabbi sziikséges intézkedések:
tudatos magatartas kialakitdsa oktatdssal. A virusvédelmi rendszer rendszeres
ellendrzése. A kiilsé — szoftvereket telepitd, lizemeltetd — partnerek esetében a
megfeleld egyiittmiikodés kialakitasa.

— Pozicio (hely) kinyomozasa: a bekovetkezés valoszintisége: 1; A BVOP
elhelyezkedése ismert, nyilvanos informacid, de ebbdl nem kdvetkezik egyenesen a
kozponti gépterem elhelyezkedése. A kockazatot csokkenti az épiilet védelme, a ki- és
beléptetés szabalyrendszere, annak betartdsa. Tovabbi intézkedés nem sziikséges.

Technikai meghibasodas
A technikai meghibasodasokndl fontos koriilmény, hogy a telefonkdzpontot a NISZ Zrt.
iizemelteti, igy a kockdzatok — részben — naluk jelentkeznek.

— Eszkozok, berendezések meghibdsodasa: a bekovetkezés valdszinlisége: 2; Az
informatikai eszk6zok, berendezések hasznélatuk soran meghibasodhatnak, ennek
kezelésére a koOzponti rendszer elemei szinte valamennyi esetben megfeleld
redundanciaval keriiltek kialakitasra, tovabba tartalék eszk6zok allnak rendelkezésre.
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Sziikséges intézkedés: redundancia kialakitdsa valamennyi rendszer esetén, a
rendelkezésre allas tovabbi ndvelése.

Uzemzavar, hibds miikédés: a bekovetkezés valoszintisége: 2; A fenti pontban
megfogalmazottakkal azonos intézkedések torténtek €s sziikségesek.

Informdcios rendszer telitettsége: a bekovetkezés valoszinlisége: 1; A rendszer
folyamatosan ellenérzott, mind automatikusan, mind humén eréforras bevonasaval.
Sziikség esetén a rendszerek automatikus megel6zo figyelmeztetést kiildenek. Tovabbi
intézkedés nem sziikséges.

Szoftverek hibas miikodése: a bekovetkezés valoszinlisége: 2; A kdzponti rendszeren
futd szoftverek logikailag és fizikailag is védettek. A BVOP megfeleld virusvédelemi
rendszerrel rendelkezik, a virusinformaciés &llomany frissitése rendszeres ¢és
automatikus. Minden szoftverelem csak eldzetes tesztelés utan keriil telepitésre.
Tovabbi sziikséges intézkedések: A virusvédelmi rendszer rendszeres ellendrzése.

Az informdcios rendszer helyredllithatosagdanak megsértése: a bekovetkezés
valésziniisége: 1; Az adatdllomdnyokr6ol mentéssel rendelkeziink. A mentések
megfeleld helyen Orzottek. A tavoli telephelyre torténd tiikrozott adatallomany is
rendelkezésre all. Sziikséges intézkedések: a tavoli mentések rendszeres
feliilvizsgalata.

llletéktelen cselekedetek

llletéktelen eszkozhaszndlat: a bekovetkezés valdszinlisége: 2; Az eszkdzok be- ¢és
kivitele az épiiletbe torténd be- és kiléptetés soran ellendrzésre keriilnek. A gépterembe
torténd belépés korlatozott. Az eszk6zok halozatra csatlakoztatdsa sem lehetséges a
fizikai cimre (MAC address) torténd szilirés alapjan. Egyes esetekben kockazatot
jelenthet az USB alapu eszk6zok hasznalata. Sziikséges intézkedések: az USB alapu
eszkozok egyedi azonositd alapjan személyekhez rendelt modon torténd kozponti
feliigyeletének kialakitasa.

Szoftverek illegdlis masolasa: nem relevans esemény, bekdvetkezés valoszintisége: 1;
Hamis szoftverek hasznalata: nem relevans esemény, bekovetkezés valdszintisége: 1
Adatok elrontasa (meghamisitdsa): a bekovetkezés valoszintisége: 2; A rendszerbe
keriil6 adatok ellendrzottek, hiteles forrasbol szarmaznak. Nem megfeleld adat csak
tévedésbdl vagy szandékosan keriilhet a rendszerbe. Tovabbi sziikséges intézkedések:
tudatos magatartas kialakitasa oktatassal.

lllegalis adathasznalat (adatfeldolgozds): fentivel azonos.

Funkcié kompromittalédasa

Hasznalat kézbeni hiba: a bekdvetkezés valosziniisége: 3; A kdzponti rendszer elemei
szinte valamennyi funkcidt tekintve redundéansak, illetve sziikség esetére tartalék
eszkoz, alkatrész all rendelkezésre. Tovabbi sziikséges intézkedések: ujabb redundans
megoldasok kialakitdsanak folyamatos vizsgalata.

Jogokkal valo visszaélés: a bekovetkezeés valoszinlisége: 2; A jogosultsagi rendszer
ugy keriilt kialakitasra, hogy minden felhasznalé csak a munkavégzéséhez szilikséges
jogosultsaggal rendelkezik. Tovabbi sziikséges intézkedések: tudatos, feleldsségteljes
magatartas kialakitasa oktatdssal, ellenérzéssel.

Jogokrol valo megfeledkezés: a bekovetkezés valdszinlisége: 2; Fentivel azonos
kockézat és intézkedések.

Tevékenyseg megtagadas: a bekovetkezés valosziniisége: 1; A szervezet jellegébol
adddoan nem relevans kockazat. Tovabbi intézkedés nem sziikséges.
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— Személyes hozzdférés megakaddalyozasa: a bekdvetkezés valoszintisége: 1; Tobb
személy is rendelkezik rendszerfeliigyeletet és rendszerkonfiguraciot biztosito
jogosultsagokkal. A rendszerek jol dokumentéltak. Amennyiben fizikai hozzaférési
probléma torténik annak kijavitasaig tavoli adminisztraciéval biztosithatdé a
rendelkezésre allas. Tovabbi intézkedés nem sziikséges.

KULCSFONTOSSAGU TAMOGATO BERENDEZESEK

Ezen helyiségek esetében kockézatot jelentenek a fizikai kér jellegli fenyegetések, azonban
ezek bekovetkezésének valosziniisége alacsony. Valamennyi berendezés az iparagi
szabvanyoknak, eldirasoknak megfeleléen védett. Az aggregator helyiségében megfeleld
flistgazelvezetés, tlizbiztos bejarati ajtd ¢és automatikus oltoberendezés talalhat6. A
klimaberendezés esetében a fagyas és a viz (csapadék) okozta karok jelenthetnek minimalis
szakszerl telepitésébdl és rendszeres idokozonként torténd ellendrzésébol, karbantartasabol
kovetkezden védett.

KULCSFONTOSSAGU HELYI ES TAVOLI KOMMUNIKACIOT BIZTOSITO
HELYISEGEK

A haldzati eszk6zok (switchek, routerek) esetében kockazatként jelentkezik az &ramkimaradas
soran — illetve azt kovetden az aramellatds helyreallasa esetén — bekdvetkezd miikodési
probléméak, mivel a rack szekrények nem rendelkeznek sziinetmentes tapellatdssal. A
bekovetkezés valoszinlisége 2.

Tovabbi sziikséges intézkedések: sziinetmentes aramellatas biztositdsa a halozati eloszto
szekrényekhez.

Tovabbi kockazatot jelenthet az illetéktelen eszkdzhasznalat, hiszen tobb rack szekrény a
folyoson — nem zart teriileten — talalhatd. A bekovetkezés valosziniisége 2.

Tovabbi sziikséges intézkedések: a rack szekrények zarjainak megerdsitése, a haldzati
eszk6zokhoz a fizikai hozzaférés korlatozasa, jelzo, érzékeld berendezések alkalmazésa, a
szekrények sértetlenségének rendszeres ellenérzése.

KULCSFONTOSSAGU SZOLGALATI HELYISEGEK (240RAS SZOLGALAT)

Ezekben a helyiségekben 24 oréas folyamatos munkavégzés zajlik, a helyiségek sziinetmentes
tapellatassal biztositottak, a kockazatok nem relevansak.

ALTALANOS CELU SZOLGALATI HELYISEGEK

A kockazatok nem relevansak, hiszen a rendszer kialakitasanak koszonhetoen adattarolas csak
kozpontilag torténik, a felhasznaloi jogosultsagok erdsen korlatozottak — kizarolag a szolgalati
feladatok elvégzését biztositjdk — igy szinte valamennyi kockazat a kozponti gépteremre
vonatkozoan jelentkezik.
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OSSZEGZES

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a biintetés-végrehajtas
torténetének eddigi legnagyobb informatikai fejlesztése. Napjainkban szinte valamennyi
munkafolyamat informatikai eszkozokkel tamogatott, igy a valtozas a szervezet egészét €rinti.
A rendszertechnologiai valtozdsok nem csak a az informatikai rendszer miikodésének,
elérésnek feltételeit valtoztattdk meg, hanem az egyes kockazatok is mashol, mas formaban
jelentkeztek.

A centralizalt informatikai infrastruktiraban kulcsfontossagi a kozponti rendszer
rendelkezésre allasa. A rendelkezésre allas biztositasahoz, noveléséhez elengedhetetlen a teljes
rendszer, illetve annak egyes elemeinek a feliilvizsgéalata. Az egyes kockazatok elemzéséhez, a
kockazatok bekdvetkezési valdszintiségének csokkentéséhez, illetve a bekdvetkezett
események hatasdnak csokkentéséhez megtett ¢és a jovOben sziikséges intézkedések
meghatarozasahoz a nemzetkozileg elfogadott ISO/IEC 27005 (2008) szabvanyt valasztottam.

A kockazatelemzés alapjaul elvégeztem a helyiségek — informatikai miikodés szerinti —
csoportositasat. Majd az egyes csoportokba sorolt helyiségeket azonos kockézatinak tekintve
végeztem el az elemzést. Végeredményiil megallapitom, hogy a centralizalt rendszereknél — a
korabbi decentralizalt rendszerekkel 6sszehasonlitva - a kozponti rendszerelemektdl tavolodva
a kockazat egyre csokken, ellenben az infrastruktira centrumaban ezzel forditott aranyban nd.

Az alkalmazott — nemzetk6zi szabvanyu - kockazatelemzési modszert célszerli alkalmazni
mas kozigazgatasi, rendvédelmi szervezetek hasonlod volument informatikai rendszereinek, és
azok elhelyezésére szolgald kornyezet egyes elemeinek vizsgalata soran.
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