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Absztrakt

Az elektronikai ellentevékenység egyik eleme az elektronikai zavards. Az
elektronikai zavaras a legismertebb teriilet, mivel a médiaban rengeteg informdciot
talalhatunk vola. Napjainkban egy hatékony zavaras kivitelezése nem egyszerii a
fejlett kommunikdcios és radarberendezések miatt. Az elektronikai zavards uj
kihivasokkal is szembesiilt, mivel megjelent az igény az uj elektronikai rendszerek
(pl. navigacio) zavardasara is. Jelen cikkben a szerzo bemutatja az elektronikai
zavards fogalmat, bemutat néhany példat a multbol illetve bemutatja a jelenlegi és
jovobeli helyzetet.

The electronic jamming is one of the elements of the electronic warfare. The
electronic jamming is the best known EW expression among the people, since there
are a lots if information about it in the media. Recently to carry out an effective
jamming is not simple, because of the advanced communication and radar systems.
The electronic jamming meets new challenges as well, because there is a need for
the jamming of the new electronic systems (e.g. navigation). In this paper, the
author describes the concept of the electronic jamming, cites several examples from
the past and introduces the current and future situation.

Kulcsszavak: elektronikai hadviselés, elektronikai ellentevékenység, elektronikai

tamadas, elektronikai zavaras ~ electronic warfare, electronic countermeasures,
electronic attack, electronic jamming
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BEVEZETES

Az elektronikai hadviselés egyik részteriilete az elektronikai ellentevékenység, vagy ahogyan
tobb forrasban is szerepel, elektronikai timadas®. A fogalom tovabbi 3 részteriiletre oszthato,
ezek az elektronikai zavards, az elektronikai megtévesztés és az elektronikai pusztitds. Az
elektronikai hadviselés valamennyi részteriilete koziil az elektronikai zavards az, ami a
leginkabb észlelhetd vagy felderithetd, illetve, amirdl a hétkdznapi emberek is a legtobb
informacioval rendelkeznek. Sokszor jelennek meg a sajtoban a kiilonbozo elektronikai zavaro
eszkozokrol szolo cikkek és képek, illetve szdmos webaruhdzban rendelhetiink ilyen eszkozt
mindenféle engedély nélkiil. Fontos tudni, hogy az elektronikai zavaroeszk6zok a haditechnikai
eszk0zok ¢és szolgaltatasok kivitelének, behozatalanak, transzferjének és tranzitjanak
engedélyezésérol, valamint a vallalkozasok tanusitasarol szoldé 160/2011. (VIIL. 18.) szamu
Kormanyrendelet hatalya ala esnek és engedélykotelesek.

Jelen cikk célja bemutatni az elektronikai zavaras helyét, alkalmazasanak alapelveit, illetve
ismertetni, elemezni a szoftverradios technologia tdimadhatosagat informatikai és elektronikai
zavarasi szempontok alapjan.

AZ ELEKTRONIKAI ZAVARAS AZ ELEKTRONIKAI HADVISELES
FOGALOMRENDSZEREBEN

Mielétt belemélyednénk az elektronikai zavaras megvalosithatosaganak elemzésébe, fontos,
hogy tisztaban legyiink a fontosabb alapfogalmakkal.

,»Az elektronikai hadviselés azon katonai tevékenység, amely az elektromagneses energiat
felhasznalva meghatdrozza, felderiti, csokkenti vagy megakadalyozza a frekvenciaspektrum
ellenség részérdl torténd hasznalatat és biztositja annak a sajat csapatok altali hatékony
alkalmazasat. Tertiletei az elektronikai tamogat6 tevékenység, az elektronikai ellentevékenység
és az elektronikai védelem.” [1]

Az elektronikai ellentevékenység harom {0 teriilete:

— elektronikai zavards (Electronic jamming), amely az elektromagneses energia
szandékos kisugarzasat, visszasugarzasat, vagy visszaverését jelenti azzal a céllal,
hogy ezaltal megakadalyozzuk az ellenség elektronikai eszkozeinek vagy
rendszereinek hatékony miikodését;

— elektronikai megtévesztés (Electronic deception), amely az elektromagneses
energidnak a szadndékos kisugéarzdsa, atalakitdsa, visszasugarzéasa, elnyelése, vagy
visszatlikrozése azzal a céllal, hogy megtévessze, félrevezesse, Osszezavarja, vagy
eltéritse az ellenséget, annak elektronikai rendszereit;

— elektronikai pusztitds (Electronic neutralization), amely az elektronikai pusztitis az
elektromégneses ¢és egyéb iranyitott energidk, vagy az Onravezetésii fegyverek
alkalmazésat jelenti, az ellenség elektronikai eszkdzeiben €s az élderdben tartds, vagy
ideiglenes karokozas céljabol. [1]

1 Electronic attack, EA
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AZ ELEKTRONIKAI ZAVARASROL ALTALABAN

Elektronikai zavar minden olyan jelenség, amely az adott elektronikai vevéeszkozokon a
hasznos jel vételét akadalyozza vagy teljes mértékben meggatolja. A zavarok osztalyozasanak
egyik lehetséges modja:
1. mesterséges:
a) szandékos:
o sugarzasi jellemzok szerint:
= folyamatos;

= impulzus;
o spektrum szerint:
= célzott;
= gszélessavu;
= csuszo;
o hatékonysag szerint:
" gyenge,
= kozepes;
= erds;
o hatésjellemzdk szerint:
= alcazo;

= imitalo;
o létesitési mod szerint:

= aktiv;
= passziv;
b) nem szandékos:
o ipari;

o aramkori;
o kolcsonos;

2. természetes:
C) atmoszférikus;
d) kozmikus;
e) elektrosztatikus; [1]

Az elektronikai hadviselés részét képezd elektronikai zavaras mesterséges, szandékos
zavarokkal hozhato 1étre.

A radideszk6zok lefogasa akkor hatékony, ha a vevo bemenetén nagyobb zavar/jel viszonyt
tudunk létrehozni, mint Kzmin. A Kzmin, a lefogasi tényezo a lefogas bekdvetkezésekor a
bemeneten fellépd zavarjel és hasznos jel teljesitményének minimalis aranya. Minél kisebb ez
az aranyszam, annal konnyebb energetikailag a hatékony zavarast 1étrehozni.

e B
zmin
Pj

Lefogasi zona az a teriilet vagy térrész, ahol K > Kz min, le nem fogott zéna, ahol K < Kz
min, és a kettd teriilet k6zotti hataron a K = Kz min. [1]

Az elektronikai zavarés végrehajtasaval kapcsolatban véleményem szerint kiilonbséget kell
tenni a tervezett (védelmi vagy tamado célu) €s az ,,onvédelmi” célu elektronikai zavaras kozott.
Az 1. sz. abran lathat6 a tervezett elektronikai zavaras folyamata. A tervezett elektronikai
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zavarast alkalmazzuk, amennyiben a miiveletek, a célmeghatirozas/céltervezés® vagy az
informaciés miiveletek® tervezése soran elére azonositott vagy a feladatok végrehajtasa soran
felfedett elektronikai kisugarzo eszkdz ellen tevékenykediink. Lényeges, hogy az elektronikai
hadviselési er6k nem tevékenykednek onélldan. Feladatukat az ,,Atfogd miivelettervezési
direktiva™ alapjan kialakitott, és a parancsnok altal elfogadott cselekvési vazlatbol készitett
hadmiiveleti tervben/parancsban foglaltak szerint hajtjak végre. Amennyiben a célpont adatok
mar korabban rendelkezésre alltak, az elektronikai tervezés soran mar vizsgaltuk a zavaras
lehetdségét, és amennyiben az lehetséges, a feladat a miveletek tervezése/végrehajtasa soran
elrendelésre keriil. Fontos kihangsulyozni, hogy a korabbi, manualis, papiralapu tervezést mar
felvaltotta a korszerli informatikai és térinformatikai rendszereket alkalmazo tervezés, amellyel
a korabbi iddigényes folyamat jelentdsen lerdvidiilt. Ismeretlen kisugarzo eszkoz esetében a
zavaras lehetségének vizsgalatat a felfedés pillanataban meg kell kezdeni és a célpontot az
érvényben 1évo direktivaknak vagy az eldljardi feladatszabasnak megfelelden kell kezelni. A
tervezett elektronikai zavards esetében a hatékonysag ellendrzésének is fontos szerepe van,
illetve idénk is van annak végrehajtasara. Ezzel szemben egy repiildgép onvédelmi elektronikai
hadviselési rendszere — példaul a JAS 39 Gripent figyelembe véve — a tarolt adatok alapjan
beazonositja a veszélyforras jellegét (ellenséges vagy semleges) és figyelmezteti a pilotat vagy
a rendszer bedllitasatol fiiggéen akar meg is kezdi az elektronikai ellentevékenységet. Itt
szandékosan az ellentevékenység szot haszndlom, mivel nemcsak zavardsrol, hanem
elektronikai megtévesztésrdl is (dipoltdltetek vagy infracsapdak kivetése) beszéliink. Fontos az
is, hogy ebben az esetben csupan néhany masodperce van példaul a pilotanak, akinek az
elektronikai ellentevékenységgel egy idében mar meg kell kezdeni a kitéré mandvereket is.
Ebben az esetben a zavaras hatékonysaga ellenérzésének létjogosultsaga minimalis, hiszen
amennyiben a kitéré mandver sikeres volt, valosziniileg folytatodik a timadas. Az aldbbi abrak
bemutatjak a kettd folyamat k6zotti hasonldsagot €s kiilonbséget.

Alapinformacidk Elektronikai

(Intel, EOB, stb.) j r tamogatas

Elektronikai zavaras
végrehajthatosaganak
elemzése, tervezés

Elektronikai zavaras Elektronikai zavarasi
alkalmazasa modszer valtasa

Elektronikai zavaras
hatékonysdganak
ellenbrzése

1. abra. A tervezett - védelmi vagy tamadoé célu - elektronikai zavaras ellentevékenység alkalmazasanak
folyamata

2 Targeting, AAP-6 (2011)
3 Information operations, INFOOPS
4 Comprehensive Operations Planning Directive, COPD
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Rendszer adatbazis Elektronikai
r tamogatas
Fenyegetettség
értékelése
M
Ellenséges : Semleges
i Ellentevékenység
! hatékonysaganak |
| ellendrzése
Ellentevékenység (és b oo
mandver) alkalmazasa '

2. abra. Az ,,6nvédelmi” célu elektronikai ellentevékenység alkalmazasanak folyamata

ELEKTRONIKAI ZAVARAS NAPJAINK KIHIVASAIVAL SZEMBEN

Az elektronikai zavards napjaink fejlett technologidja miatt szdmos kihivassal szembesiil. A
zavarando kommunikaciés és radidlokacids eszkozok egyre fejlettebbek, zavarallosaguk is
egyre magasabb. Ezen kiviil igényként jelent meg mas rendszerek elterjedésével azok zavarasa
is, igy példaul a navigacids rendszerek, infra vagy lézereszkdzok zavardsa.

Napjainkban a kommunikacidés eszk6zok korében jelentds fejlesztések torténtek.
Megjelentek a kiterjesztett spektrumu adasmodok. Egyre tobb hadseregben keriil alkalmazasra
a szoftverradio technoldgia, illetve sok gyarté mar foglalkozik kognitiv radidval kapcsolatos
fejlesztésekkel is.

A szoftverradio elve szerint a szoftveresen modosithatd paraméterek (pl. frekvenciasav,
hullamforma /modulacios moéd/, teljesitmény) valtoztatasaval ugyanaz az eszkoz kiillonbozo
radidalkalmazasokra vehetd igénybe. Az alabbi képen egy digitalis vevd felépitése lathato,
melyben a digitélis jelfeldolgozas wjraprogramozhaté hardver elemekkel (FPGAS/EPLD®),
vagy digitalis jelfeldolgozo processzorral torténik. [2] [3]

Digitalis
jel

Analdg
jelkondicionalas

Tartomanyi
konverzié (A/D)

Digitalis
jelfeldolgozas

3. abra. Egy digitalis vevd altalanos felépitése [3]

A Harris cég mar az 1980-as évek végétdl alkalmazza a szoftverradio technologidt a
radiocsaladjaiban, igy a jelenleg a piacon 1évé Falcon Il and Falcon 11l radicsaladban is. A
Rockwell Collins a gyartoja az els6 repiiléeszk6zokon is alkalmazhaté SDR alapt eszkoznek.
Természetesen az SDR technologia megtalalhatd a Rohde & Schwarz, a Thales
Communications és mas katonai beszallito cégek termékpalettajanak eszkozeiben is. Arra is
talalhatunk példat, hogy az egyes orszdgok hadseregei egy adott céggel egylittmikodve sajat
szoftverradiods rendszert fejlesztenek ki. Ilyen példaul a finn nemzeti SDR program, melynek
alapvetd kovetelménye volt, hogy a nagy intenzitasu vagy békefenntartd miiveletekben torténd
hatékony alkalmazhatdsag mellett a rendszer biztositsa a katonai, a katasztrofavédelmi és a

® Field-programmable gate array, a felhasznalas helyén programozhaté logikai kapumatrix.
6 Erasable Programmable Logic Device, térolhetd programozhat6 logikai eszkdz.
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nem-kormanyzati szervezetek kozotti interoperabilitast. A német hadsereg a Rohde & Schwarz
céggel szerz6dott le egy, a kovetelményeknek megfelel6 SDR kifejlesztésére. [4] [5] [6]

Az SDR technologia kiaknazasa alig kezdédott meg, mar is megjelent egy még fejlettebb
szolgaltatast biztosito eszkoz, a kognitiv radioé. Szamos megfogalmazas Iétezik mar a kognitiv
radiora, melynek alapgondolata az, hogy az eszkoz legyen képes a spektrum figyelésére, a
szabad csatornak meghatarozasara, és sziikség esetén a nem hasznalt csatornara torténo atvaltas
leheté leggyorsabb véghezvitelére, igy biztositva az amugy is zsufolt frekvenciaspektrum
leheté leggazdasagosabb kihasznalasat. Tovabbi elgondolasként jelent meg, hogy egy-egy
eszkoz legyen képes a mért adatok mas eszkozokkel torténé megosztasara is. Ez a szoftverradio
elgondolas tovabbfejlesztett valtozata, amelyben az ujraprogramozhaté képesség mellett
be¢pitésre keriil egy fiiggetlen, tanulni képes ,,intelligens” elem, amely a mért adatokat
osszehasonlitia a rendszerben tarolt tudasbazissal’, majd a rendszer végrehajtja a
paramétervaltoztatasokat. Fontos az is, hogy alig kezdédott meg a technologia kidolgozasa,
maris vannak kisérletek annak elektronikai zavarasa és a zavarasa ellen torténé védekezés
vonatkozasaban. [2] [7] [8]

Mint a fenti példakbol lathato, jelentés fejlesztésekkel kell felvenni a kiizdelmet az
elektronikai hadviselési berendezéseknek. Az elektronikai hadviselés teriiletén is lehetséges
alternativa a szoftverradié technologia alkalmazasa, szamos egyéb szempont figyelembe
vételével. Az alabbi képen a Kerberos cég szoftverradid alapu elektronikai hadviselési
platformja lathato, amely képes az adott frekvenciaspektrum megfigyelésére €s elektronikai
zavaras kivitelezésére is.

19 .80C

-

4. abra. KER-314 Elektronikai hadviselési allomas [9]

Azt, hogy mennyire nem esélytelen az elektronikai zavards még ilyen fejlett technikai
kornyezetben sem, mutatja az is, hogy a szoftverradié technoldgia sem érinthetetlen. Az SDR
technologian alapuld eszkozok elleni tdmadasok tobbféleképpen csoportosithatoak. Egyik
lehetséges modszer szerint 5 csoportba osztjdk, ezek az iranyitdas megszerzése8,

" Knowledge base. A szerzd forditasa.
8 Radio control.
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megszemélyesités®, jogtalan adatmoddositas'?, jogtalan hozzaférés az adathoz!! és a szolgaltatds
megtagadas'?. [10]

Az iranyitas megszerzése esetében a cél, hogy az ellenség megszerezze az iranyitast a radio
egy része vagy egésze felett. Ez elérhetd rosszindulati programok SDR rendszerbe valo
bejuttatasaval, radidfrekvencids uton vagy kozvetleniil az eszkozhoz kapcsolodva. Ezen
rosszindulat program muikodésének célja, hogy az SDR rendszer 0sszteljesitményét rontsa, az
atviteli jellemzOk lerontasaval és az adatvesztés mértékének novelésével. A megszemélyesités
célja, hogy elhitessiik az SDR rendszerrel, hogy a mi eszkdziink az adott radidhalohoz tartozik
¢s jogosult belépni a haloba. Lényeges, hogy szamos radiorendszer alapbol rendelkezik GPS
vevo rendszerrel, emiatt fontos megemliteni az ezen tamadasi csoportba sorolt GPS spoofing
tamadast. A GPS spoofing 1ényege, hogy egy hamis adatot tartalmazo jellel elfedjiik a valodi
jelet a GPS vevd szamara, ennek hatasara a vevo rossz poziciét mutat a felhasznalonak. Ilyen
jellegli tdimadasnak foleg a polgari felhasznalok eszkozei vannak kitéve, a katonai eszk6zok
mar védettek ezen tdmadasi forma ellen. A jogtalan adatmodositas esetében a cél az SDR
rendszer altal tovabbitott vagy az azon tarolt adatok megvaltoztatasa annak érdekében, hogy a
rendszert hasznalhatatlanna tegyiik, akar a biztonsag, akar az tizemképesség vonatkozasaban.
Ebbe a csoportba soroljuk a hullimforma jellemzdinek megvaltoztatasat vagy az adott
hardverre kifejlesztett trojai programmal torténd hardvermodositdsok végrehajtdsat. Az
adatokhoz torténé jogtalan hozzaférés esetében az adatokhoz valdé hozzaférés és annak
megszerzése a cél, nem pedig azok modositdsa. Ebben az esetben példaul rosszindulata
programok segitségével elérhetjiik a rendszerben tarolt érzékeny adatokat. Ebbe a tdmadasi
csoportba tartozik a haldzati forgalom figyelése illetve a felhasznalok hiszékenységén alapulod
social engineering is. A szolgaltatds megtagadds tdmadés esetében a cél az SDR rendszer
elérhetetlenné vagy tlizemképtelenné tétele. Ilyen tdmadasok szintén végrehajthatdak
rosszindulat programokkal, de ide soroljuk a talterheléses tAmadasokat illetve az elektronikai
zavarast is. [10] [11]

A kordbbi, nem SDR alaptl eszk6zok esetében a tdmadas lehetséges formdja az eszkoz
pusztitasat vagy az elektronikai zavaras alkalmazésat jelentette. Az elektronikai zavaras
megvaldsitasa azonban korunk radidelektronikai eszkdzeivel szemben bonyolult feladatot
jelent. Az adaptiv eszkdzok megjelenése, a kiterjesztett spektrumu rendszerek alkalmazasa az
elektronikai zavar6 eszkozok fejlesztoit jelentds kihivasok elé allitottak.

Példaként alapul véve a frekvenciaugratasos illetve a kognitiv rendszereket, lathatjuk, hogy
a radiofrekvencids jel kisugdrzasa egy adott frekvencidn csak a benntartdzkodasi ideig tart.
Ezutan egy korabban meghatarozott metodus alapjan mind az add, mind a vevd szinkronban
athangol egy masik frekvencidra. Alapvetden a frekvencidk egy adott frekvenciakészletbdl
kertilnek kivélasztasra, azonban a kognitiv rendszerek esetében ez bonyolultabbé valhat, hiszen
a rendszer 6nmaga figyeli a szabad, nem zavart frekvencidkat és a vevdvel egyeztetett metodus
alapjan, akar a korabban meghatarozott metddustol eltérden is képes lehet a frekvenciavaltasok
végrehajtasara. Emiatt egyre nehezebb feladattd valhat a hatékony elektronikai zavaras
megvalositasa, pedig annak egyéb, korabban mar emlitett jellemzdit még nem is vetettiik
vizsgalat ala.

Véleményem szerint az SDR technologian alapulo radidelektronikai eszkdzok elektronikai
zavardsanak végrehajtasa nem tér el a korabbi rendszereknél alkalmazott modszerektdl és
eszkozoktol. Az elektronikai zavaras tervezése soran idealis esetben, az adott eszkOzt mar
békeiddben felfedve és megfigyelve, ismerhetjiik szamos jellemzdjét, azonban figyelembe kell

® Personification: megszemélyesités, azaz annak elhitetése, hogy a behatolo a rendszer egyik eleme. A szerzd
forditasa.

10 Unauthorized data modification.

11 Unauthorized access to data.

12 Denial of service.
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venni azt, hogy a rendelkezésre allo frekvenciakészletnek csak adott része keriil alkalmazasra
békeidében. Ennek figyelembe vételével alapvetéen a szélessava zavards végrehajtasa tlinik
megfelel6 megoldasnak, azonban ebben az esetben ellendrizniink kell a kialakithat6 spektralis
teljesitménystirtiség megfeleldségét a zavarni kivant eszkoz vonatkozasaban. Ennek érdekében
természetesen a lehetd legkdzelebb kell juttatni a zavardeszkozt a zavarni kivant eszkdzhoz,
ami megoldhat6 pl. egyszeri felhasznalast zavardéadok vagy szenzorzavarok telepitésével. Ezen
eszkozok képesek lehetnek tovabba a zavaras adott idében torténd megkezdésére vagy annak
megszakitasara, a frekvenciatartomany figyelésére és amennyiben, az adott frekvencian
tevékenységet ¢észlel, a zavaras Ujrainditdsara. Ez egyrészt a zavaroeszkéz mukodési
id6tartaménak novelésére, illetve a szembenallo fél altali felfedés elleni védelemre is szolgal.

ELEKTRONIKAI ZAVARAS HELYZETE A MAGYAR HONVEDSEGBEN

Az MH jelenleg meglévé elektronikai hadviselési képességének bemutatasaval mar szamos
cikkiro foglalkozott. Emiatt én csak egy rovid dsszefoglalast teszek.

Az MH-ban EHV szaktechnikéval rendelkezd alakulatok koziil altalaban ketté alakulatot
szoktak kiemelni. Ezek az MH 5. Bocskai Istvan Lovészdandar kotelékében 1évéo MH 5/24
Bornemissza Gergely Felderit6 Zaszloalj Elektronikai Hadviselés szazada illetve az MH 59.
Szentgyorgyi Dezso Repiildbazis Elektronikai Hadviselési Tamogaté Kozpontja.

A szarazfoldi haderénemhez tartoz6 EHV szazad fejlesztésére vonatkozdan szamos
elgondolas 1étezik. Ezekben szinte minden esetben kozos jellemzd, hogy a NATO ISTAR
elgondolasat veszi alapul. Az ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance) az Egységes Felderité Informaciogyiijté Rendszer nevébdl képzett mozaikszo,
amely kozponti koordinacioval integralja a felderitd, megfigyeld és célfelderitd eszkozoket a
felderités folyamataba. [1]

Az MH 59. Szentgyorgyi Dezs6 Repiilébazis Elektronikai Hadviselési Tamogaté Kozpont
esetében most maga a JAS-39 Gripen repiilogép a fontos. A repiildgép onvédelmi célu
elektronikai hadviselési rendszerének egyik fontos feladata az ellentevékenység végrehajtasa,
amely megvalosulhat elektronikai zavarassal, illetve dip6l vagy infratdltetek kivetésével. [12]

A Magyar Honvédség légierd haderéneméhez tartozo, a NATINAMDS?!? feladatba bevont
erdi bevonasaval évente keriil megrendezésre a NEWFIP* elektronikai hadviselési gyakorlat.
Az elektronikai zavarast a NATO partner JEWCS® repiildgépre szerelheté zavard
konténereivel vagy az altaluk tizemeltetett zavard gépjarmiivel biztositjak. A gyakorlaton a
Gripen repiil6gép pilotai, a 1égi iranyitas és a radarallomasok személyi allomanya gyakorol
elektronikai zavarasi kornyezetben. A zavardeszk6zok altal generalt zavarok néhany példaja az
alabbi abran lathat6. [13]

# 4

5. abra. Aktiv zajzavar, aszinkron és szinkron valaszimpulzus-zavar az SzZT-68U/M? képernydjén [13]

13 NATO Integrated Air and Missile Defence System, NATO Integralt Lég- és Rakétavédelmi Rendszer
14 NATO Electronic Warfare Integration Program
15 NATO Joint Electronic Warfare Core Staff, JEWCS

16 57 T-68U/M — Kozepes hatétavolsaga ,,D-F” savi radarallomas.
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A Magyar Honvédségnél rendszeresitett elektronikai hadviselési eszkozok fejlesztésére
megfeleld alternativa az SDR alapu eszk6zok beszerzése vagy esetleg sajat fejlesztése. A sajat
fejlesztés gondolata semmiképpen nem elvetendd, hiszen mar volt korabban is ilyen
kezdeményezés, az ,Interjam” nevii Integralt elektronikai felderitdé és zavard rendszer
fejlesztése. Tovabba elérhetoek olyan magyarorszagi, tapasztalattal rendelkezd cégek, amelyek
jelenleg is katonai alkalmazasokkal kapcsolatos fejlesztéseket végeznek. Akar beszerzésrol,
akar sajat fejlesztésrol beszéliink, mindenképpen rendszerben kell gondolkodni, nem egy-egy
eszkOz beszerzésében. Csak és kizardlag igy lehetséges annak biztositasa, hogy a jelenleg
tapasztalhaté nehéz gazdasagi helyzetben elérhetd technikai szinvonal emelkedést évekkel,
évtizeddel késobb is ki lehessen hasznalni. Sok gyartd a felderitd és zavard képesség egy
eszkdzbe torténd integralas iranyaba indult el, ebben az esetben azonban nagyon fontos a
megfelel iranyitas, az elektronikai felderité és zavarasi feladatok kozotti egyértelmii és gyors
priorizalds rendszerének kialakitdsa. A rendszernek biztositania kell a tavvezérelhetOséget,
egyes elemei lehetnek stabil telepitésiiek (pl. az orszagvédelemre tervezettek), azonban egyes
elemeinek mobilnak kell lenniiik, megfeleld pancélozottsdgu hordozodeszkozzel. Azt is
figyelembe kell venni, hogy a zavaréadok a bekapcsolasuk pillanatatol a szembenallo fél
célpontlistajara keriilnek. Az onvédelem biztositasa érdekében emiatt telepiilési helyiiket
folyamatosan valtoztatniuk kell, ami maris kovetelményként allitja fel a gyors telepithetéséget
¢s a hordozoeszkoz megfelel6 terepjaro képességét is. Tovabba ki kell alakitani egy adatviteli
rendszert is, amelyhez megfelelé mitholdkapcsolat is sziikséges lehet.

KOVETKEZTETESEK

A hatékony elektronikai zavarés feltétele egy fejlett, a kor kihivasainak megfelelni képes eszkoz
¢s az ezen eszk6zO0kbol kialakitott rendszer. A tapasztalatok alapjan elmondhato, hogy ez is egy
macska-egér harc, a kiilonboz6 (kommunikacios, radidtechnikai, stb.) eszkézok fejlodése
magaban hordozza az azt zavar6 eszk6zok fejlodését és viszont. A Magyar Honvédség szamara
is sziikséges a fejlett elektronikai hadviselési eszk6zok és az ezekbdl felépitett rendszer
megléte, melyhez az SDR technoldgia megfeleld alapot szolgaltat.

A bemutatott példakbol lathato, hogy a szoftverradios technologia eldnyei mellett hatrany is
jelentkezik. Ez a hatrany esetiinkben a nagyobb sebezhetdség, ami a régebbi eszkdzokhoz
képest jelentds rizikofaktort jelent. Az 10j tipust, informatikai jellegli fenyegetettség altal
okozott hibajelenségek felismerésére €s elharitasara, illetve az okozott karok megsziintetésére
a kezeldallomanyt fel kell késziteni.

Az informatikai jellegli tamadasi lehetdségek megjelenése mellett tovabbra is szamolnunk
kell a korabban is alkalmazott tdmadasi lehetdségekkel, a cikk vonatkozaséban az elektronikai
zavarassal. Az elektronikai zavaras végrehajtdsara a korabban alkalmazott metddusok
megfeleldek, természetesen az aktudlis hadmiiveleti helyzetnek megfeleléen kivalasztva
azokat.

Felhasznalt irodalom

[1] Haig Zsolt — Kovacs Laszld — Vanya Lasz16 — Vass Sandor: Elektronikai hadviselés.
Budapest, 2014., p. 271. ISBN 978-615-5305-87-0

[2] Bajo Jozsef: A nem polgari célu frekvenciagazdalkodas hatékonysaganak korlatai, a
gazdalkodasi hatékonysag fokozasanak lehetségei. Doktori (PhD) értekezés. Budapest,
2006.

[3] Fiirjes Janos: Nagy savszélességli jelfeldolgozas kihivasai. Hadmérnok, 2007. november
27.1SSN 1788-1919

191



[4]

[5]

[6]

[7]

8]

[9]

[10]

[11]

[12]

[13]

Jack Browne: Sampling SDRs For Tactical Applications Forras:
http://defenseelectronicsmag.com/systems-amp-subsystems/sampling-sdrs-tactical-
applications letoltve: 2014.02.01.

Adam Baddeley: Finland Lays Foundation for National Software-Defined Radio Forras:
http://www.afcea.org/content/?q=node/223 letoltve: 2014.02.01.

German Armed Forces commissions Rohde & Schwarz to develop SDR base unit.
Forras: http://www.rohde-schwarz.us/en/news_events/press/press_releases/press-
German_Armed Forces commissions_Rohde %26 Schwarz to develop SDR_base
unit.html letoltve: 2014.02.01.

Charles Clancy, Joe Hecker, Erich Stuntebeck, Tim O’Shea: Applications of machine
learning to cognitive radio networks. Forras:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.145.2762&rep=repl&type=p
df letoltve: 2014. 05.10.

Beibei Wang, Yongle Wu, K. J. Ray Liu, Fellow, T. Charles Clancy: An Anti-Jamming
Stochastic Game for Cognitive Radio Networks. Forras:
http://www.cspl.umd.edu/beibei/Wang_JSAC_draft.pdf let6ltve: 2014. 05.10.

KER-314 Electronic Warfare Platform. Forras:
http://www.kerberosinc.com/files/ker314.pdf letoltve: 2014.02.01.

David Fernandes CruzMoura, Fabricio Alves Barbosa da Silva, Juraci Ferreira Galdino:
Case Studies of Attacks over AdaptiveModulation Based Tactical Software Defined
Radios. Journal of Computer Networks and Communications, Volume 2012. Forras:
http://www.hindawi.com/journals/jcnc/2012/703642/ letoltve: 2014.02.01.

Dr. Haig Zsolt: Az informaciés tarsadalom informaciobiztonsaga. Egyetemi jegyzet
2009. Budapest, ZMNE.

Dr. Kovéacs Laszlo: A JAS 39 GRIPEN elektronikai hadviselési képességei. Forras:
http://www.szrfk.hu/rtk/kulonszamok/2006 cikkek/kovacs laszlo.pdf Letoltve: 2014.
05.10.

Bozsoki Attila: A 1égvédelmi rakétacsapatok Elektronikai hadviselési felkészitésének
tapasztalatai a 2005. évi NATO gyakorlat alapjan. Bolyai szemle, 2009. 02. pp: 105-
130.

192


http://defenseelectronicsmag.com/systems-amp-subsystems/sampling-sdrs-tactical-applications
http://defenseelectronicsmag.com/systems-amp-subsystems/sampling-sdrs-tactical-applications
http://www.afcea.org/content/?q=node/223
http://www.rohde-schwarz.us/en/news_events/press/press_releases/press-German_Armed_Forces_commissions_Rohde_%26_Schwarz_to_develop_SDR_base_unit.html
http://www.rohde-schwarz.us/en/news_events/press/press_releases/press-German_Armed_Forces_commissions_Rohde_%26_Schwarz_to_develop_SDR_base_unit.html
http://www.rohde-schwarz.us/en/news_events/press/press_releases/press-German_Armed_Forces_commissions_Rohde_%26_Schwarz_to_develop_SDR_base_unit.html
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.145.2762&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.145.2762&rep=rep1&type=pdf
http://www.cspl.umd.edu/beibei/Wang_JSAC_draft.pdf
http://www.kerberosinc.com/files/ker314.pdf
http://www.hindawi.com/journals/jcnc/2012/703642/
http://www.szrfk.hu/rtk/kulonszamok/2006_cikkek/kovacs_laszlo.pdf

