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Absztrakt

Az adatbazis-kezelék a Kkritikus internetes Szolgdltatisok nélkiilozhetetlen
alrendszerei, amelyek egyarant biztosithatjdk az adatfeldolgozas targydt, vagy a
szolgaltatasok miikodéséhez sziikséges kulcs adatokat. Jelen irds arra keresi a
vdlaszt, hogy milyen formadban téltik be szerepiiket, illetve hol foglaljak el helyiiket
az adatbazis-kezelok a kritikus internetes szolgaltatasokban.

The database systems are essential subsystems of critical internet services, which
could provide the subject of data processing, or the key data for operation of the
services. This paper examines_the database management systems' roles and
purposes in the critical Internet services.
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BEVEZETES

"Mar a 60-as évek elején a szamitogépek alkalmazasdnak nagyobbik részét az un.
adatfeldolgozas tette Ki.

Koran rajottek a szakemberek arra, hogy az 'egyszerli' adatfeldolgozas is jobban
'gépesithetd’, ha az adatok kozotti akar egyszerti kapcsolatokat strukturanak tekintjiik, és
adatmodellekben, adatséméakban gondolkodunk.

Az olyan adathalmazokat, amelyeket modellbe foglalva kezeltek, adatbankoknak, késdbb
pedig adatbazisoknak nevezték el." [1]

Az adatfeldolgozas napjainkban is az informatika kimagaslo jelentdségli szakaga, amelyben
a technikai fejlédés épp ugy fellelhetd, mint a tobbi teriileten. Az adatokat feldolgozni és
értelmezni szandékozod embereknek és az adatbazis-kezeld rendszereknek egészen mas
kihivasokkal kell szembenézniiik, mint 1-2 évtizeddel ezel6tt. Az informacios tarsadalom, a
digitalizalas, s az internet elterjedése, szinte felfoghatatlan mennyiségli adat létrehozésat
eredményezi. Az ugynevezett "Big Data" jelenségre iranyul6 kutatasok szerint, koriilbeliil 2,2
millio terra byte adat keletkezik naponta, amely mennyiséget Eric Schmidt, a Google volt
elnoke ugy jellemezte, hogy "ennyi adat keletkezett a civilizcié hajnala és 2003 kozott
Osszesen." [2] Ezen adatmennyiség tarolasara és feldolgozasara elsGsorban az 0ij generacios,
ugynevezett befogad6-, vagy host tipusu, - azaz masik programozasi nyelvvel egyiitt
hasznélhato, - héalézati interfésszel rendelkezd, SQL? szintaktikat ismerd adatbazis-kezeld
rendszerek alkalmasak. Az 6nallé programozasi nyelvvel ugyan rendelkezd, de mara elavult,
elsésorban egy felhasznalés, limitalt rekordszamot kezeld, xBase? rendszerek egyre kevésbé
jatszanak szerepet napjaink adatbazisainak kezelésében. A kritikus internetes szolgaltatasok
(tovabbiakban: KRISZ) miikodtetésében - szinte - megkeriilhetetlen az adatkezelés
problematikdja, melynek egyenes kovetkezménye a KRISZ-hez illesztett, halozati adatbazis
kezelést biztositd rendszerek iizemeltetése, a bizalmassdg, a sértetlenség, és az allando
rendelkezésre allas teljesitésével. Kérdésként meriil fel, hogy az interneten megjelend adatok
kezelése mennyiben tér el a zart rendszerben taroltakétol, egyéltalan milyen specialitdsok
jellemzik a halézati adatbazis kezelést, €s milyen jelentdséggel birnak az internetes
szolgaltatasok mogott rejlé adatok? Leszogezve azt a tényt, hogy az internetes szolgaltatast
tamogatd adatbazis-kezeldnek allando elérhetdséggel kell miikddnie, tovabba hogy a KRISZ
felé biztositani kell az adatfeldolgozas alap funkcioit, latszik, hogy a szolgaltatast igénybe vevo
(felhasznald) és az adatbazis-kezeld kozvetett kapcsolatban allnak egymassal. A KRISZ-nek
tehat az ligyfél és az adatbazis kozott egyarant kell transzparenciat biztositania a jogos adatok,
informaciok kinyerésére, valamint gatat szabnia az adatok korlatlan, illetéktelen
felhasznalasanak. A szolgéltatok az - akar érzékeny - adatok jogosultsaghoz kotott
rendelkezésre bocsatasaval, allando veszélynek teszik ki magukat az illegdlis adatszerzést
célként kitlizd emberekkel szemben, melyet versenyhelyzet, jogszabaly, vagy csak az internet
adta lehetdségek egyarant indukalhatnak.

Fontos leszogezni, hogy mindegyik adatbazis-kezelonek kell rendelkeznie olyan
interfésszel/programmal amely a hozzaférések, a jogosultsagi szintek, s az adatbazisban tarolt
adatok modositasat lehetové teszi. A gyakorlat azt mutatja, hogy elébb-utobb, - az alkalmazodi
program megkeriilésével, - szinte minden adatbazisban valamely adat manualis modositasa,
korrigalasa, tovabba az adatbazis-kezeld, mint barmely mds szerverprogram karbantartasa,
frissitése sziikséges. Ezeknek a funkcioknak a biztositasara hozzaférési feliiletet, vagy mas
értelmezésben lehetséges tdmadasi pontot kell allanddan, vagy ideiglenesen fenntartani, s
egyben a rendszer karbantarthatosagat biztositani.

1 SQL - Structured Query Language (strukturalt lekérdez6nyelv)
2 Altalanos kifejezése a dBASE programnyelvbol és adatbazis struktiirdbol szarmazo programozasi nyelveknek
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Publikaciom f6 célja a KRISZ-t kiszolgalé adatbazis-kezeld rendszerek szerepének
feltérképezése, elhelyezkedés- és elofordulés szerinti vizsgalata.

AZ ADATBAZIS-KEZELOK HELYE A KRITIKUS INTERNETES
SZOLGALTATASOKBAN

A kritikus internetes szolgaltatasok egyik leggyakoribb hattérkiszolgaloja az adatbazis-kezeld
szerverprogram, amely az aldbbi ismertebb internetes szolgéltatdsokban rendszerint fellelhetd:
— Web?®
— Email*
— FTP®

Hasznalataval a tartalom eldallitds, vagy a szolgaltatdsok authentikaciojat biztositd
felhasznalo-kezelés egyarant lehetséges, praktikus és legféképpen sziikséges. Tekintettel arra,
hogy a KRISZ-nek és az adatbazis-kezelonek allandé on-line kapcsolatban kell allnia
egymassal, a biztonsagi szempontokat is figyelembe véve, eldontendd, hogy a KRISZ-hez
képest milyen elhelyezkedéssel miikodjon az adatbazis-kezelé? Az elhelyezkedést befolyasolja
az adatbazis-kezeld jellege, a halozati interfész rendelkezésre allasa, az adatbazisok szdma,
illetve az adatbazis kiszolgalast igénybe vevo - egyéb - alkalmazasok rendeltetése.

A KRISZ és az adatbazis-kezelé egymashoz viszonyitott lehetséges elhelyezkedéseibdl
meghatarozhatok a kapcsolodasi formak és a megvaldsitasi modok. Az adatbazis-kezeld
KRISZ-en beliili alrendszeri funkcidja, a két szerverprogram egymashoz viszonyitott
elhelyezkedése, kapcsolédasa, valamint a tarolt adatok érzékenységének egylittese,
meghatarozza a rendszer kritikussagat.

Elhelyezkedés

Tekintettel arra, hogy a KRISZ mindenképpen egy interneten elérhetd szolgaltatas,
leszogezhetd, hogy a rendelkezésre allasnak internet-tartomanyba tartozé IP cimmel®
rendelkezd szerveren, vagy szervereken kell megvaldsulnia. A KRISZ jellegébdl, illetve a
szarmaztatott adatok tovabbi felhasznalasabol adoddan, mérvado az adatbazis-kezeld KRISZ-
hez viszonyitott elhelyezkedése.

Operaciés rendszer szerint
Egyazon operdacios rendszeren:
Napjaink - kiszolgalasra fejlesztett - operacios rendszerei a megfelel6 hardver-, és er6forras
kapacitas rendelkezésre allasa esetén, konnyedén képesek tobb szolgaltatdo program egylittes
futtatasara és kezelésére.

Technikailag tehat viszonylag egyszerlien megvalosithato és nagy rendelkezésre allassal - is
- lizemeltethetd egyazon operacids rendszeren tobb szolgaltatas (1. dbra), azonban ha kozaottiik
van KRISZ és vele fliggdségi viszonyban allo adatbazis-kezeld is, akkor természetesen
mindketté szerverprogram kiemelt figyelmet érdemel. Fontos, hogy egyik szolgaltatas sem
emésztheti fel ugy a rendelkezésére allo erdforrasokat, hogy a masik miikodésképtelenné
valjon, hisz az kozvetleniil, vagy kozvetetten a KRISZ iizemképtelenségéhez vezet. Ezért
elengedhetetlen a rendszerparaméterek folyamatos monitorozasa, a finomhangoldsok
elvégzése, és szlikség esetén tovabbi erdforrds kiméld szolgaltatasok lizembe helyezése. A

3 World Wide Web - vilaghalo

4 elektronikus iizenet

® File Transfer Protocol - 4llomény atviteli protokoll
® Internet protokoll cim, egyedi halézati azonositd
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sikeres eréforras-gazdilkodas érdekében szinte elkeriilhetetlen cache’ szerver operécios
rendszer és/vagy funkcionalis program szintii tizemeltetése. A cache hasznalata amellett, hogy
nagy leterhelés esetén is képes megfeleld szinten tartani az eréforrasokat, egyben tovabbi
kockazatot is jelent, hisz a KRISZ alrendszereként [3], lizemképtelensége egyes esetekben a
rendszer tulterheléséhez vezethet. Az egyazon operdcidés rendszeren mikdoddé KRISZ és
adatbazis-kezel6 barmelyikének szolgaltatas/kapacitas bdvitését megfontoltan  kell
végrehajtani, foleg, ha a rendszer eréforrasainak felhasznalasa elézetesen, atlagos terhelés
esetén is eléri a 25 %-os szintet. Miutdn barmely szolgaltatas miikddtetése az operacios rendszer
tamadhat6saganak szempontjabol is egyfajta kockazatot jelent, a rendszer - barmely
szerverprogramon keresztiil torténd - sikeres birtokba vétele (Owned?®), megteremti az dsszes
szolgaltatas, koztiik a KRISZ leallitdsanak, hasznalhatatlanna tételének a lehetdségét is.
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1. abra. K6z0s operacios rendszeren
A KRISZ izemeltetése - mindamellett, hogy kockéazatosabb, - természetesen

koltséghatékonyabb az adatbazis-kezeldvel egyazon operacids rendszeren, hisz a fenntartasi

koltségek mind az energia felhaszndlds, mind az internet elérés szempontjabol jelentdsen
kisebbek.

Kiilonbozo operacios rendszeren

A KRISZ-t és az azt kiszolgald adatbazis-kezeldt - lehetdség szerint - bdlcs dontés kiilon
operacids rendszerre telepiteni és Uigy lizemeltetni. Fontos megjegyezni, hogy az operacios
rendszerek a virtualizacios® technolégidknak koszonhetéen, akar egyazon hardveren is
miikddhetnek, de az eréforras felhaszndlas szempontjabol 6nalloak maradnak. A KRISZ-t vagy
az adatbazis-kezel6t célz6 tamadds az egyenkénti rendelkezésre allas szempontjabol
kozvetleniil nem hat ki a masikra, a KRISZ sikeres milkodése ugyanakkor feltételezi az
adatbazis-kezel6 megfeleld rendelkezésre allasat.
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2. abra. Kiilonb6z6 operacios rendszeren

7 gyorsito tar

8 A hackerek altal hasznalt, a rendszer birtokbavételére utald szleng

9 " ..virtualization is a smorgashord of technologies that offer organizations many advantages..." [4] - a
virtualizacio a technologiak svédasztala, amely szamos elényt nytjt a szevezetek szamara
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Biztonsagi szempontbdl tehat indokolt a KRISZ és az adatbazis-kezeld kiilon operacios
rendszeren (2. abra) torténd lizemeltetése, azonban a konstrukcidoban megoldando feladat, az
operacids rendszerek allando on-line kapcsolatban tartdsa és az atvitelre keriilé adatmennyiség
fliggvényében, a sziikséges savszélesség biztositasa. A megfeleld kapcsolat és savszélesség
megteremtése esetén viszont, a két operacids rendszer- és vele egyiitt a szolgaltatasok kozotti
tavolsag, a minimalistol a végletekig ndvelhetd. Az 6sszekottetési kényszerbdl adodik, hogy a
KRISZ-t és az adatbazis-kezel6t mikodtetd operacios rendszerek IP cim-tartomanyat haldzati
konfigurdcioval 6sszhangban és szinkronban kell tartani. Fliggetleniil attol, hogy belsd-, vagy
kiilsd (internetes) cimtartomanyban valdsul meg az egységesités, leszogezhetd, hogy a KRISZ
alap rendeltetésébdl addodoan, az adatbazis-kezeld pedig a KRISZ kiszolgaldsa miatt nyitott
halézati porttal rendelkezik, tehat hal6zaton elérhetd, tamadhato, ezéltal védendd. A KRISZ ¢és
az adatbazis-kezel6 operacios rendszer szintli szétvalasztisa esetén lehetséges, hogy az
adatbazis szerver masik funkcionalis informacios rendszert is kiszolgaljon, s6t a gyakorlatban
eléfordul, hogy a KRISZ egy mar miik6dd IT rendszerre kertil illesztésre és kiterjesztésre.

Mivel tehat ebben a megkozelitésben tobb operacios rendszer lizemeltetése sziikséges, a vele
jaro folyamatos - szolgaltatasra is kiterjedé - karbantartasi, frissitési és adminisztracios
teendOket egyszerre, az operacids rendszer szamanak megfeleléen tobb helyen is el kell
végezni, valamit az 0Osszekottetést biztositd kapcsolat rendelkezésre allasat is gyakran
ellendrizni sziikséges.

Halbzat szerinti elhelyezkedés

Napjaink professziondlis adatbazis-kezel6i halozati interfésszel rendelkezd szerverprogramok,
s a KRISZ tamogatasa - néhany kivételtdl eltekintve - szinte csak ezen adatbazis-kezelokkel
valosul meg. A halozati adatbazis-kezeldk lizemeltethetdk internet tartomanyon beliili-, vagy
kiviili IP cimen, tovabba "localhost"'%-on, azaz a visszahurkold - halézati - interfészen, amely
tényleges, a miikddtetd szerveren kiviili hozzaférést nem tesz lehetové.

Internet tartomdanyon beliili IP cimen

Ebben az esetben, a KRISZ mellett az adatbazis-kezeld szolgéltatas is a vilaghalo tartomanyaba
tartozo IP cimen lizemel (3. dbra). Elsdsorban akkor lehet sziikség erre a megvaldsitasra, ha az
adatbazis szerver az internet kiilonboz6 pontjairdl, akar nagy tavolsagokrol érkezo kéréseket is
ki kell, hogy szolgaljon.

LAN INTERNET

KRISZ

i

DB

3. abra. Interneten miik6do szolgaltatasok

Az adatbazis(ok)ban tarolt adatok érzékenysége alapvetéen meghatirozza egy internetrdl
elérhetd adatbazis-kezeld mukodtetésének kockézatat, azonban érdemes leszogezni, hogy a
kozvetlen internetes elérhetdség, valamint a nyitott adatbazis-kezeld port, a tarolt adatoktol
fliggetleniil csabitja a rossz szandékkal kapcsolodni vagyokat. Kiindulva abbol, hogy a KRISZ
nyilt IP cimrdl keriil kiszolgéalasra - akar igen magas kapcsolodési szdmmal is, - a biztonsag

10 A szamitogép halozatokban az egyes munkaallomésok sajat magukra mutato neve.
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fenntartasa érdekében szinte alapkovetelmény a titkositds megvaldsitdsdnak minden formaja
(kapcsolodas, adat-tovabbitas), tovabba fontos az adatbazis-kezeld authentikaciojanak és a
megfeleld jelszavak hasznalatanak a kikényszeritése. Az adatbazis-kezeld kdzvetlen internetes
elérhetdsége komoly kockazattal jar, nyomods érvként csupan a nagy tavolsadgok athidalasaval
elérhetd koltségtakarékossag, valamint egyéb feloldhatatlan kotottségek, igymint a szerver
hozzatérésbol adodo korlatozas hozhatok fel. A gyakorlat sajnos azt mutatja, hogy rossz, vagy
figyelmetlen konfiguracié eredményeként is miikddnek nyitott port-tal adatbazis-kezeldk az
interneten, gyakran az lizemeltetd tudta nélkiil is.

LAN INTERNET

‘ DB

4. abra. LAN-ba rejtett adatbazis-kezel6

Internet tartomanyon kiviili - privat - IP cimen
Az internet mdgdtti, "belsé" LAN!! hdlézatban miikdodd szolgiltatasok alkalmazasanak
1étjogosultsdga pontosan az, hogy a kiilvilag eldl rejtve miikodjenek, az internetrdl kozvetlen
halézati porton ne legyenek elérhetdk (5. abra).

LAN INTERNET
KRISZ ——[ROUTER]
‘ DB

5. abra. LAN-ba rejtett szolgaltatasok

Ahhoz azonban, hogy egy internet tartomanyban tizemeld KRISZ kapcsolatba 1éphessen egy
belsd halozatba rejtett adatbazis-kezeldvel, a haldzati szinkronizaciot meg kell oldani, azaz a
KRISZ-t miikddtetd operacios rendszernek olyan halozati interfésszel - is - kell rendelkeznie,
amely ralatassal bir az adatbéazis-kezel6hoz rendelt halozati pontra. A megoldasra tobb
lehetdség is kinalkozik, hisz a KRISZ szerverét akar tobb halozati interfésszel is lehet
konfiguralni, melyek koziil egyik az internet, a masik pedig a belsd halézati kapcsolatot
biztosithatja (4. abra). Megoldast jelenthet a KRISZ és az adatbazis-kezel6 egyiittes LAN-ba
"rejtése", amely biztonsagos(abb) kornyezetben, egyszertibb halozati szinkronizacioval
megvaldsithatd milkodést biztosit, ugyanakkor a KRISZ internetes elérhetésége miatt
forgalomiranyitasi kényszert jelent.

1P cim nélkiil

Tekintettel arra, hogy a kizardlag "localhost"-on figyeld és a haldzati tdmogatissal nem
rendelkez0 adatbdzis-kezelok elérhetdsége halozati pontrdl egyarant kizart, 6ket a haldzati
elhelyezkedés szempontjabol egy kategoéridba sorolom, ugyanakkor megjegyzem, hogy
mukodésiik és a KRISZ-hez torténd kapcsolodasuk teljesen eltérd. Amig el6zd esetben a

11 Local Area Network - helyi halézat
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"localhost"-on haldzati jellegli a kapcsolat, addig utobbi esetben a kapcsolodas file-rendszer
szintli. Az IP cim nélkiili adatbazis-kezelo és a KRISZ biztosan egy operacios rendszeren fut
¢s az adatbazis-kezel6 halozati kapcsolat hidnyaban, kdzvetleniil csak és kizardlag a lokalisan
futd programokat tudja kiszolgalni. Ebben a konstrukcidban a fentiekben az "azonos operacios
rendszer" témakorben mar taglalt problémdk szintén fennallnak, azzal a kitétellel, hogy az
adatbazis-kezeld szolgaltatas csak kozvetleniil - a KRISZ-en keresztiil - érhetd el és esetleg
tdmadhato.

Kapcsolédas, megvalédsitas

Az adatbazis-kezelonek és a KRISZ-nek egyarant kapcsolodasi képességgel kell rendelkeznie
ahhoz, hogy egymads irdnyaba adatokat tudjanak kiildeni és fogadni, amely képesség
sziikségszeriien az egymashoz viszonyitott - fentiekben taglalt - elhelyezkedéstol fiigg.

Adatbazis-kezel6 ——> "KAPCSOLODASI KEPESSEG" <—— KRISZ

A "KAPCSOLODASI KEPESSEG" lehet mindkét oldal binarisan kodolt-, vagy modularis
fejlesztés eredményeként ki-be kapcsolhatd funkcioja, amelynek aktivizalasaval a kapcsolat az
alabbiak szerint johet 1étre.

Halbzati porton keresztiil

Az adatbazis-kezeld halozati port-on fogadja a kéréseket, amelyhez a KRISZ - a ralatasi
képesség fliggvényében, - altalaban valamelyik moduljan keresztiil kapcsolodést kezdeményez,
majd a megfeleld jogosultsdg esetén a haldzati kapcsolat 1étrejohet. A kiilonbozé adatbazis-
kezelokhoz eltérd a kapcsolodas és a kommunikacid protokollja, ezért a gyartok altalaban
biztositjdk a megvalositashoz sziikséges fejlesztéi kornyezetet, vagy az elére megirt
programokat, konyvtarakat, fliggvényeket.

Operéaciés rendszer kbzés pontjan keresztiil (socket'2, memoria, file rendszer)

Az adatbazis-kezeld az operacids rendszer valamely KRISZ altal is elérhetd pontjan keresztiil
megfeleléen modulja segitségével kapcsolodast kezdeményez. Ez a kozds pont lehet
egyszerlen file, vagy a rendelkezésre all6 memoria egy bizonyos lefoglalt, fenntartott teriilete.

A feltételek rendelkezésre allasa esetén tehat, a megfelelé konfiguracié alkalmazasaval, a
KRISZ ¢és az adatbazis-kezeld kapcsolata létrejohet. Ez a metodus altalaban még csak a
kapcsolddas lehetdségét biztositja, az adatbazis-kezeldben tarolt adatokhoz torténd tényleges
hozzaférés rendszerint tovabbi eredményes authentikaciot kovetéen valosulhat meg. A modern
adatbazis-kezeldk jogosultsagi szintje rétegesen szabalyozott

— akapcsolat 1étrehozasara,

— az adatbazishoz torténd hozzaférésre,

— az adott adatbazis tablaihoz t6rtén6 hozzaférésre,

— az adatbazisban tarolt adatok kezelésére (lekérdezés, modositas, torlés, stb..),
— az adatbazis, a tablak és a mezok struktardjanak, szerkezetének modositasara,
— arendelkezésre all6 jogok tovabbadéasara vonatkozoan.

A jogosultsagok bedllitdsara a fentiek rendelkezésre allasa esetén viszonylag nagy a
mozgastér, amely feladat altaldban az adatbazis-kezel6t lizemeltetd rendszeradminisztratorra
harul. Fontos megjegyezni, hogy a gyakorlatban az adatbazis-kezel6 rendszeradminisztratora -
a fels6bb szintli jogosultsagok beallitasaval - adott adatbazisra vonatkozo6an rendszerint tovabb
delegélja a felhasznalok kezelését és egytttal a feleldsséget is a KRISZ iizemeltetdjének.

12"Egy gyakran alkalmazott szallitasi réteg interfész a Berkeley-csatlakozok (sockets) altal nyujtott interfész." [5]
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Amennyiben az adatbazisokra, tabldkra, oszlopokra vonatkozoan nem torténik tovabbi
hozzaférés szlikités vagy pontositas, azaz a KRISZ minden tranzakcidt ugyanannak a tilzottan
sok jogosultsaggal rendelkez6 felhasznalonak a nevében végez(tet), ugy a KRISZ - esetleges -
gyenge pontjain keresztiil az adatbazisokban tarolt adatok védtelenné valhatnak.

A sikeres kapcsolodast kovetden, a KRISZ - altalaban az adatbéazis kezelést biztositd
moduljan keresztiil - a rendelkezésre allo jogosultsagoknak megfeleld tranzakciokat képes
végrehajtani.

Kritikussag

Az online magyar értelmezd szotar definicioja alapjan, a kritikussag egyik melléknévi
definicioja "Kétséges kimenetelii (helyzet, allapot, id6szak, idépont), amely egy fennalld
helyzetben, allapotban sorsdonté fordulatot hozhat, egy folyamat menetét, sorsat dontéen
alakithatja, befolyasolhatja, megszabhatja; valsdgos." [6]; mig a Révai Nagylexikon szerint
"dontd, valsagos, veszélyes" [7] a sz6 jelentése.

A "kritikus internetes szolgaltatas" fogalom fentiek szerinti értelmezése egy olyan interneten
megjelend szolgaltatds, amelynek miikodése kétes kimenetelll is lehet, magaban hordozza a
veszElyt, megvan az esélye a kedvezOtlen allapotvaltozasnak, ami akar valsagos helyzet
kialakulasdhoz is vezethet.

Kérdésként meriil fel, hogy az adatbézis-kezeld és a KRISZ kozotti kapcsolat megszakadasa,
vagy az adatbdzisban tarolt adatok kiszivargasa, esetleg az adatok kompromittalodasa,
mennyire idézi el6 a kedvezotlen - esetleg valsagos - allapotot?

Figyelemmel arra, hogy a KRISZ alrendszereként miikodd adatbéazis-kezelOben akar a
szolgaltatashoz sziikséges Osszes informacio is eltarolhaté fliggetleniil annak végsé formajatol
(kép, hang, allomany stb..), megallapithato, hogy az adatbazis-kezeld olyan mértékben kritikus
pontja a rendszernek, amennyire a benne tarolt adatok befolyéasoljak a szolgaltatas sikerességét.

AZ ADATBAZIS-KEZELOK ELOFORDULASA A RENDVEDELEM KRITIKUS
INTERNETES SZOLGALTATASAIBAN

Napjainkban a rendvédelmet iranyitdé kormanyzatban, annak hattérintézményeiben és magéaban
a rendvédelemben is egyre nagyobb hangsulyt kapnak azok az interneten elérhetd
szolgaltatasok, amelyek bevezetését kovetden a hasznalat kételezé érvényiivé valhat a bevont
szervek, vagy akar a tdrsadalom szélesebb korli szerepldi részére egyarant.

Az internetes megjelenés természetesen lehet védett, példaul virtualis maganhaldzatba, vagy
szolgaltatok altal - garantaltan - szegmentalt halozatba rejtett, vagy barki altal elérhetd, teljesen
nyilvanos. A kritikus internetes szolgaltatdsok ismérveiben [8] megfogalmazott feltételek
teljesiilése, azaz a szolgaltatas sziikségessé, kritikussa valasa esetén, egyrészt teljesiilnie
kell(ene) az allando rendelkezésre allas kovetelményeinek, masrészt az adatbazis-kezeld - mint
hattérszolgaltatd alrendszer - jelenléte tovabbi védelmi intézkedések bevezetését koveteli meg.

A teljesség igénye nélkiil bemutatasra keriil6 alabbi internetes szolgéltatasok mindegyike a
rendvédelemhez tartozik, miikddésiik elvart, hisz tarsadalmi és/vagy kormanyzati célt szolgal.

Elektronikus levelez6 rendszerek

A rendvédelemben - és a kormédnyzatban - hasznalt elektronikus levelezd rendszerek tobbnyire
a ,,gov.hu” domain tartomany részeként, a szervezetre vonatkoz6 sub-domain alkalmazasaval
miukodnek, a kiosztott email cimek pedig tobb esetben a postafiokot hasznaldé személyek
vezeték-, és keresztneveibdl szarmaztatddnak.
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A Microsoft platformon biztositott levelezés eredményeként, a végfelhasznalok az OWA?
webmail rendszeren keresztiil képesek leveleket kiildeni és fogadni, postafiokjaikat kezelni. A
rendszer elérhetdsége a szervezetek intranet haldzatabol és a vilaghalordl egyarant lehetséges,
ami magaban foglalja az allandé rendelkezésre allas-, és az internet irdnyabol bekovetkezd
tamadasok elleni védekezés sziikségességét.

A levelezd felhasznalok accountjai Active Directory'* cimtar adatbazisban tarolodnak, ami
ugyan nem egy klasszikus adatbazis-kezelO rendszer, de egy specilis adatbazis, amit maga a
Microsoft is megerdsit: "Active Directory is a special-purpose database — it is not a registry
replacement.” [9]

Tényként fogadhato el, hogy a rendvédelem feladat-meghataroz6 ¢€s jelentési rendszere
leginkabb az elektronikus levelezésre tdmaszkodik, amely 6nmagéban is kritikus informacios
infrastruktira, hisz leallasaval a szervezeti kommunikécio "lefagy". Azzal azonban, hogy az
elektronikus levelezés interneten megjelend, hattér adatbazissal rendelkez6 webmail alapa
rendszer, azt kritikus internetes szolgaltatdsnak tekinthetjiik. Rovid - nyilvanos - keresés utan,
az alabbi interneten elérhetd, rendvédelemi webmail rendszerek cimeit lehet megtalalni:

— https://webmail.katved.gov.hu/owa/ (Katasztrofavédelem)

— http://webmail.police.hu/ (atiranyitva az alabbira)

— https://amids.police.hu/nidp/app (Orszagos Renddr Fékapitanysag)
— https://webmail.tek.hu (Terror Elharitasi Kézpont)

— https://webmail.bm.com/owa (Beliigyminisztérium)

— https://mail.bv.gov.hu/owa (Biintetés-végrehajtas)

— https://mail.nm.gov.hu/owa (Honvédelmi Minisztérium)

A webmail szolgéltatdsokat kiilonbdz0 - azonban hasonlod IP tartoméanyban iizemeld -
szerverek biztositjik, amelyet az URL'-ek névfeloldasa bizonyit. A szerverek halozati IP
cimének scennelése azt mutatja, hogy a Web ¢és az Email szolgaltatasok mellett - nagy
valosziniliséggel - egyéb halozati kiszolgalas nem lizemel, ami azt jelzi, hogy a felhasznaloi
adatbazis a nyilvanossag elol rejtett, tehat kozvetleniil nem érhetd el.

Adatbazis alapu egyéb rendszerek
A rendvédelmi portalokon végzett rovid bongészés utan, az alabbi adatbazis alapu, kritikusnak
tekintheté weboldalak voltak megtalalhatok™®:
— https://kozigbirsag.police.hu/
Jogszabaly alapjan, tajékoztatdo az objektiv feleldsség hatalya ald tartoz6 szabalyszegések
elkovetése miatt folytatott kdzigazgatasi eljaras adatairol.
— http://kirportal.police.hu/koral-1.0/page/szemelydetails.xhtml
Ko6rodzési al-portal.
— https://www.etdr.gov.hu/
Epitésiigyi hatosagi engedélyezési eljarasokat tamogatd elektronikus dokumentacids
rendszer, az e-k6zigazgatas szolgaltatasa.
— http://rvv-rvki.hu
Rendészeti Vezetoképzési, Tovabbképzési €s Vizsgaportal; Rendészeti feladatokat ellatok
képzése ¢és vizsgaztatasa (2014.01.30-an 14.621, 2014.11.17-én 22.479 regisztralt
felhasznaloval)
— https://monitoringadatszolgaltatas.bm.hu/default.aspx
Palyazatokkal kapcsolatos, kotelezo érvényl adatszolgéltatasi rendszer.

13 http://en.wikipedia.org/wiki/Outlook_Web_App - Outlook Web Access / Outlook Web App
14 http://hu.wikipedia.org/wiki/Active_Directory

15 http://hu.wikipedia.org/wiki/URL - Uniform Resource Locator - egységes erdforras-azonosito
16 2014.11.17-i 4llapot
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— https://www.parbeszed.hm.gov.hu/
Honvédelmi Minisztérium - Parbeszéd Portal

A weboldalak mindegyike valamilyen felhasznal6-, vagy jogosultsdg-azonositashoz kotott,
adatbazisbol dolgozik, ugyanakkor a fenti webmail rendszerekhez hasonléan az adatbazis-
kezeld rejtett, tehat kozvetleniil nem érhetd el.

OSSZEGZES, KOVETKEZTETESEK

Dolgozatomban kisérletet tettem annak bemutatdsara, hogy az adatbazis-kezeld rendszerek
nélkiilozhetetlen "kellékei" korunk informécids tarsadalménak ¢és vele egyiitt annak
eredményeként, valamint kdvetkezményeként, a kritikus internetes szolgaltatdsoknak is.
Bemutattam, hogy milyen relaciéban alkalmazhatok az adatbazis-kezel6k a KRISZ mellett és
azoknak milyen elényei, vagy hatranyai vannak. A felkutatott URL-ek bizonyitjak, hogy
szamos adatbazis alapu kritikus internetes szolgaltatas miikodik a rendvédelemben, amelyek a
tarsadalom ¢és a kormanyzat szerepldinek egyarant rendelkezésre allnak. Latszik, hogy az
internet adta lehetOségeket a rendvédelem is egyre inkabb (ki)hasznalja, ugyanakkor
megallapithatd, hogy a rendelkezésre 4allo szolgaltatasok egymastol elszigeteltek, azonban
Osszefiiggés kozottik, hogy a szerverek hasonld IP tartomédnyba tartoznak, amely
kozpontositott informéciobiztonsagi hattérre, azaz kormdnyzati halozati feliigyeletre utal. A
centralizaldsnak elénye az egységesitett védelmi intézkedések alkalmazasa, ugyanakkor
hatranya lehet, hogy az érintett rendvédelmi szervek bizva a hozzaértdkben, a helyi
(kiber)biztonsagi intézkedéseket elodazzak.
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