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ELEKTRONIKUS INFORMACIOBIZTONSAGI ALAPISMERETEK A

HONVEDELMI SZERVEZETEK ALTAL KEZELT MINOSITETT
ADATOK BIZTONSAGA ERDEKEBEN

Absztrakt

A honvédelmi szervezetek miikédése erdsen fiigg a hirado-informatikai
rendszerektol. A fegyveriranyitasi rendszerek, a légi irdnyitdsi rendszerek, a
harcaszati kommunikacios rendszerek vagy a stratégiai kommunikdcios rendszerek
miikodése elektronikus kommunikdcios és adatkezeld képességekre épiil. A katonai
miiveletek jelentos része szenzitiv adatok felhasznaldasan alapul, igy az informdcios
fenyegetések novekedésével az informacio biztonsdgi képességnek is egyre
Jjelentdsebb szerepe van. A katonai Szervezetek élete gyorsan valtozo, rugalmas,
beleértve a személyi valtozasokat is. Az az elektronikus informadciobiztonsagra
iranyulo gyakori kérdések a parancsnokoktol, biztonsdagi vezetoktol megerdsitik a
biztonsdgtudatossag fontossagat. A cikk az dltalanos vezetéi ismeretek
megerositését szolgalja a mindsitett adatok kezelésének megfelelé védelme
érdekében.

Operation of the military organizations highly depends on the communications and
information systems (CIS). The operation of weapon control systems, air traffic
control systems, tactical communication systems or strategic communications
based on electronic communication and information management capabilities. A
significant number of military operations are based on the use of sensitive
information so the increases of information threats the CIS security has increasing
role. The life at military organizations is rapidly changing, flexible, including
personnel changes. The frequently asked questions from military commanders,
security managers about CIS security reinforce the importance of the general
security awareness. The article serves to strengthen the overall knowledge of
management of military organizations in order to protect classified information
appropriately.

Kulcsszavak: informaciobiztonsag, elektronikus informdciobiztonsag,
kiberbiztonsag, informdciobiztonsagi tudatossag, informaciobiztonsagi
kovetelmények ~ information security - information assurance, -electronic

information security (INFOSEC, CIS Security), cyber security, security awareness,
information security requirements
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BEVEZETES

Az elektronikus informaciobiztonsdg terliletén hazankban szdmtalan intézmény szervez
altalanos vagy specializalt képzéseket, tanfolyamokat. A képzési paletta szines, a megszerzett
ismeretek altal széleskorii kompetencidk alakithatok ki, ugyanakkor a mindsitett elektronikus
adatkezeléshez sziikséges tudas kialakitasa nem egyszeri eset. Amikor gyakorlati kérdésekrol,
vagy NATO, EU kovetelmények szerinti mindsitett elektronikus adatkezelésérdl van sz6, az
alkalmazhat¢ forrasok szemlatomast apadnak...

A cikk célja — a mindsitett elektronikus adatkezelésre koncentralva — a fontosabb
elektronikus informacidbiztonsagi kérdések bemutatasa egyszertien, érthetéen. Az ismertetés
atfogd jellegli, Magyar Honvédség specifikus, NATO, EU kovetelményeket integraltan
alkalmaz6; célzottan a parancsnokok, vezetok, biztonsagi vezetdk, végrehajtasba
egylttmiikodok szakteriileti eligazodasa, timogatasa érdekében fogalmazott.

A NATO, EU kovetelmények, jogszabalyok, és a Magyar Honvédség belsd szabalyozoi
valamint az értelmezéshez sziikséges tudas egy atfogo jellegli ismertetésben — felhasznaldbarat
moédon — nem Osszesithetd, igy a cikk eligazodast segitd iranytli, és nem tankonyv, részletes
tudastar vagy lexikon.

VEZETOI FELADATOK — HELYI SZABALYOZASI KOTELEZETTSEG

A honvédelmi szervezeteknél a legfontosabb teenddket a feleldsségek kijeldlése, a szabadlyozas
¢s az osszehangolas témakorok koré lehet csoportositani az alabbiak szerint.
1. Szervezeti Miikodési Szabalyzatban (SZMSZ), belsd rendelkezésekben a feleldsségek
¢s szervezeti feladatok meghatarozasa, és a felelds személyek kijelolése, mint:
a) biztonsagi vezeto;
b) rejtjelfeliigyeld (rejtjelfeliigyelet) és rejtjelzo;
c) rendszerbiztonsagi feliigyelok (feliigyelet), sziikség szerint kompromittald
Kisugarzas elleni védelmi feleldsok (elektronikus informaciobiztonsagért valo
felelosség).

2. Helyi elektronikus informacidbiztonsagi szabalyzatok jovahagyasa, naprakészen
tartasa [1]:

a) BIZALMAS! vagy magasabb mindsités (vagy KORLATOZOTT
TERJESZTESU, nyilvanos halézathoz csatlakozo haldzat) esetén Biztonsagi
Kovetelmények dokumentum és Uzemeltetés Biztonsagi Szabalyzat,
KORLATOZOTT TERJESZTESU mindsités esetén Uzemeltetés Biztonsagi
Szabalyzat.

b) Uzemeltetés Biztonsdgi Szabdlyzat esetén az {izemeltetdi és a felhasznaléi

Szabalyzatot elkiilonitetten kell kialakitani [2].2

c) A ,,Biztonsagi Kovetelmények” dokumentumot a rendszer kdzponti

tizemeltetdje késziti, végpont lizemeltetés esetén azt csak igényelni kell.

d) Szervezeti Rejtjelszabalyzat [2]. A szabalyzati kiadasa és modositasa esetén a

sziikséges szakmai ellendrzés érdekében az eloljaro rejtjelfeliigyelet
egyetértését ki kell kérni.

1 A cikk altaldnos értelmezés érdekében a mindsitési szinteket egységesen nagybetiivel tartalmazza, jelezve, hogy
az adott kovetelmény a nemzetkozi kdvetelmények és jogszabalyok alapjan a mindsitési szinttdl és nem az adat
eredetétdl (NATO, EU vagy egyéb szarmazas) fiigg.

2 Az elkiilonitett szabalyozasra vonatkozo kovetelmény célja a felhasznaldi kornyezet védelme, az lizemeltetdi és
egy¢eb érzékeny rendszeradatok felesleges publikalasanak megakadalyozasa.
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3.

A helyi elektronikus informacidbiztonsagi szabalyozok és az egyéb teriileti
szabalyozok 6sszehangolasa:

a) Biztonsagi Szabalyzat;

b) Orzésvédelmi Terv;

C) vészhelyzeti tervek.

A feleldsségek kijelolésénél ,,jol miikodd recept” nem azonosithatd. Nagy 1étszamt, tobb
allomashelyen telepiild katonai szervezet esetében nem elégséges egy-egy felelés személy
kijelolése, mert az nem tamogatja a biztonsagi kérdések helyi kézbentartasat, masrészt az
adminisztrativ feladatokat is jelentésen megneheziti. Azt a célt kell kovetni, hogy egy
elektronikus adatfeldolgozd helyszinen a felhasznalok szakmai tdmogatésa, szakfeladatok
végzése vagy biztonsagi események megoldasa minél gyorsabb és egyszeriibb legyen.

Az emlitett feladatok mellett kiegészité elemként még emliteni kell azt a kotelezd, rutin
jellegti tevékenységet, hogy:

a hirado-informatikai rendszer valtoztatasa, fejlesztése sordn az elektronikus
informéciobiztonsagi szempontokat a szerepldk integraljak a folyamatokba;

a szervezetnél a belsé ellendrzési és képzési rendszer terjedjen ki a hirado-informatikai
rendszer biztonsagi kérdéseire is; illetve

a biztonsagi tudatossaghoz sziikséges helyi képzési, tovabbképzési folyamatok
miukodjenek, a kozponti lehetdségek kihasznaldsa megtorténjen.

A BIZTONSAGI VEZETO ALTALANOS KOTELEZETTSEGEI

A kotelezettségeket a vonatkozo kormanyrendelet hatarozza meg [4], melynek 1ényege:

Elektronikus informécidbiztonsagi szakteriileten a sziikséges hatdsagi engedélyek
igénylése €s az engedélyek fenntartasa.

A rendszerbiztonsagi felligyelok (feliigyelet), rejtjelfeliigyelé (feliigyelet),
rendszeriizemeltetok  biztonsagi feladatellatdsnak iranyitdsa, feliigyelete, az
lizemeltetd, biztonsagi ¢és felhasznaloi allomany képzésének és tovabbképzésének
biztositasa, a védelmi rendszabalyok érvényesiilésének ellendrzése.

A helyi biztonsagi dokumentumok elkészittetése.

A szervezet rejtjeltevékenységérél a Nemzeti Biztonsagi Feliigyelet altal megadott
szempontok szerint torténd tajékoztatds az MH Kd6zponti Rejtjelfeliigyeleten keresztiil
februar 28-ig.

Az elektronikus mindsitett adatok kezelésére feljogositott rendszerek, eszkozok, a
rejtjeltevékenység biztonsdganak sériilése esetén a karenyhitési, jelentési és
kivizsgalasi folyamatok irdnyitdsa, szoros egyiittmiikodésben az eloljaré szerv
szakmai iranyitjaval.®

3 Az azonnali intézkedések elrendelésével parhuzamosan az azonnali (,,elézetes”) jelentés az eloljard szervek felé
— mint késébb az olvashato — kiemelt fontossagu.
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SZERVEZETI IRANYELVEK — JAVASLATOK

A honvédelmi szervezetnél a mindsitett adatokat kezeld hirado-informatikai rendszer sikeres
menedzselése esetében az lizemeltetd, a biztonsagi (benne a rejtjelzd) allomany, a hadmiiveleti
tiszt és az tigyviteli allomany:

— tartson kapcsolatot, ismerje a rendszerekkel kapcsolatos feladatokat és terveket, a
részteriiletek legyenek képesek 0Osszehangolni az iizemeltetési és helyreallitasi
1épéseket;

— legyen képzett, helyettesitésiik megoldott, figyelemmel az &sszeférhetetlenségi
szabalyokra;

— a tapasztalatok hasznositasa, megosztasa érdekében tartson szakmai kapcsolatot mas
szervezetek allomanyaval,

— tartsa nyilvan a hat6sagi engedélyeket és idében kezdeményezze a hatosagi eljarasokat
ujra-akkreditalas és valtozaskezelés esetén;

— rendszeresen hajtsa végre az ellendrzési és képzési feladatokat (benne a felhasznaloi
képzést), dokumentélja azokat;

— a biztonsagi események észlelése, jelentése és megoldasa soran a pontossagot, a
gyorsasagot, a jelentési kotelezettséget tartsa szem elott, és ne a parancsnoki vagy mas
hataskorbe tartozo fegyelmi vonzatokat mérlegelje;

— ne tarje el, hogy az informéciok ,.beragadjanak”, idoben informaljak a biztonsagi
vezetdt és ne hagyja, hogy a felhasznald, tlizemeltetd személyek rutinbol végezzék
munkéjukat, vagy engedély nélkiil valtoztassanak, eltérjenek a szabalyoktol,

— a hiradé-informatikai szolgaltatdsok fejlesztése, atalakitdsa soran folyamatosan
keressék az egyszeriisitési lehetdségeket, tudatosan keriiljék a kényelmi szempontok
miatt kialakitott kiegészitd megoldasok €s eljarasok beépitését az lizemeltetési vagy
biztonsagi folyamatokba.

Az elektronikus informaciobiztonsagi szakteriilet — beleértve a specialitasokkal rendelkezo
rejtielzést — a Honvédségnél a szakiranyitas rendjén beliil centralizalt felépitésii. A szakmai
iranyitasért felelés HM szerv eleme ellatja a jogszabalyban szereplé kozponti feliigyeleti
funkciokat (MH Kézponti Rendszerbiztonsagi Feliigyelet és Kozponti Rejtjelfeliigyelet).
Rejtjelzés teriiletén a rejtjelanyagok mozgatasa ¢és feliigyelete az MH Kozponti
Rejtjelfeliigyelet szakmai irdnyitasa alatt all6 MH Rejtjeleloszté feladata — orszagos
hataskorrel.

A hierarchikus szakmai rend azt jelenti, hogy a honvédelmi szervezet — (illetékesség esetén)
kozépszintii vezeto szerv — MH kozponti feliigyeleti szerv — kormanyzati hatosdagok,
egylittmitkodo szervezetek vonalon torténik a szakmai kommunikacio és munkaszervezés. Ez a
miikddési rend biztositja az MH Kormanyzati Célu Elkiilonilt Hirkozld Halozat
halézatgazdaval torténd kapcsolattartast, a szakmai tudas, a kozponti hadmiiveleti igények
integralasat a szakmai folyamatokba és hatdsagi ligyintézésbe, illetve parhuzamossag esetén a
prioritasok szerinti mitkddest.

A haloézati szemléletii mikodés kiszolgadlja a katonai vezetési és iranyitasi strukturat, de
bels6 miikodési rendje a halozat felépitését koveti. Kritikus fontossagu, hogy a katonai
szolgdlati ala-folérendeltségi viszonyoktol eltéro iizemeltetési és biztonsagi (beleértve a
rejtjelzéssel kapcsolatos, a haldzati felépitéstol esetleg eltérd egyedi rejtjelzé haldzati felépitési
rendet) kapcsolattartasi rendet, eljarasokat a rendszer-specifikus tizemeltetési és biztonsagi
szabalyozok pontosan rogzitsék, a biztonsagi vezetok és mas végrehajtok ezeket részletesen
ismerjék.

4 A feliigyeleti funkciokat az érvényben 1évé6 HM SZMSZ-ben kijelolt feladatokat a HVK Hirado, Informatikai és
Informaciovédelmi Csoportfondkség szakiranyu osztalya latja el.
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HIRADO-INFORMATIKAI RENDSZER KIALAKITASI ES UZEMELTETESI
JAVASLATOK

A halézati tipusu megoldasokat, kozponti iizemeltetési ¢és biztonsdgi menedzsment
szolgaltatasokat elonybe kell részesiteni az egyedi, elszigetelt megoldasokkal szemben, ahol a
hadmiiveleti (alkalmazoi) kovetelmények vagy lizemeltetési és biztonsagi Szempontok azt nem
tiltjak. A csak nemzeti felhaszndldsu informacios infrastruktura szemlélet helyett elénybe kell
helyezni azokat a megoldasokat, melyek tamogatjak a NATO, EU (egyéb nemzetkozi) és a kozos
nemzeti adatkezelést, és a fizikai elkiilonités helyett a logikai elkiilonitést alkalmazzak.

Az elektronikus mindsitett adatkezelé munkahelyeket, hirado-informatikai szolgaltatas
elérési pontokat a katonai felhasznalok kornyezetében kell kialakitani (abba kell integralni), és
nem elkiilonitett helyszineket (,,titokszoba”, ,,0lvasdszoba”) kell kialakitani.

A felhasznaloi helyszineket — ahol csak lehet —, kozos kialakitasu helyekre kell koncentralni,
az lizemeltetd kozpontokat (szervertermek, technikai kdzpontok) szintén centralizalni kell.

A biztonsagért felelds személyeket (szervezeti elemeket) ugy kell kijelolni (Iétrehozni), hogy
az lizemeltetd és felhasznaloi dllomany minél hatékonyabban tamogathat6 legyen.

A felhasznalok szdmara nyujtott szolgaltatdsokat, rendszerelemeket a ,,minimalitas” elve
szerint kell kialakitani, mert a nem sziikséges szolgaltatasok erdforrdsokat foglalnak le és
felesleges biztonsagi kockdzatokat hordozhatnak.

A katonai elektronikus adatkezeld szolgadltatasokat elsddlegesen a katonai vezetési és
iranyitasi igények szerint kell kialakitani, tizemeltetni és engedélyeztetni, és nem csak a
rendelkezésre all6 kereskedelmi, irodai szolgaltatdsokkal kell megoldani, mert a stratégiai —
hadmiiveleti — harcészati szintek és vezetési-iranyitasi funkciok specialitdsainak megértése
iizemeltetési és biztonsagi bizonytalansdgokat, kockazatokat zar ki.

A honvédelmi szervezeteknél a képzéseket, tovabbképzéseket és tajékoztatokat a
felhasznaloi célkozonséghez igazitva ,,testre szabva”, dokumentaltan kell kialakitani.

A biztonsagi incidensek soran torténo tevékenységkor a legfontosabb informaciokat azonnal
tovabbitani kell az eloljaro szint felé, mivel a karenyhités, egyéb korrekciok mas honvédelmi
szervezet, hatdsag, egyiittmiikodd és szovetséges szervezet eljardsait, rendszereit, rejtjelzo
eszkozeit és szolgaltatasait is érinthetik.

A hadmiiveleti igények felmeriilésével egyidejiileg a biztonsagi szempontokat integralni kell
a tervezés és kialakitdas folyamataba, megvalaszolva a gyakran feledett kérdéseket, mint: ki a
tulajdonosa a rendszernek, szoftvernek? Ki tizemeltet, feliigyel? Ki az adatbirtokos? Milyen
biztonsagi funkcidkat kell kialakitani, beszerezni, akkreditaltatni? Melyik az illetékes
biztonsagi hatdsag?

Az  elektronikus  informdacidbiztonsagi  szakteriilet feladata az  elektronikus
informaciobiztonsagi célkitiizések — altalaban a bizalmassag, sértetlenség €s rendelkezésre allas
— érdekében sziikséges védelmi rendszabdlyok meghatirozdsa és érvényre juttatdsa. A
szakteriilet a szamitogép €s halozati biztonsag, és a halozatok dsszekapcsolasanak biztonsaga,
a rejtjelzés és a kompromittalo kisugarzas elleni védelem (TEMPEST) teriiletre tagolhato, igy
a cikk is ezt a tagolast koveti.

® Ez nem jelenti azt, hogy a Magyar Honvédségnél nincs igény olyan hirado-informatikai rendszerre, mely adatok
kezelése soran csak nemzeti feldolgozast, adatkezelés igényel. A katonai képességek zome, a MH Kormanyzati
Célu Elkiilonilt Hirk6zl6 Halozat szolgaltatasainak tilnyomo része a szdvetségi egyiittmiikodési kovetelmény
szerint kell, hogy miikddjon. Specialis célrendszerek esetében egyedi biztonsagi és lizemeltetési kovetelményeket
kell alkalmazni, melyek koziil az egyik leghatékonyabb rendszabaly az elkiilonités.
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ALTALANOS ELEKTRONIKUS INFORMACIOBIZTONSAG

A hiradoé-informatikai rendszerek biztonsagaval kapcsolatos feladatokat az életciklus elmélet
alapjan célszerii ertelmezni. Az erre a szemléletre alapozott altalanos kovetelmények a Magyar
Honvédség Informatikai Szabalyzat biztonsagi fejezetében olvashatok. [6]

Az elektronikus mindsitett adatokat kezeld hirado-informatikai rendszert a vonatkozo
NATO, EU kovetelményeknek, jogszabalyoknak megfeleléen kell kialakitani és
iizemeltetésiiket a Nemzeti Biztonsagi Feliigyelettel kell engedélyeztetni (akkreditalas).

Az tizemeltetési engedély — rendszerengedély — harom évig, illetve az akkreditalas soran
érvényes koriilmények fenntartasaig érvényes.® A rendszerek Osszekapcsoldsat biztosito
technikai rendszer akkreditdlasra kotelezett. Az Osszekapcsolasra engedélyezett rendszer
rendszerengedélyének megsziinése az Osszekapcsolds engedélyezését is megsziinteti, igy az
osszekapcsolasi engedéllyel rendelkezo szervezet feleloseinek mindkét engedély érvényességet
figvelemmel kell kisérnie.

Szovetségi  (nemzetkozi) hirado-informatikai rendszerhez magyarorszagi alhalozat
csatlakoztatasa Osszetett feladat. Az alhalozat akkreditdlasa és a szovetségi (nemzetkozi)
kovetelményeknek valé megfelelés garantalasa (compliance) a magyar hatésag feladata.
Masodik 1épés az 6sszekapcsolast biztositod technikai rendszer megfeleldségének vizsgalata és
tanusitasa (technikai kialakitas, szabalyozas és feliigyeleti kérdések) az illetékes nemzetkozi
szervezet altal. Végiil az elsé két 1épés utan kovetkezhet a nemzetkdzi szervezet részérdl
(gyakran akkreditacios testiilet — Security Accreditation Board; SAB) torténd engedélyezés, a
csatlakozés akkreditalasa.

Az Osszekapcsolassal — vagy mas halozathoz torténd csatlakozassal kapcsolatos feladatok —
jelentkezhetnek gyakorlatok, kitelepiilések vagy bemutatok soran itthon és kiilfoldon egyarant;
tartalmazhatnak rejtjelz6 haldzatok vagy eszk6zok 0sszehangolasara vonatkoz6 1€épéseket, ahol
az emelt szintll biztonsagi kovetelmények, bonyolult eszk6z és kulcsellatasi kérdések gyakran
honapokban mérhetd egyiittmikodést igényelnek (és specializalt egyiittmiikodési
megallapodasokat igényelhetnek). Az Osszekapcsolassal kapcsolatos feladatok helyileg és
hirado-informatikai rendszer tekintetében nem kovetik a Honvédség felépitését, igy gyakori
eset, hogy ezeket a feladatokat egy honvédelmi szervezet infrastrukturajahoz kétotten kell
végrehajtani, az emlitett feliigyeleti rendnek megfeleloen. Az Osszekapcsolashoz (vagy
csatlakozashoz) sziikséges elektronikus informaciobiztonsagi kovetelményeket, védelmi
rendszabalyokat €s eljarasokat a NATO, EU vagy egyéb nemzetkozi kdvetelmény szerint kell
kialakitani — beleértve a hardver és szoftvertanusitasra vonatkoz6 kovetelményeket is —, ami
Iényegesen Osszetettebb feladat, mint a keretjellegii jogszabalyok végrehajtasa.

A hatdsagi engedélyek érvényességi idejével kapcsan a biztonsagi vezetdnek akkor is van
feladata, ha az engedély lejartaval a meghosszabbitasra nincs sziikség. Ebben az esetben a
felhaszndloi és naplod adatok mentésével, adathordozd tarolasba helyezésével, a biztonsagi
dokumentumok irattdrazasadval kapcsolatos feladatokat kell végrehajtani, tehat a ,,lejar a
rendszerengedély, van valami teendonk?” — kérdésre adott nemleges valasz ne legyen
megnyugtato a biztonsdgi vezeto szamara.

A hirado-informatikai rendszerek az akkreditalt hardver és szoftver konfiguracioval, kiilsd
adatcsere szolgaltatasokkal, az adatkezelési engedélyben szerepld helyszinen iizemeltethetok.
Az akkreditdlé hatosag (Nemzeti Biztonsagi Feliigyelet vagy mas illetékes nemzetkozi
szervezet) kockazatmentesnek itélt hardver, szoftver megoldasokat engedélyez, igy a felesleges
kiadasok elkeriilése érdekében a kialakitds legkorabbi szakaszaban ki kell kérni az akkreditalo
hatosag véleményet a tervezett konfiguracié akkreditalhatosaganak ellendrzése érdekében.

® Ideiglenes iizemeltetésre, tesztelésre helyhez, id6hdz, miivelethez vagy egyéb paraméterhez kotott
rendszerengedélyek szolgalnak.
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A NATO kovetelmények, jogszabalyok altal meghatarozott Aaltalanos biztonsagi
kovetelmények a rendszer-specifikus technikai vagy ilizemeltetési fenyegetéseket nem biztos,
hogy ellensulyozzak, igy a kiegészito védelmi rendszabdlyokat, a vallalhato kockazatok
elharitasahoz sziikséges vészhelyzeti eljarasokat kockdazatelemzéssel kell meghatarozni, a
szervezet vezetdjével jovahagyatni, azonositva a maradvany kockazatokat.

A Rendszerbiztonsagi Kovetelmények dokumentum alapjan készitendd Uzemeltetés
Biztonsagi Szabalyzat esetén az lizemeltetdi és a felhasznaloi feladatokat tartalmazo feladatokat
elkiilonitett szabalyzatban kell kialakitani (az felhasznaloknak elégséges csak a sajat
munkavégzésiikhoz sziikséges rendszabalyok ismerete).

Az Uzemeltetés Biztonsagi Szabalyzatnak tartalmaznia kell az dsszes olyan folyamatot,
feladatot, melyet a honvédelmi szervezetnél az tizemelteto és felhasznalo allomanynak ismernie
és kovetnie kell.

A vezetdi feladatokhoz tartozo ellendrzési kotelmek értelme, lényege a megfeleldségrol
torténd meggy6z6dés. A honvédelmi szervezeteknél ezeket a feladatokat az Uzemeltetés
Biztonsagi Szabalyzat struktirajat kovetd szakutasitas segiti, igy akkreditalas elokészitése vagy
onellenorzés esetén nem sziikséges uj dolgokat kitaldlni, elégséges a kézponti szabalyozo
szempontjait kovetni.[6] A biztonsagi vezetd a kdzhiedelemmel ellentétben nem kiszolgaltatott
a bonyolult elektronikus informaciovédelmi rendszabalyok teriiletén, csak élnie kell azzal a
lehetoséggel, hogy részleges vagy teljes ellendrzést rendel el, melynek eredménye nagy
valdszinliséggel redlisan tikrozni fogja a rendszernél vagy a honvédelmi szervezet
szaktertiiletén az allapotokat.

REJTJELZES

A magyar kozigazgatasi gyakorlat szerint a , rejtjelzés” a mindsitett adatok védelmére
alkalmazott eljaras, azonban a nemzetkdzi szakirodalom az adat védelmi célu atalakitasat €s
visszaalakitasat tartalmazo folyamatot nem mindsitett adatok esetében is ,rejtjelzés”-nek
nevezi.” A nem mindsitett adatok védelmére alkalmazott eljards szokas alapjan hazankban
»logikai védelem”, ,algoritmusos védelem” mellett a ,titkositds” kifejezésként olvashatd a
szakirodalomban, jogszabalyokban.®
NATO, EU és nemzeti kdvetelmény szerint rejtjelzést kell alkalmazni minden olyan esetben,
amikor a KORLATOZOTT TERJESZTESU vagy magasabb mindsitésii elektronikus adat
tovabbitas soran atlépi a védett teriilet hatarat, illetve az adatkezelés soran a védelem mas
megoldéssal nem biztosithato.®
Magyarorszagon rejtjelzd eszkoznek az tekinthetd, melyet a Nemzeti Biztonsagi Feliigyelet
engedélyezett. Kiilfoldi hatosag altal engedélyezett eszkdz alkalmazasat mindsitett adatok
védelmére a Nemzeti Biztonsagi Feliigyeletnek is engedélyeznie kell. A rejtjelzé eszkdznek
kétfajta engedélye van:
— rendszeresitési engedély (elvi alkalmazasi engedély az adott eszkozre), és ennek
alapjan
— az lUzemeltetd kérésére kiallitott rendszerengedély (adott szervezetnél, helyen
érvényes).

" Az aszimmetrikus rejtjelzésen alapuld elektronikus hitelesités szolgaltatas (PKI) hazdnkban nem a rejtjelzés
kategoriaba tartozik.

8 A kodznyelvben gyakori a , titkositas” kifejezés ,,rejtjelzés”-ként torténd alkalmazésa.

® A ,,mas megoldassal nem biztosithato” kdvetelmény napjainkban a fizikai biztonsagot, személyes feliigyeletet
jelentd eljarasok sziikségességének fenntartdsa mellett lassan atértékelédik és a mobil kommunikacios
eszk6zoknél, elektronikus adathordozoknal a védelem kiegészité 1épcséjeként megjelenik a rejtjelzésre,
titkositasra vonatkozo kdvetelmény.
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A REJTJELZES - EGYSZERUEN

Hazankban a korabbi gyakorlat szerint a rejtjelz6 eszk6z d6nmagéban is mindsitett ,,objektum”,
mig a nemzetkozi gyartoktol szarmazo, korszerii rejtjelz6 eszkéz dnmagaban nem mindsitett,
mindsitést csak a sziikséges lizemi €s rejtjelzést biztositd forgalmi kulcsok behelyezése esetén
vesz fel.

A rejtjelzé eszkoz engedélyében szerepel a kezelhetd NATO, EU, nemzeti legmagasabb
mindsitési szint, ami megegyezik az alkalmazott forgalmi kulcs mindsitési szintjével.
Magasabb mindsitésii adat az eszkozzel nem rejtjelezheto.

A rejtjelzé eszk6zkoz kompromittalo kisugarzas elleni védelemmel (TEMPEST) kell, hogy
rendelkezzen.™

A rejtjelzo eszkoz csak a meghatarozott miiszaki kovetelmények szerint,™* és lizemeltetési
szabalyokkal, kiképzett, sziikséges személyi felhatalmazéasokkal rendelkezd személy altal
iizemeltethetd.

A korabban pont-pont dsszekdttetésen alapulo rejtjelzett kapcsolatok rendje napjainkban is
l1étezik (és 1étezését egyes esetekben meg kell Orizni), de a katonai miiveletek tamogatdisa
rejtjelzés teriiletén is egyre jobban a ,, halozatok vilagat” jelenti. A szamitogép halozatokba
integralt rejtjelzd eszk6zok nagy szadma, az lizemeltetési miiveletek felgyorsitdsa és a biztonsagi
szint novelése kikényszeritette a rejtjelzd eszk6zok menedzsment kdzpontokhoz rendelését és
a rejtjelzd halézatok kozponti feliigyeleti rendjének kialakulasat (tavkezelés, tavkulcsolés). Ez
a jelenség a rejtjelzo szakteriilet robbandsszerii fejlodését eredményezi, egyre tobb halozati,
informatikai tudast integrdlva, igy a szakteriilet az évtizedekkel ezeldtti ,, ontott vas” tipusu
vedelembol a ,, halozatba integralt rejtjelzo szolgaltatassa ™ alakul at.

Ugyanez a jelenség ismerhetd fel a harcészati radiok vilagaban is. A korszerli, szoftver-
vezérelt radidk kulcsellatdsa az automatizalas iranyaba fejlodik; az atviteli utak biztonsagat
jelentd frekvencia hopping vagy szort spektrumtl tizemmodok paraméterei €s a rejtjelz6 kulcsok
eldallitasa egy folyamatba integralva torténik. A kulcsellatas elektronikus formatumu, illetve
mar megjelent az atviteli kdzegen keresztiil torténd tavkulcsolasi szolgaltatas is.

Rejtjelzd eszkozt (a sziikséges személyi biztonsagi kovetelményeknek vald megfelelés
esetén) az a személy kezelhet, aki:

— elvégezte az adott eszkoz kezelési tanfolyamot €s sikeres vizsgat tett,

— kezelési engedéllyel rendelkezik és kijeldlést kapott a feladatra.

Gyakorlasra, tesztre, képzésre kiilon szabalyozva, elkiilonitett eszkozt, kulcsot és adatot kell
alkalmazni.

A rejtjeltevékenységre vonatkozo altalanos kovetelményeket, eljardsrendet a Nemzeti
Biztonsagi Feliigyelet egyetértésével kiadott Magyar Honvédség Rejtjelszabalyzata
tartalmazza.

A rejtjelzé szakanyagok tdroldsa, rejtjelzd eszkozok lizemeltetése a Nemzeti Biztonsagi
Feliigyelet altal kiadott adatkezelési engedélyben meghatarozott helyszinen torténhet.

A rejtjeltevékenységért a rejtjelfeliigyeld (rejtjelfeliigyelet vezetd), a végrehajtasért a
rejtjelz6 vagy a rejtjelz6 dokumentaciokezeld felel. A rejtjelz6 dokumentaciokezeld titkos
tigykezeldi vizsgaval rendelkezd személy (kijelolt helyettessel), aki a szervezeti Biztonsagi
Szabalyzatban azonositott rejtjelzd kezeld pontot iizemelteti.

A rejtjeltevékenységre vonatkozé szakiratkezelést szakutasitas szabalyozza, a rejtjeliratra
vonatkozo tartalmi kdvetelményeket is részletesen meghatarozva. [7]

t,ll

10 A kévetelmény a KORLATOZOTT TERJESZTESU mindsitésii adatok védelmét szolgald szoftveres rejtjelzés
esetén nem alkalmazando.

11 A rejtjelzés emelt szintli biztonsagi igényébdl kdvetkezik a technikai kdvetelmény, hogy hibas rejtjelzé eszkoz
vagy kulcs rejtjelzésre nem alkalmazhato.
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A rejtjeliratok, rejtjelanyagok szervezetek kozotti mozgatasa az MH Rejtjelszabalyzatban
meghatarozott eljarasok szerint, rejtjelzé nyilvantartd pontokon keresztiil torténik.

A rejtjeltevékenység szakmai irdnyitd szerve a Magyar Honvédség Kozponti
Rejtjelfeliigyelet, aki az iranyitast a kozépszintli vezetd szerv rejtjelfeliigyelete és a HM, HVK
kozvetlen szervezetek rejtjelfeliigyeldje (vagy rejtjelfeliigyelete) utjan végzi.

A rejtjelanyagok mozgatasanak kozponti felligyeletét, az utalt (MH ¢és kozigazgatasi)
szervezetek ¢és a NATO szervekkel, magyar EU Kozponti Rejtjelelosztoval valo
kapcsolattartast az MH Kozponti Rejtjeleloszto és Kulcsgyarto szervezet végzi. A tevékenység
roviden Osszefoglalhatd: informécido megosztas az ellatd és kiszolgalt szervezetek kozott, az
utalt szervezeti elemek szoros szakmai feliigyelete és ellendrzése, az igények gyiijtése,
Osszegzése, ellendrzése majd ennek eredményeképpen a sziikséges ellatas biztositasa, illetve az
ezekhez sziikséges folyamatos képzési, tajékoztatasi és tanacsadasi feladatok végrehajtasa, a
rejtjelzd szakteriileten jelentkezd biztonsagi incidensek soran azonnali jelentési, tajékoztatsi
feladatok, illetve ezek kapcsan a sziikséges szakmai miiveleti feladatok tAmogatasa.

A honvédelmi szervezetnél:

— A rejtjelzésre vonatkozo szabalyokat rejtjelszabalyzatban kell meghatarozni, melyet
az eldljaro rejtjelzd szerv egyetértése esetén a szervezet vezetdje hagy jova.

— A rejtjeltevékenységre negativ hatast kifejt6 események megoldasa érdekében
vészhelyzeti tervet kell késziteni. A vészhelyzeti tervet rejtjelfeliigyeld késziti és a
szervezet vezetdje hagyja jova.

A rejtjelzés teriiletén bekdvetkezd biztonsdgi események vagy incidensek napjainkban is
gyakran panik jelenségek okozoi. A félelem érthetd, mert adott helyszinen az esetek
tobbségében nem mérhetd fel, hogy a rejtjelz6 kompromittaloddsnak milyen halézati (nemzeti
vagy szovetségesi) kovetkezményei lehetnek, milyen informacidk keriilhetnek veszélybe, vagy
milyen hirado-informatikai rendszer funkcionalis miikodése valik veszélyessé.

Ezen a teriileten a kovetkezd generdcios jogszabalyok nagyobb segitséget adhatnak a
mindsitett adat és a rejtjelzéssel kapcsolatos adatok pontos megfogalmazasaval, illetve a
szlikséges incidenskezelési eljarasok specifikalasaval. A 1ényegi dolgokat el kell kiiloniteni és
valoban csak azt a helyzetet kell incidensnek kezelni (és olyan moédon), ami szakmailag
sziikséges. Erre jo példa lehet egy rakodas kozben megsériilt vagy megsemmisiilt magas
mindsitést rejtjelkucs, mely esetben nem biztos, hogy ugyanazt az eljarast kell kovetni, mint a
papir alapti mindsitett adat veszélyeztetésére vonatkozo eljarasrend. Az adott digitalis jelsorozat
(rejtjelkules) valoban mindsitett adat, de nem felhasznéaloi értelemben, igy ha az adott eset
bekovetkezése mindsitett elektronikus adatkezelést vagy adatkezeld szolgaltatast nem érint,
akkor nem biztos, hogy a ,,normal” mindsitett adatokra vonatkozo6 eljarast kell az esetre
alkalmazni.

Az MH Rejtjelszabalyzat kiadasat elrendeld, mar emlitett utasitas kzponti kdvetelményeket
hatdroz meg annak érdekében, hogy a rejtjelzés teriiletén bekovetkezd eseményeket milyen
szempontok szerint kell azonnal értékelni, és milyen informécidkat kell az eldljard szervezet
rendelkezésére bocsatani. Ez a kdzponti kovetelmény segiti a helyzetek gyors megoldésat, és
sziikségtelenné teszi az indokolatlan kapkodast, felesleges jelentéseket és félreinformalasokat.

Az éltaldnos elektronikus informdaciévédelemnél emlitett kozponti ellendrzési
szempontrendszer kialakitdsa a Honvédségnél a rejtjelzés teriiletén is megtortént.

A honvédelmi szervezetek biztonsagi vezetdi szamdra érthetd, felhasznaloi szempontok
szerint kialakitott eljarasok alakultak ki.

Rejtjelzés teriiletén ezek a valtozasok a kordbbi jogszabdlyokban megfogalmazott
elézményekhez képest jelentdsek, igy célszerii ezen a teriileten a rendelkezésre allo szaktertileti
informaciokat megismerni és nem a korabbi beidegzddések szerint dolgozni.

218



KOMPROMITTALO KISUGARZAS ELLENI VEDELEM

A kompromittal6d kisugarzas elleni védelem (TEMPEST) rendszabalyok BIZALMAS, vagy
magasabb mindsités esetén kotelezdek.

A védelmi rendszabalyok célja, hogy a nem szandékosan vezetett és a sugdrzott
elektromagneses energia ne tartalmazzon a kezelt adattartalom visszafejtéset tamogato
adatokat.'?

A védelmi rendszabalyok specifikusak, a helyszin és eszk6z, héaldzat jellemzodi szerint
alakithatok ki.

A védelmi rendszabalyok fontosabb elemei az arnyékolas, a foldelés, az er6saramu és
gyengearamu sziirés, az eszkozok és vezetékek esetében alkalmazott biztonsagi tavolsagok
(RED ¢s BLACK elkiilonités) ¢és az ilizemeltetési kornyezet felesleges vezetékektol,
fémfeliiletekt6] torténd mentesitése. A védelmi rendszabalyok Osszessége adja a sziikséges
védettséget. Koltséghatékonysdg szempontjabol a biztonsagi tdvolsagok alkalmazisa a
legeredményesebb (de nem mindeniitt alkalmazhatd) megoldas.

Az eszkozok elhelyezése, nyomvonalak kialakitasa soran térben kell gondolkodni, és az
»alatta-felette” 1év0 helyiség, vagy pince-tetd helyszineket is figyelembe kell venni. Biztonsagi
foldelés (secure ground) alkalmazéasa esetén az életvédelmi foldeléstdl fiiggetleniil kialakitott
és 1db6szakos méréssel ellendrzott foldelést kell kialakitani; az életvédelmi foldelést is
idészakosan méréssel kell ellendrizni.

A NATO, EU vagy a nemzeti TEMPEST védelmi rendszabalyok, paraméterek
KORLATOZOTT TERJESZTESU és BIZALMAS mindsitésii adatok, igy alkalmazasuk,
meghatarozasuk koriiltekintést igényel.

A Magyar Honvédség esetében a szOvetségi kotelezettségvallaldsok teljesithetdsége
érdekében alapelvként a NATO TEMPEST paramétereket kell kdvetni.

TEMPEST VEDELEM - EGYSZERUEN

A kisugarzott elektromagneses energia a tavolsag nézetével csokken; a szabadtéri csillapitashoz
minden tereptargy csillapitasa hozzaadodik. Allandé telepitésii hirado-informatikai rendszer,
eszk0z esetében az elsd tervezési adat a mindsitett elektronikus adatot kezeld eszkoztol
szamitva a feliigyelt teriilet hatara, figyelembe véve a teriileten beliili kiegészitd csillapitas
(falak, keritések, tereptargyak) mértékét. Ez mérésre tdmaszkodo, tgynevezett zona értékben
megjelend adat.™

A kezelt adatokat kockazattal aranyosan kell védeni, igy méasodik tervezési adat a mindsitési
szint.

Az adott kdrnyezeti csillapitdshoz viszonyitva a mindsitési szint figyelembe vételével az
eszkOz kiegészitd csillapitasat és egyéb védelmét biztositd specidlis kialakitasra vonatkozo
paraméter halmaz a harmadik tervezési adat.

Az eldzbek alapjan adott zondban, adott mindsitési szint szerint meghatarozott TEMPEST
besorolasu eszkoz €s a kiegészitd rendszabalyok Osszessége biztositja a sziikséges szintii
Kompromittalo kisugarzas elleni védelmet.'*

12 A védelmi rendszabalyok nem a kisugarzas mentességet célozzak, hanem annak olyan szintre csokkentését, ami
mar valosziniitlenné teszi a visszafejtést, igy ez a szakteriilet nem keverhetd 0ssze az elektronikai hadviselés
feladataival.

13 A zénamérést és besorolast a Nemzeti Biztonsagi Feliigyelet, NATO szervezet, vagy arra feljogositott szervezet
végezheti.

14 Ezek alapjan érthetd, hogy az ,,eszkoz TEMPEST-es” vagy ,,oda TEMPEST-es gép kell” tudomanyosnak vagy
szakértdinek tiind megallapitasok a biztonsagi kdvetelményeket nem tiikrozik valos mértékben.
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A gép ¢és harcjarmiivek, hajok és repiilok fedélzetére szerelt hirado-informatikai eszkozre
(un. platformokra) specializalt szabalyok vonatkoznak. A platformbol kivett eszkdzre (pl.
onalldéan alkalmazott laptop) a platformszabaly nem alkalmazhatd, az eszkozre az allandd
telepités szerinti paraméterekkel kell szamolni.

A mobil hordozokra (konténerek, tdrzsbuszok) szintén specializalt szabalyok vonatkoznak.
A mobil hord6z6 allandé telepitése esetén, vagy abbol eszkdz 6nallo alkalmazasakor az allando
telepitésii kovetelményeket kell figyelembe venni.

A TEMPEST VEDELEM MEGSZUNESE VAGY CSOKKENESE

Az eredeti telepitési vagy lizemeltetési kornyezet valtozhat, igy a kovetkezd esetekben a
TEMPEST védelmi szempontok sériilnek amennyiben:

— az lizemeltetés soran a felligyelt teriilet hatara csokken, vagy az eszkdz kornyezetében
a csillapitast biztosité elemek megsziinnek (pl. falbontas);

— akezelt adatok mindsitési szintje emelkedik;

— az adott lizemeltetési kornyezetben alacsonyabb szinti TEMPEST eszkoz keriil, a
TEMPEST eszk6z véddburkolata sériil, vagy kiegészitd védelmi rendszabalyok
megsziinnek.

Az esetek felhivjak a figyelmet arra a gyakran feledett sajatossagra, hogy ezen a szakteriilete
kevés kivételtdl eltekintve a védelem , testre szabott”. Ezen ismeretek nélkiil kellemetlen
magyarazkodasokra kell szdmolni, hogy egy rendezvény, vagy ideiglenes biztositast igényld
feladatra miért nem lehet az ,,akkreditalt” szamitogépet felhasznalni, vagy egyik épiiletbdl a
masikba athelyezni, ha az emlitett paraméterek nem egyeznek (hidba ,, TEMPEST-es” az adott
eszkoz).

TERVEZESI IRANYELVEK

A hirado-informatikai rendszereknél, eszkozoknél a TEMPEST védelem biztosithatd a
TEMPEST kialakitasu eszkdzokkel, haldzati elemekkel (€s kiegészito rendszabalyokkal), vagy
az iizemeltetési kornyezet TEMPEST védelmének biztositasaval.

Az elsd eset kevés szamu eszkoz alkalmazasa esetén javasolt (dragabb eszkozok és
kiegészitok, de kevesebb kiadas).

A masodik eset a nagyszamu, vagy bonyolult kialakitast eszkozok esetében alkalmazandd
(szervertermek, nagy létszamu felhasznal6éi munkaéllomas kis helyen, vagy szervertermeken
beliil TEMPEST tarolok, rack szekrények alkalmazéasa), ami lehetdvé teszi kereskedelmi
forgalombol beszerzett (COTS)™ olcsobb eszkdzok alkalmazasat, kezelhetdbb amortizacios
cseremegoldast biztosit a helyiség altal biztositott specialis lizemeltetési kornyezet
kialakitasaval (kozponti szlirés, arnyékolas, nyilaszarok védelme és egyéb védelmi
megoldasok).

15 COTS: Commercial of the shelfs.
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DOKUMENTALAS ES GARANCIA

A fentiek alapjan az adott telepitést a kovetkez6 dokumentalassal kell tamogatni:
— z6nazasi jegyzokonyv,
— TEMPEST tanusitvany;®
— TEMPEST telepitési jegyzOkonyv.

A TEMPEST kivitelezésli eszkdznek altalaban nincs években kifejezett garanciaideje, de a
gyartd kikothet garancidlis elemeket (pl. iddszakos feliilvizsgalat), igy az ilizemeltetonek
ismernie kell ezeket a kdvetelményeket.

A konténerek, platformok, arnyékolt helyiségek tartalmazhatnak miiszaki megoldasokat,
melyeknek miikodése mérészamhoz vagy miiszaki allapothoz kotott (pl. nyildszarok kereténél
alkalmazott tOmitések elhasznalodasa — meghatarozott szamu ajtonyitds, biztonsagi folia
sériilése). Ezen esetekben ellendrzés, szakértdi javitas nélkiil a megoldas TEMPEST garanciaja
megsziinik, a kiadott rendszerengedély érvényét veszti.

RENDEZVENYEK INFORMACIOBIZTONSAGA

A napi élet nem csak az alland6 elektronikus mindsitett adatkezel6 képességekre tamaszkodik.
A bemutatok, konferencidk és egyéb rendezvények gyakran eseti jelleggel kialakitott hirado-
informatikai infrastruktrara tdmaszkodnak rovid idétartalomra szervezettek, a fizikai
biztonsagi rendszabalyokat zomében az élderds megoldasok képezik.
A mindsitett  elektronikus  adatkezelést tartalmazd rendezvények  biztonsagi
kovetelményeinek meghatarozasdhoz sziikséges minimum kovetelmények:
— a rendezvényért felel0s szervezet azonositisa, az informaciobiztonsagi feladatokért
felelds személyek kijelolése;
— a kezelt adatok mindsitési szintjének €és a megismerésre (részvételre jogosult
személyek, felhatalmazok) korének azonositasa;
— a helyszin, adatkezelési igények €s idépontok azonositasa.

Rendezvény elé6tti feladatok
1. A résztvevOi szamara eldzetes tajekoztatast kell adni a részvétellel kapcsolatosan:

a) arendezvény adatkezelési szintje;

b) a személyi biztonsagi kdvetelményekrol, a megkiildendé adatokrol
(azonositashoz sziikséges adatok, személyi biztonsag tanusitvany,
felhatalmazas);,

C) a helyszinen alkalmazott informaciévédelmi rendszabalyokrol, kommunikacios
lehetdségekrol, sajat eszkoz hasznalatanak lehetéségérdl;

d) az adathordozok, eszk6zok biztonsagos tarolasi lehetdségrol.

2. A helyszin kijelolése, az adminisztrativ zondk, biztonsagi teriiletek és nyilvanosan
latogathatd teriiletek, ki és belépési pontok kijeldlése, a fizikai biztonsaghoz
sziikséges rendszabalyok kialakitasa (belépdkartyak, névsorok €s azonositas rendje,
¢él6erds és technikai védelem), igény esetén kezelOpont kialakitasa az ehhez sziikséges
személyi és targyi feltételekkel.

3. A hirado-informatikai rendszerek, eszkozok telepitésének el6készitése (beleértve az
estlegesen sziikséges hatosagi ligyintézés feladatait).

16 Gyari szammal azonositott, részelemeket, kabeleket azonositd, Nemzeti Biztonsagi Feliigyelet altal elismert,
gyartd vagy feljogositott szerviz altal kiallitott dokumentum, mely sértetlen zaré cimkékkel egytitt érvényes.
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4. A rendezvény biztositasaért felelds lizemeltetd és biztonsagért felelés allomany
felkészitése.

5. A biztositasi terv elkészitése és jovahagyatdsa a rendezvényért felelds szervezet
vezetdjével.

6. Kozvetlen felkésziilési feladatként a helyszin lezarasa, biztonsagi ellendrzése, a fizikai
biztonsagi rendszabalyok életbe 1éptetése, a rendezvényhez sziikséges berendezések,
szolgaltatasok telepitése ¢és a folyamatos biztonsagi feliigyelet biztositasa a
rendezvény befejezéséig.

A rendezvény alatti informaciébiztonsagi feladatok
1. Arendezvény résztvevdit a helyi sajatossagoknak megfelelden kialakitott irdsbeli vagy
szobeli tajékoztatasban értesiteni kell:

a) arendezvény helyszineivel kapcsolatos informaciévédelmi rendszabalyokrol, a
meghibasodasok, incidensek kezelésének rendjérdl, a helyi biztonsagi
menedzsment elérési lehetdségeirdl,

b) az alkalmazott korlatozasokrodl vagy tiltasokrol (mobiltelefon hasznalat,
biztonsagi teriilet lezarasa);

) arendezd szervezet altal nyujtott szolgaltatasokrol és azok igénybevételének
rendjérdl (mindsitett adat tarolas, védett és nyilt kommunikacios lehetdségek,
sokszorositas, megsemmisitési lehetdség, sajat eszkdz hasznalataval
kapcsolatos lehetdségek €s korlatozasok).

2. A meghatarozott szolgéltatdsok biztositasa a biztonséagi feliigyeleti feladatok ellatasa,
az egyedi esetek kezelése.
3. A résztvevOk szamara sziikség esetén biztositani kell az adathordozok, hordozhato
eszk6z0k megbizhato Orzését:
a) atviteli elismervény alapjan;
b) személyi azonositas esetén;
C) az atvett anyagok jelolésével.

4. A rendezvényen a tartalék, vagy hasznalaton kiviili eszkozoket -elkiilonitve,
nyilvantartva és a hozzaférést szabalyozva kell tarolni.
5. A rendezvény sziineteiben az elektronikus adatkezeld eszk6zok €s adatok biztonsaga
érdekében:
a) a nem hasznalt helyiségeket zarva vagy feliigyelet alatt kell tartani, vagy
b) az eszkodzoket, adathordozokat erre a célra kijelolt helyiségben kell érizni.
€) A rendezvényen rendszabalyokat kell foganatositani a feliigyelet nélkiil hagyott
eszk6zok, adathordozok ellendrzésére és begylijtésére.

A rendezvény utani informaciobiztonsagi feladatok
A rendezvény utan elsddleges feladat az ideiglenes szolgéltatasok megsziintetése, az adatok
tarolasba helyezése vagy megsemmisitése.

Az eredeti helyzet helyreéllitasa tartalmazza a teljes kornyezet biztonsagi ellendrzését az
elhagyott eszk6zok, adathordozok begytijtése, vagy rendellenességre utald jelek felkutatasa
érdekében.
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OSSZEFOGLALAS

Osszefoglalasként megallapithatd, hogy a hirado-informatikai rendszerek, szolgaltatasok
elektronikus informécidbiztonsaga Osszetett, mas szakteriiletekkel torténd egylittmikodésen
alapulo, iizemeltetés rendjébe illesztett folyamatok eredménye.

A katonai miiveletek informacids tamogatasdhoz sziikséges miiveleti és vezetési rendszer
technikai alapjat képez6 MH Kormanyzati Célu Elkiiloniilt Hirkozlé Halozat fejlédése a
szolgaltatasok integralasa irdnyaba mozdul el, kiegésziilve a nem centralizalhato, vagy kiilsé
szolgaltatokkal torténd egylittmiikodési képességekkel.

Kozigazgatasi szinten a kor szinvonalanak megfeleld vezetési és iranyitasi képességek nem
nélkiilozhetik a bemutatott kovetelmények szerinti haldzati szolgaltatasok kialakitasat és
fenntartasat. Ugyanigy elképzelhetetlen, hogy a nemzeti mindsitett elektronikus adatkezelésre
feljogositott tartomany (domain) ne rendelkezzen nemzetkdzi szintli Osszekapcsolasokkal,
adatcsere szolgaltatasi lehetéségekkel.

A f6bb vonalakban vazolt, nem részletezett elektronikus informaciovédelmi keretrendszer
bemutatdsa remélhetden épitik a biztonsagi vezetdk és egyéb vezetdk szakteriileti képviseldk
ismereteit, timogatjak sziikséges szintli biztonsagi tudatossag kialakulasat ¢s fejlodését.

Utols6é gondolatként sziikség van annak kifejezésére, hogy egy szakmai kultara kialakitasa
¢s fejlesztése nem képzelhetd el szervezett képzési és tovabbképzési rendszer nélkiil. A Magyar
Honvédség szervezeteinél az elektronikus mindsitett adatkezelés kialakitdsdhoz és
iizemeltetéséhez sziikséges, a fenti ismereteket atadd tanfolyamok rendelkezésre allnak,
biztositva az alapvetd ismeretek elsajatitdsdnak lehetdségét.

A tovabbi miiszaki, vagy stratégiai szintli ismeretek elsajatitasa egy-két tanfolyamon
keresztiil nem garantdlhat6. Az alapismeretek megléte segiti a szakteriiletet gyakorlokat abban,
hogy ne tekintsenek hitelesnek a napjainkban tapasztalhatdé néhany hetes — honapos
tanfolyamokat, ahol nem torténik meg a fenti kérdések elektronikus mindsitett adatkezelésre
specializalt targyalasa.

Felhasznalt irodalom

[1] 161/2010. (V. 6.) Korm. rendelet a minésitett adat elektronikus biztonsaganak, valamint
a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes szabalyairol,
59.§.

[2] A Honvéd Vezérkar hiradd, informatikai és informaciovédelmi csoportféndkének
9/2012. (HK 14.) HIICSF szakutasitadsa a Mindsitett Elektronikus Adatkezelé Rendszer
Uzemeltetés Biztonsagi Szabalyzatara vonatkozé altalanos kovetelményekrol

[3] 75/2013. (XII. 5.) HM utasitas a Magyar honvédség Rejtjelszabalyzat kiadasardl, 5. §.

[4] 161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak, valamint
a rejtjeltevékenység engedélyezésének €s hatdsagi feliigyeletének részletes szabalyairol,

8. §.

[5] 39/2014. (05. 30.) HM utasitas a Magyar Honvédség Informatikai Szabalyzatanak
kiadasarol, 1. sz. melléklet, 8. 4. fejezet.

[6] A Honvéd Vezérkar hirado, informatikai és informaciovédelmi csoportfénokének
10/2012. (HK 14.) HIICSF szakutasitasa a Mindsitett Elektronikus Adatkezeld
Rendszer ellenérzésére vonatkozd altalanos kdvetelményekrol

[7] A Honvéd Vezérkar hirado, informatikai és informaciévédelmi csoportfénokének
18/2014. (HK 8.) HVK HIICSF szakutasitdsa a Magyar Honvédség rejtjelzd
szakiratkezelésérol

223



