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A KONYVTARI INFOKOMMUNIKACIO BIZTONSAGA

Absztrakt

A tanulmany a modern konyvtarak informacios és kommunikacios technologiai
hatterének biztonsagi kérdéseivel foglalkozik. A mai modern kényvtar minden
munkafolyamatanak része az informatika. A szolgaltatott elektronikus dllomany
kiilonb6z6  adatbazisokbdl, repozitoriumokbol és digitalizalt gyiijteményekbol
tevodik ossze. Egyre jellemzobb, hogy ezekben a rendszerekben a felhasznalo nem
csak informdciot szerez, de sajat tudasat, eredményeit is hozzaadja. Milyen
veszélyforrasokkal kell szamolni a konyvtari infokommunikacio teriiletén?

The paper is dealing with the safety of modern library’s information and
communication technologies. Each part of the modern library workflow use
information technology. The electronic collection consists of various databases,
repositories and digitized collections. Increasingly, in these electronic collections
the user not only get informations, but they can also add their knowledge to the
system. What are the main threats in the field of library infocommunicatons?

Kulcsszavak:  infokommunikacios — technologia, — kényvtar  informatika,
konyvtarbiztonsag, informatikai  biztonsdag, infokommunikacios eszkozok ~
infocommunication  technology, library informatics, library security,

infocommunication devices
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BEVEZETES

A konyvtari infokommunikacid biztonsaga a konyvtarak infokommunikacids rendszerét, illetve
annak rendeltetésszerii miikodését veszélyeztetd cselekmények, események és a veliik szemben
tamasztott intézkedések egyiitthatdsa. A biztonsagot kozvetleniil két tényezd befolyasolja. Az
egyik a veszélyeztetés, melynek novekedése csokkenti a biztonsag szintjét, a masik az
alkalmazott védelem, melynek bovitése pedig ndveli azt.

Ahhoz, hogy megvizsgaljuk a konyvtari infokommunikacié biztonsagat, at kell tekinteniink
a kovetkezdket:

— milyen a konyvtar szoftveres kdrnyezete, milyen programok jellemzdek a kdnyvtari
munka és a szolgaltatasok teriiletén? Legyen itt sz6 a hagyomanyos konyvtari
munkafolyamatok automatizalasarol, repozitériumokrol vagy a felhasznaloknak szant
informdciokeresd rendszerekrdl. Ezen rendszerek miikodése, hozzaférhetdsége és
hasznalata.

— milyen hardver és kommunikacios eszk6zok segitségével miikodnek a konyvtarakban
hasznalt szoftverek és adatbazisok. A kommunikacidét meghatarozé protokollok és
adatformatumok hasznalata.

INFORMATIKAI RENDSZEREK A KONYVTARBAN

A informatika fejlédése gyokeresen megvaltoztatta és a mai napig folyamatos hatassal van az

informacio- és konyvtartudomany teriileteire. A mai konyvtar halozati informatikai rendszerei:

— Integralt Konyvtari Rendszer. A hagyoméanyos konyvtari munkafolyamatok
automatizalasa az informatika eszkdzrendszerével.

— OPAC — Online elektronikus katalogus. Az el6z6 moduljaként, de egyre tobb
kiilonallo, specidlis funkciot, szolgaltatast magaban foglal.

— A konyvtar portalrendszere. A mai nagyobb konyvtarak esetében mar nem csak
egyszerl honlaprol beszélhetiink. A konyvtarak olyan portalrendszereket hasznélnak,
ahol a felhaszndlok sajat fiokkal rendelkezve alakithatjdk jogosultsdguknak
megfelelden a tartalmat, illetve az ott talalhaté informacidkat 6sszekapcsolhatjdk mas
informdcios csatornakkal.

— Repozitérium. Maga a repozitorium kifejezés foleg a tudomanyos, a felsdoktatasi
konyvtarakban jellemzd, illetve egyéb kutatohelyek konyvtardban. A nyilt hozzaférés
eszméjéhez kapcsolddo archivalo rendszerrdl beszélhetiink, amely az adott kutatohely,
vagy egyetem tudomdnyos eredményeit képes automatikusan 0Osszekdtni mas
adatbazisokkal, igy kapcsolodva be a vilag tudoményos vérkeringésébe. F6 jellemzdje,
hogy szinte csak teljes szovegli dokumentumokat tarol. A feltdltést sokszor maga a
kutatd végzi a rendszerben a megfeleld jogosultsigok birtokdban. Emellett az
adatbazisban tarolt dokumentumok hozzaférését is képes differencialtan kezelni a
felhasznalo, a dokumentumtipus vagy mas jellemz6 fiiggvényében.

— Konyvtari digitalizalt gylijtemények. A repozitoriumok részeként, vagy azok mellett
mikodé digitalizalt anyagok adatbdzisa. A konyvtari anyagok digitalizélasa
megkezdddott mar a repozitériumok megjelenése eldtt. A hozzaférés mellett a
biztonsag szempontjabol sem elhanyagolhato teljes szovegii adatbazisokrol beszéliink.

Az informatika az 1960-as évekre olyan szintre fejlodott, hogy a konyvtari folyamatok
automatizalasa kézzelfoghato kozelségbe keriilhetett. Az els6 komolyabb valtozas a kdnyvtari
leir6 adatok valamilyen adatbazisban taroldsaval kezdddott el. Egy egyszerli személyi
szamitogép tablazatkezeldjével is konnyedén helyettesiteni lehetett a sokszor egészen nagy
teriiletet elfoglald cédulakatalogusokat. [1]
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. Nincs
- Van, online elérhetd

Van, csak helyben elérheto

2008 2013

1. abra. Rendelkezik-e a konyvtar sajat weboldallal, portallal?
(A kényvtarak internetes megjelenése 2008-2013.)! [2]

A visszakereshetdség szempontjabol: A papir alapa katalogusok esetében annyi szekrényt
kell fenntartani €s frissiteni, ahany szempontbdl vissza akarjuk keresni a konyvtar allomanyat.
Tehat ha példdul az allomanyt cim, szerzd, targysz6 szerint is keresni akarjuk, akkor harom
kiilonb6zo katalogusszekrényt kell a folyamatosan aktualizalni. A személyi szamitogépek
altalanos elterjedésével a cédulakatalogusok mellett a konyvtarak gépen is elkezdték tarolni
valamilyen formaban az allomanyuk adatait. A legegyszeriibb megoldas egy kisebb konyvtar
esetében a tablazatos megoldas volt. Egy egyszeri tablazat, ahol a sorok az egyes konyvtari
dokumentumok, az oszlopok pedig a dokumentumok egyes ismérvei. Mar ha a gépesités ilyen
kis és egyszerli szeletét is vessziik, belathatd, hogy a konyvtar-automatizalas mennyire
atalakitotta a konyvtar munkafolyamatait. Természetesen ez a legegyszeriibb — és mara mar a
legritkabb - formaja a dokumentumok visszakereshetéségének megoldasara. Az adatbazisok
elterjedésével természetessé valt, hogy a konyvtarak és kozgyljtemények a megdrzott
dokumentumok leirdsat valamilyen erre a célra fejlesztett szoftver segitségével tegyék meg.
Ebben a példaban én a visszakereshetOség egyszerli gépesitését hoztam fel, de az egyes
munkafolyamatok egymasra hatasa és elvalaszthatatlansaga miatt sziikségessé valt idével olyan
informatikai rendszer hasznalata, amely képes komplex modon kezelni, automatizalni a
folyamatokat. A konyvtari munkafolyamatok automatizaldsdra kiilonbozd szoftvereket
fejlesztettek, ezeket nevezziik konyvtari integralt rendszereknek.

Természetesen az informécio- és konyvtartudomany szakembereinek, kutatdinak még
nagyon sok feladata volt és rengeteg problémat kellett megoldaniuk, amig eljutottunk a ma
hasznalt integralt rendszerek és modern konyvtari adatbazisok vilagaba. Ahogy azt példaként
lathattuk, az els6 komolyabb feladat az volt, hogy valamilyen adatbazisba rendezzék a
konyvtari rekordokat. Ezt kovették a tovabbi automatizalasok: a felhasznaléi rekordok
gépesitése utan mar lehetdség volt a kdlcsonzés folyamatanak gépi rogzitésére. A kdlcsonzés
gépesitése utan egyszeriien lehetett kdlcsonzési statisztikékat késziteni, vagy akar a késedelmi
dijak kezelését is megvaldsithattak ugyanabban a rendszerben. A szerzeményezés gépesitésével
az elektronikus leltarkonyv és torzskatalogus is elérhetd lett... Hosszl ideig lehetne sorolni
azokat a funkcidkat, amiket a mai modern integralt rendszerek megvaldsitnak.

Persze a kiilonbozé adatcsereformatumok ¢és kommunikéacids protokollok egységes
fejlesztése is sziikséges volt a mai vilagméretii konyvtar és informaciohaldzat kialakitasdhoz.
Fontossa valt, hogy a kiilonb6zd konyvtarakban, kiillonbozé szoftvereken futd adatbazisok
rekordjai ugyanolyan felépitéssel legyenek tarolva. Ez az egységes rekordszerkezet a MARC
formatum lett. (MAchine Readable Cataloging — géppel olvashato katalogizalas) Ez a
formatum teszi lehetové, hogy az egyes konyvtari dokumentumokat egységes modon tudjuk
elektronikus rekordként tarolni, visszakeresni, illetve exportalni egy masik rendszer

1 Az 4brat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az sszes konyvtar koziil a
nyilvanosan miikodé és nagyobb allomannyal rendelkezé konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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allomanyaba. A rekordok MARC szerkezetének elterjedésével rengeteg id6t és munkat lehetett
megtakaritani. Ha egy orszag nemzeti konyvtara a sajat rendszerében mar elkészitette a
dokumentum bibliografiai leirasat, akkor a konyvtarak ezt a rekordot exportalhatjdk MARC
formatumban. A szabvanyos formatumnak koszonhetéen a konyvtarak a letoltott rekordot
egységes formaban importalni tudjak rendszeriikbe, attdl fiiggetleniil, hogy milyen szoftvert
hasznélnak.
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2. Abra. A konyvtdri elektronikus és cédulakataldgusok alkalmazasanak véltozasai 2008-2013.2 [2]

Integralt konyvtari rendszerek az alabbi 6t alapmodulbol épiilnek fel:

Szerzeményezés. /acquisitions/ Beszerzés, gyarapitas, allomanyépités. Itt rogzithetok
a megrendelések €s az egyes leendd rekordokhoz kapcsolodo pénziigyi adatok. Ebben
a modulban a megrendeléstél kezdve a dokumentum megérkezéséig a folyamat
»eseményeit” rogzitik.

Feldolgozas. /cataloging/ Katalogizalas, bibliografiai leirds. Ebben a modulban
torténik a konyvtari dokumentumok indexelése, osztdlyozasa, metaadatokkal valo
ellatasa és a szabvanyos leirasa.

Folyoiratkezelés. /serials/ Sajatossagaik ¢€s leirasuk specialis kovetelményei miatt
szlikséges kiilon modulban kezelni az iddszaki kiadvanyokat és sorozatokat.
Koélesonzés. /circulation/ Ebben a modulban keriil kapcsolatba az 6sszes korabban,
mas-mas modulokban rdgzitett adat.. a konyvtari rendszer alapadatbédzisa, a
feldolgozott konyvek és folyoiratok adatbazisa, a felhasznaloi adatbazis... Ez a modul
a felhasznaloi adatok megjelenitését is magéaba foglalja. A felhasznaloi adatbazisban
nem csak az olvaséi alapadatokat, lathatjuk, de a rendszerben keletkezett
Htorténetiiket” is figyelemmel kisérhetjiik. Ebben az adatbazisban hatarozhatjuk meg
az egyes felhasznalok, illetve felhasznaldi csoportok jogosultsagait is.

Elektronikus katalogus. OPAC. Online Public Access Catalogue. A felhaszndlo
szemsz0gébodl a legfontosabb modul. A modul funkcidja a konyvtari informatika
fejlodésével folyamatosan boviilt. [3]

2 Az 4brat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az &sszes konyvtar koziil a
nyilvanosan miik6d6é és nagyobb allomannyal rendelkez konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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A konyvtari elektronikus katalégus szolgaltatasainak fejl6dése

A legegyszeriibb, csak helyben hasznalhato, a hal6zati hasznalatot nem tamogato elektronikus
katalégusok az 1960-as évek elején jelentek meg. A technoldgia, az eszkdzrendszer és a haldzat
fejlédésével napjainkra komoly internetes szolgaltatdssa valtozott a konyvtar katalégusa. A
fejlodés fobb allomasai:

— Egy-egy gépen a konyvtari halézatban, helyben tudnak keresni a felhasznalok a
konyvtar alloméanyaban.

— Az internet térhoditasaval egyiitt az elektronikus kataldogusokat mar a nap 24 érajaban
barhonnan, barki elérheti.

— Uj felhasznaloi funkciok jelennek meg az OPAC-okban. A funkciok hasznalatihoz be
kell jelentkezni a rendszerbe. Felhasznaléi fiokok segitségével az olvasok a sajat
feltiletlikon érik el kolcsonzéseiket, hosszabbithatnak, eljegyezhetnek konyveket. ..

— A kulfoldi szakirodalmi adatbazisok szolgaltatasaihoz hasonl6 funkcidok megjelenése
az elektronikus katalégusokban. (keresések mentése, e-mail és RSS figyelés beallitasa,
sajat mappa a legylijtott rekordoknak...) Ezek a funkcidk egyre komolyabb
felhasznaloi jogosultsagkezelést koveteltek meg.

— Ma mar egyes OPAC-okban a hasznalok nem csak végfelhasznalok, de ténylegesen
szerkesztik, hozzatesznek a tartalomhoz. A hasznalok tag-eket, cimkéket adhatnak az
egyes adatbazis-rekordokhoz, vagy akar véleményt flizhetnek hozzd. Az olvasoi
kérések, keresések adminisztracidja pedig egy ilyen rendszeren beliil a kozds tudas
rogzitését ¢s késobbi ujrafelhasznalasat jelenti. Az ilyen szintli felhasznaloi
funkcioknal mar sziikséges, hogy a tevékenységet részletes napldzéssal rogzitsiik a
rendszerben.

— A webbongészok és a halozati technologia fejléddésével egyre jellemzObb, hogy nem
csak az OPAC, hanem az integralt rendszer tobbi hattérmodulja is a bdongészén
keresztiil érhetd el. Ez korabban a szerverhez kapcsolddo kliens segitségével valosult
meg. Ma sok szoftvernél elegendé egy webbongészd, amely kliensként belépteti a
konyvtari dolgozot, aki igy barhonnan, barmikor dolgozhat.

Az elektronikus katalogusok mara komoly informacios rendszerek lettek. Ahogyan Gjabb és
ujabb funkcidkkal boviiltek, egyre inkabb kiszolgaltatottak kiilonb6z6 veszélyeknek. Ha
megnézzilk az 1. szam® &brat, lathatjuk, hogy milyen szinten valtozott a nagyobb
magyarorszagi konyvtarak elektronikus katalogus hasznélata. Az elmult 6t év folyaman a
vizsgalt konyvtarak korében az elektronikus katalogus hasznalata elérte a 96%-ot. Ezzel
parhuzamosan a hagyomanyos papir alapu cédulakatalogusokat tobb konyvtar megsziintette.
Ez az adat 82%-r6l 63%-ra valtozott. Erdemes megemliteni, hogy az alap papir
cédulakatalogus, a torzskatalogus hasznalata ¢és folyamatos aktualizalasa biztonsagi
szempontbdl tovabbra is ajanlott. Barmilyen elektronikus infokommunikaciés rendszert is
hasznaljon a konyvtar, az alapadatok papir hordozon val6d duplikalasa ma is és a jovOben is
fontos lesz.

A konyvtarak nem csak a munkafolyamatok automatizaldsaval és a katalogus interneten
elérhetéveé tételével 1éptek nagyot. A digitalizalasi folyamatok és a portalok fejlodése is
jellemezte az elmult id6szakot.
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B Nincs
- Egyszerii struktira, statikus adattartalom

Osszetettebb struktira, rendszeresen frissiilo tartalom

- Portalszeni szolgaltatasok, naponta t&bbszér frissiilé tartalom

2008 2013

3. abra. Milyen tipusu honlappal rendelkezik a konyvtar? [2]
(A konyvtarak internetes megjelenése 2008-2013.) 2

A KONYVTARI INFOKOMMUNIKACIOS RENDSZER FENYEGETETTSEGE

A konyvtari infokommunikacids rendszerekhez kapcsoloddan megéllapithaté az informatikai
fenyegetések milyen jellemzdékre irdnyulnak:

Bizalmassag. A rendszerben tarolt adatokhoz vald hozzaférésre vonatkozik. Csak a jogosult
felhasznalok, a nekik megengedett modon férjenek hozza, hasznalhassak fel az informacidkat.
Akar a konyvtari elektronikus katalogust, repozitériumot vagy barmilyen szakirodalmi
adatbazist vesziink, kiemelt feladat a hozzaférési jogosultsagok meghatarozasa.

Ez vonatkozhat a teljes szovegre, példaul egy egyetemi repozitorium esetében, ahol példaul
szakdolgozatok, diplomamunkak elektronikus teljes szOvegét taroljuk. Emellett egyes
esetekben fontos lehet, hogy magukat a metaadatokat, a bibliografiai leirast is bizalmasan
kezeljek.

— Eléfordulhat, hogy a teljes szoveget vagy a metaadatot csak adott halozatbol enged;iik
megnyitni. Ilyenkor alkalmazzak az IP-cim tartomdny alapjan torténd autentikaciot.
Idedlis lehet olyan esetekben, amikor egy intézményen beliil szeretnénk a konyvtari
rendszer részéhez vagy egészéhez hozzaférést engedni.

— Tovabb sziikithetd a halozaton beliill a hozzaférés, ha egy dedikalt gépre adjuk a
jogosultsagot. Gyakran alkalmazzdk egyetemi repozitoriumok ezt a megoldast belsd
dokumentumok, szakdolgozatok megjelenitésére. Kijeldlnek egy haldzati végpontot,
és csak az arrdl a pontrol érkezé kérés esetében jeleniti meg a rendszer a kért
dokumentumot. Persze a biztonsagi kivanalmaknak megfelelden ezen a gépen le lehet
tiltani a nyomtatast, az USB portokat, illetve az informacidémentés egyéb modjait.

— Felhasznal6i és csoport szintli jogosultsagkezelés alkalmazasa. Az olyan rendszerek
esetében, ahol a felhaszndld6 nem csak mint végfelhasznald jelentkezik, hanem
szervesen alakitja is a tartalmat, még fontosabb lehet a felhaszndloi szintli azonositas
¢s a jogosultsagok differencialt kezelése.

Sértetlenség. A rendszerben tarolt adatokat csak az arra jogosultak moddosithatjak, azok
véletleniil sem moddosulnak. A konyvtar infokommunikacids rendszerben ez vonatkozhat a
bibliografiai leirasra, magukra a metaadatokra vagy az adatbazisban tarolt teljes szovegi
dokumentumra. A rendszer komplexitasatol fiiggden kiilonboz6é szinteket és részletesen
meghatarozhatd jogosultsagi beallitasokat kell kialakitani az eltérd felhasznaldi csoportok
kezeléséhez.

3 Az 4brat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az dsszes konyvtar koziil a
nyilvanosan miikdd6 és nagyobb allomannyal rendelkezé konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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— Atlagos felhasznalok, akik a konyvtari rendszer alapfunkcioit hasznaljak

— Egy komolyabb rendszerbe ,,bedolgoz6” lelkes felhasznalok

— Azok a felhasznalok, akik sajat adataikat, akar teljes dokumentumokat toltenek fel a
rendszerbe. Itt lehet szd konyvtari rendszerrdl, repozitoriumrél, publikacids
adatbazisrol. (oktatok, kutatok, doktoranduszok...)

— A konyvtari rendszerben dolgozok (konyvtarosok, dokumentatorok, referatorok,
szakteriileti munkatarsak...)

A listdban szerepld felhaszndloi kategoriak jogosultsagi szintjiik szerint ndvekvo sorrendben
szerepelnek. A rendszer hasznaloinak tevékenységét mindenképp naplozni kell valamilyen
szinten.

Az informaciok ,,sértetlensége” kapcsan mindenképp meg kell emliteni a repozitorium egyik
legfontosabb funkcigjat. A szerzd altal feltdltott tartalom valtoztatas nélkiili hosszu tava
dokumentdlt megdérzése. Tehat amikor a szerzé feltdlti publikicigjat az egyetemi
repozitériumba, rogziti is az adott dokumentumot az dsszes jellemzdjével egyiitt.

Rendelkezésre allas. Az informatikai rendszer folyamatosan elérhetd, illetve a sziikséges,
elére meghatarozott idészakban a mikodését nem akadédlyozza semmi. Az egyes kdnyvtari
elektronikus rendszereknél eltéré szabalyozas valosulhat meg. Egy elektronikus katalogus és
az ott elérhetd alapszolgaltatasok (keresés, irodalomkutatas, hosszabbités, eléjegyzés...)
természetesen 0-24 o6raig barmikor elérhetoek. Viszont egy egyetemi repozitdrium esetében
eléfordulhat, hogy idészakosan hozzaférhetd funkciokkal taldlkozunk. Példaul szakdolgozat
vagy TDK dolgozat feltoltésére csak a megadott iddszakokban van lehetdsége a
felhasznaloknak.

Ezek alapjan  Osszefoglalasképp megallapithatd a  kovetkezd: A kdnyvtari
infokommunikaciés rendszer fenyegetettsége olyan allapot, amikor a tarolt informadciok,
adatok, dokumentumok bizalmassaga, sértetlensége vagy rendelkezésre allasa csorbat
szenvedhet. Tehat a rendszerben meg0rzott és szolgaltatott dokumentumok jogosulatlan kézbe
keriilhetnek, sériilhet a tartalmuk vagy akar meg is semmisiilhetnek. [4]

A konyvtar elektronikus rendszereiben szolgaltatott informaciok biztonsagat
befolyasol6 tényezék
A konyvtari adatbazisokban tarolt informaciok biztonsdgat befolyasold tényezdk
csoportositasanak egyik lehetséges valtozata a kdvetkezd:

— Miszaki

— Emberi

— Természeti

Mtiszaki jellegii tényezdk
A miiszaki jellegli tényezok kozé tartoznak a kdvetkezok:
alkalmazott hardver
Szerver, taroloegységek egyéb rendszereszkozok fizikai védelme.

— A szerverszobaba vagy az irodaba, ahol a rendszer hardvereszkodzeit miikodtetik csak
az arra jogosultak 1éphessenek be. A hardverhez valo fizikai hozzaférés kérdése a tarolt
informéciok biztonsadga szempontjabol megoldand6 feladat.

— Ennél a pontnal kell megemliteni a helyiség fizikai behatolas elleni védelmét is.

— A szerverre hato kornyezeti tényezokkel szembeni védelem. Példaul a helyiség
hémérséklete, 1égkondicionalasa, tilmelegedés elleni védelme.

— Aramkimaradas esetén is biztositani kell az adatok sértetlenségét és folyamatos
hozzaférhetéségét, valamilyen sziinetmentes taparamellatd eszkoz segitségével.
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alkalmazott szoftver
— az illetéktelen programfuttatds: a nem megfeleld virusok elleni védelem illetve annak
hianya;
— felhasznaloi és csoport szintii jogosultsagok helytelen kezelése;
— arendszer tervezési hibajabol adodo fenyegetések;
— szakszerltlen tizemeltetés kovetkezményei,

halézat ¢s kommunikacio
— A konyvtari infokommunikaciés rendszer szempontjabodl itt a hasznalt kozeg, a
halozat, az internet fenyegetéseirdl beszeliink.
Az ilyen miiszaki jellegli tényez6kbdl kovetkezd események hatasara a rendszer nem lesz
elérhetd (ideiglenesen vagy hosszabb tdvon) vagy annak egyes elemei sériilnek, jogosulatlan
kézbe keriilnek, esetleg megsemmisiilnek.[5]

Emberi jellegli tényezdk

Az emberi jellegli tényezOk esetében megkiilonboztethetiink szandékos, rosszindulati és

gondatlan, legtobbszor ismerethidnybdl vagy szakképzetlenségbol adodo karokozast.
Szandékos karokozas iranyulhat:

— a rendszer mikodésére: ha a konyvtari portalrendszerben a biztonsagi paraméterek
nem megfeleléen vannak beallitva, konnyedén feltorhetik a rendszert. Ehhez az is
elegendd, ha az adminisztrator nem vette elég komolyan a jelszobiztonsagi eldirdsokat.
A tettesek a legtobb esetben kedvtelésb6l tamadjak meg a portalrendszert.
Természetesen kivételt képeznek azok a specidlis, nem nyilvdnos konyvtarak, ahol a
rendszerben titkositott, bizalmas informacidkat tarolnak. Itt mar nem Kkezdo
probalkozasokrol beszéliink, persze joval komolyabb biztonsagi szinten miikodnek az
ilyen rendszerek.

— a rendszerben tarolt adatok, dokumentumok megszerzésére. Alapvetden a konyvtari
rendszer egyik célja ez lenne, de vannak olyan esetek, amikor az adatbézisban tarolt
adatok vagy dokumentumok valamilyen okbdl kifoly6lag bizalmasan kezelendék. A
konyvtari informacids rendszerek védett, bizalmasan kezelendé dokumentumai
lehetnek:

o olyan szakdolgozatok, diplomamunkak, egyes PhD értekezések,
amelyeket tartalmuk miatt tilos teljes szovegben rendelkezésre bocsatani;
o olyan cikkek, tanulmanyok, amiket a szerzé mar felt6ltott az intézményi
repozitoriumba, de a teljes szovegli megjelenitéshez nincs jelenleg joga,
mivel azt a kiadd, vagy folyoirat birtokolja egy meghatarozott idétartamra
— ilyenkor a repozitoriumban tarolasra keriil a metaadat és a teljes szoveg
is, de amig a bibliografiai adat nyilvanos, addig a teljes szoveg zarolva van
¢s csak a megadott idépontban lesz elérheto;
o olyan dokumentumok, amikhez csak egy bizonyos kornek, felhasznéloi
csoportnak van joga megtekintésre. Példaul elektronikus oktatasi anyagok
esetében el6fordulhat, hogy csak az adott szak hallgatoi olvashatjak a
dokumentum szovegeét.
Elmondhat6, hogy ezekben az esetekben maga az adatbazis tartalma nem feltétlen
séril, sot sokszor a visszaélések nem is deriilnek ki.

— a rendszerben tarolt adatok és dokumentumok megvaltoztatasara. Ebben az esetben
nem valamilyen informéci6 vagy dokumentum megszerzése, illetve a rendszer
tonkretétele a cél. A rendszerben tarolt informaciok megvaltoztatasa, ,,meghamisitasa”
természetesen a konyvari rendszerekben ritkdbb, de itt is eléfordulhat. Egy mar
elbocsatott dolgozd, akinek a jogosultsagai még megvannak a rendszerhez, ¢lhet ilyen
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eszkozokkel. De a legijabb repozitériumok esetében az egyes intézmények konyvtarai
kutatoi, dolgozdi adatbazist is miikddtetnek. Itt is el6fordulhat szandékos rosszindulata
tevékenység, akar egy kolléga részérdl.

A gondatlan, nem szdndékos karokozas legtobbszor ismerthianybol, hanyagsagbdl torténik.
Fontos, hogy a rendszerben dolgozd munkatarsak rendelkezzenek a megfeleld
szakképzettséggel és gyakorlattal. Fontos, hogy a konyvtar infokommunikacids rendszere
rendelkezzen részletes, minden munkafolyamatra kiterjedé dokumentécioval, lizemeltetési ¢és
hasznalati szabalyzattal, valamint olyan segédanyagokkal, amiben a dolgoz6 utananézhet, ha
valahol elakadna a munka soran.

Természeti jellegli tényezbk

A természeti tényezok tobbnyire az épiilet, illetve a rendszer eszkdzeinek helyet ado termek,
szobak épségén keresztiil befolyasolhatjak a tarolt informacio biztonsagat. llyen lehet a tiizkar,
a vizkar, a villamcsapds, az elektromagneses erd, a levegd nedvességtartalma vagy a
tulmelegedés kovetkezményei. A legtobb esetben a konyvtari rendszerek és adatbazisok
szervergépei kiilon szerverszobaban vannak elhelyezve. Ezen a helyiségek felszereltségiiknek,
kialakitasuknak koszonhetden sikeresen eldzhetik meg a kiilonb6z6 kornyezeti €s természeti
eredetli karokat.

OSSZEGZES

Az elektronikus informaciés rendszerek, a konyvtari infokommunikacio egyre fontosabb
elemei a 21. szdzad konyvtarainak. A konyvtari munkafolyamatok gépesitésével és azzal, hogy
a konyvtarakban szolgaltatott alloméany egyre nagyobb része elektronikus, haldézaton keresztiil
elérhetd, a biztonsagi kérdések és megoldasok sulya is egyre novekszik.

A cikkben bemutatasra keriiltek a modern konyvtar legfontosabb informatikai rendszerei,
valamint a konyvtari infokommunikacios rendszer fenyegetettségei. Ezt kovetden
csoportositottuk a konyvtari adatbazisokban tarolt informaciok biztonsagat befolyasolo
tényezoket. A konyvtar altal archivalt és szolgaltatott elektronikus dokumentumok mennyisége
mar ma 1s meghaladja a hagyomanyos, fizikai hordozon megjelent allomanyrészét. Ezért is kell
kiilonos figyelmet forditani a biztonsagos szolgéltatas és a hossza tavli megdrzés kialakitasara,
biztositasara ezen a teriileten is. A cikk folytatasaként sorra kell venni a fenyegetettségre adando
valaszokat, tehat a konyvtari infokommunikdcids biztonsadg fenntartasa érdekében tett
intézkedéseket és eszkozoket.
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