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Absztrakt

A cikk bemutatja a kritikus infrastrukturakat, kiilonosen a SCADA rendszereket
veszélyezteto, kibertérbol érkezo fenyegetéseket. Ezen rendszerek védelmére
kiilonféle megoldasok léteznek, amelyek koziil a behatolas jelz6 (IDS, Intrusion
Detection System) és behatolas megel6zo (IPS, Intrusion Prevention System)
rendszerek keriilnek vizsgalatra. A leggyakrabban alkalmazott IDS rendszerek
osszehasonlitasra keriilnek a hagyomanyos és ipari informatikai rendszerekben
valo alkalmazhatosaguk tiikrében.

This paper describes how cyber attacks threat critical infrastructures, especially
SCADA systems. Security solutions are exists, but the most complex intrusion
detection systems (IDS) and intrusion prevention systems(IPS) are examined in this
paper. Feasibility of commonly used IDS systems is compared between normal and
industrial IT systems.

Kulcsszavak: kritikus infrastruktura, kibertamadds, hdlozati behatolds jelzés,

SCADA rendszerek ~ critical infrastructure, cyber attack, network intrusion
detection, SCADA systems
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BEVEZETES

A kritikus infrastrukturak a tarsadalom és a gazdasag muikodéséhez nélkiilozhetetlen,
l1étfontossagu 1étesitmények. Ebbe a kategdridba sorolhatd a vizszolgéltatas, az dramellatés, a
telekommunikacié és még szamos tovabbi teriilet iS. Manapsag ezeket az infrastrukturakat
szinte kivétel nélkiil halozatba kotott szamitogépes rendszerek mukodtetik. Ezen rendszerek
kibervédelme egyre fontosabb feladat, hiszen vilagszerte egyre tobb tamadas éri Oket a
kibertérbol. A leghiresebb tamadas 2010-ben tortént, amikor egy Stuxnet nevii féreg
megtamadta a Siemens Simatic WinCC tipus SCADA (Supervisory Control And Data
Acqisition) rendszert. A tamadas Iran nuklearis létesitményei ellen iranyult, és ugy vonult be a
torténelembe, mint az elsé malware!, amely komoly karokat okozott egy ipari infrastruktiraban.
[8]

Egy adott informatikai rendszerbe torténé betorést a szakirodalom behatolasként nevesiti. A
behatolas soran a tdmado kihasznalja az adott rendszer sériilékenységeit. Az ilyen eseményeket
a lehet6 legrovidebb idon beliil fel kell ismerni, és minimalizalni kell a karokozas lehetdségét.
A behatolas jelz6 rendszerek (IDS, Intrusion Detection System) az informatikai rendszerek
riasztoberendezései, amelyek a tamadasok felderitésére szolgalnak.

Az ipari vezérld rendszerek (ICS, Industrial Control System) informatikai rendszerei sok
mindenben kiilonbéznek a hagyomanyos informatikai rendszerek felépitésétol, ezért ezek
vonatkozasaban az altalanos biztonsagi megoldasok sem alkalmazhatok kozvetlentil.

Jelen cikk célja bemutatni a kritikus infrastruktarak kibertamadasok elleni védekezési
lehetdségeit a behatolas jelzd rendszerek szemszogébol. A hagyomanyos €s ipari informatikai
rendszerek tulajdonsagainak Osszehasonlitasan keresztiil vizsgalatra keriil a legelterjedtebb
behatolas jelzd rendszerek alkalmazhatosaga ezen a teriileten.

KRITIKUS INFRASTRUKTURAK KIBER- FENYEGETETTSEGE

Kritikus infrastrukturak

Modern vilagunk egy nagyon bonyolult rendszer, amelyet kiilonb6z6 infrastruktirak alapoznak
meg. Az infrastruktirdk ,,a tarsadalmi, gazdasagi tevékenység zavartalansagat biztositd
alapvetd l1étesitmények, szervezetek (pl. a lakasok, a kozmiivek, a kereskedelem, a tavkozlés,
az oktatas, az egészségiigy stb.) rendszere”. [1] Kiilonosen fontos szerepet betoltd
infrastruktirak esetén [étfontossagii infrastruktirakrol? beszéliink. Nem magatol értetéds, hogy
egy infrastrukturat mikor tekintiink kritikusnak. Altaldnossagban azt mondhatjuk, hogy akkor
kritikus egy infrastruktura, ha az jelentés mértékben befolydsolja hasznaloinak életét. Ha abbol
a szempontbol kozelitjiilk meg a kérdést, hogy a rendszer kiesése mekkora problémat okoz,
akkor érdemes egy doktori értekezés meghatarozasat tekinteni, amely az alabbiak szerint
definialja a fogalmat:

»Azon létesitmények, eszk6zok vagy szolgaltatasok, amelyek miikodésképtelenné valasa,
vagy megsemmisiilése a nemzet biztonsagat, a nemzetgazdasdgot, a kdzbiztonsagot, a
kozegészségiigyet vagy a kormany hatékony mikodését gyengitené, tovabbd azon
1étesitmények, eszkdzok €s szolgaltatasok, amelyek megsemmisiilése a nemzeti moralt vagy a
nemzet biztonsagaba, a nemzetgazdasagba vagy a kdzbiztonsagba vetett bizalmat jelentésen
csokkentené.” [3]

1 A malware a malicious software roviditése, kartékony programot jelent.

2 Nemzetkozi szintéren az angol critical szo alapjan leginkabb kritikus infrastruktiraként talalkozhatunk a
fogalommal. A témaban jaratos szakemberek is ekként emlitik, de a térvényhozok felismerve a magyar nyelv
kiilonleges leird képességét, a témahoz kapcsolddo térvény [2] cimében is a karakteresebb ,,1étfontossagl” jelzot
hasznaljak.
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A kiilonb6z6é nemzetek eltéré modon viszonyulnak a kérdéshez. Vannak olyan orszagok,
amelyek egy infrastruktarat kritikusnak tekintenek, mig mas orszagok ugyanazt az
infrastruktirat nem tekintik annak. Ez a cikk Magyarorszag szempontjabodl vizsgalja a kérdést.

Hazéankban kritikus infrastruktaranak tekintjiik a teljesség igénye nélkiil az alabbiakat:

— energiaellatas,

— infokommunikacios rendszerek,
— kozlekedés,

— viz- és élelmiszer ellatas,

— egeszsegligy,

— pénziigy,

— ipar,

— jogrend és kozbiztonsag. [4]

A huszadik szazad kozepén indult hihetetlen mértékli technikai fejlodés lehetové tette, hogy
a korabban a mezdgazdasagra, majd az iparra €piilé tarsadalmakat felvaltsa egy 0j alapokra
¢épulé tarsadalmi rendszer. Az 1970-es években Daniel Bell mar posztindusztrialis
tarsadalomrodl beszél, amelyben a foglalkoztatottak egy része mar nem vesz részt megfoghat6
javak eléallitasaban. Tobb tudossal® egyetértésben megallapitja, hogy a tarsadalom miikodése
alapvetd valtozasoknak néz elébe. Ma mar tudjuk, hogy ez a valtozas lezajlott, és
eredményeként 1étrejott az informacios tarsadalom. Ennek a tarsadalomnak a sajatossaga, hogy
az informacio-technologia kozponti szerepet tolt be az ¢let minden teriiletén. Ezek a
technologiak ,,beszivarogtak™ a gazdasagba, az oktatasba, az iparba, de még a miivészetekbe is.
Természetesen az informacids tarsadalmat miikddtetd infrastruktarakban és kritikus
infrastruktirakban is kulcsfontossagt szerep jut ezeknek a rendszereknek.

A kritikus infrastruktrdk mellett megjelenik egy uj fogalom, a kritikus informacios
infrastruktira. A fogalmat ismét kivaloan érzékelteti a kordbban emlitett doktori értekezés:

»Azok az infokommunikacids Iétesitmények, eszk6zok vagy szolgaltatdsok, amelyek
onmagukban is kritikus infrastruktira elemek, tovabba a kritikus infrastruktira elemeinek azon
infokommunikacios létesitményei, eszkozei vagy szolgaltatasai, amelyek miikodésképtelenné
valasa vagy megsemmisiilése a kritikus infrastruktarak milkodoképességét jelentdsen
csokkentené.” [3]

A definicio alapjan — és a nemzetkdzi normdknak megfeleléen - a kritikus informacios
infrastrukturak kozé tartoznak az alabbi rendszerek:

— kommunikacids halozatok,

— energiaellato rendszerek informatikai rendszerei,

— kozlekedési rendszerek informatikai rendszerei,

— viz- és élelmiszerellatd rendszerek informatikai rendszerei,
— egészségiigyi rendszerek informatikai rendszerei,

— pénziigyi rendszer informatikai rendszerei,

— egyéb kritikus infrastruktirak informatikai rendszerei.

A definicidban szerepld két kategoria jol elkiilonithetd a felsorolasban is. A kommunikacios
halozatok alapfeladata a kommunikécid biztositasa a szolgéltatast igénybevevo felek kotott.
Ilyenek tobbek kozott a mobiltelefon halézatok, a PSTN?, az ISDN® és az egyre nagyobb
szerephez jutd VoIP® és egyéb IP alapti kommunikacios technoldgiak. A masik kategoriaban a
kritikus infrastruktarak miikodéséhez nélkiilozhetetlen informatikai rendszerek tartoznak.

3 Fritz Machlup — tudésipar fogalma (1962), Marc Porat — informacios gazdasag elmélete (1977)
4 Public Switched Telephone Network (Nyilvanos kapcsolt telefonhal6zat, analdg)

® Integrated Services Digital Network (Integralt szolgaltatast nyujto telefonhaldzat, digitalis)

® Voice over Internet Protocol (Internet Protokoll segitségével megvaldsulo telefonszolgaltatas)
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Az informatikai rendszer’ fogalommal nap mint nap taldlkozunk és tapasztaljuk, hogy
mennyire képlékeny meghatarozasrdl van szo. Jelen cikk keretein beliil a legtagabb értelemben
vett informatikai rendszerekrdl [5] van szd, amelybe beletartoznak a szamitogép halozatok, a
szamitogépes rendszerek, az infokommunikacids- €s a navigacios-rendszerek. Kitiintetett
figyelmet kapnak tovabba a kovetkezd fejezetben ismertetésre keriild ipari vezérlorendszerek
is, amelyek szintén kritikus fontossagt elemei egyes infrastruktiraknak.

Ipari vezérlérendszer, mint kritikus infrastruktara épitéelem

A kritikus infrastruktrakban sok helyen talalkozunk automatizalt fizikai folyamatokkal,
amelyeket szamitogépes rendszerek iranyitanak. Ezeket ipari vezérld rendszereknek nevezziik
(ICS, Industrial Controlled Systems). Az ICS alrendszerekbdl tevodik Ossze, amelyek koziil
mindenképpen emlitésre méltok a SCADA (Supervisory Control and Data Acquisition)
folyamatiranyitd rendszerek, DCS (Distributed Control Systems) elosztott vezérlérendszerek
¢és egyéb PLC (Programmable Logical Controller) programozhat6 vezérld rendszerek.
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1. abra. Nyitott architektirajit SCADA rendszer®

Az ICS rendszerek elleni tdimadéasok és a védelmi méddszerek megértéséhez ismerni kell a
rendszert felépitd komponenseket. A rendszer alapvetden kilenc komponensbdl épiil fel: [10]

— Vezérld szerver: a DCS és PLC feliigyeleti szoftver futtatasaért felelds;

— SCADA szerver: a SCADA rendszer iranyitasat végzi;

— HMI (Human Machine Interface): az adminisztraciés személyzetnek nyujt
kapcsolodasi feliiletet a rendszerhez (vészhelyzet esetén példdul ezen keresztiil
feltilbiralhato az automatikus vezérlés);

— Adatrogzité: a rendszeren beliili folyamatok informacidinak rogzitését végzi,

— RTU (Remote Terminal Unit): specidlis adatgyiijtd és vezérld egység tavoli SCADA
allomasok tamogatasara;

— PLC: villamos vagy villamosan miikddtetett folyamatok irdnyitdsara hasznalt
berendezés;

— IED (Intelligent Electronic Devices): intelligens beavatkoz6 €s szenzor egység, amely
megvalositja az adatgylijtést, kommunikaciot és a kdzvetlen vezérlést;

7 Az angol Information Technology System roviditéseként a magyar nyelvben is gyakran hasznaljuk az IT
rendszer kifejezést.
8 Forras: National Instruments (http://www.ni.com/white-paper/5970/en/, letdltve: 2014.11.14)
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— TI/O (Input/Output) szerver: az alrendszerek (PLC, RTU, IED) illesztését szolgalja a
vezérlo szerverhez;

— Kommunikacids halozat: tipikusan ipari Ethernet protokollal megvalositott
kommunikécids haldzat.

Kibertamadasok

Az ¢el6z6 fejezetben bemutatott kritikus infrastruktura és kritikus informacios infrastruktara
elemek védelme kiilondsen fontos feladat. A rendszereket veszélyeztetd tényezdk kozott
megkiilonboztethetliink szandékos és nem szadndékos karokozast. Nem szandékos karokozast
eredményezhet egy foldrengés, de akar egy képzetlen felhasznald tevékenysége is. Szandékos
karokat okozhatnak hackerek, hacker csoportok, elbocsatott alkalmazottak, de akar ellenséges
allamok szervezett kiber-hadseregei is. A cikkben a kritikus informéacios infrastrukttrak elleni,
kibertérbdl érkezo fenyegetésekkel és az azok elleni védekezés lehetdségeivel foglalkozunk.

A kibertér az elektronikus kommunikacids eszkdzoket és rendszereket magaba foglalo vilag,
amely fontos mozgatorugdja az informécids tarsadalomnak. A kibertér jelentéségét mutatja az
is, hogy a hadviselés a hagyomanyos tereken (szarazfold, viz, levegd, vilagiir) kiviil megjelent
a kibertérben is, melynek eredményeként ma mar kiberhadviselérol, kiberhaboruroél,
kiberterrorizmusrol is beszélhetiink. A ,kiber” eldtag arra utal, hogy ezek a tevékenységek az
informacios térben zajlanak. [6]

Az informdcioés tarsadalomban zajlo folyamatokkal parhuzamosan az ICS rendszerek is
kombinalva lettek informatikai rendszerekkel, amelynek eredményeként komplex
Osszekapcsolt rendszerek (haldzatok) jottek létre. Az igy létrejott rendszereknek olyan
veszélyekkel is szembe kell nézniiik, amelyekkel korabban nem kellett foglalkozni. A
klasszikus IT és ICS rendszerek Osszekapcsolasa szamos elonnyel jar, de az IT rendszerek
sériilékenységei kozvetett modon tamadhatovéa teszik az ICS-t is. A sériilékenységeket
kihasznalva a timado betorhet a vezérld rendszerbe és modositasokkal destabilizalhatja akar az
egész kritikus infrastrukturat, ami katasztrofahoz is vezethet.

A kovetkezd incidensek alatdmasztjak, hogy valos veszélyrdl van sz6, és a tdmadasok
1doénként eredményesek:

— Atomerdmii elleni tamadas, Ohio, Egyesiilt Allamok (2003) [7]: a SLAMMER nevii
féreg az egyik alkalmazott telefonjan keresztiil jutott be az atomerdmi vezérld
rendszerébe, kijatszva a vallalati tlizfalat;

— Szennyviztisztitd elleni tamadas, Queensland, Ausztralia (2000) [7]: egy elbocsatott
alkalmazott illetékteleniil belépett az iranyitd rendszerbe és atvette a vezérlést,
amellyel tobb milli6 liter szennyvizet juttatott egy folyoba;

— A STUXNET féreg nuklearis 1étesitmények elleni tamadasa, Iran (2010) [8]: a féreg
tobb atomdusitd centrifugat tett tonkre, amely évekkel visszavezette Iran
atomprogramjat;

— A FLAME nevii malware kozel-keleti olajfinomitok elleni tamadasa (2012). [9]

A Stuxnet, a Flame és a magyar vonatkozasaiban is méltan hires Duqu® malware képességei
jol mutatjak azt a tendenciat, amely egyre inkabb rairdnyitja a figyelmet a kritikus
infrastrukturak kibertdmadasok elleni védelmére.

A Kkiber-fenyegetések elleni harcban fontos szerepe van a nemzeti és nemzetkozi
kiberbiztonsagi stratégidknak és azoknak az incidenskezel6 szervezeteknek (CERT, Computer
Emergeny Response Team), amelyek feladata az ilyen fenyegetések felismerése €s reagalasa.
Specidlisan a kritikus infrastruktara teriiletén is miikodnek ilyen szervezetek. Példaul az

® A Duqu egy kartékony program, amelyet a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen miik6dd
Crysys labor munkatarsai analizaltak el6szor a vilagon. (http://www.crysys.hu)
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Egyesiilt Allamokban ilyen szervezet az ICS-CERT (Industrial Control Systems Cyber
Emergency Response Team), amelynek deklaralt célja az USA-ban miikodd kritikus
infrastruktara tizemeltetOk és a kormany kozotti egylittmiikodés kialakitasa és fenntartasa a
kibervédelem érdekében. A szervezet tovabba rendszeresen jelentéseket ad ki az incidensekrol.
Az ICS-CERT rendszeresen készit jelentéseket, amelyekbdl egy példat mutat be az alabbi abra.
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Critical Manufacturing,
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2. abra. Az USA kritikus infrastruktarait ért tamadasok, 2013. 1. félév1®

HALOZATI BEHATOLAS JELZO RENDSZEREK JELLEMZOI

A behatolas jelz6 rendszerek vagy IDS (Intrusion Detection System) rendszerek az informatikai
biztonsag rendszertana [11] szerint a tamadas észlelési fazishoz kapcsolodnak. Az IDS
rendszereket beavatkozo szervekkel kiegészitve mar behatolas megel6z6 azaz IPS (Intrusion
Prevention System) rendszerekrél beszélhetiink. [13]

Az RFC2828! definicidja szerint a behatolds jelzd rendszerek olyan biztonsagi
szolgaltatasok, amelyek monitorozzak és analizaljdk a rendszer eseményeit annak érdekében,
hogy valds idében vagy kozel valds idOben figyelmeztessék a személyzetet az illetéktelen
hozzaférésekrol. Az IDS rendszerek alapvetd miikodési elve, hogy szenzorok segitségével
figyelik az informatikai rendszer paramétereit és gyanus események bekovetkezésekor
riasztanak.

A halézati behatolas jelzé rendszerek csoportositasa
A behatolas jelz6 rendszerek csoportosithatok az érzékelés helye szerint és a miikodési modjuk
szerint. [13]

Hely szerinti csoportositas

Az érzékelés helye szerint lehetnek NIDS (Network Based IDS), azaz halézat alapu és lehetnek
HIDS (Host Based IDS), azaz hoszt alapti behatolas jelz6 rendszerek.

A NIDS rendszerek szenzorai a halézati forgalom monitorozasaval (pl.: TCP szegmensek
fejrész paraméterei, portszamok, IP cimek, URL-ek) keresik a gyants eseményeket, mig a
HIDS-ek a hosztokon fut6 alkalmazéasok napldi és egyéb rendszer paraméterek (pl.: rendszer
folyamatok, CPU hasznalat) alapjan kovetkeztetnek a tamadasokra.

10 Forras: ICS-CERT Monitor, April/May/June 2013 (https://ics-cert.us-cert.gov/monitors, letdltve: 2014.11.21)
11 RFC2828 — Internet Security Glossary (http://www.rfc-base.org/rfc-2828.html)
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M(ikédesi mod szerinti csoportositas
Alapvetden kétféle modon miikodnek az IDS rendszerek. Az egyik tipusba tartoznak az
ujjlenyomat alapu (signature-based vagy misuse) IDS megoldasok. Ezek 1ényege, hogy egy
adatbazisban tarolva vannak a kordbbrol megismert tdmadasok jellegzetességei €s a rendszer
ilyen tdmadésokra utalo jeleket keres. Ennek elénye a gyorsasagaban és egyszertiségében rejlik.
A masik tipusba tartoznak az anomdlia felderité (anomaly detection) IDS megoldasok,
amelyek képesek az ismeretlen tdmadasok felderitésére is. Miikodéi elviiket tekintve elészor
megtanuljadk a rendszer normalis miikodését, majd a normalis mitkodéstdl eltérést észlelve
hivjak fel a figyelmet a lehetséges behatolasra.
A Kklasszikus IT rendszerek gyakorlataban szinte kizarolag az ujjlenyomat alapti IDS-eket
alkalmazzak, mert az anomalia alapi rendszerek joval bonyolultabbak ¢&s er6forras
igényesebbek.

A halézati behatolas jelzé rendszerek hatékonysaga

A korabbiakban ravilagitottunk az informatikai rendszerek és szolgaltatdsok rohamos
fejlédésére és lattuk, hogy a tiamadok eszkozrendszere is folyamatosan valtozik. Egy 0j tdmadas
esetén (zero-day attack) azok a rendszerek, amelyek csupan az ismert tdimadasok kivédésére
vannak felkészitve, cs6dot fognak mondani. Ebbe a kategoriaba tartoznak a signature-based
IDS rendszerek (pl.: SNORT).

A zero-day tdmadasokkal szemben csak az anomadlia felderité képességekkel ellatott
rendszerek tudjak felvenni a harcot (pl.: POSEIDON). Ezek elénye ugyan egyértelmi, mégis a
gyakorlatban alig hasznaljak ket a fent emlitett okok miatt.

Az anomadlia alapu behatolas detektald rendszerek megvaldsitadsara, a normalis felhasznaloi
viselkedést leird6 modell 1étrehozasara, szamos technika létezik. Ezek koziil a gépi tanulds
modszereket foglalja 6ssze az alabbi abra.
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4. abra. Anomalia detektacids technikak
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A gépi tanulas alapt megvalositas népszerii kutatasi teriilet és a téméban szamos publikécid
keriilt napvilagra, amelyek tobbsége 98%-o0s detektacios aranyrodl és alig 1%-o0s hibas riasztasrol
szamolt be. [14] A gépi tanulas alapti rendszerek implementalasa szamos nehézséget jelent, és
ezzel magyarazhat6 az, hogy noha a gépi tanulds szamos tertileteken hatékonyan alkalmazhato,
a behatolas detektalas jellegzetességei miatt nem hozta eddig a vart sikert. Mig egyes
publikaciok gépi tanulason alapuld IDS-ek elterjedését prognosztizaljak, addig masok [12] ezen
rendszerek arnyoldalaira és problémaira hivjak fel a figyelmet. Tobbek kozott problémat okoz
a tanulasi fazis, ugyanis nincsenek megfelelé adatok a tanitashoz. A rendelkezésre allo
adatsorok régiek, elavultak és nem tiikrozik egy valdsdgos rendszer miikodését.

KRITIKUS INFRASTRUKTURAK VEDELME

IDS megoldasok

Az informatikai rendszerek védelmére leggyakrabban a Snort!2, a Bro'?, a Suricatal*, Cisco®,
a Prelude®® és az Ossec!’ IDS megoldasok valamelyikét alkalmazzak, de tudatositani kell, hogy
ezek hagyomanyos IT infrastruktardk védelmére lettek kifejlesztve. Ez azt jelenti, hogy nem
nyujtanak vagy csak nagyon korlatozott mdédon nyujtanak tdmogatast olyan rendszerek,
protokollok feliigyeletére, amelyek egy ipari kornyezetben megtalalhaték. Szinte minden
megoldas alapértelmezésben tdmogatja az olyan széles korben hasznalt protokollok vizsgalatat,
mint a TCP (Transmission Control Protocol), a DNS (Domain Name System) vagy a HTTP
(HyperText Transfer Protocol), de az elektromos hélozatok tipikus SCADA protokolljat, a
DNP3-t (Distributed Network Protocol) csak a Bro tamogatja. A témaban sziiletett kutatasok
attanulmanyozasa utan kijelenthetjiik, hogy léteznek olyan fejlesztések, amelyek az ICS
rendszerek behatolas detektdldsara fokuszalnak, azonban ezek nagyon korlatozott
képességekkel rendelkeznek, ¢és szinte kivétel nélkiill egyetlen hoszt védelmére
Osszpontositanak.

ICS és hagyomanyos IT rendszerek 6sszehasonlitasa
Az ipari vezérld rendszerek €s a hagyomanyos informatikai rendszerek kozott a cikk témajahoz
igazodva az alabbi szempontok szerint érdemes a kiilonbségeket vizsgalni:

— Elérhetoség: Hagyomanyos esetben megengedhetd némi kiesés, de ICS esetében
folyamatos elérhetdséget kell biztositani.

— Idozités: Ipari rendszerek esetében nem megengedett a késleltetés, ezzel szemben
hagyomanyos esetben ez nem okoz kiilondsebb problémat.

— Komponensek élettartama: Mindenki szamara ismert tény, hogy a hagyomanyos
informatikai rendszerek hardver €s szoftver komponensei elavulnak, ezért azokat
néhany évente le kell cserélni. Ipari rendszerek esetében ennél sokkal hosszabb, t6bb
évtizedes tavlatban kell gondolkozni.

— Javitasok (patch menedzsment): IT rendszerek esetében gyakran kell foltozni
(patchelni), a masik esetben Iényegesen ritkdbban.

— Tamogatas: 1CS esetben altalaban homogén rendszerekkel van dolgunk, mig a
hagyomanyos IT rendszerek nem egységes felépitésiiek, tobbféle gyartotol szarmazod
hardver és szoftver elemekbdl épiilnek fel.

2 www.short.org

13 www.bro.org
14 www.suricata-ids.org

15 www.cisco.com
16 www.prelude-ids.org
17 www.ossec.net
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A két rendszert a fenti szempontok alapjan 6sszehasonlitva alapvetd kiilonbséget latunk
kozottiik. Ezek dnmagukban is nagyon fontosak, de van még egy lényeges kiilonbség. A
biztonsagi stratégiat illetden a hagyomanyos IT rendszerek az tigynevezett CIA szempontokat
tekintik elsodlegesnek. Ez azt jelenti, hogy a legfontosabb cél az adatok bizalmassaganak
(Confidentiality), sértetlenségének (Integrity) és elérhet6ségének (Availability) biztositasa.
Ezzel szemben az ipari rendszerekben az SRA elvnek kell érvényesiilni, amely a biztonsag
(Safety), megbizhatdsag (Reliability) és elérhetdség (Availability) harmast tartja szem elétt.

5. abra. CIA és SRA modellek

A néhény évtizeddel kordbban lizembe helyezett, és még ma is miikoddé ICS rendszerek
tervezésekor kizardlag az SRA elvekre alapoztak, hiszen akkoriban szdé sem volt kiber-
fenyegetésekrol. Ma mar tudjuk, hogy erre is fel kell késziilni, és a hatékony védelem érdekében
az ICS rendszerekbe is be kell épiteni az informatikai rendszerek riasztoberendezéseit, az IDS
rendszereket.

Az éltalanosan hasznalt IDS alkalmazasok 6nmagukban nem alkalmasak az ICS rendszerek
védelmére, mert nem tudjék vizsgalni a SCADA specifikus protokollokat. Utdbbihoz speciélis
szaktudas beépitésére van sziikség, amely az informatikéban és az ipari vezérlérendszerekben
Jjératos szakemberek egyiittmiikodését kivanja meg.

Uj kihivasok a halozati behatolas jelzésben

A fejezet célja felfedni azokat a specialitdsokat, amelyekre az ICS rendszerben felhasznalt
behatolas jelzoket fel kell késziteni. A vizsgélat soran a kiilonbo6z6 tipusu IDS-ek szemszgébdl
tekintjiik at a teenddket.

Ujjlenyomat-alapt rendszerek kérdései
Els6 megkozelitésben az ujjlenyomat alapi rendszerek hatékonysdganak kulcskérdése a
tamadasok mintazatait tartalmazé adatbazis naprakész allapotban tartasa. Ehhez sziikség lenne
egy olyan megbizhatd szervezetre, amely biztositja ezeket az informacidkat. Sajnos ilyen
szervezet még nem létezik, és komoly eldkészité munkanak kell megeldznie a 1étrehozésat,
mivel a kritikus infrastruktirdk kiber-védelmének hatékonysaga lenne a cél. Voltak mar
probalkozasok egy vizellit6 SCADA rendszerének védelmére ujjlenyomat alapu IDS
rendszerrel, de ez a klasszikus mintaillesztési megoldast hasznalta. [15] Fontos hangsulyozni,
hogy ez a védelmi rendszer csak az ismert tdimaddsokkal szemben jelent védelmet, az ismeretlen
tdmadasok kivédésére nem alkalmas.

A SCADA rendszerek protokolljai — a klasszikus TCP/IP modell protokolljaihoz hasonloan
— jol leirhatok formalis modellekkel. Javaslatom szerint a klasszikus IDS rendszereket
kiegészitve ezen modellekkel elérhetd lenne, hogy az ujjlenyomat alapti mintaillesztd rendszer
a tamadasi mintazatok helyett a modellnek megfelelé viselkedési mintakat keresse a rendszer
miikddésében, és akkor riasszon, ha nem talalja meg a modell altal elvart mintat.
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Anomalia-alapu rendszerek kérdései

A megoldas Iényege, hogy az IDS egy tanuldsi fazis soran megtanulja a rendszer normal
mukodését és ezt kovetden jelezzen, ha a normalistol eltérd mikodést észlel. A modszer elvben
alkalmas az ismeretlen tdmadasok felderitésére is, de a rendszer o6riasi hibaja a tanités
nehézségében rejlik. Mivel minden rendszer mas, ezért a tanitast minden rendszeren egyedileg
kell(ene) elvégezni. Problémat jelent az, hogy a tanitasi fazis alatt nem lehetiink biztosak abban,
hogy valoban normal miikddés kdzben monitorozzuk a rendszert €s nem vagyunk éppen
tamadas alatt. Problémat jelent az is, hogy a rendszer teszteléséhez sziikséges adatsorok nem
allnak rendelkezésére a kutatoknak. A témahoz kapcsolodo kutatasokban [16] leggyakrabban
alkalmazott adatsor a KDD’99'8, amely nem ICT specifikus adatokat tartalmaz, és mara mar
elavultnak tekinthetd.

Sziikség lenne olyan adatsorokra, amelyek a kutatasokban felhasznéalhatéak lennének a
rendszerek teszteléséhez és a teljesitmények méréséhez. Valdsziniileg az érzékeny adatok miatt
onként egyik ICS lizemelteté sem fogja kdzzétenni ilyen jellegli méréseit, de mindenképpen
érdemes lenne nemzetkozi szinten is 1épéseket tenni az ligy érdekében

OSSZEGZES

A cikk attekintette a kritikus infrastrukturak jelentdségét és azok kiber-fenyegetettségét.
Megallapitottuk, hogy a kritikus infrastruktirakban talalhato ipari vezérlo rendszerek egyre
nagyobb mértékben 0Ossze vannak kapcsolva hagyomanyos informatikai rendszerekkel,
halézatokkal, amelyek miatt 0j kihivasokkal kell szembenézni a rendszerek védelmének
megszervezésekor. Az egyre kifinomultabb tdmadasi modszerek sziikségessé teszik halozati
behatolas jelz6 rendszerek telepitését az ipari rendszerekbe is. Kézenfekvd lenne a
hagyomanyos IT rendszerekben alkalmazott klasszikus IDS megoldasok hasznalata. Az ICS és
hagyomanyos IT rendszerek Osszehasonlitasaval bemutatasra keriiltek azok a kiilonbségek,
amelyek a kozvetlen alkalmazéast nem teszik lehetdvé. Bemutatasra keriiltek tovabba olyan
problémak is, amelyek egyeldre hatraltatjak a tertileten végzett kutatasokat.

Felhasznalt irodalom

[1] Magyar értelmez6 kéziszotar, Akadémiai kiado, Budapest, 2006

[2] 2012. évi CLXVI. térvény a létfontossaga rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérol.

[3] Muha Lajos — A Magyar Koztarsasag informacios infrastruktarainak védelme, Doktori
értekezés, ZMNE, Budapest, 2007

[4] Haig Zsolt, Kovacs Laszlo — Kritikus infrastruktirak és kritikus informacios
infrastrukturak, Nemzeti K6zszolgalati Egyetem, Budapest, 2012

[5] Munk Sandor — Informacidbiztonsag vs. informatikai biztonsag, Hadmérnok,
Robothadviselés 7. konferencia kiilonszam, Budapest, 2007

[6] Haig Zsolt, Kovacs Laszl6, Vanya Laszl6, Vass Sandor — Elektronikai hadviselés,
Nemzeti Kozszolgalati Egyetem, Budapest, 2014

[7] A. Nicholson, S. Webber — SCADA security in the light of cyber-warfare,
Computers&Security, vol. 31, 2012.

18 http://kdd.ics.uci.edu

232


http://kdd.ics.uci.edu/

[8]
[9]

[10]
[11]
[12]
[13]
[14]
[15]

[16]

Kovécs Laszlo, Sipos Mariann — A Stuxnet és ami mogotte van, Hadmérndok, VIIL.
évfolyam 1. szam, 2011

K. Munro — Deconstructing flame: The limitations of traditional defense, Computer
Fraud & Security, vol. 2012, 2012

K. Stouffer, J. Falco, K. Kent — Guide to supervisory control and data acquisition
(SCADA) and industrial control systems security, NIST ajanlas, 2011

Muha Lajos - Az informatikai biztonsag egy lehetséges rendszertana: Az
informaciobiztonsag egy lehetséges taxonomidja. Bolyai Szemle XVII: (4), 2008

Robin Sommer, Vern Paxson - Outside the Closed World: On Using Machine Learning
for Network Intrusion Detection. IEEE Symposium on Security and Privacy, 2010

William Stallings, Lawrie Brown — Computer Security Principles and Practice, Pearson,
2012

Zhenwei Yu, Jeffery J.P. Tsai — Intrusion Detection A Machine Learning Approach,
Imperial College Press, USA, 2011

K. Xiao, N. Chen, S. Ren — A workflow-based non-intrusive approach for enhancing the
survivability of critical infrastructures in cyber environment, SEES, 2007

H. Tsang, S. Kwong — Multi-agent intrusion detection system in industrial network
using ant colony clustering approach and unsupervised feature extraction, IEEE ICIT,
2005

233



