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Absztrakt

A kritikus internetes szolgaltatasok egyik leggyakoribb eloforduldsi helye a Web,
amely adottsagai miatt optimalis kornyezet az informaciok megjelenitésére,
gyiijtésére, tdrolasara és tovabbitasara. Az adllando rendelkezésre allas a
bizalmassag és a sértetlenség fenntartasa mellett, a Weben is komoly kihivast jelent.
Jelen irds azt foglalja Ossze, hogy a kritikus internetes szolgadltatisok Web-es
megjelenésekor milyen intézkedéseket kell, vagy lehet tenni a biztonsag
fenntartasdahoz.

The Web is one of the most common occurrence place of critical internet services,
which is optimum environment for information displaying, collecting, storing,
transmitting, because its capability. The constant availability, confidentiality and
integrity are serious challenges on the Web too. This paper summarizes, that what
measures should or can be done for maintaining security, while critical internet
services displayed on the Web.
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BEVEZETES

"Tim Berners-Lee, brit tudoés 1989-ben, a CERN-ben megalkotta a World Wide Web-et (a
tovabbiakban: Web). Az els6 honlapot a CERN-ben - és egyben a vilagon is - Berners-Lee
NeXT szamitogépe szolgaltatta ¢s magahoz a World Wide Web projekthez jegyezték. A honlap
a Web alapvet jellemzdit irta le!; hogyan lehet hozzaférni mas emberek dokumentumaihoz és
hogyan kell beallitani egy sajat szervert. A CERN a World Wide Web programjat 1994. aprilis
30-an nyilvanosan elérhetové tette, majd a kovetkezo kiadast nyilt licensz-el tette elérhetdve,
biztositva a terjesztés maximalizalasat. A futtatdshoz sziikséges szabadon elérhetd
webszerverrel, valamint egy alap bongészovel és egy (forras)kod konyvtarral, a Web virdgzasa
biztositott volt."?

Tim 1990 oktoberében harom alapvetd technologiat irt e, amelyek a mai Web alapjai is:
HTML?, URL®, HTTPS,

A Web fejlodése az els6 honlap megjelenése ota kétséget kizardan toretlen, napjainkban a
legtobbet hasznalt kommunikacidés eszkoze az internetnek és a kritikus internetes
szolgaltatasokhoz (a tovabbiakban: KRISZ [1]) is szamos ponton kapcsolodik. A kezdeti
honlapok nyilvanvaléan Osszehasonlithatatlanok a mai modern, Osszetett, bonyolult,
programozott weblapokkal, ezért a fejlddés menetében azokat a pontokat célszerli kiemelni,
amelyek megalapoztak a Web és a KRISZ kozos jovdjét.
informaciot nyjté szolgaltatdi-, €s az azt igénybe vevd felhasznaloi oldalt azzal a tényszer
kiegészitéssel, hogy a két szegmens egymadst a fejlédésben folyamatosan indukalta, erdsitette.
jobbara a kliens oldalon bekdvetkezett valtozadsokat mutatjak, ugyanakkor a KRISZ jellegébdl
adodoan a szerveroldali fejlodést is fontos bemutatni. A "National Center for Supercomputing
Applications" (NCSA) "HTTP daemon" nevii programja volt a vezetd webszerver 1995.
februarjaban, azonban a fejlesztd csapatbdl kilépett programozok 1995. december 1-én kiadtak
az "Apache" nevli webszerver hivatalos verzigjat, amely rovid idén beliil az elsddleges
webkiszolgalova valt.” A Web szempontjabol mérfoldkdnek szamitod, elsé dinamikus
weboldalak kialakulasat nehéz meghatarozni®, ugyanakkor az Apache 1.1 béta 3 verzijanak
1996. junius 14-én megjelent leirdsaban® egyértelmiien fellelheték a CGI'%-re vonatkozod
utalasok. A CGI mintegy csatlakozasi feliiletként miikddik a kiilsé programok és a webszerver
kozott a dinamikus tartalmak eldallitasahoz; a leirdsban utalast talalhatunk!! a masik nagyon
fontos teriiletre, az adatbazis-kezelésre is. Az Apache, az 1.3al verziotol - azaz 1997. 8szétdl -
kezdve, a Unix utan mar Windows NT-n is futtathato valt, lefedve az operacios-rendszer
platformok dontd tobbségét. A 2000-es évektdl a webszerverekbe - nélkiillozve a CGI-t -
kozvetleniil integralhatokkd valtak a dinamikus weboldalak eldéllitasdhoz és az adatbazisok
kezeléséhez sziikséges modulok, kiegésziilve szamos biztonsagi, technoldgiai és kényelmi
szolgaltatassal. Az oldalak eldallitasat biztositdé programozasi nyelvek dinamikusan fejlodtek
¢s az egyéb szerveroldali szolgéltatisok Web-re torténd implementaldsa is folyamatos volt.

! http://info.cern.ch/hypertext/WWW/TheProject.html

2 http://home.web.cern.ch/topics/birth-web - The birth of the web (A web sziiletése) [2]
3 http://webfoundation.org/about/vision/history-of-the-web/
4 HyperText Markup Language - hiperszdveges jelolényelv
5 Uniform Resource Locator - egységes eréforras-azonosito
® HyperText Transfer Protocol

7 http://nttpd.apache.org/ABOUT_APACHE.html

8 https://en.wikipedia.org/wiki/Dynamic_web_page#History
9 http://www.apacheweek.com/issues/96-06-14

10 Common Gateway Interface

11 "MSQL authentication module improvements,"
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Napjainkban, kdszonhetden a kialakult versenyhelyzetnek, a kiszolgaloi oldalon szamos -
ingyenes - alternativa koziil valaszthatnak a webszervert {izemeltetok.

A felhasznalok kegyeiért folytatott bongészd-verseny azonnal elkezdddott, amint a
fejlesztok belattadk a Web toretlen népszertiségébdl huzhatd hasznot. A Kiilonboz6 gyartod-, és
fantazianevek folyamatosan bukkantak fel, vagy tlintek el, a legfébb rendez6 elv pedig maga a
felhasznaloi toémeg volt, amely sajat igényeinek és lehetdségeinek megfelelden valasztotta ki a
bongészd(ke)t. A fejlesztések és a felhasznaldi igények abba az iranyba vezettek, hogy
napjainkban szoftver 6ridsok szallitjak a legkorszeriibb bongészé programokat, amelyek

— felhasznalobarat, kényelmes GUI'? feliilettel rendelkeznek;
— torekednek a szabvanyokban rogzitett feltételek teljesitésére;
— tamogatjak a szkript-nyelvek €s a beépiild programok futtatasat;

— képesek az informacié minden tipust megjelenitésére (szoveg, kép, hang, stb.);
— tobb platformon is elérhetdk (a szallito lizleti szempontjainak fliggvényében);
— erds védelmi rendszerrel rendelkeznek, torekednek a biztonsagra;

— ingyenesek.

13

A Web fejlodésébe a kiszolgalo és a felhasznaloi oldal mellett tovabbi, kiilsé tényezdk is
szerepet jatszottak, amelyek egyiittesen megteremtették a KRISZ, Web-es alkalmazasi
lehetdségét. Az infrastrukturalis fejlédés novelte az internetelérés savszélességét, nott az
adattarolasi kapacitas-, és biztonsag, valamint meredeken emelkedett a mikroprocesszorok
szamitasi teljesitménye.

A kereskedelem gyorsan felmérte a Web-ben rejlé lehetdségeket, hisz az elsé on-line
vésarlas a feljegyzés szerint'® - 1994-ben - mar biztonsagos SSL csatornan keresztiil zajlott,
majd 1995-ben megnyitottak a ma is legnagyobbnak szamité webaruhazak. A Web rovid idén
beliil a pénziigyi tranzakcidknak is teret adott, valamint a kereskedelmet mozgato6 reklamoknak
is feliiletet biztositott. Egyirdnytan er6sodott €s erdsodik az a tendencia, hogy az emberek -
megtakaritva rengeteg 1d6t és energiat, - ligyeiket kényelmesen az Interneten, azon beliil is
legféképpen a Web-en intézzek.

A Web alapjai a fejlédés sordn mindvégig megmaradtak, viszont létrejtt egy komplex 1T
kornyezet, amely megfeleld képességgel rendelkezik az informaciok széles spektrumu, nagy
megbizhatdsadgu tovabbitasara, hordozasara.

KRITIKUS INTERNETES SZOLGALTATAS A WEB-EN

A Web, adottsagaibol adédoan megfeleld kornyezet a KRISZ lizemeltetéséhez, ezért kedvelt
informacios platformja a szolgaltatoknak. Megvaldsitasa kétféle lehet; a KRISZ egyrészt
miukodhet kizarélagosan a Web-en, ekkor a webszerver az egyediili kiszolgdlo, masrészt
tizemelhet kiegészitd alkalmazéasként, mely esetben a webszerver egy masik kiszolgalohoz
kapcsolddva rész-, vagy tdmogatod szolgaltatast nyujt. A Web-re készitett KRISZ igénybevétele
vagy valamilyen bongészével, vagy a HTTP(sS) protokoll(oka)t ismeré egyéb programmal
torténik. A bongész0, vagy az alkalmazés tipusa, alkalmazott operacids rendszere - a
bevezetdben felsorolt funkcidk rendelkezése allasa esetén - nem relevans, tetszéleges.

Ahhoz, hogy a KRISZ Web-re keriiljon, teljesiilnie kell a definiciokban megfogalmazott
elvarasoknak: a szolgaltatast igénybe vevo felhasznalok szamatol fliggetleniil, - feltételezve a
megfeleld infrastrukturalis és hardveres hatteret, - az dllando rendelkezésre allast a bizalmassag

12 orafikus felhasznaléi feliilet

13 https://hu.wikipedia.org/wiki/Acid-tesztek

14 https://en.wikipedia.org/wiki/Online _shopping
15 Information Technology - informacidtechnologia
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¢s a sértetlenség megvaldsulasaval kell biztositani. Ezen elvarasok abszolvélasa Osszetett,
szamos biztonsagi intézkedés foganatositasaval érhet6 el, amelyeket operacios rendszer-,
webszerver-, valamint alkalmazoi program szintjén kell-, vagy lehet megvalositani.

Az aldbb felsorolt ajanldsok, a KRISZ biztonsagos iizemeltetésével kapcsolatban
megfogalmazott altalanos iranyelvek mellett érvényesek. [3]

Stabilitas, hibatliré képesség

Ahhoz, hogy a Web-en megjelend6 KRISZ stabilitaisa megfelelé legyen, a kdzremiikodod
egységeknek is az elvart hibatiiré képességgel kell rendelkezniiik, hisz a KRISZ a leggyengébb
lancszem szerint lesz ellenalld. Az ismert hibak és timadasi pontok kikiiszobdléséhez minden
szinten kdtelezo a biztonsagi frissitések és a sziikséges karbantartasok elvégzése.

A webszerver, a Web-en alkalmazott KRISZ nélkiilozhetetlen komponense, az alkalmazas
kiszolgalo és végrehajté motorja, ezért kijelolése feleldsségteljes dontés.

Webszervernek egy megbizhat6, mar bizonyitott, hatékony eréforras-gazdalkodassal biro,
kell6 tdmogatassal rendelkezé programot célszerti valasztani. Figyelembe kell venni, hogy a
tesztelés, vagy kiprobalas alatt 4ll6 programok még szdmos hibat tartalmazhatnak, ezért
kiszolgalonak stabil kategériaba sorolt verziot ajanlott telepiteni. A HTTP(s), kérés-valasz
alapu felépitésére tekintettel, a stabilitast elsdsorban a kiszolgal6 kérésekre adott reakcidinak
szabalyozasaval lehet elérni, megdrizni.

A kérés(ek) feldolgozéasdban lényegi szerepet jatszik a webszerver ala rendelt tovabbi
kiszolgalok tipusa €s szama, ugyanis a - KRISZ-re jellemz6 - dinamikus weboldalak el6-
feldolgoz6 programmal késziilnek, tartalmuk pedig gyakran adatbdzisbol szdrmazik. A
webszerver tiiréshatarat - a rendelkezésre allo infrastruktira és hardver figyelembevétele
mellett, - az egységnyi id6 alatt kiszolgalando tigyfelek szamanak-, és a kiszolgalasra forditando
idonek a szabalyozasaval sziikséges korlatozni. Kiemelt figyelmet érdemel az alrendszeri
kiszolgalok [4] pontos és koriiltekintd, er6forras orientalt konfiguracioja, amellyel a talterhelés
megeldzhetd €s az atharitott feladatvégzés normalizalhato.

Biztonsag

A webszerver moduljait a biztonsag és a sziikségszerliség figyelembevételével kell be-, vagy
kikapcsolni, amellyel elérhetd, hogy csak a nélkiilozhetetlen, vagy a biztonsagot tamogato
programkddok keriilhessenek végrehajtasra, a feleslegesek, vagy kockdzatosak pedig inaktivak
maradjanak.

kijels16, ugynevezett "DocumentRoot"*® konyvtarat, amely egyben az 6sszes URL!’ hivatkozas
kiindul6 pontja is. A konyvtarstruktardban a KRISZ, mint alkalmazas is helyet kell, hogy
kapjon, s mellette szdmos olyan allomany és adat is, amelynek illetéktelen kézbe kertilése
veszélyt jelent. A webszervert ugy kell konfigurdlni, hogy a legkevésbé tamogassa a
felhasznalok altal kért mappdk, vagy allomanyok tartalmanak megjelenitését, azokat tartsa
rejtve.

Az sszekottetés biztonsaganak megvaldsitasa céljabol, 1995-ben megalkottak az SSL8-,
majd annak tovabbfejlesztéseként 1999-ben a TLS'® nevii biztonsagi programcsomagot [5],
amellyel megbizhato HTTP, azaz a HTTPS protokoll alkalmazasara nyilt lehetdség.
Napjainkban minden komolyabb webszerver timogatja a hasznalatat, a beallitas és konfiguralas

16 dokument-gyokér

17 Uniform Resource Locator - egységes eréforras azonosito
18 Secure Sockets Layer

19 Transport Layer Security
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pedig a dokumentacio(k)? alapjan konnyen kivitelezhetd. A KRISZ jelenléte esetén, szinte
kotelezo a biztonsagos atvitel webszerver altali tamogatasanak beallitasa.

Az Interneten talalhato, tobb millionyi weboldalt prezentalo szervergépek szama toredéke a
fellelhetd oldalaknak, amelybdl kovetkezik, hogy egy-egy szamitdégép - az ugynevezett
"VirtualHost" technologidnak koszonhetden - tobb weboldal egyideji kiszolgalasat biztositja.
Feltételezhetd, hogy a KRISZ miikodéséért felelds webszerver adott esetben tovabbi Domain?!
nevekhez tartozd weboldalakat is kiszolgal, amely azonban eldvigyazatossagra ad okot. A
KRISZ-en kiviili, tetszéleges weboldalrol bekovetkezd tamadas esetén, konnyen a KRISZ is
aldozattd valhat. Amennyiben az illegalis behatold6 a webszerver adott konyvtardban irési
jogosultsadghoz jut és oda sajat, szerver altal végrehajthatd programkodot képes feltolteni, gy
- a webszerver felhasznaldjanak jogosultsagaval, - a birtokba vett konyvtarbol elérhetd
mappaszerkezetre, ralatassal birhat és kdnnyen modositasokat is végezhet. Fontos kiemelni
tehat, hogy a KRISZ programkodjat szeparaltan kell elhelyezni a fajlrendszeren, majd kapcsolni
a webszerverhez, hogy egyéb weboldalakrol érkezd tdmadas esetén is védett legyen.

A Web-en megjelené KRISZ esszenciajat az a forras(program) adja, amelyet a webszerver
képes értelmezni, sziikség esetén feldolgozni és a kliens részére a szabvanyok szerinti formaban
tovabbitani. Ezen kodok a kezdetek 6ta nagy valtozason mentek keresztiil, hiszen amig a Web-
et eldszor statikus oldalak alkottak, addig napjainkra bonyolult programrendszerek allitjak eld
a vilaghalon megjelend gigantikus informaciohalmazt. Temérdek elére megirt forraskod és tobb
tucat ingyenes keretrendszer all rendelkezésére az érdekldddknek, akik koltséghatékony
eszkozokkel is képesek -, akar kritikus internetes szolgaltatds nyujtasara alkalmas, - sajat
weboldalt létrehozni. A KRISZ, Web-es rendszerbe allitasatdl kezdodden azonban,
elengedhetetlen néhany biztonsagi intézkedés foganatositsa.

— Torekedni kell az informécioszegény URL-ek alkalmazéasara és a kockazattal jaro
elérési pontok elrejtésére. Biztonsagosabb, ha a bongészés soran a felhasznalok nem
latjak, hogy a hivatkozasokban milyen paraméterek, valtozok és értékek keriilnek
atadasra, hisz azok ismeretében szamos - adatbazisra és miikodésre vonatkozo, -
logikai kovetkeztetés vezetheto le.

— Az adminisztraci6 a dinamikus weboldalak egyik megkeriilhetetlen feladata. Fontos
megjegyezni, hogy az adminisztrator az adatokra és gyakran a programkoddra
vonatkozoan is irdsi jogosultsaggal bir, ezért e lehetdség illetéktelen kézbe keriilése
végzetes lehet. Elvaras tehat, hogy az adminisztraciéra mutatd hivatkozéas a normal
felhasznalok szamara ismeretlen, vagy elérhetetlen legyen. Tipikus hiba a "/admin”,
mint alapértelmezett adminisztraciés belépési pont nyitva hagyasa, amely talcan
kinalja a belépés és a tamadhatosag lehetdségét.

— A programozas iratlan szabdlyi szerint, a kod mennyiségével egyenes aranyban az
elkovetett hibdk szdma is novekszik. Egy KRISZ esetében, a feltart hiba(ka)t a lehetd
legrovidebb 1dén beliil javitani-, vagy kiadott biztonsagi csomag esetén a programot
frissiteni sziikséges. A hibaiizenet kezelést éles tizemben ki kell kapcsolni €s lehetdség
szerint Keriilni kell a bonyolult, atlathatatlan, eréforrasokat felemészté adatbazis
miiveleteket. A nagyobb (keret)rendszerekre jellemzd, gyartod és verzidszamra utalod
megjegyzéseket ki kell iktatni, elkeriilve, hogy a rosszindulata felhasznalok annak
ismeretében inditsanak tdmadast, vagy keressenek alapértelmezett, a programra
jellemzd beallitasokat.

— A webszerver titkositott kapcsolat létesitésére vonatkozo alkalmassaga esetén, a
bizalmas informacidk tovabbitasara kotelezé a HTTPS protokoll kikényszeritése. Ezek
koz¢ sorolandd a weboldal adminisztraldsaval-, a pénziigyi tranzakciokkal-, a

20 hitp://httpd.apache.org/docs/2.2/ssl/
2L tartomany
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felhasznalok kezelésével-, és a felhasznalok megszemélyesitésével kapcsolatos
miveleteket. Titkositds hianyaban ezen kommunikaciok lehallgathatok ¢és a
megszerzett informaciok konnyedén tamadasi eszkdzz¢é konvertalhatok.

— A nem vart események kezelése és a szolgaltatasban bekovetkezd kimaradasi 1do
minimalizalasanak érdekében, a webprogramroél és az adatvagyonrol minél gyakoribb
rendszerességgel mentéseket kell végezni és azt a kiszolgalotol eltérd helyen érdemes
tarolni. A weboldalra érkezd kéréseket lehetdség szerint naplozni kell, amit
rendellenesség esetén ki lehet értékelni.

Tarsszolgaltatasok kezelése

Fiiggetleniil att6l, hogy a KRISZ miikodésében résztvevo webszerver f6-, vagy tdmogatd
Kiszolgalo, elengedhetetlen a funkcionald szerverprogramok kozotti megfelelé Osszhang. A
levelezd-, adatbazis-kezeld-, €s cache kiszolgalok a Web gyakori -, altaldban fliggdségi
viszonyban is all6 - egyiittmiikoddi, amelybdl kdvetkezik a preciz konfiguracio sziikségessége.
A webszerverrel mellé-, vagy alarendeltségben 4ll6 szolgaltatasok egyiittesét ugy kell
iizemeltetni, hogy a KRISZ rendelkezésre allasa ne forogjon kockéan, az mindig biztositott
legyen.

OSSZEGZES, KOVETKEZTETESEK

Dolgozatomban a kritikus internetes szolgaltatasok Web-es megjelenését vizsgaltam.
Megallapithatd, hogy az elmult tobb mint két évtized dinamikus IT fejlédésének koszonhetden,
a Web, az Internet meghatirozé informacios platformjava valt. A virtudlis tér, mint lehetséges
megjelenési pont, napjainkban tarsadalmi normaként, elvarasként van jelen és kihasznalasa
standarddd valt. A hatalmas népszeriiség tomegeket vonz a Web-kompatibilis eszkozok
(szamitogep, telefon, tablet stb..) elé és oltja az allanddan fellobbano6 informacios ¢hséget. Az
aldozatul esett weboldalak azonban jol mutatjak, hogy egy hozzaérté(bb) kort kifejezetten
szorakoztat a hibak, vagy figyelmetlenségek kihasznaldsa és a karokat elszenveddk
bosszantasa. A kritikus internetes szolgaltatasokkal kapcsolatos elvarasokat figyelembe véve,
személyes tapasztalataimbol is meritve, kisérletet tettem a Web biztonsagaval kapcsolatos
altalanos intézkedések Osszefoglalasara. Természetesen tovabb is lehetne boncolgatni a témaval
Osszefliggd lehetdségeket, hisz a tokéletes biztonsagot elérni nem-, csak megkdzeliteni lehet. A
jelen irdshoz szorosan kapcsolddd kliens oldali biztonsag, terjedelmi okok miatt egy masik
tanulmany részét fogja képezni.
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