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A HIBRID HADVISELES KULUN(?S TEKINTETTEL
A MOBIL KOMMUNIKACIORA

Absztrakt

Napjaink hadviselését sokan a ,, hibrid” kifejezéssel jellemzik. Az alabbiakban
ennek rovid értelmezésére tesziink kisérletet az un. , negyedik generdacios
hadviselés” elméletén keresztiil. Ezt kovetden a mobil kommunikdcio egyes
Jjellemzoit mutatjuk be egy-egy példan keresztiil.

Nowadays warfare often described by the term “hybrid”. In the followings we are
providing a short overview about this phenomenon trough the lenses of the theory
called “Fourth Generation Warfare”. Beyond of this we are putting special
emphasis on the mobile communication by desribing some examples.

Kulcsszavak: hibrid hadviselés, mobil kommunikdcio, okostelefonok ~ hybrid
warfare, mobile communication, smartphones
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BEVEZETES

A hadviselésben bekovetkezd valtozasok értelmezésekor szamos megkozelitéssel
talalkozhatunk, amelyek magyarazattal szolgalhatnak egy adott id6- vagy korszak hadaszati és
hadelméleti elgondolésaira. A kozelmultban egyre inkabb felkapotta valt a ,,hibrid hadviselés”
kifejezés hasznalata, amelynek példajaként az kelet-ukrajnai teriileteken zajlott (és zajlo)
Osszecsapasokat csakigy emliteni szoktdk, mint az Iszlam Allam 4ltal és ellene alkalmazott
egyes eljarasokat.

A viltozasok kozepette azonban talalhatunk olyan alland6 elemeket, amelyek napjainkban
legalabb akkora fontossaggal birnak, mint évszdzadokkal korabban: az ellenséges éléerd
megsemmisitése; a haditechnikai eszk6zok fejlesztése; de az informécidk eljuttatasa,
feldolgozasa ¢€s tarolasa, azaz — kissé leegyszeruisitve — a kommunikacio is ide sorolhatok.

Az is jellemzonek tekinthetd, hogy az egyes hadviselési korszakokban (generaciokban) a
hadészati-hadmiiveleti-harcaszati szinteken mas megoldasok tekintheték dominansnak. Az
egyes generaciok mélyebb értelmezésére — terjedelmi korlatok és a témavalasztas okan nincs
moédunk, azonban az alabbi Osszefoglald tablazat kivaloan szemlélteti azok legfontosabb
jellemzdit:

1. tablazat. A haboruk generdcidinak modellje!

Hadviselés Elsé Generacios Maso'd l.k, Harm?d.l,k Negyedik Generacios
generacioi hadviselés Gene1:ac1’0 S Genel.'ac1,0 S hadviselés
hadviselés hadviselés
Vesztfaliai béke Amerikai Masodik
Korszak- (1648) - polgarhabort vilaghaborua (1939- Szovietunio
hatarok Amerikai (1861-65)- 1945) - osszeomlasa (1991) -
polgarhabora els6 vilaghaboru Els6 Obol-habora
(1861-65) (1914-18) (1991)
A hadviselés | A fegyvernemek | Mand6verezé Halozat alapu
allami kozotti Osszhang | hadviselés hadviselés,
monopdlium megvalositasa (Blitzkrieg) Kontaktus nélkili
A haborik | A tizerd | Mano6verek, haboruk,
nemzetallamok koncentralasa az | gyorsasag, ¢és a | Aszimmetrikus
kozott zajlanak ellenség erbinek | meglepés hatékony | hadviselés és
Vonal- és oszlop- | felmorzsolasa alkalmazésa irregularis er6k
5 harcészat érdekében Péancélosok 6nallé | Allami és nem éllami
Jellemzok F6 fegyver a| A  nemzetdllamok | fegyvernemként szereplok
muskéta er6forrasainak valé alkalmazasa Kulttra, politikai,
Megjelenik a | bevonasa, Atkarolas, tarsadalmi tényez6k
sorozott hadsereg | felhasznalasa megkeriilés és | hatasai
bekerités Informacios
Nem linearis | miveletek
hadviselés Globalis terrorista
szervezetek
Heinz Guderian,
Teoretikus CTaztr;e:/vf/)ir][z Ludwig von Moltke Tuhggézsgzkij, William S. Lind
Basil Liddell Hart

! Szerkesztette: Fekete Csanad, Forras: William, S. Lind- Nightengale, Keith - Schmitt. John F. - Sutton, Joseph
W - Wilso, Gary I.: The Changing Face of War: Into the Fourth Generation. Marine Corps Gazette,1989. oktober,

p. 22-26.
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A negyedik generacios hadviselés lényegi elemei

A negyedik generacios hadviselés koncepciojat William S. Lind alkotta meg az 1989-ben
megjelent A hdabori valtozo arca: A negyedik generdcio felé cimi tanulmanyaban. [1, p.55.]
Lind és munkatarsai tanulményozva a 80-as években vilagszerte végbemend valtozasokat egy
olyan modell megalkotasahoz fogtak, amely szakitott a bipolaris vilag geopolitikai szemléletii
er6egyensutlyi koncepcidjaval. [2, p.1.] Az egyik f6 megallapitasuk szerint a konfliktusokra
hat6 politikai, kulturalis, tdrsadalmi és gazdasagi tényezok nagymértékben atalakitottak korunk
hadviselésének jellemzd vonasait — melynek kovetkeztében a nemzetallamok elvesztették az
erészak feletti monopoliumukat. Az elmélet timogatd ugy vélik, hogy a jové aszimmetrikus
hadviselése minden korabbinal atfogdbb és dinamikusabb lesz, melyben a globalizaci6 hatasara
jelentésen felértékelddnek a nem allami szereplok. A globalis trendek kiegésziilnek a mar
meglévo regionalis fesziiltségekkel, mely vilagszerte tovabb noveli a konfliktusok gyakorisagat
¢és intenzitasat. [2, p.13.] A negyedik generacios hadviselés — szakitva a haborik elsé harom
eredményeként, a tarsadalom egészére kiterjesztve a konfliktust, az szinte totalis format 6lt. Az
elmélet szerint az egymast kovetd generaciok alkalmazva a rajuk jellemzo jellegzetességeket
dominansakka valnak elodeikkel szemben, igy mindig a fejlettebb hadviselési format alkalmazo
fél fog gyozni kihasznalva a harceljarasok, szervezet és a jobb fegyverzet terén megmutatkozo
folényét. [3, p.41.] A negyedik generacios elveket vallo ellenfél decentralizalt szervezeti,
vezetés-iranyitasi és logisztikai rendszert alakit ki. Az altaluk folytatott haborukban nem létezik
jol elkiilonithetd harctér, ezért a harctevékenység egyszerre folyik a zsufolt varosokban ¢és a
virtualis halozatokban. Az ellenség gyenge pontjait célzo csapasok, annak teljes tarsadalmi és
kulturalis mélységében keriilnek végrehajtasra. Ennek kovetkeztében a tdmadasok nem a
hadsereget, sokkal inkabb a nem-harcold civileket, a demokratikus elveket és jogi kereteket, de
mindenekeldtt az emberek elméjét veszik célba. Az erdfeszitések arra iranyulnak, hogy az
ellenség erkolcsi erejének megtorése révén rabirjadk a politikai dontéshozokat akaratuk
megvaltoztatasara, melynek keretében elhitetik veliik, hogy stratégiai céljaik elérése nem
lehetséges, vagy a varhatéd elonyokhoz képest tul sok aldozattal jarna. A negyedik generacios
ellenfelek sokszor nem viselnek egyenruhat, miikodésiikre nem hatnak ki a nemzetkozi jogi
szabalyok, valamint innovativ modon hasznaljadk fel a fejlett technoldgiai vivmanyokat.
Mindezen tényezOk hatasdra a masodik vagy harmadik generacios hadviselési formakat
alkalmazo haderdk nehezen tudjak felvenni a harcot az ilyen csoportokkal szemben. A bipolaris
vildgrend felbomlasa koriili években a koncepcio kevés figyelmet kapott. Tovabbi fejlddésének
Thomas X. Hammes A hdboru evolucidja: A negyedik generdcios hadviselés cimmel megjelent
1994-es tanulmanya adott 16kést. [4] Ezt kovetden Hammes tovabbi cikkekben és
tanulmanyokban foglalkozott a kérdéssel, mig végiil 2004-ben megjelent 4 parittya és ko,
Hadviselés a 21. szazadban ciml konyve. [5] Az elmélet addigi legfontosabb kovetkeztetéseit
Osszegezve tovabbi fontos megallapitasokkal egészitette azt ki, reflektalva a koncepciot ért
kritikai hangokra. A szerzo szerint a 2001-ben bekdvetkezett terrortamadasok igazoltak az
elmélet helyességét, mely az iraki és afganisztani események tiikrében tovabbi tapasztalatokkal
gyarapodott. Az els6 jelentds stratégiai valtozast véleménye szerint az hozta meg, amikor a
negyedik generacios hadviselést folytato ellenfelek megvaltoztattak addigi stratégidjukat. A
korabbiakban ugyanis a katonai miveletek tdmogatasara folytattdk informacios
tevékenységeiket, majd a technologia fejlodésének koszonhetéen mindez felcserélodott, igy
napjainkban a gerilla €s terrorista akciok csak kiegészitd szerepet jatszanak. [6] Fontos adalék
és tovabb arnyalja a képet az, hogy a 2001-es timadasokra reagalé Amerikai Egyesiilt Allamok
és a késébbi miiveletekben résztvevé NATO (Eszak-atlanti Szovetség Szervezete) az mult
mintegy masfél évtizedben jelentds erdfeszitéseket tett a kommunikacidés rendszer
hatékonysaganak novelése érdekében. [7] Még tavolabbra kitekintve roviden meg kell
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emliteniink a valsagkezeld miiveleteket, amelyekben a hatékony kommunikacié — kiilondsen a
hiradas megszervezése teriiletén — kiemelt jelent0séggel bir. [8]

A negyedik generacios hadviselés jellegét Lind szerint ,,nem az fogja meghatarozni, hogy az
ellenség hogyan harcol, sokkal inkabb az, hogy ki és miért kiizd.” [9, p.16.]

A fenti mondat masodik felének értelmezésekor pedig nem csak (vagy nem elsé sorban) az
anyagi javakrol kell beszélnilink, hanem az egyének, tarsadalmi csoportok vagy a politikai elitek
szamara nélkiilozhetetlen informaciokrol is.

Diéhéjban a hibrid hadviselésrél

Hoffmann szerint ,,a hibrid fenyegetések a hadviselés szamos formdjat magukban foglaljk,
beleértve a konvencionalis képességeket, irregularis harceljarasokat és képzodményeket,
valamint a valogatas nélkiili erdszakot alkalmazo terrorista akciokat és biinézoi
tevékenységeket. Hibrid haborukat egyarant folytathatnak allami és a legkiilonfélebb nem
dllami szereplok. Az egymastol elszigetelten miikodo egységek, vagy akar ugyanaz a csoport is
folytatathat ,, multimodalis” tevékenységeket, de ezek altalanos, miiveleti, valamint harcaszati
irdnyitasa és koordindlasa a fo hadszintéren megy végbe, annak érdekében, hogy a szinergikus
hatasok bekovetkezzenek a konfliktusok pszichologiai és fizikai dimenzioiban. Ezen hatasok a
haboru valamennyi szintjén jelentkezhetnek.” [10, p.8.]

Ahogy az mar korabban emlitettiik — és a fentiekbdl is kiolvashatdé —, hogy az informaciod
kulcsfontossagiinak tekinthetd, igy fegyverként torténd felhasznalasa lehetové teszi a negyedik
generacios hadviselést folytatd fél szamara, hogy beliilr6l semmisitse meg ellenségét. Mindez
a felkelok szervezeteiben is jelentds valtozasokat hozott, komplex transznacionalis hal6zatok
épiiltek ki, melyek kihasznaljak a virtudlis tér nyujtotta lehetdségeket. A szakértok szerint a
negyedik generacidés hadviselésben alkalmazott harceljardsok ugyan nem tekinthetdek
ujszertinek, azonban a tradicionalis gerilla és terrorista akciok 6tvozddnek a modern
technoldgidkkal, ami megndveli azok hatékonysagat.

frasaiban Hofmann fel kivanta hivni a dontéshozok figyelmét a hibrid hadviselés altal
jelentett komplex fenyegetésekre, melyeket szerinte a kiadott tabori kézikonyvek és stratégiai
dokumentumok megemlitenek ugyan, de nem forditanak rajuk kelld figyelmet. A Hoffman altal
irt gondolatokra gyorsan felfigyeltek, igy az olyan szerzok, mint Jeffrey Cowan, Shawn
Brimley és Daniel Lasica amellett érvelnek, hogy a felkelék harceljarasai és korlatozott
technologiai lehetdségei a jovOben kiegésziilnek a nagy konvencionalis haderdkkel és azok
kifinomult fegyverrendszereivel. [11] [12] [13] Mindez jelentds vitat valtott ki a szakért6k
kozott, mely kapesan az elmélet tdmogatoi azt mondjak, hogy a hibrid haboruk egy olyan uj
mérfoldkonek tekinthetdek, melyben az alkalmazo fél a 21. szdzad technoldgiait és
telekommunikacidés rendszereit Otvozi a hagyomdnyos ¢és irregularis hadviselés
jellegzetességeivel, megvaldsitva annak korlatlan formdjat. E hdborukban véleményiik szerint
a konfliktusok pszicholdgiai vetiilete dontd jelentdségilinek szamit, mely napjainkban — a
technologiai fejlodés kovetkeztében — még fontosabba valt a kibertér €s az eseményekrdl valos
idében kozvetitd globalis média megjelenésével. E kapcsan megjegyzik, hogy a konfliktusok
fizikai — ami azok direkt megkdzelitése —, és kognitiv dimenzioi — azok indirekt megkdzelitése
— a jovOben varhatéan Osszeolvadnak, mely a hibrid szervezetek rugalmas felépitése révén
lehetdve teszi szdmukra, hogy mindkét dimenzioban folénybe keriiljenek konvencionalis
ellenségeikkel szemben. [13, p.6.]

Az elmélet kapcsan levonhato fobb kovetkeztetésekbdl lathatd, hogy a hadviselés hibrid
formajat folytatd csoportok felhasznéljadk a modern technologia altal nyujtott lehetdségeket,
kiterjesztve muveleteiket a kibertérre és a tarsadalmi érintkezés mas formaira egyarant. A
kozelmult konfliktusai kapcsan megallapithatd, hogy a hibrid hadviselést alkalmazo
szervezetek — elemezve a fennallo er6viszonyokat — fegyverként hasznaljak fel az informaciot
céljaik elérése érdekében. Ezen erdfeszitések hatékonysdga tagadhatatlan, amint azt tobbek
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kozott a Hamasz is bebizonyitotta a 2014-es gizai konfliktusban®. E szervezetek nemcsak a
katonai miiveletek tAmogatasa érdekében folytatnak kiterjedt informacios muveleteket, azokat
felhasznéljak az onkéntesek toborzasa terén is. Az Iszlam Allam oldalan harcold tobb ezer
nyugat-eurdpai fiatal példaja is mutatja, hogy az e szervezetek altal jelentett fenyegetés tilmutat
az adott régidkon és allamhatarokon, veszélyeztetve a nyugati demokraciak tarsadalmi rendjét.
E példabol is latszik, hogy a hadviselés a technologiai fejlodés és globalizacio hatasara uj
tartomanyokkal béviilt — egyre inkabb megvaldsitva a "haboru korlatlan formajat" —, amint azt
a kinai szerzOparos megjosolta 1999-es tanulmanyaban. [14, p.141-142.] Ez azt eredményezi,
hogy a harctér tobbé mar nem egy foldrajzi hatarok kozé szoritott fogalom, a konfliktusok
tovabb terjedtek a kibertér, a politika, a gazdasag, a kereskedelem, a kultura és a tarsadalmi
érintkezések mas teriileteire egyarant.

Kiilondsen jellemzé ennek megjelenése a mobil kommunikécio teriiletén, amely csakugy
része minden napjainknak, mint a fenti hadviselést folytat6 szervezetek tevékenységének.

A mobil kommunikacié felhasznalasa — néhany példa

A 2010-11-ben — a kissé tévesen® — ,,Arab Tavaszként” elhiresiilt észak-afrikai és kozel-keleti
mozgalmak (forradalmak) mar ravilagitottak a mobil kommunikacids eszkdzok jelentoségére.
Ahogy azt Matt J. Duffy média szakértd az eseményeket tanulmanyozva kifejti: ,,Mig a
Facebook ¢és a Twitter paratlannak mondhatok az informacidk terjesztésében, addig az
okostelefonok ) modszereket hoztak azok 0sszegytlijtésében, csomagolasaban és a tomegek
altali felhasznalasra torténd eljuttatasaban.” A szerz6 ugyanakkor arra is ramutat, hogy az
emlitett eszk6zok hatasat nem szabad talértékelni, mert a mozgalmak és forradalmak 1ényegi
elemeit tovabbra is az elnyomokkal szembeni fizikai szembeszallas és gydzelem jelenti. [15]
Duffy megéllapitdsa mindenképp jelentds, hiszen ramutat arra a tényre, hogy ezek az eszk6zok
onmagukban is olyan platformnak tekinthetok, amelyek kiilonallé infokommunikéacios
eszk6zokbdl és informatikai képességek 6tvozésébol allnak.

Az internet gyors fejlédésének, és a felhasznalok szamanak dinamikus ndvekedésének (és
nem kevésbé elhanyagolhaté moddon az olcsé és konnyen hasznalhato mobil eszkdzok
megjelenésének) koszonhetden 1) lehetdéségek nyiltak a terrorszervezetek kommunikacios
terroristak altal kihasznaltta, azonban az alkalmazott eszk6zok és csatornak a kor technikai,
technologiai fejlddésével parhuzamosan valtoztak. Kezdetben tobbnyire a kiilonboz6
féorumokon valé kommunikécio, illetve nagy latogatottsagi weboldalak feltdrése és azok
publikus tartalmanak megvaltoztatasa jelentette az elsé szamu lehetséget a belsé és kiilsé
kommunikéaci6 megvaldsitasara, mig mara a kozosségi média, online hirportalok, vided
megosztok, blogok és a mobil- eszkdzok applikacidi felé tolodott el a kibertérben folytatott
tevékenységiik sulypontja [16]. Ez természetesen érthetd reakcio a fejlett tarsadalmak lakossagi
internet-hasznalati szokasainak megvaltozasara. Egyre tobben hasznaljak ki a kibertér
kozosségi feliileteinek lehetdségeit és valnak a kinalt szolgaltatasok aktiv felhasznaloiva, illetve
a mobil platformok gyors terjedésével ,,online”-4, ahogyan azt az 1. dbra is szemlélteti.

2 Sokan a 2006 nyaran zajlott masodik libanoni haborti eseményeit is napjaink hibrid hadviseléséhez soroljak.

3 Azért téves, de minimum félrevezetd, az ,,Arab Tavasz” elnevezés hasznalata csak az emlitett id8szak
folyamatainak leirasara, mert az eredetileg a 2003-ban Irak amerikai megszallasa utan kozvetleniil remélt, a térség
allamaiban bekdvetkezd valtozasokra értették, amelyek végiil részben csak 2010 utan valdsultak meg. Lasd:
MAAS, Peter: Did the Irag War Bring the Arab Spring?, megjelenés datuma: 2013. aprilis 09, in:
http://www.newyorker.com/news/news-desk/did-the-irag-war-bring-the-arab-spring, letdltés datuma: 2015.
oktober 30.
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1. abra. Internet, kdzdsségi média felhasznalok a vildgon 2015 januarjaban*

Ez a tendencia lehetové teszi, hogy a terroristak a célorszagok tarsadalmanak legszélesebb

rétegei szamadra juttassak el ilizeneteiket a lehetd legvaltozatosabb mdédokon. A felhasznalok
megosztasai soran félelmetes gyorsasaggal képesek terjeszteni félelemkeltd, megtéveszto
tartalmaikat (pl. fénykép, vide6), maximalisan kihasznalva olyan emberi tulajdonsagokat, mint
a hiszékenység, és kivancsisag. A tomegek befolyasolasara — jellegiiknél fogva — ezek a
modszerek a régieknél sokkal hatékonyabbak, hiszen fiktiv, vagy anonim felhaszndloi profilok
mogé bljva szamos csatornan, mint példaul a Facebook, Twitter, YouTube, Tumblr, Instagram
egyidejlileg beindithatoak a ,hirlancok”. Ezek olyan Ongerjesztd folyamatok, melyek
eredményeként egy-egy iizenet egyetlen nap alatt nem csak a fenti féorumokat mar-mér
¢letvitelszertiien hasznalo, illetve nyomon kdvetd csoportokhoz juttathatd el. Ha a hirportalok
egy része szamara az lizenet tartalma vagy forméja érdekessé valik és azt sajatos nyilvanos
feliiletikon hir formajaban kozzé teszik, maguk is hozzajarulnak a terroristdk céljainak
eléréséhez.
A terroristak altal megosztott informacidok nehezen szlirhetdek, ellendrizhetdek és folyamatos
terjedésiik miatt nehezen megsemmisithetéek. Onmagukban az internet piac szerepldi és a
hatosagok sem rendelkeznek mindig a megfeleld eréforrasokkal a probléma hatékony
kezeléséhez.

Ezt a lehetéséget felismerve és maximalisan kihasznalva az Iszlam Allam (ISIS, vagy
helyesebben DAESH)®, mint Gjgeneraciés terrorszervezet, aktiv tevékenységet folytat a
kozosségi oldalakon. Egyes szdmitasok szerint tobb mint 90.000 tweet (bejegyzés) kertil ki a
vilaghalora minden egyes nap. [17]

A tamogatok 46.000 Twitter fidokot tizemeltetnek, melyek koziil 200-500 egész nap tevékeny
[18], segitve ezzel a szervezeti célok elérését, a propaganda és, toborzo tevékenységek
hatékonysaganak drasztikus novekedését.

A kozosségi oldalak nem csak lakossagi felhasznalok szadmara elérhetéek, hanem
kormanyok, kiilonb6z6 hatosagok €s mas hivatalos szervezetek is eldszeretettel hasznaljak fel
tevékenységilik megismertetéséhez. Ezzel, azonban egyuttal a terroristakat tdimogatoé hackerek
tdmadasainak célkeresztjébe is keriilnek, akik az oldalakat feltorve manipulalt tartalmakat
jelenithetnek meg. Igy tortént ez az United States Central Command (CENTCOM)® esetében
1s, amikor is a honlap feltérése utdn egy megfélemlitd iizenet, illetve a szervezet hivatalos
emblémadja helyett az ISIS fekete zaszloja valt lathatova, ahogy az a 2. abran is lathat6. Ez a
tevékenység a pszicholdgiai hadviselés fegyvertaranak egyik leghatasosabb eleme, ¢és
tokéletesen alkalmas a kdzhangulat befolyasolasara, a félelemkeltésre.

4 In: http://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-2015/, a letdltés datuma: 2015. oktéber 30.

5 Islamic State of Iragq and Syria

6 A CENTCOM felel6s az amerikai miiveletekért Kozép-Keleten és koordinalja a nemzetkdzi koalicios timadasokat az ISIS
ellen
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Sl U.S. Central Command
BN” AMERICAN SOLDIERS,
WE ARE COMING. WATCH YOUR BACK. ISIS

1. kép. A U.S. CENTRAL COMMAND feltort Twitter oldala’

A 2014-ben és 2015-ben Kelet-Ukrajnaban lezajlott eseményeket szamosan a ,hibrid
hadviseléshez” soroljak. A fiiggetlenedni szandékozo teriileteken (Donyeck, Luhanszk) a kijevi
kdzponti iranyitassal szembeni fegyveres ellenallas bontakozott ki, amelynek sordn az emlitett,
dontden oroszajku teriiletek jelentds tamogatast kaptak Oroszorszagtol. A valsag
eszkalacijdban ¢és az egyes események bizonyitasaban vagy épp ellenkezdleg, azok
cafolataban jelentds szerephez jutottak a mobil kommunikacios eszk6zok.

Az Ukrajnaban zajlott hibrid hadviselés jellemezhetd az allami szerepvallalas mértékével és
a folyamatok intenzitasaval, amelynek egyes — nem feltétleniil egymasbol kovetkezd — 1épesei
koz¢ a politikai felforgatast, a kiilonleges miveleteket, az intervencidt és kényszeritd
elrettentést sorolhatjuk. Az alabbi tablazat a kiilonb6z6 folyamatok jellemzdit mutatja be:

. KENYSZERITO ELRETTENTES J| &4

* NEM LINEARIS! ® Public talk of nuciear power

« HIBRID MEDIA HASZNALATA! @ v-bys & force demonstrations
léi @ Hints of escalation
[ z
z INTERVENCIO
)]
&
E ‘ Y
% KULONLEGES MUVELETEK
I-
P

POLITIKAI FELFORGATAS
Y
ALACSONY  REJTETT KEVERT NYILT

«€————————— AZ ALLAMI SZEREPVALLALAS MERTEKE >

urce: Potomac Foundat 569534

3. dbra. A kelet-ukrajnai teriileteken zajlott hibrid hadviselés jellemz6i®

A mobileszkozok révén a (hazai vagy nemzetkozi) célcsoportok szdmara gyorsan
eljuttatand6 iizenetek rendkiviil jelentdssé valtak a Donbasz és Luhanszk kornyéki harcok

7 http://www.wibw.com/home/headlines/Key-Military-Commands-Twitter-Site-Hacked-288303771.html
8 Forras: http://www.janes.com/images/assets/469/49469/1569534 - mainl.jpg, a letdltés datuma: 2015. oktober

20.
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soran. Az aldbbi montazs két kiillonboz6 megkozelitést mutat ellenkezd szandékkal és eltérd
technikai megoldéssal:

KREMLIN HYBRID WAR TACTICS IN

GEORGIA, 2008, AND UKRAINE, 2014-2015
DIFFERENT COUNTRIES, SAME PLAYBOOK

CEORGA + UKRANE =

% onps of woe o 2008 %50 Mlhed, Reril 20 bamung > 483 kibwd,

rer TIROOE dnpawec, oo 1A dhploied ™~
e L Lovwtomay il g onduinmd >

Abiths et Sovth Crata " apaded “Lohiek 1S Deosh pogks's
Ten Ak e haed B 8 doy

el W10 diy

A CTASUPEE TIAT 5 SRIACMED B BT INAADING FORCT S .

4. abra. Hibrid média hasznalata a kelet-ukrajnai teriileteken z lott hibrid hadvis

elés sorén®
A koz6sségi médian kiviil a gyorsan terjedé mobil alkalmazasok is 1) szerepben tlinhetnek
fel a kiber tAmadasok teriiletén. Ezek jovébeni potencidlja az ,,okostelefonok™, illetve ,,tabletek”™
térnyerésében rejlik, amelyek egyre tobb feladatot vesznek at a személyi szamitdégépektol,
laptopoktol. Az ,,okostelefonok™ penetracidjat a 3. abra mutatja. Mobil eszkdzeink életiink
szerves részéve, €s tarsadalmi sziikségletté valtak, egyre gyakrabban vonjuk be mindennapi
tevékenységiinkbe. A mobilpiacon szamtalan alkalmazassal taldlkozunk, amelyek az élet
szamos teriiletén hasznosithatdak.
Hatalmas elénye, hogy mobilitasanak koszonhetden azonnali elérhetdséget biztosit, és képessé
tesz minket az azonnali tdjékozodasra is.

Smartphone Penetration By Country
As A Share Of Total Mobile Population, 2014 Vs. 2015 (Estimated)

® 2014 ™ 2015E

80% Bl INTELLIGENCE

81%
75% 73%
65% 66% 66%
61% 58% 58%
52% 51%
43% 45%

27%

20%I
us UK

Germany Italy Spain France China India
Source: comsScore, IAB, eMarketer, Bl Inteliigence Estimates

3. 4bra. Az okostelefon penetracié alakulasa 2014-ben és varhatéan 2015-ben®

A kozosségi oldalak adatfolyamatait is egyre gyakrabban kovetjik figyelemmel a
telefonunkra let6ltott alkalmazas segitségével.

A terrorszervezetek is felismerték, hogy a mobil eszkdzok jabb platformot teremthetnek
kommunikécios tevékenységiik szdmara. Az ISIS altal fejlesztett ,,Dawn of Glad Tidings”
néven ismert alkalmazis ideiglenesen elérhetdvé valt a Google és Apple alkalmazasok

9 Forras: http://euromaidanpress.com/2015/09/05/kremlin-hybrid-war-tactics-in-georgia-2008-and-ukraine-2014-
2015-infographic/, a letoltés datuma: 2015.oktober 20. és http://russia-insider.com/sites/insider/files/save-
people.jpa/, a letdltés datuma: 2015.oktdber 20.

01n: http://www.businessinsider.com/smartphone-adoption-platform-and-vendor-trends-in-major-mobile-markets-around-
world-2015-3, a letoltés datuma: 2015. oktdber 30.
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boltjaban, amelyet telepitve a kovetdk valos idoben figyelemmel kisérhették a szervezet altal
megosztott informaciokat.

Az alkalmazas engedélyezését, jogosultsagainak elfogaddsat és szamos személyes adat
lekérését kovetden a szoftver lehetdvé tette, hogy ideiglenesen atvegye a kontrolt a letoltd
Twitter fiokja felett és altala iizeneteket kiildjon a felhasznalod nevében. Ezzel a megoldassal az
alkalmazas hatalmas aktivitast generalt a Twitteren, a letoltok fiokjanak segitségével €s még
csak kartékony kodok alkalmazéasara sem volt sziikség [19]

A valos idejii események a kozOsségi média haszndlat soran valos iddben torténd
kozvetitésének lehetéségét a hadviseld (szembenalld) felek eldszeretettel hasznaljak, hiszen a
mobil kommunikaci6 eszk6zok hasznélata ezt is lehetdvé teszi. Ennek egyik megrazo példaja
a 2008-as Mumbaiban (India) tortént terrortimadas, amit nem csak ,,él0ben” lehetett kovetni,
hanem az egyuttal lehetOséget adott a tAmadok szamadra a vezetés-iranyitas hozzaigazitasara az
aktualis taktikai helyzetnek megfelelden. [20]

Az alkalmazasok felhaszndldsanak masik oldalat is érdemes megvizsgalni, hiszen egyre
tobb, a védelmi szférat érintd szoftver keril telepitésre, amelyek komoly problémékra
probalnak hatékony megoldasokat kinalni, mint példaul az allampolgarok élet-, vagyon- és
kozlekedésbiztonsaganak novelése, terrorcselekmények, katasztrofahelyzetek kezelésének
megkonnyitése, adott esetben emberéletek megmentése. Az alkalmazésok tipusatol fliggden az
,okostelefonunkra” érkezo iizenetek egy része utdlagosan nem moddosithatd, tordlhetd csak
ujabb informacid kiildésére van lehetdség. Az ilyen rendszerekhez vald arté széandéku
hozzaférés, provokativ, hamis, félrevezetd informacidk terjesztésére hatalmas veszélyeket
hordoz magaban.

A mobiltelefonok védelmét megalapozé biztonsagi szoftverek alkalmazasa még nem terjedt
el széleskorlien, ezért ezek az eszkdzok viszonylag konnyen tdmadhatdak. A legnépszeriibb
applikacid terjesztok, mint az Apple, vagy a Google is nagy hangsulyt fektetnek a biztonsag
fokozéséara, azonban visszaélésekkel mindig szamolni lehet. A legtobb kartékony program
Androidos platformra késziil és bar az Apple ellendrzi legszigorubban feltdltott alkalmazasait,
2015 szeptemberében szamos felhasznalojuk valt virustamadas aldozatava.[21] A felhasznalok
is sokat tehetnek sajat biztonsadguk érdekében. Megfeleld biztonsagi szoftverek alkalmazasa, az
applikaciok biztonsagos, ellendrzott forrasbol vald beszerzése, a telepitési folyamat soran
kapott visszajelzések nyomonkdvetése, az engedélyezés-kérések kontrolalasa, illetve az
operacids  rendszeriik  folyamatos  frissitése  jelentésen  csokkenti  késziilékiik
veszélyeztetettségét. A fentiek betartdsa hozzajarulhat személyes adataink védelméhez, és
csokkenti kiszolgaltatottsagunkat egy esetleges tamadassal, terrorista tevékenységgel szemben.
[22]

OSSZEGZES

A hibrid hadviselés jellemzdit attekintve megéllapithat6, hogy annak egyik 1ényegi eleme az
informaciok felhasznalasa oly moddon, hogy azok a kivant célok elérését a lehetd
leghatékonyabb modon eldsegitsék. Ahogyan az emlitett hadviselési mod sajatossaganak a
hagyomanyos €és nem-hagyomanyos erdk, eszkozok és eljarasok oOtvozését (keveredését)
tekinthetjiik, tigy vetiil ki ez a mobil kommunikéci6 egyes teriileteire is. Ennek egyik specialis
teriilete pedig nem mas, mint a platform jellegli eszk6z6k — kiilondsen az okostelefonok —
hasznalata, amelynek vitathatatlan a miiveletekben betoltott szerepe, de annak mértéke és
mélysége mar eltérd eredményt mutat.
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