HBDMERNOK «

XI. Evfolyam 3. szam - 2016. szeptember

Munk Sandor
munk.sandor@uni-nke.hu

~ HIRADO-INFORMATIKAI SZOLGALTATASOK ALAPJAL Ill.
HIRADO-INFORMATIKAI SZOLGALTATASOK RENDSZERE, TiPUSAI

Absztrakt

A Magyar Honvédség harom alapveté uj hirado-informatikai szabdlyozojanak
(doktrina, stratégia, szabadlyzat) kozponti fogalma a hiradé-informatikai szolgdl-
tatas. A MH Informatikai Stratégia eldirja egy egységes hirado-informatikai szol-
galtatasiranyitasi rendszer miikodtetését. Ehhez sziikség van egy szolgaltatds ka-
tegoria rendszer, szolgaltatas tipusok kialakitasdra. Jelen publikacio célja e fela-
dat megalapozasa a MH hirado-informatikai szolgaltatdsok fobb kategoridinak,
tipusainak elemzésével és meghatarozasaval. Ennek részeként: bemutatja az info-
kommunikdcios szolgaltatasok tipusait Magyarorszagon; majd bemutatja és elem-
zi a hirado-informatikai szolgaltatasok tipusainak rendszerét a NATO-ban.

The central concept of the three basic new CIS regulatory documents (doctrine,
strategy, regulation) is communication and information services. The HDF IT
Strategy prescribes a unified IT service management system. This requires a ser-
vice category system, a specification of service types. The aim of the recent
publication is to provide the basis of this task by analysing and determining the
main categories, and types of CIS services. As part of this: presents
infocommunication service types in Hungary; and presents and analyses the CIS
service type system in NATO.

Kulcsszavak: hirado-informatikai szolgaltatdsok, hiradé-informatikai szolgdltatas
tipusok, NATO informatikai architektiura keretrendszerek ~ communication and
information services, types of communication and information services, NATO IT
architecture frameworks.

BEVEZETES

Mint azt két korabbi publikdcioban [1, 2] mar bemutattam, a Magyar Honvédségben a hirad6-
informatikai szakteriileten egyre erdteljesebben érvényesiil, mélylil a szolgaltataskézponti
megkozelités. A hirado-informatikai szolgaltatasok fogalma alapvetd szerepet jatszik a szak-
teriilet 2013 és 2014 soran kiadasra keriilt alapvetd felsé szintii szabalyozéiban: az MH Ossz-
haderénemi Hirad6 és Informatikai Doktrinaban, az MH Informatikai Stratégidban és az MH
Informatikai Szabalyzatban.
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A katonai alkalmazas hirado-informatikai szolgaltatas fogalma az altalanos infokommuni-
kacids, tavkozlési és informatikai szolgaltatasok fogalmaihoz kapcsolodik, meghatarozésa az
emlitett alapvetd szabalyozokban eltérd tartalommal szerepel. A fogalom értelmezése soran
meg kell kiilonboztetni a katonai (honvédelmi) szervezetek feladatainak megvaldsitasat segi-
t0, szervezetek kozotti hirado-informatikai szolgaltatasok fogalmat, valamint a hirado-infor-
matikai rendszerek, eszkdzok, rendszerdsszetevok kozotti technikai szolgaltatasok fogalmait.

A hiradoé-informatikai, illetve tdgabb értelemben az infokommunikacios szolgaltatasok ko-
z¢ szamos kiilonbozo szolgaltatas tartozik, amelyek osztalyozasa, tipusokba sorolasa alapvetd
szerepet jatszik az eredményes ¢és hatékony igénybevételiiket tdmogatd szolgaltatas katalogu-
sok Osszeallitasahoz, az MH Informatikai Stratégiaban eldirt egységes hirado-informatikai
szolgaltatasiranyitasi rendszer kialakitdsdhoz. Jelenleg a Magyar Honvédségben nem létezik
széles korben elfogadott, jovahagyott részletes hirado-informatikai szolgaltatas osztalyozas.

A fenticknek megfelelden jelen publikacio célja, hogy a Magyar Honvédség igényeinek
megfelelden elemezze és meghatarozza a hirado-informatikai szolgaltatasok fobb kategoriait,
tipusait. Ezen beliil:

- bemutatja az infokommunikacios szolgaltatasok tipusait Magyarorszagon, kiemelt te-
kintettel az allami, kormanyzati szervek szamara rendelkezésre allo szolgaltatasokra;

- bemutatja és elemzi a hirado-informatikai szolgaltatas tipusok rendszerét, fejlodését a
NATO-ban;

- Javaslatot tesz a hirado-informatikai szolgaltatas tipusok rendszerére a Magyar Hon-
védségben.

INFOKOMMMUNIKACIOS SZOLGALTATASOK ES TiPUSAIK
MAGYARORSZAGON

A Magyar Honvédség hirado-informatikai szolgaltatdsainak osztalyozasa szempontjabol nem
hagyhatoak figyelmen kiviil a magyarorszagi kornyezetben az allami, korményzati szerveze-
tek szamara kozpontilag biztositott infokommunikacios szolgaltatasok, valamint a piaci szol-
galtatok altal a szervezetek, maganszemélyek szdmara nyujtott, nyilvanosan elérhetd info-
kommunikacids szolgaltatasok tipusai. Ez utobbiak koziil a kommunikacios (tavkozlési) szol-
galtatasok kore viszonylag jol strukturalt és jol koriilhatarolt, ezzel szemben az informatikai
szolgaltatdsok osztalyozasa kevésbé egységes €s dinamikusabban valtozo6.

Az dllami és kormanyzati szervek szamdra nyujtando kézponti infokommunikdcios szol-
galtatdasok 2011-t61 a Nemzeti Infokommunikacios Szolgaltatd Zrt. (NISZ) feladatkorébe tar-
toznak. A NISZ szolgaltatasainak infrastrukturalis alapjat a Nemzeti Tavkozlési Gerinchalo-
zat (NTG) képezi, amelyet a Magyar Villamos Miivek Tavkozlési Szolgaltaté Zrt. (MVM
Net) lizemeltet. Ez utdbbi nagy kapacitast redundéans orszagos optikai gerinchaldzatan tobbek
kozott adatkapcesolati szolgaltatasokat és IP-alapi hangszolgaltatast nytjt.

A NISZ szolgaltatasok negy atfogd kategoriaban keriiltek kozzétételre, amelyek: telekom-
munikacios, informatikai, e-kdzigazgatasi, és mobil szolgaltatasok. [3]

A telekommunikdcios szolgaltatasok kozott a kovetkezOk szerepelnek:

- integralt adatszolgaltatas (IP forgalom lehetdsége a NTG-n kialakitott zart, virtudlis
maganhal6zaton);

- kdzponti Internet szolgaltatas (kozvetlen, nyilt, vagy az NTG kozponti tlizfalrendszere
altal védett Internet elérés);

- hangszolgéltatas (belfoldi és nemzetkozi végpontok kozotti kommunikacio, valamint
kapcsolodo halozati szolgaltatasok);

- alkdzpont-lizemeltetés (alkdzpont szolgaltatdsok — rovid hivoszamos hivasok, fonok-
titkari kapcsolat, hivocsoportok — a NISZ kdzponti eszkozein vagy az ligyfél telephe-
lyén 1évo alkdzponti eszk6zokon);
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- helyi halozat épités szolgaltatas;
- eszkoz tizemeltetés (helyi haldzati aktiv eszkdzok, kapcsolok lizemeltetése).

Az informatikai szolgaltatasok kozott a kovetkezokkel talalkozhatunk:

- menedzselt munkadllomas szolgaltatas (beszerzés, munkakdrnyezet kialakitasa, eszko-
z0k, periféridk ¢és kiszolgald infrastruktira lizemeltetése, rendszeres karbantartas,
biztonsagi opciokkal);

- [elektronikus] levelezés (levelez6 kiszolgaldi kornyezet tizemeltetése, kézponti virus-
irtoval, tartalom- és kéretlen levélsziirével, mentéssel);

- alkalmazas lizemeltetés, tdmogatas (telepités, konfiguralas, monitorozas, az ilizemelte-
tési kornyezet szoftvereinek frissitése alkalmazasok és webkiszolgalok esetén; hoz-
zaférés- és jogosultsag kezelés);

- menedzselt irodatechnika szolgaltatas (helyi, vagy haldozati nyomtatasi, masolasi és
lapolvasasi funkciok, kellékanyagok biztositdsa, hulladék anyagok elszallitasa, 1do-
szakos karbantartas);

- tarhely szolgaltatas (kozponti fajlkiszolgalon biztositott tarteriilet, sziikség esetén
konyvtarstruktira és jogosultsagok kezelése, eréforraskorlat (kvota) és megosztas-
kezelés);

- er6forras-elhelyezés (hoszting)/adatkdzpont szolgaltatas (virtualis kiszolgald, fizikai
kiszolgalo);

- felhd szolgaltatasok (virtualis gépek és kapcsolodo szolgaltatasok formajaban igénybe
vehetd, rugalmasan bovithetd eréforrasok);

- NTG tarhely (adatbazis, levelez6 és tarhely szolgaltatas kozott dinamikusan felosztha-
to tarhely a kapcsolodo kiszolgalo-oldali szoftverekkel, futtaté kornyezetekkel);

- vezeték nélkiili Internet szolgéltatds (nagy iizembiztonsagu vezeték nélkiili szolgalta-
tas tizemeltetése, kdzponti feliigyelete a kapcsolodd mérndki szolgaltatdsokkal).

Az e-kozigazgatasi szolgaltatdasok kozé a kovetkezo szolgaltatasok tartoznak:
- kormanyzati hitelesités szolgaltatds (GOV CA);
- elektronikus fizetési és elszamolasi rendszer;
- elektronikus levéltar;
- 4ltalanos nyomtatvanykitoltd keretprogram (ANYK) tirlap benyujtas tamogato rend-
SZer,
- azonositasi (Ugyfélkapu) szolgéltatasok;
- elektronikus tdjékoztatas;
- azonositasra visszavezetett dokumentumbhitelesités;
- iratkezel6 rendszerek kozotti iratathelyezés.
Végiil a mobil szolgaltatdsok a kdvetkezdek:
- mobil alkalmazasfejlesztés;
- egyszerlsitett foglalkozas elektronikus ton torténd bejelentése;
- cégadatok ingyenes lekérdezése (Cégradar).

Az elektronikus hirkozlésrdl sz6l6 2003. évi C. torvény szerint a Nemzeti Hirkozlési és

Média Hatosag hatosagi nyilvantartast vezet az elektronikus hirk6zlési szolgaltatokrol €s az
altaluk nyujtott szolgaltatasokrol. Ehhez a hatosag kozzétette az elektronikus hirkozlési szol-
galtatasok tipusait ¢és leirasat. [4] Ez az osztalyozas jol szemlélteti a széles korben elérhetd
tavkozlési szolgaltatasok korét, fobb tipusait.

A dokumentumok a szolgéltatasokat két nagy csoportba, az el6fizetdi szolgaltatasok és a

halozati (mas szolgaltatok szamara nyujtott) szolgaltatasok kozé soroljak. Az eléfizetdi szol-
galtatasok tipusai a kovetkezoek:

- hangatviteli szolgaltatasok (kétirdnyi emberi beszédkommunikécio hanghiiséget megko-
zelit6é tovabbitasa a hivo és a hivott fél kozott);,
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- telefonszolgaltatasok (helyhez kotott, nomadikus®, mobil, egyeb)

- VPN alapt hangéatviteli szolgaltatas

- egy¢b hangatviteli szolgaltatas (pld. miiholdas telefonszolgaltatas);

- bérelt vonali eldfizetdi szolgaltatasok (analdg, vagy keskeny-/szélessava digitalis vonal

nyujtasa eléfizetonek);

- adatatviteli el6fizetdi szolgaltatasok (adatkapcsolat 1étrehozéasa a hivo €s a hivott fél vég-

berendezései kozotti);

- Internet hozzaférési szolgaltatasok (IP cim hozzarendelésével biztositott IP alapu adat-
atvitel biztositasa ~ helyhez kotott, nomadikus, mobil);

- VPN alapt adatatviteli szolgaltatas (el6fizetok egy meghatarozott csoportja szamara,
elektronikus hirk6z16 halozat osztott hasznalataval nyujtott adatéatviteli szolgaltatas);

- rovidiizenet (SMS) szolgéltatés;

- egy¢éb eldfizetdi adatatviteli szolgaltatas;

- misorterjesztés eléfizetdi szolgaltatasok (misorszolgaltato altal eléallitott miisorszolgal-

tatasi jelek tovabbitasa a miisorszolgaltatotol az eldfizetd vevokésziilékéhez);,

- musorelosztasi szolgaltatds (miisor vezetékes misorelosztd haldézaton, kozte Internet
protokoll segitségével torténd eljuttatasa az eldfizetd meghatarozott f6ldrajzi helyen
csatlakoz6 vevdkésziilékéhez),

- musorszoras (musor tovabbitasa foldfelszinen telepitett, radiéfrekvenciat hasznalo
adatatviteli rendszerrel);

- mitholdas miisorterjesztés (miisor tovabbitdsa mitholdas atviteli rendszer segitségével);

- egyéb miisorterjesztés.

A piaci informatikai szolgdltatasok tipusai sokféleképpen csoportosithatoak. Ezek koziil
jelen publikacioban egy valtozatként az International Data Corporation (IDC) piackutatéd cég
100 legnagyobb informatikai (IT) szolgaltatdo cég 2014-es tevékenységét elemzd tanulmanya
[5] kategoria-rendszerét mutatjuk be. Ez harom alapvetd piaci szegmens tizenharom szolgalta-

- tdmogatasi ¢s felkészitési szolgaltatasok:

- hardver tdmogatas ¢és telepités;

- szoftver tAmogatas ¢és telepités;

- informatikai felkészités és oktatas;

- projekt szolgaltatasok:

- halozati tandcsadés és integracio;

- rendszerintegracio;

- informacids rendszer tanacsadas;

- alkalmazas tanacsadas és testreszabas;

- egyedi alkalmazas fejlesztés;

- er6forras-kiszervezés szolgaltatasok:

- alkalmazas menedzsment kiszervezés;

- informaciods rendszer kiszervezés;

- hal6zat és munkaallomas kiszervezés;

- bérelt alkalmazas (hosted application) menedzsment;

- er6forras-elhelyezési (hosting) infrastrukttra szolgaltatasok.

Napjainkban mar nem keriilhetéek meg a felhd alapu szolgaltatasok, az informatikai szol-
galtatdsok egyik napjainkban széles korben terjedd tipusa. Ezek egy lehetséges osztalyozéasa a
kovetkezoket foglalja magaban:

- infrastruktara [hardver] szolgaltatas (Infrastructure as a Service, laaS);

- platform [alapszoftver] szolgaltatas (Platform as a Service, PaaS);

! Mobilitast nem biztosité, de helytdl fiiggetlen hasznalatot lehet6vé tévé szolgaltatas.
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- alkalmazas [felhasznaloi szoftver] szolgaltatas (Software as a Service, SaaS);
- tarhely szolgaltatas.

HIRADO-INFORMATIKAI SZOLGALTATAS-TIPUSOK
A NATO DOKUMENTUMOKBAN

A hiradé-informatikai szolgaltatasok definicidja — mint azt [2]-ben bemutattam — a NATO
alapvetd szabalyoz6 dokumentumaiban nem szerepel, a kapcsolodo kifejezések (C3, ISR,
C4ISR, CIS services) eltérd értelmezést, kort takarnak, igy egységes osztalyozasukkal sem ta-
lalkozhatunk. A szolgaltatdsok focsoportokba és tipusokba soroldsara elsdsorban a kiilonb6zo
szereplok altal kialakitott — szolgaltatas-orientalt architektiraba illeszkedd — megoldasok egy-
séges rendszerbe illeszthetdsége érdekében kertilt sor.

A fenti célok elsésorban az ugynevezett szervezeti architektara (Enterprise Architecture)
megkozelitések mddszertanara épitve biztosithatéak. Ennek megfelelden a NATO-ban a hir-
ado-informatikai szolgaltatasok osztalyozasa is elsdsorban architekturalis szabalyozdkban do-
kumentumokban talalhato. A kovetkezokben harom ilyen dokumentum osztalyozasi rendsze-
rét mutatjuk be, amelyek egyben az idébeni — 2003, 2005-2009, 2012 — fejlodést, valtozast, il-
letve a nagyobb keretek allanddsagat is jol szemléltetik.

Hiradé-informatikai szolgaltatas-tipusok a NATO C3 Rendszer Atfogé Architek-
turaban

A 2003-as NATO C3 Rendszer Atfogd Architektira (NATO Consultation Command and
Control System Overarching Architecture, NC3S OAA) hdrom nézettel (miiveleti, rendszer,
technikai) irja le a NATO C3 rendszerét’. A miiveleti nézet a NATO szervezetét, mint egészet
jeleniti, tartalmazza a szovetség tagjait, partnereit €s minden olyan nemzetet, vagy szerveze-
tet, amely kapcsolatba keriilhet a NATO miikddésével. A rendszer nézet a NATO C3 rendsze-
rét és kapcsolatait és mas kiilsé rendszerekkel fennalld kapcsolatait irja le. Ez tartalmazza a
miiveleti nézetet tamogaté szolgaltatasokat és rendszereket. [6, 3., 15. o.]

A dokumentum a szolgaltatasokat és a C3 rendszert négy szolgdltatdsi rétegre tagolja, me-

lyek a kovetkezdek:

- szakteriileti szolgaltatasok (functional service): torzs felhasznalok feladatorientalt felada-
taik végrehajtasat timogatd C3 informatikai rendszer képességek egyiittese;

- alapszolgaltatasok (core service): funkcionalis szolgaltatasok alapjat képez6, funkcionalis
alkalmazésok szdmara kozos eszkozoket nyujtd, valamennyi torzs felhasznald szamara
rendelkezésre allo6 C3 informatikai rendszer képességek egyiittese;

- halozati szolgaltatasok (network service): csomépontok rendszere és dsszekapcsolt halo-
zatok kozotti informacidcserét megvaldsitd képességek 0sszessége;

- atviteli szolgaltatasok (transmission service): az informaciok egy pontbdl egy, vagy tobb
masik pontban, jelek segitségével torténd atvitelét biztositd képességek Osszessége. [6,
73-77.0.]

% A dokumentum értelmezésében a NATO C3 rendszer hirad6 és informatikai rendszerek, érzékeld és riasztasi,
navigacios és azonositasi rendszerek és berendezések, valamint NATO szinten egyeztetett eljarasok, szolgalta-
tasok és létesitmények egyiittese, amely kozos finanszirozasu eréforrasokat érint, és amely NATO C3 funkcidk
megvalositasahoz sziikséges tobbnemzeti, egyiittmiikodé és nemzeti eréforrasokhoz kapcsolodik. [6, 74. 0.]
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Funkcionalis szolgaltatasok
rétege

)

=

Atviteli szolgaltatdsok rétege
1. dbra: A NATO C3S Atfogd Architektira szolgéltatasi rétegei [6 Fig 8-1, 23. 0.]

A fenti abra rétegeken atnyuld vonalai a végpontok kozotti informacidaramlast szemlélte-
tik.

A halozati és atviteli szolgaltatdsok rétegei a hagyomanyos hirado szolgaltatasokhoz kap-
csolodnak. Az dtviteli szolgaltatasok rétege az atviteli média és az alkalmazott technoldgia
alapjan szegmensekre tagolodik, amelyek négy atviteli szolgaltatas tipusba sorolhatdak. Ezek:
a vezetékes atvitel, a mitholdas atvitel, a radidatvitel, és a harcaszati adatkapcsolatok (Tactical
Data Link, TDL).

A hadlozati szolgaltatasok végpont kozotti tavkozlési és transzport szolgaltatdsokat biztosi-
tanak, amelyek harom csoportba tartoznak: hang (beszéd), kép (video), illetve informaciok
(adatok) védett és nem védett tovabbitasa, cseréje két, vagy tobb végpont kozott. Az egyes
szolgaltatasok tartalmat és mindségi jellemzdit az alkalmazott atviteli média (els6sorban a ra-
didatvitel és harcaszati adatkapcsolatok esetében) befolyasolhatja. A halozati szolgéltatasok
egy egységes, nagy kiterjedésii, kozosen hasznalhatd haldzati platformot képeznek az alap-,
illetve szakteriileti szolgaltatasok szamara. [6, 24-30. 0.]

Az alap- és szakteriileti szolgaltatisok rétegei a hagyomanyos informatikai szolgaltata-
sokhoz kapcsolodnak, az elobbiek a teljes, vagy széles felhasznaloi kor, az utdbbiak pedig egy
meghatarozott NATO szakteriilet, vagy szervezet szamara nyujtanak funkciokat, szolgaltata-
sokat. Az alapszolgaltatisok végpontok, felhasznaldi végberendezések kozotti ("'screen-to-
screen") szolgaltatasok, amelyek kozé a kovetkezdk tartoznak:

tizenetkezelés rendszerfeliigyelet
dokumentumkezelés hitelesités szolgaltatdsok

web bongészés hozzaférési szolgaltatdsok
irodaautomatizalas rosszindulat program felderités
csoportmunka behatolas érzékelés

fajl megosztas/atvitel idébélyegz6 szolgaltatas
adatbazis-kezelés sértetlenség megdrz6 szolgaltatdsok
cimtar szolgaltatas rejtjelezési szolgaltatasok
foldrajzi és térképészeti szolgaltatdsok

web portal szolgaltatasok

informatikai hang és kép szolgaltatasok

2. dbra: A NATO C3S Atfogo Architektura alapszolgaltatas tipusai [6 Fig 8-7, 31. 0.]
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A tablazat jobboldali oszlopaban a rendszerfeliigyelet mellett a biztonsagi alapszolgaltata-
sok (core security services) talalhatéak. Az alapszolgaltatas réteg emellett platform szolgalta-
tasokat is nyujt az [alap- és szakteriileti szolgaltatasokat nyujtd] alkalmazasok szamara.

A szakteriileti szolgaltatasok kozott a dokumentum 61 szolgéltatas tipust tartalmaz. Ezek a
miveleti nézetben leirt NATO szervezeti folyamatok kdvetelményei alapjan kertiltek megha-
tarozasra. Bar az egyes alkalmazasi (szak-) terliletek nincsenek megjeldlve, a szolgaltatasok
kozott 3 a békeidOszaki, 6 az 6sszhader6nemi, 8 a haditengerészeti, 3 a szarazfoldi, 6 a l1égi-
erd, 7 a felderitd, 2 a geoinformacids, 15 a logisztikai, 6 az egészségiigyi, 5 pedig a hirad6-in-
formatikai szakteriilethez sorolhato.

A NATO Halézatalapu Képesség hiradé-informatikai szolgaltatas-tipusai

A NATO pragai csucstalalkozdjan, 2002-ben kezdeményezett NATO Halozatalapt Képesség
(NATO Network-enabled Capability, NNEC) a Szovetség tervezett kognitiv és technikai ké-
pessége volt® a miiveleti kornyezet kiilonb6zd Osszetevdinek egyesitésére a hadaszatitdl a har-
caszati szintig egy halozati €s informatikai infrastruktura segitségével. A haldézati és infor-
matikai infrastruktira (Networking and Information Infrastructure, NI1) NATO és nemzeti in-
formatikai infrastruktira és kommunikécios infrastruktira képességek egylittese, amely szab-
vanyos informacids szolgaltatasokat, koztiik atviteli, tarolasi, biztonsagi, menedzsment €s mas
képességeket nyujt az NNEC technikai tdmogatdsara.

A 2005-6s NNEC Megvalosithatosagi Tanulmany meghatarozta az 6t rétegbdl és két hori-
zontalis funkcionalis teriiletbdl allo NNEC dtfogo architektira keretrendszerét, amelyet a
kovetkezd abra szemléltet. Ezen beliil a szaggatott vonallal koriilhatarolt 6sszetevok alkottak
a halozati és informatikai infrastruktarat.

—

5. réteg: felhasznalok, miveletek

=S pieiore e yererrpragt U
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1. réteg: iranyelvek, architektura, eljarasok
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3. dbra: NNEC Atfog6 Architektura [7 Fig 3, 9. 0.]

Az NNEC Szolgdltatis Keretrendszer (Service Framework) a szolgaltatasokat — jobb meg-
értésiik, leirasuk, hatékony és gazdasdgos megvaldsitasuk érdekében — a kovetkezd abran 1at-
hato 6t szolgaltatas teriiletbe®, azon beliil szolgaltatas csoportokba és kategoriakba rendezi. Az
Ot szolgaltatasi teriiletbdl négy a haldzati és informatikai infrastruktura részét képezi, az 6to-
dik pedig a szakteriileti szolgaltatasi teriilet.

% A program beolvasztasra keriilt a 2012-ben elinditott NATO Szévetségi Miiveleti Halozat (Federated Mission
Networking, NATO FMN) programba.

* Eredeti megnevezéssel: Information Assurance, Service Management & Control, Communications, Information
Integration, Community of Interest Service Areas.
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Szakteriileti
szolgaltatasi teriilet

felhasznaldi segité szolg. csop; forditasi szolg. csop;
egyiittm(ikédési szolg. csop.; kdzvetitd szolg. csop.;
'szamitasi szolg. csop; : interoperab. szolg. csop;
keresé szolg. csop.;

Informacié integracios
szolgaltatasi teriilet

4. abra: NNEC Szolgaltatas Keretrendszer [8 Ch4 Fig 4-16, 49. o. alapjan]

A hirado (tavkozlési) szolgaltatdsi teriilet szolgaltatasai a NNEC megvalosithatosagi ta-
nulmany szerint a NATO egészére kiterjedd, végpontok kozotti, védett, meghatarozott szol-
galtatasi szintli tavkozlési képességeket nyujtanak a miikddési teriiletek szamara. Ilyenek a te-
lefon, telefax, videokonferencia, audiokonferencia, videofolyam, katonai iizenetkezel6 és web
szolgaltatasok. A tanulmany a teriiletet két részteriiletre — atviteli szolgaltatasokra (transmis-
sion services) és IP szolgaltatasokra — tagolta. Az atviteli szolgaltatasok kozott mitholdas,
vezetéknélkiili, harcaszati adatkapcsolati €s vezetékes tipusok szerepeltek. Ezeket a heterogén
hordozé szolgaltatasokat az IP szolgaltatasok integraljak egy egységes transzport halozatba.
[9, 21-22. 0]

Az informadcio integrdcios szolgaltatdsi teriilet rendeltetése az NNEC megvaldsithatosagi
tanulmany szerint az egyes szakteriiletek, alkalmazasi teriiletek (Community of Interest, COI)
szamara sziikséges szolgaltatasok megalapozasa. A dokumentum a szolgaltatasi teriilet szol-

”or

galtatasait négy részteriiletre tagolta, amelyet a kdvetkezd abra szemléltet.

Funkcionalis szolgdltatasok / Vezetési alkalmazasok

Szakterulet specifikus

NNEC értéknovelt szolgaltatasok SolbAitatieok

NNEC szervezeti alapszolgaltatasok

Informatikai infrastruktura szolgaltatasok

Transzport szolgaltatasok

5. abra: NNEC informacids és infrastruktura szolgaltatasok architektiraja [9 Fig 7, 47. o.]

Az alapszolgaltatds réteg a szolgaltatasi teriilet alapvetd Osszetevéje, amely minden olyan
szolgéltatast magaban foglal, amely valamennyi, az NNEC koérnyezetben miikodé rendszer
szamara hasznos. Az infrastruktura szolgaltatasok rétegének feladata a transzport/halozati ré-
teg szolgaltatdsainak megvalositas-fiiggetlen kozvetitése.

Az értéknovelt (szakteriilet-kozi) szolgaltatasok tobb szakteriiletet, azok egyiittmiikdodését
tamogatjak, de nem haszndlja Oket elég szakteriilet ahhoz, hogy alapszolgaltatdsok legyenek.
Ilyenek tobbek k6zott a kozos miiveleti helyzetkép, a térinformatikai, a meteorologiai, vagy a
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[pontos] 1d6 szolgaltatasok. Végiil a szakteriilet specifikus szolgéltatasok egy szakteriilet kii-
16nb6z6 rendszerei szamara nyujtanak szolgaltatasokat. [9, 46-47. 0.]
Az alapszolgaltatasok kozé a kovetkezé csoportok és tipusok tartoznak:
- alapozo6 (foundational) szolgaltatasok: felfedezd/keresd, informaciévédelmi, tizenetkeze-
16, és szervezeti szolgaltatismenedzsment;
- interoperabilitasi szolgaltatasok: tarolasi, alkalmazasi;
- egyiittmiikddési szolgaltatasok: kozvetitd, egyiittmiikddési, felhasznaldi segitségnyu;jtasi.
[9, 54-55. 0.]

Egy 2009-es eloadasanyag [10] a szervezeti alapszolgaltatasok kozott felfedezd/kereso,
cimtar/nyilvantartas, kozvetitd és egyiittmiikodési (koztiik iizenetkezeld) szolgaltatasokat, az
infrastrukturalis szolgéltatdsok k6zé pedig a fizikai erdforras (koztiik tarolasi), adatkezeld
(koztiik fajlmegosztd, dokumentum- és adatbazis-kezeld), alkalmazasi és felhasznaloi kapcso-
lattartasi szolgéltatésokat5 kiilonboztetett meg.

Hirado6-informatikai szolgaltatas-tipusok a NATO C3 Osztalyozasi Taxonémia-
ban

A NATO Halozatalapu Képesség programjanak részeként a szolgaltatas-orientalt megkdzeli-
tésre alapozva sziiletett meg a szolgaltatds keretrendszer. Ebben azonban csak technikai (hir-
adé-informatikai) jellegli szolgaltatasok szerepeltek, igy az Osszekapcsolt Erdk kezdeménye-
z¢és megvalositasahoz, a jovébeni C3 képességek meghatdrozasahoz sziikségessé valt a keret-
rendszer kiegészitése a CIS képességekkel ¢s miiveleti kornyezetiikkel. Ez a NATO C3 Osztd-
Iyozasi Taxonomia (NATO C3 Classification Taxonomy, NC3CT) formajaban sziiletett meg
2012-ben, amelynek Osszetevdit a kdvetkezd abra szemlélteti.

il C3 Osztalyozasi Taxonémia B
4 3
Miiveleti kornyezet
Missziok és miiveletek
politikai iranymutatads, mivelettipusok, feladatok
R T Ty Miiveleti képességek
: : : : képességek, szervezeti folyamatok, informacios termékek
LT T 1 T J
1 T T
(1 i | . . - )
| i \ Hiradé-informatikai képességek
i : : : Felhasznélék szémara rendelkezésre all6 képességek )
; Al i Felhasznaléi | [ Felhasznaldi
1 11 1 alkalmazasok | | végberendezések
5 — T L5 </
] LIl 1 % . S = N\
(n 11 1 Technikai szolgaltatasok
: i i Szakteriileti| [ i
& ! : szolgaltatasok
[; HH | Alap-| Informatikai
! 11 1 szolgdltatasok | berendezések
B Al ! Hirado) [ Hirado]
! 11 1 szolgéltatésok‘ | berendezések
S T T =
o (] 1 /
1 inf. 11 szolg. 1
\_véd. I |_men. |

6. abra: NATO C3 Osztalyozasi Taxonémia [11, 15. o0.]

> Discovery, repository, mediation, interaction, illetve physical resource, data management, application, user in-
teraction services.
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A C3 Osztalyozasi Taxonomiaban a hirado-informatikai képességek alkalmazasi kérnyeze-
tét a miiveleti kérnyezet irja le. Ezen a szinten keriilnek meghatarozasra a hirado-informatikai
képességeket meghatarozé tényezok: atfogd politikai iranymutatasok, ambicioszintek, miive-
lettipusok ¢és kulcsfontossagu feladatok (az abran: missziok és miiveletek); valamint a sziiksé-
ges muveleti képességek, szervezeti folyamatok és felhasznalt informaciok (informacios ter-
meékek).

A hirado-informatikai képességek két nagy csoportjat a felhasznalok szamara rendelkezés-
re allo képességek, valamint az ezek feltételeit biztositd technikai szolgéltatasok képezik. A
felhasznadlok szamdra rendelkezésre dllo képességek (user-facing capabilities) kozvetitik a
hiradé-informatikai képességeket a végfelhasznalok szamara. A képességek részét a felhasz-
naldi eszkozok, végberendezések (user appliances) és a rajtuk futd felhasznaloi alkalmazasok
(user applications) képezik.

A felhasznadléi alkalmazdsok — alkalmazoi szoftverek, szoftver alkalmazasok — teremtik
meg a kapcsolatot a felhasznaloi (human) €s az automatizalt tevékenységek kozott, informa-
cidkat szolgaltatnak, dolgoznak fel a szervezeti folyamatok érdekében. A felhasznaloi alkal-
mazasok és képességeik egyedi technoldgidkra torténd hivatkozasok nélkiil keriilnek megha-
tarozésra, stabilabbak €s idOben viszonylag valtozatlanok, mig az alkalmazott technoldgia az
idék soran, a technologiai fejlodés és a valtozod szervezeti igények alapjan gyorsabban valto-
zik. [11, 21. 0.]

A technikai szolgaltatasok képezik azt a megbizhato és védett platformot, amelyen a fel-
hasznaloi alkalmazasok miikodhetnek. A szolgaltatasok kore és jellemz6ik a miiveleti sziik-
ségletek alapjan meghatérozott felhasznaloi képességekbdl keriilnek levezetésre. A technikai
szolgéltatdsok megegyeznek a korabbi NNEC szolgaltatasi keretrendszer Osszetevdivel és
egymasra ¢épiilé harom rétegre — szakteriileti, alap- és hiradé szolgéltatasokra — tagolédnak.

A szakteriileti szolgadltatasok (Community of Interest [COI] Services) felhasznalok egy,
vagy tobb egymassal egyiittmiikodd, kozos célokkal, érdekekkel, feladatokkal és szervezeti
folyamatokkal rendelkez6é csoportjat tamogatjak. Két alcsoportjuk a szakteriilet-specifikus
szolgaltatasok (COI-Specific Services)® és a szakteriileti segitd (COl-enabling) szolgaltatasok.
Az eldbbiek egy konkrét szakteriilet igényeit tdmogatjak és a 19 felhasznaloi alkalmazasti-
pusnak megfeleléen 19 csoportba keriiltek besoroldsra, mig az utdbbiak tobb szakteriilet altal
igényelt szakteriilet-fliggd szolgaltatasok, épitdelemek a szakteriilet-specifikus szolgaltatasok
kialakitasahoz. [11, 25., 30. o.]

A felhasznaloi alkalmazastipusok a kovetkezdek:

- informacidovédelmi; - elektronikai hadviselési;

- szolgaltatdsmenedzsment; - kdrnyezeti (meteorologiai, hidrografiai,
- Osszhaderénemi; oceanografiai, f6ldrajzi);

- légierd; - rakétavédelmi;

- szarazfoldi; - civil-katonai egyiittmiikodési;

- haditengerészeti; - vegyi, bioldgiai, radioldgiai, nukledris;
- trhadviselési; - kiképzési, felkészitési, gyakorlati;

- kiilonleges miveleti; - hiradé-informatikai;

- 0sszhaderénemi felderitd (ISR); - modellezési és szimulacios;

- logisztikai; - altalanos célu;

Az alapszolgaltatasok (Core Enterprise Services) altalanos, szakteriilet fliggetlen, az in-
formatikai eréforrdsok alkalmazasat és miikodtetését eldsegitd, biztositd funkcidkat nyujta-
nak, amelyek nem tartoznak a hiradas, informaciovédelem, illetve szolgaltatdismenedzsment
feladatkorébe. A kapcsolodo informatikai er6forrasok k6zé az adatok, hardver eszkdzok (ki-

® Korabbi megnevezéssel funkcionalis (functional), vagy funkcionalis teriileti (functional area) szolgaltatasok.
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szolgalok, munkadllomésok, nyomtatok stb.), szoftverek, valamint miikddési feltételeket biz-
tositd eszk6zok (tapegységek, klimaberendezések stb.) tartoznak.

Az alapszolgaltatasok harom nagy csoportba sorolhatoak:

- a szakteriilet fiiggetlen, minden felhasznal6é szamara rendelkezésre 4llo, illetve Gsszetet-
tebb szolgaltatasok épitdelemeként felhasznalhato szervezeti timogato szolgaltatasok;

- a szolgaltatas-orientalt architektura alapjat képezd platform szolgaltatasok;

- valamint egy elosztott és egyiittmikodd kornyezet (adatkézpontok, felhéalapti megolda-
sok) szamara feldolgozo, tarolasi és haldzati szolgaltatasokat nyjto infrastruktura szol-
gailtatélsok.7

Mindhérom csoport tovabbi szolgaltatas tipusokbol all és mindhdromban megjelennek az
adott csoportnak megfelel6 tipust informaciévédelmi, illetve feliigyeleti szolgaltatasok. Ezek
mellett a szervezeti timogatd szolgaltatasokat (Enterprise Support Services) a taxondémia a
kovetkezO csoportokba sorolja: egységes kommunikacios €s egyiittmiikddési (pld. osztott
helyzetismeret), valamint térinformatikai szervezeti tamogato szolgaltatasok. A SOA platform
szolgaltatdsok kozé a koztesréteg, web-alkalmazas, informaciokezeld, informacio-osszeallito,
valamint kozvetitd SOA platform szolgaltatasok tartoznak. Végiil az infrastruktura szolgalta-
tasok feldolgozo, tarolasi és haldzati infrastruktira szolgaltatasokra tagolodnak. [11, 31-34.
0.]

A hirado szolgadltatasok rendszereket, eszk6zoket kapcsolnak Ossze adatok hozzaférési
pontok kozotti atlatszo, egyeztetett mindségi paramétereknek megfeleld, a forma és tartalom
megvaltoztatasa nélkiil atvitelére. Hairom — egymasra épiil6 — o tipusuk:

- a felhasznaloi eszk6zok, végberendezések kozotti kapesolatot biztositd elérési (mas né-

ven eldfizetdi) szolgaltatasok;

- egy gerinchaldzat hozzaférési pontjai kozotti atvitelt biztositd transzport szolgaltatasok;

- valamint a fizikai atvitelt megval6sité atviteli szolgaltatasok.® [11, 36. 0.]

Az alapszolgaltatdsokhoz hasonldan a hirad6 szolgaltatasok harom f6 csoportjaban is meg-
jelennek a kapcsolodo informacidovédelmi €s feliigyeleti szolgaltatasok. Ezek mellett az elérési
szolgaltatasok kozott az analdg, digitalis, lizenetalapt, aramkor alapu, keret-alapu, csomag-
kapcsolt és multimédia elérési szolgaltatasok szerepelnek. A transzport szolgaltatasok kozé a
végponti (edge transport), alaphalozati (core network), csoportositd (aggregation), szétosztd
(broadcast) és eloszto (distribution) transzport szolgaltatasok tartoznak. Végiil az atviteli szol-
galtatasok a kovetkezdek: vezetékes helyi halozati, nagyvarosi €s tavolsagi halozati, valamint
vezeték nélkiili helyhez kotott és mobil, kdzvetlen ralatassal és ralatas nélkiili atviteli szolgal-
tatasok. [11, 36-41. 0.]

A hirado szolgaltatasok technikai hatterét a hirado berendezések alkotjak, amelyek kozé az
adatok tovabbitasat szolgalo, a halozati és fizikai atviteli kapcsolatokat megvaldsitd eszkozok,
hardver és szoftver elemek képezik. Ezek kozé tartoznak pld. modemek, multiplexerek, kon-
centratorok, Utvalasztok, kapcsolok, helyi halozatok, telefon alkézpontok, haldézatvezérld be-
rendezések, mikrohulldmt vagy mitholdas rendszerek, vezetékes €és vezeték nélkiili eszk6zok.
[11, 43.0.7]

" Enterprise support services, SOA platform services, infrastructure services.
¥ Communications access services, transport services, transmission services.
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HIRADO-INFORMATIKAI SZOLGALTATAS-TIPUSOK
A NATO HIRADO-INFORMATIKAI SZERVEZETEBEN

2012-ben a NATO Okos Védelem koncepcidja és Osszekapesolt Haderdk Kezdeményezése®
jegyében egy integralt hirado-informatikai szolgaltatd szervezet jott létre a NATO-ban. A
NATO Hiradé és Informatikai Ugynokség (NATO Communications and Information Agency,
NCIA) létrehozésa soran 6t korabbi szervezet funkcioi, feladatai és er6forrasai keriiltek integ-
ralasra.

[TNCsA™
| 4‘
5% y
ey
NATO Hiradd és Informatikai NATO Konzultacid, Vezetés NATO Légi Vezetési és Iranyitdsi
Szolgéltatasok Ugynokség és Iranyitas Ugynokség Rendszer Igazgatdsi Ugynokség

NATO CIS Services Agency NATO Consultation, Command NATO Air Command and Control
and Control Agency System Management Agency

ACTM

NACMA

Hadszintéri Rakétavédelmi Parancsnoksag ICT Menedzsment
Rendszer Programiroda HQ Information and Communication
Active Layered Theatre Ballistic Technology Management
Missile Defence Programme Office

\ J

7. abra: A NATO Hirado és Informatikai Ugynokség elddszervezetei

A NATO integralt hiradé-informatikai szervezete

Az NCIA rendeltetése, hogy a NATO erdk 0sszekapcsolasaval, a vezetési, irdnyitasi és felde-
ritd (C3 és a tdmogatod ISR) képességeket megvaldsitd védett, koltséghatékony és inter-
operabilis hirad6 €s informatikai rendszerek és szolgaltatdsok nyujtasaval erdsitse a Szovetsé-
get. Ez magaban foglalja a NATO parancsnoksagok és ligynokségek szervezeti folyamatainak
informaciotechnologiai tamogatasat is.

Az NCIA folyamatosan fejleszti szolgaltatas-alapu szervezeti felépitését, amely 6t szolgal-
tatasi portfolio teriiletbe (Service Portfolio Area) csoportositva tizennégy, 6nallo felelés veze-
t0 iranyitasa alatt allo, egymashoz tartalmilag kapcsolodo szolgéltatdsok nytjtasat, teljes élet-
ciklus menedzsmentjét biztositd szervezeti Gsszetevokre (Service Line / Directorate / Pro-
gramme Office) épiil. Az egyes szervezeti Osszetevok feleldsségi korébe a NATO C3 oszta-
lyozasi taxonomia egy-egy fliggdleges — szakteriileti, alkalmazasi tertileti — "szeletét" alkoto
szolgaltatasok és képességek tartoznak.

% Smart Defence, Connected Forces Initiative.
19 Consultation, Command & Control, and enabling Intelligence, Surveillance and Reconnaissance.
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Az 6t szolgaltatasi portfolio teriilet €s 0sszetevok a kovetkezoek:

Szolgaltatasi portfélio teriilet
C3 és szervezeti szolgéltatasok

Felelosségi kor

ballisztikus rakétavédelmi (BMD) programiroda és szolgal-
tatasok

légi vezetési és iranyitasi rendszer (ACCS) programiroda és
szolgaltatasok

vezetés ¢s iranyitas (C2)

Osszhaderénemi felderités (JISR)

szolgaltatas timogatds és szervezeti alkalmazasok

miiveleti elemzés

miiveletek és gyakorlatok

halozati szolgaltatasok és IT infrastruktira

szervezeti alapszolgaltatasok

kiberbiztonsag

szolgaltatds menedzsment és irdnyitas

miiveleti kozpont

oktatas, képzés, felkészités

fiiggetlen ellenérzés és hitelesités

miivelet és tervezés tamogatd szolgal-
tatasok

szervezeti szintli infokommunikacios
szolgaltatasok

CA4ISR hattér szolgaltatasok

bels6 timogatd szolgaltatasok
8. abra: Szolgaltatas portfolio teriiletek és felelsségi korok [12, 16. o.]

A NCIA altal nyujtott szolgaltatasok elsé (atmeneti, Interim) katalogusa 2013-ben jelent
meg, amelyet évente kdvetett egy jabb valtozat. A katalogus tobb alkalommal pontositasra
keriilt, digitalis valtozata 2015 aprilisdban jelent meg a szervezet honlapjan. 2015 juliusa 6ta a
katalogus megnevezésébdl kikeriilt az 'atmeneti' jelzd és a hivatalos véltozat a digitalis lett.

A felhasznaloi szolgaltatasok katalogusa (Customer Services Catalogue) az egyes szolgal-
tatasokrol az alabbi jellemzdket tartalmazza:

Szolgiltatas jellemzé

Jellemzo értelmezése

Szolgaltatas azonosito kod

Egyedi szolgaltatas azonosito

Szervezeti elem

a felel6s / igazgatdsag / programiroda megnevezése

Koltségvetési besorolas

A BC-D(2014)0040-ADD1 301, Appendix 1 szerint (Szab-
vanyos Szolgaltatasok Listaja)

Szolgaltatas teriilet

A szolgaltatds legfels6bb szintli besorolasa (AC/337-

N(2013)0046, para. 14)"*

Szolgaltatas csoport

A szolgaltatas teriilet alteriilete (ha létezik)

Szolgaltatas tipus

A. A C3 taxondmia szerinti legrészletesebb besorolas
B. A C3 Technikai Szolgaltatisok Taxondémiaja szerinti leg-
részletesebb besorolas

Szolgaltatas leiras

Osszefoglal6 leiras arrdl, hogy a szolgéltatas mit tesz, benne
a szolgaltatashoz kapcsoldodo termékek/rendszerek/eszk6zok
megnevezésével és rovid leirdsaval

Hozzéadott érték

Hozzajarulas a felhasznaldi szervezeti teljesitmények és
eredmények eléréséhez

Helyszinek NCIA telephelyek, ahonnan a szolgaltatas elérhet6
Fiiggbségek Alapvaltozat 6sszetevd, vagy 6nalld szolgaltatas
Halozatok Halozati tartomanyok, amelyekben a szolgaltatas biztositha-

td6 (NATO nyilt, NATO korlatozott, ISAF titkos, stb.)

Tamogatas elérhetosége

A szolgaltatashoz rendelkezésre allo tamogatas tipusa és
idékerete (munkaidében, hivas esetén, 24/7, helyszinen, stb.)

Elé6feltételek

A felhasznaldéval szemben tamasztott tovabbi kovetelmé-
nyek (létesitmény, biztonsag, technikai, halozati tanusitvany,
felkésziiltség, stb.)

Tovabbi informaciok

Az el6zbekben nem talalhato kiegészitd informaciok

9. dbra: Szolgaltatas jellemzok [12, 11. o.]

11 Részletesebben lasd a kovetkezd alpontban.
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A NCIA szolgaltatasmodellje, szolgaltatas tipusai

Az NCIA a nyujtott szolgaltatasok besorolasdhoz egy — a C3 szolgaltatds taxondmidhoz a le-
hetd legjobban illeszkedd — szolgaltatas modellt alakitott ki. A szolgaltatas modell alapvetden
négy réteget foglal magaban, amelyben az alacsonyabb szintii rétegek szolgaltatasai tamogat-
jék a magasabb szintli rétegek szolgaltatasait. Ezek mellett a nem infokommunikaciés jellegii
szolgaltatasok egy 6tddik csoportot alkotnak. A szolgaltatas modell 6sszetevodi a kdvetkezoek:

- szaktertileti felhasznalo6i szolgaltatasok;

- altalanos felhasznaloi szolgaltatasok;

- felhasznaloi hozzaférési szolgaltatasok;

- szervezeti szinti szolgaltatasok;

- egy¢éb szolgaltatasok.

A szolgaltatas modell felépitését lathatoan befolyasolta, hogy egy adott szervezet altal
nyujtott, illetve nyljtani tervezett szolgaltatasok besorolasanak, egy szolgaltatas katalogus ki-
alakitdsanak, hasznalhatosdganak tamogatasara késziilt. A katalogus aktualis valtozataban,
2016 nyaran 124 szolgaltatas szerepelt, ezen beliil az egyes csoportokhoz 84 (68%), 9 (7%), 4
(3%), 22 (18%), és 5 (4%) szolgéltatés tartozott.

A szakteriileti felhaszndloi szolgdltatdasok (Specialized Community of Interest (COI) Ser-
vices) a kataldgusban szerepld szolgaltatasok jelentds részét, mintegy kétharmadat foglaljak
magukban. A szakteriileti szolgaltatdsok a katalogusban tovabbi 8 alcsoportra tagolddnak,
amelyek (szolgéltatas szam szerinti sorrendben) a kdvetkezdek:

- 0sszhaderénemi felderité szolgaltatasok (20 szolgaltatas);

- képzés, felkészités, gyakorlat tdimogato szolgaltatasok (19 szolgaltatas);

- vezetéstamogatd szolgaltatasok (14 szolgaltatas);

- légierd vezetéstamogato szolgaltatdsok (11 szolgéltatas);

- logisztikai és adminisztrativ vezetési szolgaltatasok (9 szolgaltatas);

- védelmi tervezést, miiveleti elemzést tdmogatd alkalmazéasok (8 szolgaltatas);

- szervezeti alapszolgaltatasok (2 szolgaltatas);

- ballisztikus rakétavédelmet tamogat6 szolgaltatasok (1 szolgaltatas).

A vezetéstamogato (C2) szolgaltatasok két csoportra tagolhatdak, az elsét az 4ltalanos ve-
zetéstamogatd, a masodikba a haderénemi, fegyvernemi/szakcsapat specifikus szolgaltatasok
alkotjak. A szolgaltatasokat mintegy 25 informatikai rendszer és alkalmazas tamogatja. Az al-
talanos szolgéltatasok kozé tobbek kozott a helyzetismeretet, tervezést, kozos munkat, miive-
leti jelentéseket tAmogatd szolgaltatasok tartoznak. A specifikus alkalmazasok a szarazfoldi,
haditengerészeti, rakétavédelmi, ABV (atom, biologiai, vegyi) védelmi, és meteorologiai ve-
zetést, valamint az 6sszhaderénemi célkijelolést tdimogatjak. A légierd vezetést tamogatd szol-
galtatdsok a katalogusban — mivel 6nallo szervezeti egységhez kapcsoldédnak — 6néllé alcso-
portban szerepelnek.

Az osszhaderonemi felderito (JISR) szolgaltatasok alkalmazasi teriilete sz€les, a szolgalta-
tasok mogott mintegy 15 informatikai rendszer és alkalmazas all. A tdmogatott szakteriiletek
kore: human felderités, nyilt forrast felderités, 6sszadatforrasu felderités, elektronikus hadvi-
selés, radioelektronikai (jel-) felderités, térképészeti felderités, haditengerészeti azonositas és
navigacio.

Az NCIA éltal nyujtott szolgaltatasok kozott jelentds szerepet jatszanak a képzést, felkészi-
tést, gyakorlatokat tamogato szolgaltatasok, amelyek két csoportjat a csoportos felkészitést,
gyakorlatokat tamogatd (koztiik szimulacios), valamint az egyéni 6nképzést, felkésziilést ta-
mogato szolgaltatdsok alkotjak. A tovabbi szolgaltatasok k6zott informéaciomenedzsment, ve-
delmi tervezési, miiveleti elemzd, logisztikai, valamint adminisztrativ vezetési (pénz-
tigyi/beszerzési, személyiigyi, illetve vagyonkezelési) szolgaltatdsokat talalhatunk.
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Az dltaldanos felhasznaloi szolgdltatdsok (Standard Client Services) alapvetéen felhaszna-
161 végberendezésekhez kapcsolodod szolgaltatdsok, amelyek kozé a kdvetkezok tartoznak:

- felhasznaloi eszkozok (asztali szamitdogép, vékony kliens, laptop, tablagép, okostelefon,

LAN/WLAN eszkoz, videotelekonferencia felhasznaloi eszk6z) biztositasa, feliigyelete;

- altalanos célu (bongészo, irodai, kommunikécids, k6zos munka, dokumentumkészitd,

stb.) alkalmazasok biztositasa, feliigyelete;

- alkalmazas bolt szolgaltatas;

- helyi és haldzati nyomtatas/lapolvasas szolgaltatés;

- mitholdas, radidkommunikécids, helyi tavbeszélod, €s televizids szolgaltatasok;

- valamint alkalmazdi felkészitési szolgaltatas.

A felhasznaloi hozzaférési szolgaltatasok (User Access Services) kozé a kiilonb6z6 mind-
sitési szintii halozatokon'? rendelkezésre 4116 szolgaltatasokhoz torténé ellendrzott hozzaférést
biztositd szolgaltatasok tartoznak. A katalogusban ehhez a kategériahoz kapcsolodoan fel-
hasznaloi azonositd kezeld/bejelentkezési, halozati fajl megosztd, cimtar, és tanusitasi szol-
galtatas tipusokkal talalkozhatunk.

A szervezeti szintii szolgadltatasok (Enterprise Access Services) a nyujtott szolgaltatasok
mintegy 6todét alkotd alapvet6 infrastruktira és hattér (enabling) szolgaltatasok, amelyek ha-
rom alcsoportba tagolhatoak™. Az elsd alcsoport az alapvetd hiradé-informatikai szolgaltaté-
sok feltételeit (feliigyeletiiket, biztonsdgukat, személyi feltételeiket, stb.) biztositod szolgaltatas
tipusokat tartalmaz. Ide a kdvetkezok tartoznak:

- miiveleti kozpont (rendszerfeliigyeleti, halozatfeliigyeleti, igyfélszolgalati, stb.) szolgal-

tatasok;

- szolgaltatasiranyitasi szolgaltatasok;

- informacidbiztonsagi (biztonsagi esemény kezeld, nyilvanos kulcsu infrastruktira, komp-

romittalo kisugarzas elleni védelmi, titkositasi, stb.) szolgaltatasok;

- ellendrzési és hitelesitési szolgaltatasok;

- oktatési, felkészitési szolgaltatasok.

A szervezeti szintli szolgaltatasok masodik alcsoportjat a szervezeti alapszolgaltatasok al-
kotjak, amelyek fobb tipusai a kovetkezdek:

- adatkdzpont szolgaltatasok;

- k6z6s munka tdmogatd (kollaboracids) szolgaltatasok (szoveg, hang és video alapu);

- katonai tlizenetkezeld szolgaltatasok;

- informacio és tuddsmenedzsment szolgaltatasok;

- Internet szolgaltatas;

- web és portal E)latforrn (hosting) szolgaltatasok;

- infrastruktara™ (feldolgozas, tarols, terheléselosztas, halozati operacios rendszer, stb.)

szolgaltatasok.

A harmadik alcsoportba a halozati szolgaltatasok tartoznak, amelyek kozott a katalogusban
a kovetkezok szerepelnek:

- videokonferencia szolgaltatas;

- k6zponti hangszolgaltatas;

- mitholdas telefonszolgéltatas;

- nagyon alacsony frekvencidju (VLF) radiockommunikacios szolgaltatas;

- halozati infrastruktira/transzport szolgaltatasok (csomagkapcsolt szolgaltatasok, torzsha-

16zati kapcsolok, haldzati hatar eszk6zok);

- atviteli szolgaltatasok (sajat, vagy bérelt vezetékes és vezeték nélkiili hordozdkon).

2 NATO nem mindsitett (Unclassified, NU), NATO korlatozott (Restricted, NR), NATO titkos (Secret, NS),
miiveleti titkos (Mission Secret, MS).

3 A szerzé besorolasa.

% Infrastructure as a Service (1aaS).
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Végiil az egyéb szolgdltatisok (Other Services) kozé az NCIA szolgaltatas modell altala-
nos, személyiigyi, pénziigyi (szamviteli), beszerzési, jogi, projekt menedzsment, rendszerter-
vezési, és szoftverfejlesztési szolgaltatasokat sorol.

OSSZEGZES

A publikacioban foglaltak alapvetd célja az volt, hogy a mértékado kornyezet bemutatasaval,
elemzésével megalapozza a Magyar Honvédség hiradd-informatikai szolgaltatasainak rend-
szerezését, fobb tipusainak meghatarozasat. Hirado-informatikai szolgdltatds alatt jelen pub-
likacidban is a sorozat részét képezd korabbi publikacidban foglaltakat értjiik, amely szerint:

"A hirado-informatikai szolgaltatas katonai (honvédelmi) szervezetek feladatainak megva-
lositasat, informacios tevékenységeik végrehajtasat tamogatd, hiradé-informatikai rendsze-
rekhez, eszk6zokhoz kapcesolodo, szolgaltatok altal alkalmazoknak, vagy mas szolgaltatoknak
nyujtott szolgaltatas." [2, 163. 0.]

Fontosnak tartjuk hangsulyozni a kovetkezo értelmezd megjegyzéseket is:

"1. A hiradé-informatikai szolgaltatdsokat hirado-informatikai szolgaltatok nyujtjak a hir-
ado-informatikai tAmogatas keretében.

2. A hiradd-informatikai szolgaltatasokat az alkalmazd szervezetek (szervek, szolgélati
személyek) elsdsorban felhasznaloi rendszerek, eszkdzok, végberendezések segitségével ve-
szik igénybe.

3. A hiradé-informatikai szolgaltatdsokat a hirado-informatikai szolgéltatd szervezetek sa-
jat szolgaltatasaik nyujtasa érdekében veszik igénybe.

4. A hiradé-informatikai szolgaltatasok kozott alapvetd szerepet a szervezeti folyamatok
szadmara sziikséges informaciok rendelkezésre bocsatasat, feldolgozasat (eloallitasat), tarolasat
¢és tovabbitasat (elosztdsat) a hiradd-informatikai rendszerek, eszk6zok segitségével tamogatod
szolgaltatasok jatszanak.

5. A hirado-informatikai szolgaltatasok k6zé tovabbi, az alapveté hirado-informatikai szol-
galtatasok feltételeinek megteremtését és fenntartasat, a szolgaltatasok eredményességét és
hatékonysagat biztositd szolgaltatasok is tartoznak.

6. A hirado-informatikai rendszerek, eszk6zok, osszetevok mitkddésére €piild szolgaltata-
sokat nyujtd szolgaltatok a szolgaltatasokat biztositd hirado-informatikai rendszerek, eszko-
z0k, Osszetevok rendeltetésszerii mitkodéséért felelds szervezetek.” [2, 163-164. 0.]

Mint lathatd, a meghatarozas alapjan a hirado-informatikai szolgaltatasok kore a hirado-in-
formatikai rendszerek, eszkozok fogalmanak tartalmatol, értelmezésétdl fiigg.

A publikéciokban foglaltak alapjan a hiradé-informatikai szolgdltatasok két nagy csoport-
ja els6 szinten a kovetkezo:

- hirado-informatikai felhasznaloi szolgaltatasok, amelyek kozvetleniil a felhasznalok

szamdra nyUjtott szolgaltatasok;

- hirado-informatikai tamogato szolgaltatasok, amelyek a hirado-informatikai szolgaltatok

altal igénybevett, kozvetve a felhasznaldi szolgaltatasokat biztositd szolgaltatasok.

A hiradé-informatikai felhasznal6i szolgaltatasok tipusait a kovetkez6 abra szemlélteti:
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10. abra: Hirad6-informatikai felhasznaloi szolgaltatasok rendszere

Az abran szerepeltetett hirado-informatikai szolgdltatds tipusok meghatarozdsai javasla-
tom szerint a kovetkezok:

- alapvetd hirado-informatikai felhasznaloi szolgaltatdasok: a felhasznalok informécios te-

vékenységeit kozvetleniil tamogaté hiradé-informatikai szolgaltatasok;

- hirado-informatikai sizembentartasi szolgaltatasok: a hirado-informatikai szolgaltatasok
nyuGjtasaban érintett felhasznaldi hirado-informatikai rendszerek, eszkozok, halozatok
tizemképes allapotban tartasara, alkalmazhatdsaguk novelésére iranyuld hirado-informa-
tikai szolgéltatasok;

- hirado-informatikai iizemeltetési szolgaltatisok: a hirado-informatikai szolgaltatasok
nyuGjtasaban érintett felhasznaldi hirado-informatikai rendszerek, eszkozok, halozatok
eloirt feltételeknek megfeleld mitkodtetésére, feliigyeletére iranyulo hirado-informatikai
szolgaltatasok;

- hirado-informatikai fejlesztési szolgaltatasok: 0j hirado-informatikai szolgaltatasok, ké-
pességek kialakitasara, meglévd szolgaltatasok, képességek tovabbfejlesztésére, az eze-
ket tdmogatod hiradd-informatikai rendszerek, alkalmazasok fejlesztésére iranyuld hir-
ado-informatikai szolgaltatasok;

- hirado-informatikai felkészitési szolgaltatdasok: hirado-informatikai szolgaltatasok igény-
bevételéhez, hiradd-informatikai tevékenységek végrehajtasahoz sziikséges ismeretek és
képességek kialakitasara iranyuld hirado-informatikai szolgaltatasok;

- tovabbi hirado-informatikai szolgaltatasok: az el6zd csoportokba nem sorolhato, a hir-
ado-informatikai szolgaltatdsok igénybevételéhez és nyujtdsdhoz kapcsolodd egyéb
szolgaltatasok (pld. telepités, tandcsadas, rendszerintegracio, stb.).

A javasolt osztalyozast jo szivvel ajanlom a hirad6-informatikai tudomanyos-szakmai ko-
z0Osség altali megméretésre, amelyet kdvetden alapjat képezheti a Magyar Honvédség hirado-
informatikai szervezetei altal nytjtott szolgaltatasok rendszerezésére, a szolgaltatas katalogus
(szolgaltatas katalogusok) Osszedllitadsdhoz.
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