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Absztrakt

A NATO pragai csucstalalkozojat kévetéen a szovetség nagy hangsulyt fektetett
a halozat nyujtotta képességének fejlesztésére, amely idovel képessé valt a
szovetseges miiveletek teljes spektrumaban az informaciok megbizhato modon,
biztonsagosan és késedelem nélkiil torténé megosztasara. Ezzel egy idoben
kiilonbozo védelmi rendszereket alakitottak ki ugy, mint példaul a NATO
rakétavédelmi rendszer. A taldlkozok alkalmaval egyre nagyobb hangsulyt
kapott a kibervédelem, az arra valo képességek gyors kialakitasa a kritikus
informacios rendszerek védelme érdekében.

After the NATO Prague Summit the alliance focused on the development of the
network enabled capability, with witch the members are able to to share the
information safely and in near real time in the full spectrum of operations. At
the same time different defence systems were installed, such as the NATO
missile defence system. NATO started to focus on the cyber defence during
these summits, to carry out the capabilities of the protection of the critical
information networks.

Kulcsszavak: NATO, csucstalalkozo, hdlozat nyujtotta képesség, védelmi
rendszer, kibervédelem ~ NATO, summit, network enabled capability, defence
system, cyber defence

BEVEZETES
Vizsgalataim soran atnéztem a 2002-es pragai cstcstalalkozot kdvetdé NATO allam és
korményf6i talalkozdokat. Szamos esetben talaltam olyan dontéseket, hatdrozatokat, melyek

a fenti fejlesztések, korszertisitések egyikére vagy akar egészére vonatkozik, illetve azok
védelmére iranyul. Kiilonosen nagy hangsuly kertilt az elmult par évben a kibervédelemre,
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amely napjainkra operativ teriiletté valt, és szintén vonatkoznak ra a NATO 5. cikkelyben
megfogalmazottak.

NATO ALLAM ES KORMANYFOI TALALKOZOK

Isztambul (2004. janius 28-29.)

A csucstalalkozon a XXI. szdzadi miveletekhez vald alkalmazhatosagot és a
felhasznalhatosagot helyezték elotérbe, amely értelmében komplexebb hozzajarulast
(szarazfoldi, haditengerészeti, 1égi) koveteltek meg a tagorszagoktdl. Az afganisztani
nemzetkdzi erok fokozottabb tamogatasat silirgették, amely a kozelgé valasztasokat volt
hivatott biztositani. Ennek megfelelden kellett a helyr erdket felkésziteni mind
képességben, mind technikai eszkozokkel a megfelelo Dbiztositas érdekében. Az
egylittmikodési képességek tovabbi megerdsitése nélkiilozhetetlen volt a sikeres miveleti
feladatok ellatasaban, amelyre nagy hangsulyt kellett fektetni a misszido tobbnemzeti
jellegébdl adodoan. Korszeri technikai eszkozokkel felszerelt, ) vezetés-iranyitasi
elvekkel rendelkezd, ,hasznalhatobb™, telepithetd alegységek megszervezésére volt
sziikség, amelyek feléllitasa a nemzetek feladata, és lehetséges alkalmazéasuk segiti eld a
Szovetség elkotelezettségét a nemzetkdzi béke és stabilitas irant. [1]; [2; p.19.]

Riga (2006. november 28-29.)

Fontos kérdéskor volt a taldlkozon a terrorista akciokra torténd fellépés ij dimenzidi.
Elétérbe kell helyezni a legmodernebb technologiai eszkozok alkalmazasat, amelyek
képesek megerdsiteni az ellenséges erdk 0j tipusti tdmadasaira torténd hatasos reagalast,
illetve a megeldzést. Mindezek érdekében minden nemzetnek folyamatos fejlesztéseket
kell végrehajtania, amelyek tovabb erdsitik a Szovetség katonai képességeit. A rigai-
csucson ismételten kihangsulyoztdk a mobilitds kérdéskorét, amely elengedhetetleniil
fontos eleme a hatékony, iddbeli reagdldsnak. Ezen a csucsértekezleten ismét
megfogalmazasra keriilt a haldézat nyujtotta képesség egyre novekvd igénye, amely
alapvetden a miiveletekben résztvevd Szovetséges erdk kozott az informacidk megosztasat,
¢s azok megbizhatd, gyors €s biztonsdgos tovabbitasat jelenti, illetve azok védelmét a
szamitogépes halozatok elleni tdmadédsok soran. A gyorsreagdld képesség tovabbi
fejlesztése, valamint az NRF erdk felallitdsa, biztositdsa a késdbbiekben is jelentdsnek
bizonyult a kovetelményeknek valdo megfelelésben. [3]; [2; p.19.]

Bukarest (2008. aprilis 2-4.)

Kiemelték a terrorizmus elleni fellépés fontos elemének, a hirszerzésnek ¢és az
informaciocserének a megerdsitését, amely hatékony alkalmazésa tovabb erdsiti a NATO
miiveletekben résztvevd erdk jelenlétét, védelmét. Egyetértés sziiletett a haldzat nytjtotta
képességek megerdsitésére az informacios folény kivivasa érdekében, amely integralt
vezetés-iranyitasi rendszert kovetel meg a nagyobb hatdsfoki mivelet-végrehajtas
érdekében. A NATO tovabbra is elkdtelezett a szabvanyositds ¢és magas foku
egylittmiik6do képesség fejlesztése, €s az informatikai halozatok megovasa, biztonsaganak
novelése teriiletén. [4]; [2; p.20.]
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Strasbourg—Kehl (2009. aprilis 3-4.)

Az egyeztetések értelmében megallapodas sziiletett, hogy tovabbra is kiemelten kell
kezelni és folytatni az addigi technologiai fejlesztéseket, és nagy hangsulyt kell fektetni a
NATO missziok tamogatasa érdekében az informacioszerzésre, és a megszerzett adatok
megosztasara. A telepithetd, fenntarthatd, rugalmas er6k alkalmazasat tovabb kell
erOsiteni, €s torekedni kell az esetleges hidnyossagok megsziintetésére. A Szovetség ¢€s a
tagorszagok informatikai haldzatainak nagyobb védelme érdekében az informatikai- és
kommunikacios eszk6zok fejlesztésére kiilonos figyelmet kell forditani. [5]; [2; p.21.]

Lisszabon (2010. november 19-20.)

A taldlkozo sordn megallapitasra keriilt, hogy a kibertdmadasok, melyek a Szovetség
egészét vagy csak egyes tagallamait érhetik egyre gyakoribbak, szervezettebbek ¢€s jelentds
anyagi karral jarnak. A tamadasok tobbsége a kormanyok adminisztraciés, gazdasagi,
szallitdsi, valamint utanpodtlasi haldzatait éri, és szdmos esetben egyéb kritikus
infrastrukturdk rendszereibe is megprobaltak sikeresen vagy sikerteleniil behatolni. Ezt
felismerve a vezetok megallapodtak, hogy sziikséges egy a képességek teljes spektrumaban
alkalmazhaté védelmi rendszer kialakitdsa, amely képes felismerni az ilyen tipusa
tamadéasokat ¢és megvédeni a hdlozatokat. Ehhez megkezdték a nemzeti kibervédelmi
képességek kialakitasat, mellyel a NATO tagdllamok egy kdzpontositott, integralt
kibervédelmi rendszerbe tomoriilnek. Az elfogadott dokumentumban kiemelt helyen
szerepel egy a vezetés-iranyitasi rendszer részeként mikodé rakétavédelmi rendszer
alkalmazasa. Ez lehetové tenné a NATO eurdpai tagorszagai, valamint az Amerikai
Egyesiilt Allamok és Kanada elleni kiilsé ballisztikus rakétdkkal végrehajtott tamadas
elleni védelmet.

Ellenséges
ballisztikus rakétak

= s

1. dbra: A NATO rakétavédelmi terve [6]
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A rendszer miikodése a fenti dbran lathato, ahol a szdmozas mutatja be az informacio
aramlésat:
1. Az infravords mitholdrendszer érzékeli az ellenséges ballisztikus rakétak
hésugarzasat.
2. A miholdas informéciot eljuttatjak a szarazfoldi alloméasra.
3. A feldolgozott informaciot tovabbitjdk a NATO vezetési €s iranyitasi (C2)
halézatéhoz.

2012. Chicago (2012. 05. 20-21.)

A talalkozon tovabbra is a dinamikusan valtozd biztonsagi kornyezet altal tdmasztott
kovetelményeken volt a hangstlyt, de stilyos problémaként mertilt fel a pénziigyi forrdsok
sziikdssége. Erre reagalva megalkottak az okos védelem® koncepciot az elégséges forrasok
biztositaséhoz, melynek alapjait a NATO Erék 2020° dokumentumban fektettek le. A cél
tovabbra is a modern, rugalmasan akér stratégiai tavolsagban is bevethetd, interoperabilis
erok fenntartasa és fejlesztése, melyre a tobbnemzeti képességfejlesztési programok és
egyiittmiikddés jelentenek megoldast. F6 feladatként a NATO stratégiai koncepcidja altal a
képességek erdsitése kerlilt meghatarozasra, melyek sziikségesek a lakossag védelméhez, a
valsagkezelési miveletekhez ¢és a kollektiv biztonsdghoz. Ehhez néhany a téma
szempontjabol kulcsfontossagiinak mondhato elem kialakitdsa mar megkezddodott.

— Ilyen példaul a ballisztikus rakétavédelmi képesség, ami az elsé 1épésként
létrehozott NATO rakétavédelmi rendszer, amely megvédi a NATO-europai
teriileteit, a lakossagot és az erdket a ballisztikus rakétak elterjedése altal okozott
novekvd fenyegetések ellen.

— Egy kifinomult szovetséges foldi megfigyelé® rendszer keriil kiépitésre, abbol a
ceélbdl, hogy a feladatot végrehajtdé erdk jobban és nagyobb biztonsaggal
végezhessék kiildetéseiket. Ennek érdekében szamos szovetséges allam altal
elkezd6dott egy kezdeményezés az Osszhaderénemi hirszerzési, megfigyelési és
felderitési® rendszerek korszertisitésére, fejlesztésére.

— Az Osszekapcesolt haderék kezdeményezés >, melynek célja hogy erdsitse a
legmagasabb szintli sszekapcsolodasi és az interoperabilitasi lehetdségeket a
szovetséges erOk részére a miiveletek soran, és ennek segitségével képesek legyen
a feladatban résztvevd partnerek az egytittmiikodésre. Ehhez olyan jol felszerelt és
kiképzett erokre van sziikség, melyek barmilyen kornyezetben bevethetdek, és
képesek egyiitt tevékenykedni, valamint feladatot végrehajtani mas csapatokkal
egy interoperabilis kérnyezetben. [7]

! Smart Defense

2 NATO Forces 2020

% Alliance Ground Surveillance

* Joint Intelligence, Surveillance and Reconnaissance - JISR
® Connected Forces Initiative — CFI
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2014. Wales (2014. 09. 4-5.)

A csucstalalkozon koézponti szerepet kapd kollektiv védelemi képességek megerdsitésének
kozponti eleme a rendelkezésre allo katonai képességek megerdsitése, a NATO cselekvési
potencialjanak, készenlétének fokozasa. Ennek eszkozei a 2010-es stratégiai koncepcio és
a 2011-ben elfogadott stabilizacios és valsagkezeld miiveleti képesség, az okos védelem
program ¢és a chicagoi csucstalalkozora kialakitott 6sszekapcsolt haderdk kezdeményezés
program, valamint a 2013 észén német kezdeményezésre indulé keretnemzet koncepcio®.
A cstcstalalkozo idején mar szamos a vezetés-irdnyitast tamogatd képességfejlesztési
projekt zajlott, mint példaul a szovetséges rakétavédelmi rendszer, a foldfelszin-
megfigyelési rendszer, az integralt 1égtérellendrzés és az Osszhaderénemi hirszerzési,
megfigyelési, felderitési rendszer. Ismét napirendre keriilt a kiberbiztonsag. Felismerték,
hogy egy kibertamadas hatalmas karokat képes okozni és képes veszélyeztetni az
euroatlanti térség biztonsagat és stabilitdsat. Meghatarozasra keriilt, hogy egy ilyen jellegii
tdmadas a Szovetség irdnyaba akar kollektiv valaszhoz is vezethet, illetve a nemzetkzi jog
alkalmazhat6 a kibertérben is. A probléma Osszetettségét mutatja, hogy err6l a teriiletrol
érkez6 fenyegetések tilnonek a Szovetség hatarain, ezért a NATO szorosabb
egyiittmikodésbe kezdett az EU-val, az ENSZ-szel és mas nemzetkozi szervezetekkel is. A
maganszektor is kulcsfontossagu szereppel bir a kibertérben, hiszen az innen aramlo
szakértelem ¢és technologiai Ujitasok elengedhetetlenek egy hatékony kibervédelmi
rendszer 1étrehozasahoz. [8] Az 6sszekapcsolt haderék kezdeményezés program keretében
olyan interoperabilis technoldgiak keriiltek kialakitasra és alkalmazasra, mint a szovetségi
kiildetés halozati keretrendszer’, ami timogatja az informacid-megosztast a Szovetségen
beliil, valamint a partnerek kozott, ezzel tamogatva a kiképzést, a gyakorlatokat és a
feladat-végrehajtast. [9]

2016. Varsé (2016. 07. 8-9.)

A taldlkoz6 folyaman az allam és kormanyfok egyontetien kinyilvanitottak a kibertér
operativ teriilett¢ valadsa melletti elkotelezettségiiket, ennek megfeleléen azt elfogadtak
0todik miiveleti dimenzidonak (széarazfoldi, 1égi, tengeri, lir mellett). A kibervédelem
megerdsitése érdekében az uj tipust fenyegetések ellen a szovetség kibervédelmi
hozzajarulasokkal probalja felvenni a harcot, valamint probaljak javitani az egyes
tagallamok ellendlld képességeit. A talalkozon megsziiletett egy 0 NATO-terminoldgiaba
illesztett fogalom, a resilience, ami ellenélld képességet, életképességet jelent. A kifejezés
nem feltétleniil a kibertérrel kapcsolatban jelenik meg, sokkal inkébb a kollektiv védelem
fontos eleme, amelynek erdsitése minden fenyegetés (hibrid, kiber, CBRN, terrorista,
hagyomanyos) szempontjabol fontos. Kommunikacids és informacids szempontbol ez a
folyamatos rendelkezésre allast, és a redundans kialakitast jelenti, mely elengedhetetlen
egy rendszer zavartalan miikodéséhez, annak egyes vagy akar tobb elemének sériilése,
tamadasa esetén is. [10]

® Framework Nation Concept — FNC
" Federated Mission Networking framework
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OSSZEGZES

2002. utan a NATO csucstalalkozok mindegyikén szoba keriilt valamilyen médon a
kommunikécids €s informécids rendszerek védelme. Szamos olyan rendszer, jogszabaly €s
intézkedés keriilt megfogalmazasra, ami nagymértékben hozzajarul a tagallamok
védelméhez. Ennek megfeleléen sziiletett meg példaul a  Rakétavédelmi
megvalosithatosagi tanulmany®. A tanulmany tartalmazza:
— a Szovetség teriilete, erdi és a lakossag elleni rakéta fenyegetések teljes korti
védelmének vizsgalatat, valamint a lehetséges megoldasokat;

— az alkalmazasra keriil6 NATO konzultacids, vezetés-iranyitdsi rendszereket és
architekturakat;

— a legjobb NATO rakétavédelmi architektirat, amely 6tvozi a rendszereket és
képességeket, melyekkel képes megfelelni a katonai miiveleti kovetelményeknek,
figyelembe véve a teljesitmény, a koltségek és kockazat;

— javaslatokat a rendszerelemekre és azok konfiguracidira tigy, mint szenzorok és
vezetés-iranyitasi eszkozok. [11]

A rakétavédelem mellett kialakitasra kertiilt egy szovetséges foldi megfigyeld rendszer a
csapatok tevékenységének tdmogatasdhoz. A NATO halozat nyujtotta képességének
fejlesztésérdl is szo esett, melynek a fejlesztése a résztvevok szerint nagyon jo Uton halad,
¢s alkalmas a szovetséges miuveletek teljes spektrumdban az informaciok megbizhato
modon, biztonsdgosan és késedelem nélkiil torténd megosztdsara. A taldlkozok soran
folyamatosan szoba keriilt a kibervédelem fontossaga. Kimondtak, hogy nem elegendd
csak a NATO-nak fejlesztenie a kibervédelmi tervét, fontos, hogy a tagallamok
mindegyike szintén nagy hangsulyt forditson ra, mivel az a teljes Szovetségre hatassal van.
Amennyiben egy allam rendszere nincs megfeleld szinten kiépitve az a teljes Szovetség
sebezhetdségét okozza. Elfogadasra keriilt a NATO kibervédelmi iranyelv. Ez atdolgozott
iranyelveket fogalmaz meg, amelynek kozéppontjaban a szamitogépes fenyegetések
megel6zése és az infrastruktarak ellenallo-képessége all. Minden NATO-struktara
kozpontositott védelem ala keriil, és 0j szamitogépes védelmi kovetelményeket fogalmaz
meg. A dokumentum tisztazza a NATO politikai és katonai valaszait a szamitogépes
tamadasokra. Meghatarozza azokat a NATO kibervédelmi alapelveket, melyek
sziikségesek a partnerorszagokkal, a nemzetkozi szervezetekkel, a maganszektorral vald
egylittmiikddéshez.
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