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Absztrakt

A feliigyelet nélkiili szenzorhal6zatok a
katonai miivelet szamara pontos, idészer(i és
helyhez kététt felderitési adatokat biztositd
rendszerek. A harctéren elhelyezett kisméretii
infravérés, akusztikus, magneses  és
szeizmikus érzékel6k az adatgydjtés jelenleg
elérhet6 egyik legkorszeriibb eszkdzei,
napjaink és a jov6  hadviselésének
nélkllbzhetetlen kellékei. Alkalmazasuk
hatalmas potenciélt jelent a szemben allo
féllel szembeni informéaciés félény
kivivasaban, ugyanakkor teljesen flexibilis,
onszervez8d6 és biztonsagos rendszerek
kialakitasa szamos megoldandé feladatot is
magaban rejt. A cikk célia a témaban
fellelhet6 hazai és nemzetkdzi szakirodalom
alapjan attekinteni a felligyelet nélkiili
Szenzorhalozatok tervezésének és
mikbdésének alapjait, az lzemeltetés soran
fellép6 technoldgiai és biztonsagi kihivasokat,
a REMBASS és az Elbit Treasures
rendszerén keresztiil ismertetni a jelenleg
elérhet6  képességeket és  fejlesztési
iranyokat.

Kulcsszavak: vezeték nélkdili
szenzorhalbzatok, katonai Szenzorok,
felligyelet nélkiili szenzorhalbzatok

Abstract

Unattended ground sensors (UGS) are
systems to provide accurate, timely and
location based reconnaissance data for
military operations. These small infrared,
acoustic, magnetic and seismic sensors are
one of the latest technologies of data
collection on the battlefield and are essential
parts of today’s and future army. The
application of these systems has enormous
potential in gaining information superiority
against the enemy, but challenges engineers
to design fully flexible, self-organizing, and
security proved systems. Based on the
available literature, the aim of this article is to
give an overview about the design and
operation of UGS networks together with the
technology and security related challenges.
Focused on the REMBASS and Elbits
Treasures systems the currently available
capabilities and directions for future research
are introduced.
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BOGNAR: Az elektronikai felderités korszerli eszkdzei: feliigyelet nélkiili szenzorhaldzatok

BEVEZETES

Vezeték nélkiili szenzorhaldzat alatt tobb szdz, vagy akar tobb ezer haldzatba kapcsolt
érzékelot értiink, melyek Gsszehangolt miikodésiik révén alkalmasak egy adott teriilet vagy
objektum monitorozasara. A technoldgia rohamos fejlodésének koOszonhetben ma mar
rendkiviil kisméretli, olcsé szenzorok gyartasara van lehetdség, melyek szinte barhova
telepithetdek. Sokoldalu felhasznalhatosdguknak koszonhetden széles korben elterjedtek mind
a civil szféraban (pl.: egészségiigy, a gyartds-monitorozas, kornyezetvédelem), mind a
honvédelemben, az elektronikai felderités egyik legkorszeriibb megoldasat kinalva.

A modern hadseregek felderitési képességeinek fejlesztése kapcsan mindenképpen
figyelmet kell forditani a feliigyelet nélkiili szenzorhalozatok nyujtotta lehetéségekre. A cikk
célja, hogy a fellelhetd relevans szakirodalom 0&sszefoglald elemzésével ismertesse a
szenzorhalozatok  harctéri  alkalmazhatosdganak elonyeit ¢€és  korlatait, igazolja
1étjogosultsagukat a 21. szazadi hadviselésben, valamint ramutasson a jelenlegi rendszerek
kapcsan megjelend mérnoki kihivasokra, felvazolva a lehetséges fejlesztési irdnyokat. Az elsd
részben ismertetésre keriil a szenzorhaldzatok helye és szerepe a modernkori hadviselés
rendszerében, majd a cikk 0sszefoglalja a szenzorhaldzatok legfontosabb jellemzdit és a veliik
szemben tamasztott kovetelményeket, alkalmazasuk korlatait, majd a biztonsagra fokuszalva
bemutatja a rendszerek fobb sériilékenységeit.

INFORMACIOS HADVISELES A 21. SZAZADBAN

Az informécios kor technikai vivmanyainak kdszonhetéen szdmos valtozas kovetkezett be a
hadiigy teriiletén. A korabban f6ldon, vizen, levegében zajlé haborik uj dimenzidval, az
informdcios hadszintérrel bdviiltek, melyben a szemben 4all6 felek informacids folényért
folytatott kiizdelme zajlik kiilonb6z6é informaciés miveletek altal. Elétérbe keriiltek az
informécié megszerzését és annak hatékony, valos idejii feldolgozasat lehetdvé tévo korszerti
technologiak.

A felderitéssel szemben tdmasztott alapvetd kovetelmény a megfeleld mennyiségli és
mindségli informacid, megfeleld helyre és idében torténd tovabbitdsa, mely csak egy
egységes, nagymértékben automatizalt, a technoldgiai lehetéségeket maximalisan kihasznélo
korszeri felderitd és adateloszté rendszerben képzelhetd el, ahol egy kozds szamitdogépes
héalozatban helyezkednek el az adatgylijtést végzd szenzorok és berendezések, valamint
ugyanitt torténik meg az adatok feldolgozasa, értékelése és szétosztasa. [1]

A modern hadseregek informdcios rendszerei esetében tehat nélkiilozhetetlenné valt a
halozatkdzpontu megkozelités: az adatgyljtés eszkozeit €s az adatfeldolgozast megvaldsito
szolgaltatasokat egy szamitogépes halozat alapt, komplex rendszerbe kell integralni, mely
altal lehetévé valik: [2]

— a valds idejli kommunikacidé a szenzorok, dontéshozok és a harcold alakulatok
kozott;

— a valos idében torténd adatgylijtés a kornyezetrél és harctevékenységekrdl, az
informaci6 minden platformra torténd tovabbitasa, vizualizacioja és értékelése;

— a decentralizalt vezetés és irdnyitds, amelyben minden dontéshozd hozzafér és
felhasznalhatja az dsszes rendelkezésre allo relevans, idoszer(i adatot.

Hadmérndk (XII) 1. kiilonszéam (2017) 191



BOGNAR: Az elektronikai felderités korszerli eszkdzei: feliigyelet nélkiili szenzorhaldzatok

Mindezek éltal jelentdsen névelhetd a hadsereg ISTAR' képessége.
Az ISTAR egyre szélesebb korben elterjedt katonai terminologia, mely az AJP-2.711 [3]
doktrina alapjan Gulyas Attila forditasaban a kdvetkezOképpen definialt:

Az ISTAR egy olyan eljaras, mely dsszekapcsolja (integrdlja) a megfigyeld, a felderito és
a célokrol adatot szerzo (célfelderito) rendszereket, valamint érzékeloket a miiveletek és a
csapasmeérd eszkozok iranyitasa érdekében. Magaban foglalja az informaciogyiijtést, a
miiveleti és felderito informaciok menedzsmentjét, helyzetjelentést, illetve helyzetértékelést
biztosit a parancsnok és torzse részére a hadmiiveletek vezetése és a célmegjelolo eljarasok
tamogatasa érdekében. A miiveleti felderito tevékenység integralja és szinkronmizailja a
tervezest, a felderité eszkozok és érzékelok alkalmazasat, az informdcio feldolgozasat és
felhasznalasat, valamint a célmegjelolo és tajékoztato rendszereket kozvetleniil tamogatva a
folyamatban [évé és jovibeli miiveleteket.” [4]

A miveletekben a felderitd tamogatas tehat az ISTAR-koncepcié mentén szervezddik,
mely kozponti koordinacidval integralja a felderitd, hirszerzd és célmeghatirozé eszkdzoket.

[5]

A megfeleld ISTAR képességek birtokdban, az automatikus ¢és folyamatos
informaciofeldolgozas és tovabbitas révén a kovetkez6 képességekre tehetd szer: [6]
— atamadasok hatékonyabb felismerése;
— az inform4cids rendszerek kozotti atjarhatosag biztositasa;
— ahatékonyabb helyzetfelismerés;
— aveszteségek csokkentése;
— akolcsonos egylittmiikodés és tamogatas;
— aharci képességek novelése.

A fenti képességek nélkiilozhetetlen a sikeres harcdszati, hadmiiveleti tevékenységek
végrehajtasahoz.
Az ISTAR informacioforrasai sokfélék lehetnek: [5]
—  emberi er6vel folytatott felderités (HUMINT?);
—  képfelderités (IMINT®);
—  radiéelektronikai felderités (SIGINT?);
—  radiofelderités (COMINT®);
—  réciotechnikai felderités (ELINT®);
—  hangfelderités (ACINT');
—  kisugarzas ¢s jelfelderités (MASINTS);
—  radarfelderités (RADINT®);
— technikai felderités (TECHINT™);

LISTAR: Intelligence, Surveillance, Target Acquisition and Reconnaissance — Felderité, megfigyel6 és
célmeghatarozo rendszer

2 HUMINT: Human Intelligence

* IMINT: Imagery Intelligence

* SIGINT: Signal Intelligence

> COMINT: Communication Intelligence

® ELINT: Electronic Intelligence

" ACINT: Acoustic Intelligence

& MASINT: Measurements Intelligence

°® RADINT: Radar Intelligence
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—  nyilt forrasok altal folytatott felderités (OSINT™);
— az ellenség felderitését elharito tevékenység, sajat csapatok védelme (CI/F Plz).

Az 1. 4bra bemutatja az ISTAR informacio forrasait és az informaci6 aramlésat a
rendszerben.
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1. abra Az ISTAR informdcio forrdsai és az informdcio dramlasa (a szerz6 szerkesztése [6] alapjan)

A kiilonboz6 felderitési fajtdkat kilonbozd hordozoeszkozokrdl alkalmazhatjdk. A
felderités torténhet pl. repiildgéprol, pildta nélkiili repiildgépekrol (UAV®S),  foldi
allomasokrol, mitholdakrol. A feliigyelet nélkiili szenzorhal6zatok szintén a felderités egyik
platformjat képezik, melyben kiilonb6z6 MASINT szenzorok (pl.: szeizmikus, termikus,
akusztikus, méagneses stb.) helyezkednek el.

SZENZORHALOZATOK A HARCTEREN

A szenzorhalozatok létrejottéhez elengedhetetlenek voltak az elmult évek technologiai
vivmanyai. Az adatatvitel fejloddése révén egyre megbizhatobb, €s nagyobb sebességii
kommunikécios kapcsolat alakithato ki a szamitogépek kozott vezetékes vagy vezeték nélkiili
megoldasokkal. A  mikro-elektromechanikus (MEMS') rendszerek megjelenésének
koszonhetéen egyre kisebb méretii €s koltséghatékonyan eldallithatd érzékeldket gyartanak,
az akkumuldtor technoldgia fejloddésének koszonhetden egyre nagyobb energia- ¢és
teljesitménystirtiségli megoldasok lattak napvilagot. Ennek kdszonhetden elterjedtek mind a
civil, mind a védelmi szféraban is a vezeték nélkiili szenzorhalozatok, mint az elektronikai
felderités modern eszkozei.

O TECHINT: Technical Intelligence

1 OSINT: Open Source Intelligence

12 CI/FP: Counterintelligence and Force Protection

3 UAV: Unmanned Arial Vehicle

Y MEMS: Microelectromechanical systems — mikro-elektromechanikus rendszer
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A szenzorok kis méretilknek kdszonhetden szinte barhova elhelyezhetdek, ezért széles
korben alkalmazzak Oket. Telepithetdek foldon, vizen, levegdben, vagy akar katondk harci
felszerelésének részeként is szolgdlhatnak, integralva az adatgyiijtd katonat a felderitd-
hirszerzé rendszerbe. [8] Tobb szenzor halozatba kotésével pedig nagy teriileti lefedettség,
tobb, akar eltérd forrasbol szarmazéd fuziondlt adatgyiijtés valosithatd. Cikkem tovabbi
részében a foldi telepitésii feliigyelet nélkiili szenzorhéaldzatokra fokuszalok.

A szenzorhdlozatok az ISTAR szamadra szolgaltatott adatokkal tdmogatjdk a harctér minél
pontosabb vizualizaciojat, ellatva a parancsnokot a harctér aktualis koriilményeire vonatkozo
informacioval (sajat és ellenséges csapatok helyzete, iddjarasi koriilmények, foldrajzi
viszonyok), biztositva szdmdra a dontéshozatal alapjaul szolgald megfeleld6 mennyiségi,
mindségl és iddszerti informaciot. [9]

A feliigyelet nélkiili szenzorhdl6zatok szintén nagy eldnye, hogy az informaciéforrashoz
kozel, emberi erd bevetése ¢és veszélyeztetése nélkiil képesek a folyamatos, feligyelet nélkiili
adatszolgaltatasra, eldsegitve a katonak életének megdvasat és a felderitési hatékonysag
nagymértékii novelését.

A szenzorok és szenzorhal6zatok felépitése és miikodése

A feliigyelet nélkiili szenzorhaldzatokat csomoépontok (szenzor node) alkotjak, melyek
egymassal vezeték nélkiili (wireless) kapcsolattal kommunikdlnak, a kiilvilag felé pedig egy
specialis node, az atjar6 (gateway) biztositja a kapcsolatot.

A vezeték nélkiili kapcsolat nagy eldnye, hogy kelld mobilitast biztosit, gyorsabban
telepithetd, ezen kiviil kevésbé infrastrukturafiiggd, melyek mind megfontoland6 szempontok
harctéri koriilmények kozott. [6] A tovabbiakban ismertetem a szenzorok és a szenzorok
alkotta halozat felépitésének és mikodésének alapjait.

Szenzorok

A szenzorok a kovetkez6 alkotoelemekbdl épiilnek fel: beépitett feldolgozoegység, kiilonbdzo
fedélzeti érzékeld egységek (akusztikus, szeizmikus, infravords, magneses, optikai, nyomas,
kémiai, bioldgiai, nuklearis, mechanikus, termikus), tarol6 kapacitas, vezeték nélkiili halozati
adapter, mely biztositja a kapcsolatot a tobbi node-dal, valamit beépitett GPS vevd, mely a
GIS™ adatokhoz t6rténd hozzaférést lehetdvé téve pontos ¢és friss helyinformacioval latja el a
szenzort. [10]

A szenzorok GIS adatbazisokhoz vald hozzaférése tobb szempontbol is fontos kritérium. A
szenzorokat nagyon sokszor ad hoc telepitik, példaul pilota nélkiili repiilégépekrdl szorjak a
monitorozandé terliletre, a pontos helyinformacié alapjan a szenzorok képesek lesznek a
beallitasaik finom hangolasara az aktualis kornyezeti viszonyoknak megfeleléen. [11] A GIS
adatok emellett szintén nélkiilozhetetlenek a kiillonb6zd szenzorok altal szolgaltatott adatok
fuzidja soran.

Szenzorhalézatok

A hélozat felépitése, szerkezete, a benne taldlhatd elemek tulajdonsdgai jelentds szereppel
birnak a biztonsdgos és megbizhaté kommunikacio kivitelezésében. A node-ok esetében a
legfontosabb tulajdonsagok kozé az akkumulator élettartama, aktualis energiaszintje, a
szenzorok tipusa és a kommunikaciot biztositd vezeték nélkiili adovevd hatotavolsaga
tartoznak. [12] A szarazfoldi harcaszati felderités soran az optimalis miikodést ezen kiviil
nagymértékben befolyasoljak a terep meteoroldgiai, geologiai viszonyai, foként a kiilonb6zo
homérséklet, csapadékmennyiség, kod, paratartalom, valamint a domborzati feltételek. [13]

1> GIS: Geographic Information System — foldrajzi informaciés rendszer
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A hardver elemek mellett jelentds szerep jut az azokat miikddtetd szoftverre is: vezérli a
halozat kiépitését, menedzseli a kiilonb6zo utvonalvalasztd protokollokat, az adatok gytijtését,
tarolasat és tovabbitasat. [14] A szenzorokon futd operacios rendszer tekintetében fontos
szempont az esemény alapu, modularis programozas lehetdsége, mindezt raadasul a
szenzorok nyujtotta korlatozott er6forrasokon megvaldsitva. A fenti kritériumoknak eleget
téve a vezeték nélkiili haloézatok ajanlott operacios rendszere a TinyOSle, valamint a hozza
tartoz6 NesC programozasi nyelv, mely a C nyelv egy specialis valtozata. [15]

A node-ok alkotta halozat kialakitasa tobb modon torténhet, melyet az 1. tablazat foglal
Ossze.

Mozg6 node-okkal rendelkezo

Elore definialt halozat I
halézat

Ad-hoc halézat

A node-ok helye, hataskore

A node-ok helye és szerepe,
valamint a haldzat topologiaja elére
eltervezett. pl.: kézi telepitésii
szenzorhal6zatok

nincs elére meghatarozva, telepités
utén, altalaban automatikusan keriil
kialakitasra. pl.: UAV-1dl ,,leszort”

A node-ok helye telepités utan
is valtozhat. P1.: szenzorokkal
felszerelt jarmitkonvoj, UAV-k
alkotta szenzorhal6zat

szenzorhaldzatok

1. tablazat Szenzorhal6zatok szerkezete. (a szerz6 szerkesztése [12] alapjan)

A hélozatban a szenzorok a kornyezet fizikai allapotvaltozasait detektaljak, mely lehet
hémérséklet, nyomds, hang, szeizmikus mozgas, kiilonb6zd frekvenciatartomanyu és
hullamhossza radi6-magneses hullamok. A mért értéken ezutan a szenzor feldolgozo egysége
eld feldolgozast végezhet vagy tovabbitja az adatot a szomszédos node vagy az atjard
(gateway) felé. Az egymassal kapcsolatban all6 szenzorok altalaban egy atjaron keresztiil
kommunikalnak a kiilvilagban talalhato feldolgozo kozponttal. Az atjaronak fontos szerep jut,
hiszen a node-ok a kis méret, olcsé eldallitas és élettartamra vonatkozo megszoritasok miatt
csak korlatozott tarhellyel, szamitasi kapacitassal és energiaval rendelkeznek, rajtuk komplex,
szamitasigényes algoritmusokat nem lehet futtatni.
valamint eljuttatasat a felhasznalas helyére. Ez megvalosulhat folyamatos, kozel valds idejt,
nagy hatotavolsagl vezeték nélkiili (wireless) vagy miiholdas kapcsolat hasznalataval, vagy
aszinkron adatétvitellel a tertilet felett elhalado pildta nélkiili repiildgépekre valo feltoltéssel.
Az atjaré ezen kiviil altalaban nagyobb tarhellyel rendelkezve biztositja az adatok hosszabb
tavi megOrzését, biztonsdgi mentését. A szenzorok tehat egymadssal ¢és az atjardval
kommunikélnak, az atjar6é pedig kapcsolatot biztosit a kiilvilag felé, ahol egy alkalmazason
keresztiil valosul meg a halozat feliigyelete és az adatok értékelése, vizualizacidja. [16][17]

A 2. abra a vezeték nélkiili szenzorhaldézatok (WSN) altalanos felépitése €s miitkodése
lathato.

1® TinyOS és NesC: https://github.com/tinyos
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2. abra Szenzorhalozatok tipikus felépitése és miikddése. (a szerz6 forditasa [15] alapjan)

A szenzorhal6zatokkal szemben tamasztott kovetelmények

Kiilonosen harctéri feltételek mellett, a feliigyelet nélkiili szenzorhaldzatokkal szemben
szamos kovetelmény fogalmazodott meg, melyek koziil [9][16][18] alapjan a legfontosabbak:

—  passziv mikodés;

— Onszervezddés, skalazhatdsag, flexibilitas;

— alacsony koltség, kis méret;

—  konnyt telepithetdség;

— nagy terlileti lefedettség;

— ellenallésag a kornyezeti feltételeknek;

— tavoli feliigyelet, kozbeavatkozas, atprogramozhatdsag;

—  kielégitd ¢élettartam;

— megbizhaté kommunikacié titkositott adatatvitellel,;

— védelem az illetéktelen hozzaférés, adatmanipuléacié ellen;

— hibatlirés, adatvesztés elleni védelem;

— adatok relevanciaja, idészeriisége;

— rejtettség, nehezen észrevehetdség.

A fentiek alapjan lathatd, hogy rendkiviil fontos a halozatok koltséghatékony, gyors,
automatikus telepitése és miikddése a monitorozando kdrnyezetben, ugyanakkor lehetdvé kell
tenni azok tavoli menedzselését. Nagy teriileti lefedettséget kell biztositani nehezen
észrevehetd, kisméretll szenzorokkal, valamint megfeleld energiaforrassal, energia hatékony
protokollok alkalmazéséaval biztositani a halézatok hosszabb ideig torténd felhasznalasat.

Mindemellett a rendszert és a benne tarolt adatokat védeni kell minden kéaros eseménytdl,
legyen az fizikai behatas (pl.: lopés, kornyezeti csapasok, elektromagneses zavarok) vagy
egyéb karos tevékenység (pl.: lizenetek illegélis lehallgatdsa, modositasa).
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Adatok fuziés feldolgozasa

Az optimalisan mikddd szenzorhaldzatoknak biztositani kell tobb, parhuzamosan torténd
esemény egyértelmii, pontos azonositdsat a harctéren, az adatok Osszevetését a szomszédos
csomopontokkal, majd a kiilonb6z6 objektumok ¢€s események megfeleld osztalyozasat.
Egyetlen node nem képes a harctéri objektumok pontos azonositdsdra és kovetésére. A
kiilonbozé pozicidban és frekvencia tartomanyban mikodo érzékeldk altal szolgaltatott
adatok Osszevetésével és elemzésével azonban jelentdsen csOkkenthetd a hibdk szama és
novelhetd a rendszer felderitd képessége. Nélkiilozhetetlen tehat a hatékony adatfuzio és
elemzés, mely eldsegiti, hogy az adatok tobb forrasbol szarmazva keriiljenek feldolgozasra,
csokkentve a mérési pontatlansagok, torzulasok késleltetett kommunikacio, zavarasok okozta
ellenhatasokat. A kiilonb6z6 alkalmazasok kozotti interoperatibilitds megvalositasa érdekében
kozos formatumra és sztenderdekre van sziikség a szenzor adatokra és kommunikacids
csatorna hasznalatara vonatkozoan. [2][16][20]

Miikodési korlatok

Az eldz6 fejezetben ismertetett optimalis mitkodés megvaldsitasanak szdmos korlatja van,
mely a szenzorhaldzatot alkotd elemek és az adatatvitelre hasznalt vezeték nélkiili kapcsolat
karakterisztikajabol ered. A tovabbiakban Walters et al. munkéaja [19] alapjan a legjelent6sebb
mikddési korlatok keriilnek bemutatésra.

Az egyik legnagyobb korlatot az jelenti, hogy a szenzorok kis méretiik és olcsosdguk miatt
csak limitalt eréforrasokkal rendelkeznek, amely memoria, tarhely, szamitasi kapacitas és
energia igényes miveletek esetén komoly problémat okoz. Az adatok feldolgozasat,
biztonsagi szolgaltatasokat stb. megvaloésitd programokat ennek megfelelden a lehetd
legjobban optimalizalva kell elkésziteni a megszoritdsok figyelembe vételével. Nagy
elorelépést jelent a szenzorok energiasziikségletét napelemmel biztositdé megoldasok
elterjedése.

Egy wjabb korlatot jelent a kommunikéciora hasznalt vezetek nélkiili haldzati kapcsolat
természete. A halézatban torténd adattovabbitdsra a gyors adatatvitel prioritdsa miatt
legtobbszor UDP"'-t hasznalnak, mely gyors, Osszekottetés nélkiili, csomag (datagram) alapa
adattovabbitast tesz lehetdvé a halozatba kapcsolt node-ok kozott. A protokoll elénye a
gyorsasag, ugyanakkor nem garantdlt a csomagok megérkezése, azok -elveszhetnek,
tobbszorozédhetnek, mely biztonsagi problémakat vet fel, valamint neheziti az észlelt adatok
feldolgozasat. A vezeték nélkiili halozatban emellett szamolni kell a csomagtovabbitas soran
fellépd konfliktusokkal. Tobb node-on athaladé (multihop) adatfolyam esetén akar jelentds
késleltetés is lehet az adattovabbitasban, mely szintén neheziti az adatok Osszevetését é€s
elemzését.

A megszoritasok harmadik csoportjat a felligyelet nélkiili miikodés okozta korlatok
képezik. Ide tartoznak a kiilonbdzd kornyezeti hatasok, fizikai tAmaddsok, mely a feliigyelet
nélkiili, harctéri koriilmények kozott elhelyezett szenzorokat fokozottan veszélyezteti. Mivel a
szenzorok a halézatot vezérld kozponttdl tavol helyezkednek el, nincs lehetdség a
meghibasodott eszkdzok cseréjére, az akkumulatorok toltésére, az eszkozokon végzett
esetleges karos céli modositasok észlelésére. A problémara megoldast nytjthat a szenzorokba
épitett Ontesztelési lehetdség (BISTlB), mellyel tavolrol is pontos képet kaphatunk a késziilék
allapotarol: az esetleges meghibasodasok felismerhetdek, helyiik azonosithato. [25]

" UDP: User Datagram Protocol
'® BIST: Built-In Self-Test
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Hatranyként emlithetd még, hogy a vezeték nélkiili haldézatok legtobbszor -elosztott
rendszerek. A kozponti vezérlés hianya habar noveli a halozatok flexibilitasat, egy hosszu
idére magéra hagyott halézat miikodése soran mar problémat okozhat. A fent emlitett
mukodési korlatok 6sszefoglalasa a 3. abra lathato.

Vs b

Szlikos Megbizhatatlan Felligyelet

eréforrasok kapcsolat nélkili miikodés
L J L J L J
. . Fizikai
| Limitalt memdaria | Megbizhatatlan e ,
és tarhely adattovabbitas (I ST

valo kitettség

_ Lmt"talt . Konfliktusok | Tavoli vezérlés
energiaforras
| Kozponti
Késleltetés menedzsment
hianya

3. abra Szenzorhadlozatok miikédési korlatai (sajat szerkesztés)

A feluiigyelet nélkiili szenzorhalézatok biztonsagi kérdései

A feliigyelet nélkiili szenzorhaldzatok biztonsagi kérdéseivel szamos publikécio6 foglalkozik, a
fejezet Nagy, [7] Winkler et al., [16] Buttyan és Hubaux [21] tanulmanyai alapjan réviden
ismerteti a rendszerek biztonsagara vonatkozo fobb jellemzoket.

A rendszerek biztonsaga a kiilondsen értékes, a parancsnoki dontéshozatal alapjaul
szolgalo felderitési adatok esetén rendkiviill fontos kérdés. A feligyelet nélkiili
szenzorhdlozatokon tarolt és tovabbitott kritikus fontossdgu informaciok esetében ezért
nélkiilozhetetlen az informacidbiztonsdg alapelveinek  (bizalmassdg, sértetlenség,
rendelkezésre allas, hitelesség) teljes korli megvalositasa. Az el6zd fejezetben ismertetett a
feliigyelet nélkiili szenzorhalozatok miikddését korlatozo tényezdk azonban jelentOsen
megnehezitik a feladatot. A szenzorok korlatozott erdforrdsai, a vezeték nélkiili haldzat
megbizhatatlan adattovabbitasa, valamint a rendszerek kozvetlen feliigyeletének hianya
korlatozza a biztonsag novelését eldsegitd megoldasok l1étrehozasat. Habar a vezeték nélkiili
szenzorhalozatok biztonsaganak novelésére szamos megoldas létezik, azok implementaldsa
soran mindig figyelembe kell venni a rendszerekre jellemzd sziikos erdforrasok képezte
korlatokat.

A halozatokat veszélyeztetd jelentdsebb tadmadasok ¢és az ellenlik vald védekezés
lehetdségei a teljesség igénye nélkiil a kovetkezdek:

— Lehallgatas (Eavesdropping): A lehetdség arra, hogy az ellenség elfogjon és
dekodoljon {lizeneteket a szenzorhdlozatok eszkozei kozott. A tadmadas elleni
védelem megoldhato6 az elérhetd civil kriptografiai megoldasokkal.

—  Hamisitas (Spoofing): Annak lehetésége, hogy egy idegen csomopont legitim
csomopontként viselkedve modosithassa a halozat adatcseréjét. A problémara
kiilonboz6 kriptografiai autentikdciés mechanizmusok alkalmazhatdak.

—  Tulterheléses tamadds (Denial of Service): A rendszer kérésekkel valo talterhelése,
amely ennek kovetkeztében lelassul, és nem tudja a funkcidjat a megfeleld
szinvonalon ellatni Az olcsé adovevOk jelenleg nem rendelkeznek robusztus
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zavaras elleni védelemmel, ezzel a szenzorhalozatokat védtelenné teszik az ilyen
iranyt tamadasokkal szemben.

—  Geolokalizacio: Lehetéség a csomopontok foldrajzi pozicidjanak meghatarozasara
az eszk6zokbol érkezd jelek detektalasa révén. A haldzatban az atvitelek szdmanak
¢s hosszadnak minimalizaldsa csokkenti annak a valoszinliségét, hogy egy tamado
detektalja, vagy lokalizalja a szenzorhalozatot. Az optimalizacié a megfeleld
protokoll kivalasztasaval és tervezéssel biztosithatd. Mindezek ellenére nem
kizarhaté annak a veszélye, hogy az atvitelt észlelje az ellenség, kiilondsen akkor,
ha a szenzorhélozat 1étezését mar gyanitja az adott foldrajzi teriileten.

—  Fizikai kompromittacio: Az ellenség informacidt nyerhet ki a megtalalt és elfogott
szenzor csomopontbol. A kompromittacié ellen egyszerli mechanizmusokkal lehet
védekezni pl.: olyan megoldasokkal, melyek illetéktelen hozzaférés esetén torlik a
rendszermemoriabol az érzékeny informdciokat. Ezek kiprobalt és tesztelt
megoldasok a fizikai ellendlld képesség javitasara.

Napjaink modern rendszerei

A vilagon szdmos kiilonbozd tipusu feliigyelet nélkiili érzékeld rendszer van jelenleg is
hasznalatban. Ezek koziil a tovabbiakban a REMBASS II és TREASURES rendszerek
keriilnek bemutatésra.

REMBASS Il (L3 Technologies Inc.) [22]

Az Amerikai Egyesiilt Allamokban széles korben alkalmazott felderitd rendszer az AN/GSR-
8 (REMBASSII). A rendszer alkalmas célobjektumok azonositdsara, osztalyozéasara és az
emberek, jarmiivek mozgasiranyanak detektalasa.

A rendszer haromféle szenzort tartalmaz:

—  szeizmikus/akusztikus;
—  passziv infravords (PIR
— magneses.

A szenzorok kozotti kommunikacid és adattovabbitds kis valoszinliséggel detektalhatd
(LPI/LPD?) kapcsolaton keresztiil, nyilt interfész hasznalataval valosul meg, igy mas tipusa
szenzorok is konnyen integralhatdak a rendszerbe. A kommunikécids csatorna hatotavolsaga
15 km, de ismétlokkel akar 150 km is lehet.

A 4. dbra a REMBASS rendszer alkotoelemei lathatoak.

19);

AN/PSQ-7
IREMBASS
. DTS61A Programmer/Monitor
\ Magnetic |

Sensor

* computer optional

DT-562A DT-565A ——
Seismic/Acoustic Infrared Sensor RT-1175A
Classifying Sensor IREMBASS Repeater

4. abra A REMBASS rendszer alkotéelemei [23]

9 PIR: Passive Infrared
2 PI/LPD: Low Probability of Intercept/Low Probability of detection
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Elbit ,,Treasures” (Elbit Systems Ltd.) [24]

Az Elbit Systems Ltd. , Treasures” rendszere meglehetésen 1j fejlesztés, valos idoben
detektalja, osztalyozza és koveti a személyeket vagy jarmiiveket. A rendszer tobbféle tipusu,
kisméretli szenzort tartalmaz, melyeket ugy terveztek, hogy extrém iddjarasi koriilményeknek
is ellenalljanak, alacsony legyen az energiasziikségletiik, lehetévé téve, hogy a szenzorok
feliigyelet nélkiil, hosszu ideig miikodhessenek.

A rendszer kompatibilis mas gyartok szenzorjaival és konnyen integralhatd egyéb C4I
rendszerekkel.

A kiilonboz6 érzékelési tartomanyban miikodd szenzorok kozott ad-hoc, dnszervezddo
specidlis kommunikacidés protokollokkal megvalositott halézat van. A szenzorok
figyelmeztetései kézi radiora érkeznek a Treasures sajat kommunikacids protokolljat
hasznalva.

A rendszer a kovetkez6 szenzortipusokat tartalmazza:

- SAND#: Intelligens, kiilonb6zd terepen alkalmazhatd szenzorhaldzat: latohataron
kiviili érzékelésre is képes szenzorhdlozat, alkalmas emberek ¢s jarmiivek
detektalasara. A szenzorok élettartama években mérheto;

— OCEAN: Szeizmikus/akusztikus multi-detektor, az emberek ¢és jarmiivek
azonositasa mellett iranydetektalasra is képes, a szeizmikus-akusztikus adatok
fazidja révén pontosabb célobjektum-azonositasra képes kevesebb téves riasztas
mellett;

— MID*: Kis méretii é&jjel/nappali (szines CCD és hé kamera), mely fejlett
képfelismerd és vided-mozgasdetektalast megvalositd algoritmusokkal ellatott. A
szenzorok keskenysava UHF? halézaton keresztiil automatikusan tovabbitjik a
célobjektummal korrelal6 optikai és hdkameras képeket;

— CHAMELEON 2: FEjjel/nappal 1atdo vide6 és hokamera, forgathatd allvanyra
szerelhetd, igy nagy lefedettségli és képfelbontasti megfigyelést tesz lehetové.
Szélessavi kapcsolaton keresztiil tovabbitja a videodkat;

—  MTR?*: Kis méretii taktikai radar. Szabadalmaztatott, ultra alacsony fogyasztasu,
napenergiat hasznald szenzor. Egy kibocsatd egységet hasznal, mely horizontalis €s
vertikalis iranyu lefedettséget is biztosit;

— TALOS: Nagyobb méretii feliigyelet nélkiili radar. Napenergiat hasznal, tobb
kibocsatdo egységgel rendelkezik, igy minden iranybdl lefedettséget biztosit,
tobbszaz méterrdl is képes detektalni a célobjektumokat;

— ,Pearls of Wisdom”: Miniatlir, rejtett, feliigyelet nélkiili foldi érzékeldk, a
rendszert jelenleg az amerikai hadsereg is teszteli.

A Treasures rendszer szenzorjait az 5. abra szemlélteti:

2 SAND: Smart All-terrain Networked Detectors

2 MID: Miniature Imaging Device

28 UHF: Ultra High Frequency - 300 MHz to 3 GHz kozétti frekvencia
% MTR: Miniature Tactical Radar
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5. abra A Treasures rendszer alkotéelemei (sajat szerkesztés)

KOVETKEZTETESEK

A cikk a fellelhetd relevans szakirodalom Osszefoglald eclemzésével ismertette a
szenzorhdlozatok harctéri alkalmazhatosaganak eldnyeit és korlatait. A téméban irddott
szamos publikaci6 tanulméanyozasa alapjan kijelenthetd, hogy a feliigyelet nélkiili
szenzorhdlozatok a 21. szdzad modern hadseregének nélkiilozhetetlen kellékei, a felderités
egyik legkorszerlibb eszkozei. Alkalmazasuk sikeresen integralhato a hadsereg ISTAR
folyamataiba, igazolva, hogy a modern hadseregek felderitési képességeinek fejlesztése
kapcsan mindenképpen figyelmet kell forditani a feliigyelet nélkiili szenzorhaldzatok
nyujtotta lehetdségekre.

A szenzorhalozatok jellemzdinek vizsgdlata alapjan megallapithato, hogy habar a benniik
rejlé potencial oriasi, sok esetben kompromisszumot kell kotni a rendszerek biztonsaga,
illetve a mitkddéssel szemben tamasztott elvarasok terén. A problémat az olcso, kisméretli
szenzorok limitalt er6forrasai, valamint a vezeték nélkiili halozati kapcsolat korlatai jelentik,
mely szamos elvart funkci®6 megvalositasat gatolja, legyen sz6 az adatok hatékony
tovabbitasarol, feldolgozasarol vagy a szamitogépes tdmadasok elleni védelemrol.

A technologiai fejlddés megallithatatlan, a jovOben a szenzorok mérete és eloallitasi
koltsége tovabb csokken majd és tobb szaz vagy akar ezer érzékelobdl allod rendszerek
keriilnek kialakitasra. A cikkben ismertetett problémak ugyanakkor még megoldasra varnak, a
komplexebb halézatok esetében pedig még komolyabb kihivast jelentenek majd a jovdben.
Ezek alapjan mindenképpen fontos a jelenlegi rendszerek hidnyossagainak tanulmanyozésa €s
olyan eljarasok kutatasa (pl.: energia hatékony és biztonsdgos utvonal valasztasi stratégiak,
tovabbfejlesztett kriptografiai algoritmusok, elosztott adatfeldolgozason alapuld megoldasok),
melyek a szenzorhalozatokra jellemzé sziikos eréforrasok nytjtotta feltételek mellett is
maradéktalanul el tudjak 1atni a funkcidjukat.

A bemutatott REMBASS és Treasures rendszerek példajan lathatd, hogy egy rendkiviil
gyorsan fejlodo teriiletr6l van szd, hiszen a korszeriibb Treasures esetén mar szamos Ujitas
megjelenik. Nagy eldrelépést jelent a szenzorok élettartamanak novekedését hozo napelemes
megoldasok alkalmazésa. A tovabbi fejlesztések a fuzios adatfeldolgozasra, képfelismerést és
mozgasérzékelést megvalositd algoritmusokra koncentralnak, lehetévé téve a minél nagyobb
lefedettségii, minél pontosabb célobjektum azonositast, kisebb szamu hamis riasztas mellett.
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