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Absztrakt

Az 1990-es évek oOta egyre gyorsulé ltemben
terjedt el mind a felhészolgaltatasok, mind a
pilota nélkiili légijarmivek felhasznalasa. A
2010-es évekre a média hatasara a
kéztudatban is elterjedt a két kiil6nallo
fogalom, é&m a modern technolbgia
fejlédésének tendenciaja azt mutatja, hogy
hamarosan sor keriil a k6z6s alkalmazasukra
is — piléta nélkiili légijarmiiveket iranyito felhé
alapu  rendszerek  forméjaban.  Ennek
megfelelben a két témakbérben szamos
tudomanyos kbzlemény jelent meg — mind a
védelmi és polgari szféraban —, a szerzé a
kapcsol6dd hazai és kilféldi publikaciokat
tekinti at és értékeli felhasznalhatésagukat a
kbz0bs terlilet vizsgalata esetén.

Kulcsszavak; pildta nélkiili légijarmi, pildta
nélkili  légijarmi rendszer, dron, felhd,
biztonsag, szakirodalom

Abstract

Since the 1990s, usage of cloud services and
unmanned aerial vehicle systems has been
increasing at an ever-faster pace. By the year
2010, the public awareness has been
increased for both areas thanks to the media,
but modern technology trends indicate that
joint application of the two areas is imminent —
in form of cloud controlled unmanned aerial
vehicle systems. Accordingly, numerous
scientific papers have been published in both
areas — in defence and civil sectors —, the
author reviews and assesses the usability of
both domestic and international publications
for research purposes in the joint area.
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BEVEZETES

Napjainkra a koztudatba szervesen beépiilt a felhd alapti rendszerek, és a pilota nélkiili
légijarmiivek, dronok, UAV'-ok fogalma. A technolégiai trendek azt mutatjak, hogy
hamarosan elterjednek a felhd alapti rendszerekkel iranyitott pilota nélkiili 1égijarma
rendszerek, erre példakkal talalkozhatunk mar kisérleti jelleggel mezdgazdasagi, térképészeti
felhasznalasban. A felhd és UAV teriileteknek azonban kozos jellemzdje, hogy biztonsagi
szempontbol megbizhatatlannak itéli meg dket a kozvélemény, nem ok nélkiil. A pilota
nélkiili 1égijarmiivek esetén ez a fizikai biztonsagi kockazatoknak, ¢és a jogszabalyi
rendelkezések egyeldre kiforratlan voltanak koszonhetd, mig a felhd alapu rendszerek esetén
az elosztott fizikai tarolas és a felhasznalok altal feliigyelhetetlen bels6 miikkodés okoznak
foként kétségeket.

A kutatasi témam a két technologia egyiittes alkalmazasanak lehetOségeit, és azok
biztonsagi kérdéseit targyalja, végiil az elért eredmények alapjan ajanlasokat fogalmaz meg,
kiilonds tekintettel a tesztelési, mindségbiztositasi lehetdségekre és kritériumokra.

Jelen cikkben 6sszefoglalom a felhd alapt rendszerekkel és pilota nélkiili 1égijarmtivekkel
foglalkoz6, a kutatdsomhoz leginkabb kapcsolodd irodalmat. A cikkek, konyvek és
konferencia kiadvanyok mellett attekintem a témaban relevans szabvanyokat, jogszabalyokat
¢s ajanlasokat. Figyelembe veszem a katonai és civil alkalmazasi teriilet altal tdmasztott
elvarasokat, ezek mentén folytatom a kutatast, ezzel biztositva, hogy az elkésziilt anyag széles
korben hasznos informaciét adjon at.

A felhdvel és pilota nélkiili 1égijarmiivekkel kapcsolatos anyagokat csoportositva tekintem
at, majd az egylittes hasznosithatésagukrol teszek 6sszefoglalast.

A feltérképezésben, adatgyiijtésben nehézséget jelent, hogy a kozos teriiletet eddig szinte
egyaltalan nem targyalta sem hazai, sem kiilfoldi kézlemény, igy a téméhoz éaltalam legjobban
kotddonek megitélt anyagokbol indulok ki és ezeket probdlom alkalmazni a kdzos tertiletre,
szekunder kutatas sordn.

Az elérhetd anyagokat “beliilrol kifeleé” rendszerezve, kvalitativ kutatasi modszert
alkalmazva tematikusan osztalyozom, a Nemzeti Kb6zszolgalati Egyetem oktatoi és hallgatoi
altal kozzétett publikacioktdl elindulva, az egyéb, hazai ¢és kiilfoldi kozlemények felé nyitva
¢épitem fel a kutatést.

A kutatast a LUDITA rendszerben kezdem az egyetemhez kotddd disszertaciok,
diplomamunkék, cikkek, konferencia kiadvanyok, jegyzetek és konyvek kozott; az egyéb
hazai ¢s kiilfoldi publikaciok kozil a disszertaciok, szabvanyok, jelentések interneten elérhetd
anyagait kutatom. Szerencsémre a kutatdsom témajanak specialitasa a kiemelt aktualitdsa, igy
a relevans kozlemények mar mind elérhetdek elektronikus formaban is.

A kiadvanyok elérése ennek megfeleléen nem jelent kiilondsebb problémat, a vonatkozo
szabvanyok, stratégiai dokumentumok nyiltan elérhetdek, az anyaggytijtést mindsitési eljaras
nem akadalyozza.

LEGJELENTOSEBB, A NEMZETI KS")ZSZOLGALATI EGYETEMHEZ SZOROSAN
KOTODO KOZLEMENYEK
Piléta nélkuli légijarmii-rendszerek teriilete

A feltarast érdemes a legatfogobb, legterjedelmesebb konyvvel kezdeni, ami a Pilota nélkiili
repiilés profiknak és amatoroknek cimet viseld, Békési Bertold, Bottyan Zsolt, Dunai Pal,

! pilota nélkiili légijarmii — Unmanned Aerial Vehicle
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Halaszn¢ Toth Alexandra, Makkay Imre, Palik Matyas, Restas Agoston és Wiihrl Tibor
kozremiikodésével jott 1étre [1]. Ez tobb, mint 300 oldalon foglalja Gssze a teriilethez
kapcsolodo alapismereteket, a legfontosabb fogalmak tisztazasaval és egy rovid torténelmi
attekintéssel kezd6dden. [1; 11-64.0.]

Fontosnak tartom megemliteni, hogy ez a konyv tobb jelenlegi, a pilota nélkiili 1égijarmii-
rendszerekhez kapcsolodd kutatasi projekthez hasonléan az Eurdpai Unid tamogatasaval jott
létre, ez is jelzi, hogy mekkora figyelem harul jelenleg erre az érdekesteriiletre. A bevezetés
utan technikai attekintés kovetkezik, az eszkdzok osztalyozédsa és jellemzése, a kiillonbozo
kategoriak sarkanyszerkezeti megoldésai, iranyitési, inditasi, visszatérési lehetdségei. Sorra
veszi a fedélzeti rendszerek tervezési szempontjait a tapellatastol a szenzorokig, majd a
hordozhaté hasznos terhet vizsgalja az UAV teherbirdsi képességeinek és repiilési idejének
tilkrében, a kiilonb6z6 méretbeli kategoriakra vetitve. [1; 65-172.0.]

A kovetkezO fejezetben attekintik a hazai és kiilfoldi jogi szabalyozést, és megallapitjak,
hogy a fennall6 jogszabalyi Ur kitoltéséhez szilikséges a kapcsolddd jogi definiciok
megalkotasa, ¢és az UAV rendszerek magyar légtérbe integralasa. [1; 173-192.0.] Itt
megjegyezném, hogy ez a kutatdsi téméam leginkdbb kapcsoldodd pontja, hiszen a felhdbol
taviranyitott  eszkozoknél adott a technikai hattér a szabalyok sziikségszerii
kikényszerités¢hez.

Ezutan a konyv az UAV-k meteoroldgiai aspektusait mutatja be, ami a fizikai biztonsaggal
van szoros kapcsolatban. [1; 193-218.0.] Kifejti a pilota nélkiili 1égijarmi-rendszerek
kezeldszemélyzetére vonatkozo kérdéseit €s a lehetséges emberi hiba kovetkezményeit. [1;
219-240.0.]

Két nagyobb fejezetre tagolva targyalja az UAV-ok alkalmazasi teriileteit, mind
kozszolgalati (katasztréfavédelmi, renddrségi, kornyezetvédelmi és kereskedelmi célu) és
katonai alkalmazasat. [1; 241-298.0.]

Zarasként betekintést nyljt a jovobeni fejlesztési iranyokra, koncepciokra, tujszerii
alkalmazasi teriiletekre, bar itt inkabb a rendszer repiild elemeire helyezi a hangsulyt, nem
tesz emlitést az UAV-k iranyitasanak jovobeli lehetdségeirdl, fejlodésérdl. [1; 299-316.0.]

A polgari és védelmi felhasznalashoz atfogd bevezetést nyjtd konyv utan tekintslink at
kifejezetten a katonai aspektusokkal foglalkoz6 konferencia kiadvanyokat, a
Repiiléstudomanyi Kozlemények cikkei koziil.

Vanya Laszlo, Hogyan védekezziink a dronok ellen? cimli kozleménye [2] az amerikai
UAV-k sikereinek dsszefoglalasa utan a 2011. junius 17-én napvilagot latott hiressé valt iraki
dokumentumot dolgozza fel, ami 22 ajanlast fogalmaz meg a dronok elleni sikeres védekezés
érdekében. Ez a dokumentum az UAV-kal miveletet végz6é alkalmazoi oldalnak is hasznos
informaciokat tartalmaz, hiszen igy fel tud késziilni, lehetdség szerint ki tudja keriilni a
dronok elleni védekezésre iranyul6 torekvéseket.

A 22 pont kitér példaul arra, hogyan lehet az UAV-k szenzorai eldl rejtve maradni, a
haztetdre szort livegeseréptdl kezdve, egészen a vezeték nélkiili, radios kommunikéacid
tilalmaig. Ezt a kutatdsomban is tudom hasznositani, kifejezetten a katonai teriilet szamara
megfogalmazott biztonsagi ajanlasoknal.

A szerz6 masik kozleménye Kerdeések és valaszok a szupertitkos RQ-170 irani kézre
keriiléserol cimmel [3] az eltéritett amerikai UAV nagy sajtdvihart kavart esetét elemzi ki az
akkoriban rendelkezésre all6 informaciok alapjan. Bar mint késébb kideriilt, a dront egy
komplex a miiholdas kommunikaciét a foldi iranyitokdzponttal valé kommunikaciot és a GPS
helymeghatarozast zavard elektronikai tevékenységgel téritették el. A kozleményben
felsorakoztatott, szakmailag megalapozott feltevések bepillantast nyujtanak ezeknek a
rendszereknek a zavarasi lehetdségeibe.
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A lehetséges ellen-tevékenységen kiviil részletesen bemutatja magat a légijarmi-rendszert,
¢s a zavarasra feltételezetten hasznalt orosz gyartmanya szarazfoldi allomas képességeit,
paramétereit is.
Vénya Laszlo és Kovacs Laszlo Pilota nélkiili repiilogépek a terrorizmus elleni harcban
cimi publikacidja [4] az UAV-0k katonai és katasztrofavédelmi felhasznalasat targyalja. Az
amerikai ¢és izraeli gyartmanyu eszkozok jellemzése utan érdekes példat hoz egy, terroristak
altal alkalmazott UAV esetére, [4; 6-7.0.] ami napjainkban is relevans tapasztalatokat hozott,
hiszen nemrégiben amerikai csapatok ellen drénokra felszerelt improvizalt
robbanodeszkozoket vetettek be.
A cikk szamomra legfontosabb része azonban ez utan kdvetkezik, hiszen a magyarorszagi
UAV fejlesztéseket mutatja be. [4; 7-13.0.] Emliti a Szojka ¢s a H-AEROBOT cégek
fejlesztéseit, amelyeknek erds magyar vonatkozésa is van. A legfontosabb tipusok a Szojka-
II1, ami kameraval, sugar vagy radi6 (illetve radidlokacios) felderitd és zavard berendezéssel,
nagy ¢érzékenységli vizualis, vagy infravorés tartomdnyu vizualis felderitdé eszkozokkel
szerelhet fel; valamint a H-AEROBOT altal kifejlesztett 1égijarmiivek koziil legnagyobb
hasznosteher-kapacitasa Sas, illetve a valamivel kisebb Tuzok, és a kisméreti Delta.
A Szendrében rendszerbe allitott tlzfelderité pilota nélkili 1égijarmi-rendszerek
bemutatdsanal a szerzOk kiilon kiemelik a kifejlesztésben részt vett ZMNE hallgatok
tevékenységét és az elért eredményeket.
A kozlemény felsorolja a 2006-os pilota nélkiili repiildgép beszerzési tender kritériumait,
¢s bemutatja a gyéztes lengyel SOFAR mini UAV-t. [4; 13-14.0.]
Papp Istvan Pilota nélkiili légijarmii tipusok jellemzése cimi kozleményében [5] a
legelterjedtebb, legismertebb tipusok 0sszehasonlitd vizsgélatarol olvashatunk:
— Northrop Grumman Global Hawk (block 20),
—  General Atomics Predator A és B,
— General Atomics Reaper,
— Boeing/Frontier Systems Hummingbird,
— Malat and Northrop Grumman Hunter RQ-5A,
— Denel Aerospace Systems Seeker 11,
— RUAG Aerospace Ranger,
— AAI Shadow 600,
— TAI Malat Hunter A, B, C és E.
A forgoszarnyas modellek koziil a kovetkezOket mutatja be:

— Northrop Grumman Firescout,

Schiebel Camcopter S100,

— Textron-Bell Sea Eagle,

— Beijing Seagull,

— Bell Aerosystems Sea Eagle.

A nem fiiggdlegesen fel- és leszallo modellek koziil a kvetkezOkrol olvashatunk:

— lAl Pioneer,

— BAE Systems Phoenix,

— QinetiQ/Cranfield Observer,

— Boeing/Insitu Scan Eagle.

Vizsgilt fliggblegesen fel- és leszallé modellek:

— ML Aviation Sprite A és B,

— EADS Scorpio 30,

— Yamaha R Max.

Palik Matyas Need for Unmanned Aircraft System cimi angol nyelvii k6zleményébdl [6]
harom, a pilota nélkiili 1égijarmiivek katonai alkalmazasaval kapcsolatos fontos jellemzot
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emelnék ki; ,,dull, dirty, dangerous,” azaz ,farasztd, piszkos, veszélyes” miveletekben
alkalmazzak oket. A ,,farasztd” jelentése, hogy akar tobb napos, a folyamatos koncentracio
miatt fizikailag kimeritd lehet a mivelet. Ezt a faktort Dunai P4l Energiafelhaszndlas, a
keringési és légzorendszer terhelési paramétereinek elemzo vizsgalata UAV kezeloszemélyzet
munkavégzése soran ciml publikacidjaban [7] részletesen bemutatja, a mii a személyi
biztonsag vizsgalata soran hasznosithato kutatdsom esetében.

A ,.piszkos” jelentése, hogy fertdzott, mérgezd, sugarfertézott, az emberi szervezetre karos
kornyezetben torténhet a miivelet.

A ,veszélyes” jelentése, hogy a kiildetés tul kockazatos lenne ahhoz, hogy akér a
felderitési adatok hianyossagai okozta bizonytalansag miatt, akar az esetlegesen foldre
kényszeritett és elfogott piléta okozta politikai teher miatt hagyomanyos repiildgépekkel
kivitelezheto legyen.

Ugyancsak Palik Matyas Pilota nélkiili legijarmii rendszerek légi felderitésre torténd
alkalmazasanak lehetoségei a légiero haderonem repiilécsapatai katonai miiveleteiben cimu
értekezés elkiiloniti a 1égi, foldi és adatkapcsolati alrendszert. [8; 14-18.0.]

A nemzetkdzi osztalyozas €s altalanosan elvart kovetelmények vazolasa utdn bemutatja a
mindségi képességeket; teriiletlefedési képesség, mobilitas, tuléléképesség, kommunikécios
képesség, megbizhatosag. [8; 25-29.0.]

Ezek utan a legfontosabb példakat fejti ki a pildta nélkiili repiiléeszkdzok helyi habortikban
torténd alkalmazasaval kapcsolatban; Vietnam (1964-1975), Libanon (1982), 1. 6bél-habora
(1990-1991), Bosznia (1992-1995), Koszovo (1996-1999), Irak és Afganisztan (XXI. szazad).
[8; 32-55.0.]

A haborukban és fegyveres konfliktusokban bekovetkezett, 2001. szeptember 11-e utani
gyokeres valtozasnak és a NATO ennek hatdsara tett valaszlépéseinek bemutatdsa utdn a
pilota nélkiili 1égijarmli rendszerek katonai feladatokban torténd alkalmazasanak
bemutatasaval folytatja. Alkalmazasuk a légi felderitésben, megfigyelésben, elektronikai
hadviselésben, csapasmérésben, a hiradas biztositdsdban, célmegjeldlésben, megtévesztésben
¢és egyéb kiegészitd alkalmazasi lehetéségekben. [8; 71-84.0.]

Az utols6 fofejezetben a Magyar Légierd 1égi felderitési képességeit vizsgalja. [8; 87-
107.0.]

Fekete Csaba és Palik Matyas Introduction of the Hungarian Unmanned Aerial Vehicle
operator’s training course [9] és A hazai uav kezel6 személyzet képzésének tapasztalatai [10]
cimil publikacioibol a hazai képzés tematikajarol tajékozodhatunk. Alapvetden két, kiilonbozo
tipusra torténd képzési programrdél beszélhetiink. Az egyik a Meteor 3-MA tipus, ami
elsddlegesen a légvédelmi rakéta fegyvernem MISTRAL rendszereinek éleslovészetein
szerepel célgépként. A masik a Skylark 1-LE tipusi kis méretli, felderitd feladatokra
alkalmazott repiilé eszkoz.

A Meteor képzés harom részbdl all, egy alapozd, egy szakiranyi és egy gyakorlati részbol.
Az alapozd rész repiiléstudomanyi alapismereteket, jogszabalyi és radioforgalmazasi
ismereteket fed le. Ez 53+7 elméleti, illetve gyakorlati 6rdban abszolvalhato. [9]

Ennek elvégzése utan harom iranyba lehetséges a szakosodas; Operator I. — UAV pilota
(2446 6ra), Operator II. — Utvonaltervezd (27+3 6ra), Operator III. — Miiszaki személyzet
(18+12 o6ra).

A képzés harmadik része a gyakorlat/szamonkérés, ami egy 4 ords elméleti vizsgabdl és
Osszesen 16 oranyi gyakorlo- €s vizsgarepiilésbol all.

A Skylark képzés egy 21 hetes kurzus, ami elméleti felkészitésbdl, szimulatoros
gyakorlatbol és gyakorl6 repiiltetésbdl all. [10]
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Az alapozd képzés az el6zd képzéshez képest kiegésziil 1égi felderitési és elektronikai
hadviselési ismeretekkel is, ez Osszesen 94+26 orat fed le, végiil egy 90 perces vizsgaval
zarul.

A masodik, tipusismereti modul O0sszesen 84 oraban keriil levezetésre, kitér a rendszer
képességeire, logikajara, részegységeire és az lizemeltetd szoftver felépitésére is, illetve az
egyéb technikai feladatok végrehajtasara. Ez a modul 3x45 perces irasbeli vizsgéaval zarul.

A harmadik, gyakorlati modul Osszesen 180 ordban kombindlja az el6z6 két modul
tudasanyagat, 60 oranyi szimulatoros és 120 oranyi valds repiilési feladat végrehajtasa soran.
Ez a modul egy 80 perces repiilési feladatbol allo vizsgaval zarul, ami soran a résztvevoknek
repiilési feladat végrehajtasa és inditasi mivelet végrehajtasa soran is helyt kell allniuk
kiilonb6z6 szerepkorokben.

Palik Matyas és Pongracz Gabor Communication issues of UAV integration into non
segregated airspace cimii publikdcioja [11] a pilota nélkiili 1égijarmiivekkel kapcsolatos
kommunikécionak a légikozlekedés altal korlatozas nélkiil igénybe vehetd (ellendrzott, illetve

A szerzOk az integracid nehézségét foként az UAV-t taviranyitd foldi allomas és a légi
iranyitas kozotti kommunikdacio terén latjak, és azt javasoljak, a hagyomanyos, pilota vezette
légijarmiivekre vonatkoz6 szabalyozasra épitkezve, az UAV-ok technikai specialitdsai miatt
felvetddo kérdéseket tisztazva és ezeket szem el6tt tartva érdemes a rdjuk vonatkozod eljarasi
rendet kialakitani.

A legnagyobb ilyen kiilsnbség, hogy a megszokott levegd-fold kapesolat helyett az UAS?-
ok esetén fold-fold kapcsolatrol beszéliink. Ez kifejezetten abban az esetben fontos, ha a
kezel6 az UAV-tol I1ényeges tavolsagbol végzi az iranyitast.

Bar a sziikséges kommunikécios csatorna vezetékes rendszerrel is biztosithatd lenne, egy
masik alternativa, hogy repiild eszkdzt hasznaljuk radids atjatszo allomasként a két foldi pont
kozott. Ekkor két lehetdség adodik; latohatdron belil maga az UAV eszkéz miikodhet
egyszeri atjatszo allomasként; latohataron tuli repiilés soran viszont tobb atjatszé allomas is
szdba jon, példaul elséként egy mithold, majd maga az UAV.

A javasolt felallast veszélyeztetd tényezOkként a kovetkezdket nevezi meg:

— az audiokapcsolat teljes kiesése a vezetd személyzet €s a légiiranyitas kozott,
— az audiokapcsolat alkalmankénti szakadozasa,

— az hang mindségének romlasa, illetve jelentds késése,

— az UAV ¢s a taviranyito allomés kozti kapcsolat megszakadasa,

— az UAV és a légiiranyitas kozti kapcsolat megszakadasa.

Vas Timea és Palik Matyas UAV operation in aerodrome safety and ACS procedures cimi
publikécidjaban [12] az ellendrzott 1égtérben torténd UAV repiilés eljarasbeli szabalyozasara
tér ki.

Javasolja, hogy az UAV irdnyitd személyzet és a 1égiiranyitas kozotti kapcsolatfelvételkor
egyértelmiien legyen tisztazva, hogy pildta nélkiili 1égijarmiirdl van sz6, majd a tovabbiakban
a piléta altal repiilt jarmiivekhez hasonléan torténjen a kommunikacio. Az UAV vezetd
személyzet minden esetben egyértelmiien ki kell fejezze negativ valaszat, ha a kapott utasitast
nem tudja végrehajtani. A jadrmii azonositdsahoz transzponder, vagy ahhoz hasonld fedélzeti
eszkoz hasznalata sziikséges. Az UAV repiilési tervvel, eldre kijeldlt utvonallal kell, hogy
rendelkezzen, az attdl valo eltérést azonnal jelezni kell. Az UAV eszkoz teljesitményével és
replilési paramétereivel tisztaban kell lennie a vezetd személyzetnek és a légiiranyitasnak

2 pildta nélkiili 1égijarmii rendszer — Unmanned Aerial System
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egyarant. Az id6jarasi koriilmények az UAV-kra szintén, s6t sok esetben jelentdsebb hatdssal
vannak.

Az elektronikus biztonsagi kérdésekre is kitér, a legfontosabb kockdzati tényezdként az
adatokba torténd engedély nélkiilli és rosszindulati beavatkozast, mas foldi allomas
interferencidjat és az UAV eszkozzel vald visszaélést nevezi meg. Fontosnak tartja a rendszer
biztonsagi kockéazatelemzését ¢és a kiberbiztonsag biztositasat. Sziikségesnek itéli a
személyzet megfeleld felkészitését mind technikai, mind elméleti tudéssal.

Az eszkOz részérdl fontosnak itéli meg, hogy képes legyen detektalni €s megfékezni az
esetleges technikai problémak kialakulasat, sulyosbodésat.

Végil kiemeli, hogy a legfontosabb a légiiranyitds és az iranyitd személyzet kozti
kapcsolat kialakitasa és fenntartasa a repiilés soran.

Az emlitett két miivet jogszabalyi ismeretekkel jol kiegésziti a 2008-as Pilota nélkiili
repiilés - légi kozlekedés biztonsag cimli publikacio, [13] bar az elmult évek sordn sokat
fejlodott a szabalyozas jogi téren, az ebben felvetett probléméak nagy része még mindig
relevans.

Bali Tamas Ajdanldasok az UAV-K biztonsagos légi és foldi iizemeltetéséhez sziikséges
(repiilési) szabdlyokra cimli mivében [14] 14 ajanlast fogalmaz meg az UAV-kal kapcsolatos
problémak feloldaséra, a jelenlegi hosszas hatosagi engedélyeztetési eljarastol az éjszakai
replilés kérdéséig.

Vas Timea és Palik Matyas UAV Repiildesemény egy miiveleti repiilétér korzetében cimii
kozleményében [15] érdekes esettanulmanyt olvashatunk egy, a kabuli reptér kozelében
tortént incidensrol.

Ha az UAV-k fedélzeti rendszereinek technikai részleteire vagyunk kivancsiak, érdemes
attekinteni Turdczi Antal Négyrotoros pilota nélkiili  helikopter fedélzeti automatikus
repiilésszabalyozo berendezései cimii doktori értekezését. [16] A négyrotoros pildta nélkiili
helikopterek altalanos attekintése utan [16; 11-45.0.] a fedélzeti elektronikaval
ismerkedhetiink meg, [16; 16-64.0.] majd a repiilésszabalyzd rendszerek tervezésébe
kaphatunk betekintést. [16; 65-107.0.]

A tovabbiakban tekintsikk at A pilota nélkiili légijarmiivek meteorologiai tamogato
rendszerének kialakitisa és alkalmazhatosaganak bemutatdasa esettanulmanyokon keresztiil
cimi mivet. [17] Ez egy, a piloéta nélkiili repiilés tamogatdsara kialakitott iddjarasi
adatrogzitd és eldrejelzé rendszert mutat be. A pontos iddjarasi adat kiszolgalds nagyban
segiti az i1ddjaras viszontagsagaira kiilondsen érzékeny, kis €s kdzepes méretii pilota nélkiili
légijarmiivek irdnyitd személyzetét, hogy megfeleléen felkésziiljenek az esetleges
kihivasokra.

Ez a rendszer a pilota nélkiili légijarmi-rendszerek fizikai biztonsagéanak,
biztonsagossaganak egy alapkove lehet, akar felh6 alapu rendszerbe agyazva.

Ehhez a publikacidhoz szorosan kapcsolodik a Repiilésmeteoroldgiai klima adatbazis
kialakitasa az UAV-k komplex meteorologiai tamogato rendszeréhez cimii mii. [18] Ebben
részletesen megtalalhatjuk a meteorologiai adatbazis és annak tamogatd rendszerének
technikai leirasat, a fejlesztés eddigi eredményeit és a tovabbi fejlesztési lehetdségeket.

Az 1ddjaras elorejelzés kérdésénél maradva a Pilota nélkiili repiildeszkozok (UAV-k) és a
latastavolsag egyes kérdései cimii mu [19] tovabbi betekintést nyujt a témaba. Rdvid
torténelmi Osszefoglald utan a latastavolsag eldrejelzésének lehetdségeivel, két modszerével
foglalkozik; a numerikus alapu és a statisztikai alapu elérejelzéssel. [19; 100-102.0.] Az
alapmadszerek elényeinek €s hatranyainak mérlegelése utan esettanulmanyt vezet fol, amiben
egy hibrid modellt hasznal fel az eldrejelzés javitasara.
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Felh6 alapu rendszerek teriilete

A felhd alapu rendszerekhez kapcsolddo publikaciok koziil elsdként Toth Andras A halozat
nyujtotta képesség megvalositisanak lehetéségei a Magyar Honvédség kommunikacios
rendszerében cimii doktori értekezését [20] vizsgalom.

A halézat nyujtotta elméleti is gyakorlati képesség alapjaival kezd, a vezetés-iranyitas
(C2), a konzultacid, vezetés-iranyitas (C3), a vezetés, iranyitas, kommunikacid, szamitogép,
hirszerzés, megfigyelés és felderités (C4ISR) fogalmainak tisztazasaval. [20; 13-20.0.]

A halozat, informacié és ember dimenzidkat veszi sorra, és a haldzati nyujtotta képesség
kornyezetének fogalmat magyarazza. [20; 21-23.0.]

Az elényok ¢és kihivasok felsorakoztatasa utan specialisan a NATO halézat nyujtotta
képességet mutatja be, a haldzati és informacids infrastruktaratél kezdve, a az integralt
rendszerszolgéltatas nyujtotta képességeken at a NATO halozati képesség miiveletekre
gyakorolt hatasaig. [20; 25-35.0.]

Ezutan a felhd informatika tipusait mutatja be, a nyilvanos, magan, hibrid és kdzosségi
felhé rendszereket. Kutatasom szempontjabol fontos elkiiloniteni ezeket, hiszen védelmi
alkalmazas terén aligha johet szoba jelenleg publikus felhd alkalmazésa biztonsagi okokbdl,
ezt a szerzo is implicit megallapitja.

A kovetkezé fontos kategorizalds, a szolgaltatasként kinalt infrastruktara (IaaS), a
szolgaltatasként kinalt platform (PaaS) és a szolgaltatasként kinalt szoftver (SaaS). Ezek a
lehetdségek azt hatdrozzdk meg, hogy mekkora feleldsség harul a felhd rendszer
felhasznalojara, karbantartasi, kiszolgalasi szempontbol. Ez ugy is értelmezhetd, hogy a
felhasznalé mennyire hajland6 kiengedni kez¢ébdl az iranyitast.

Ezutan a NATO ¢és a Magyar Honvédség alland6 és tabori hiradé rendszerének jellemzése
kovetkezik. [20; 46-99.0.] Megallapitja, hogy a NATO kommunikacios rendszere teljes
mértékben digitalizalt, a jelen kihivasainak tokéletesen megfelel. Az integracio érdekében a
Magyar Honvédség rendszereinek digitalizalasara is torekedni kell.

Magyar Honvédség Miveleti Vezetési Rendszerének elemzése eredményeként a szerzd
arra a megallapitasra jut, hogy annak minden koriilmények kozott biztositania kell a
parancsnoki dontéshozatal feltételeit, az iranyitasi €s vezetési rendszer milkodését béke
iddszakban, a béke iddszaki vezetési objektum veszélyeztetettsége esetén, valamint békétdl
eltérd allapotok sordn egyarant.

A Magyar Honvédség digitalizalt teriileti hirrendszere a halozat nyujtotta képesség
biztositasa érdekében cimii fejezetben bemutatja a vezetékes €s vezeték nélkiili halozatokat,
illetve a felhaszndloi kornyezetet, majd kovetkeztetésként levonja, hogy zészloalj szint alatt
digitalis radiohalok keriilnek alkalmazasra, mig felette és hadmiveleti, hadéaszati szinten az
els6dleges kapcsolatok Ethernet mikro vagy mitholdas halozatok kiépitésével valosulnak meg.
[20; 100-147.0.]

Ezutdn az imént emlitett rendszer alkalmazéasanak lehetdségeit mutatja be nemzetkozi
miiveletekben valo részvétel soran.

Zarédsul a tobbnemzeti alegységek halozat nytjtotta képesség alapu kommunikaciojat és
ennek a valsagreagald miiveletekben valo alkalmazhatdsagat irja le.

Racsko Péter A felho alapu szamitastechnika biztonsagi kérdései a kozigazgatasban cimii
egyetemi jegyzete [21] oktatasi céllal j6tt 1étre, kiilonlegessége, hogy Osszefoglalja az Europai
Uni6 ¢és egyéb kiilfoldi orszagok a szamitdsi felhd kozszféraban torténd alkalmazésara
vonatkoz6 allaspontjat és torekvéseit. Kutatdisom szempontjabol kiemelendd a Biztonsag és
megfeleloség fejezet, illetve A szamitdasi felhé dltalanOs kockdzatai fejezet. Ezeken kiviil
targyalja a felhOben torténd tarolas kockdzatait €s a kockazatok, feleldsség kérdését. Kitér a
titkositasra, és a titkositott adatok tarolasara, illetve a kulcsmenedzsmentre, illetve az
adatatvitel titkositasara is.
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Fontos informéciokat ad a kockdzatelemzési elvekrdl, illetve a felhd szolgéltatd
atvilagitasarol.

Végiil tekintsiikk at Tibenszkyné Foérika Krisztina 4 katonai felhd békés villamai;, A
honvédelmi célu szamitasi felho létrehozasanak lehetoségei és veszélyei cimili publikaciojat.
[22] Az altalanos jellemzés utan a katonai felhd lehetéségekkel foglalkozik, bemutatja az
amerikai Defense Information Systems Agency (DISA) eredményeit. Bemutatja a Védelmi
Online Kapcsolatot (Defense Connect Online, DCO) ¢és a Rapid Access Computing
Environment (RACE) rendszert.

Targyalja a felhd alkalmazas lehetdségét a védelmi szféraban, Magyarorszagon, illetve
ennek a lehetséges elonyeit sorolja. Példaként a testnevelési felmérés megkonnyitését,
automatizalasat hozza fel, majd a jogi és adminisztrativ biztonsagi kérdésekre tér ki.

EGYEB HAZAI ES NEMZETK®OZI IRODALOM

Piléta nélkul légijarmii-rendszerek terulete

Magyarorszagon jelenleg kidolgozas alatt van a Kkifejezetten az UAV-kra vonatkozd
jogszabaly, bar altalanos rendelkezések ezekre az eszkozokre korabban is vonatkoztak.
Ezekrdl a Nemzeti Kozlekedési Hatosag (Légligyi Hivatala, mint repiilési szabalyozasért
hatalyos szerv) weboldalan talalhatunk egy osszefoglaldé dokumentumot [23]. Eszerint a
kovetkezd jogszabalyok a figyelembe veenddek:
= 1995. évi XCVIL torvény a légikozlekedésrdl;
—  4/1998. (L. 16.) Korm. rendelet a magyar légtér igénybevételérdl;
— 14/2000. (XI. 14.) KoViM rendelet a Magyar Koztarsasag légterében ¢&s
repiildterein torténd repiilések végrehajtasdnak szabalyairol;
— 26/2007. (Il. 1) GKM-HM-KvVM egyiittes rendelet a magyar légtér
1égikozlekedés céljara torténd kijelolésérol;
— 399/2012. (XII. 20.) Korm. rendelet a 1égi tavérzékelés engedélyezésének ¢€s a
tavérzékelési adatok hasznélatanak rendjérol.

Ezek vonatkozd részeit hobbi UAV-okra alkalmazva a kovetkezdt allapithatjuk meg;
,3.4.1. A fel- és leszdllas eseteit, a munkarepiiléseket, az allami légi jarmiivel kiilonleges
feladatot végrehajto, valamint a betegszallitassal és életmentéssel kapcsolatos repiiléseket
kivéeve VFR repiilées nem végezheto, a) varosok, telepiilések striin lakott teriiletei és
szabadban tartozkodo embercsoportok felett, a légi jarmiitol mint kozépponttol szamitott 600
m sugaru koron beliil talalhato legmagasabb akadaly felett 1000 labnal (300 m)
alacsonyabban; b) az a) pontban nem meghatarozott teriiletek felett 500 lab AGL-nél (150 m)
alacsonyabban a fold- vagy vizfelszin felett, kivéve a kiilonleges engedélyhez kotott
repiiléseket, a ballon repiiléseket, valamint a fiiggdvitorlazo repiiléseket.” [23; 3.0.] Ez azt
jelenti, hogy latvarepiilés nem végezhetd 150 méternél alacsonyabban, csak a fel- és leszallas
iddtartama alatt. Gondoljunk bele, sok hobbi UAV nem is rendelkezik ekkora
hatotavolsaggal, rdadasul ilyen tavolsagrdl a ,latvarepiilés” kifejezés is megkérddjelezheto.
Az amerikai FAA (Federal Aviation Administration — Szovetségi Légligyi Hivatal)
szabalyozassal Osszehasonlitva hazankban jelenleg nem a maximalis, hanem a minimalis
replilési magassag van szabalyozva az UAV-ok szempontjabol.

Sziiletett egy ajanlas A Nemzeti Adatvédelmi és Informécidszabadsag Hatdsag ajanlasa a
dronokkal megvalositott adatkezelésekrdl cimmel [24], ami a Hatdsag (NAIH) weboldaldn
érhetd el, de ez foleg csak a személyiségi jogi kérdéseket targyalja, a repiilési szabalyokat
nem ¢érinti. Javaslatokat tesz allami, kereskedelmi és magancélu felhasznaloknak a személyes
adatok, kifejezetten az UAV-okkal készitett felvételek kezelésére, az esetleges félreértések és
jogi kdvetkezmények elkeriilése végett.
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Bar ez az ajanlas nem technikai részleteket targyal, jol mutatja, hogy az UAV-ok jogi
szabalyozasat még mindig sok hidnyossag veszi koriil.

A hianyossagok lefedésére, 2016 végére kidolgozasra keriilt a varva vart, a koznyelvben
csak ,,drontorvényként” emlegetett jogszabaly-modositasi tervezet. [25] Ez 2017. év elején
nem csak kozigazgatasi, hanem tarsadalmi egyeztetésen is atesett, a véleményezés
eredményeinek és javaslatainak feldolgozasa €s az esetleges mddositasok utan 2017. julius 1-
re varhat6 a hatalyba Iéptetése.

A tervezet kitér a pilota nélkiili 1égijarmiivek 1égikozlekedési tevékenységére kiterjedd
kotelezo feleldsségbiztositas kereteire, amellyel egy idében kiilonb6zo kategéridkba is sorolja
a replil6 eszkozoket maximalis felszalld tomeg alapjan. Kiegésziti a leszallohely és repiil6tér
meghatdrozasat egy 0j kategéridval, ami pilota nélkili l1égijarmiivek fel- és leszallasi
tevékenységét hivatott kiszolgalni.

A kapcsolodo NFM rendeletben pontosan tisztazza a kapcsolédd fogalmakat, illetve a
szabalyozast a 0,25 és 150 kg kozotti pilota nélkiili 1égijarmtivekre korlatozza. Részletezi az
altalanos miikodtetés szabalyait, illetve az emlitett maximalis felszallo tomeg alapjan
meghatarozott kategdriak specifikumait.

Részletezi a 1égtér biztositasanak folyamatat, a repiilési tevékenységben kozvetve, illetve
kozvetleniil résztvevd személyek feladatait, majd a nyilvantartas folyamatat.

Kitér a légijarmi engedélyezésére, és a vezetéséhez, illetve az oktatashoz sziikséges
képesitések ¢és engedélyek kérdésére.

Az USA Védelmi Minisztériuma kozzétette tervezetét [26] a katonai célu UAV-okkal
kapcsolatos igényeire és céljaira. Tobbek kozott az Azsiaban tapasztaltakra épitve tervezik az
UAV-ok 0Osszhaderénemi felhasznalasanak tovabbi fejlesztését, mind a széles korben
alkalmazhat6 képességekre, mind a kdltséghatékonysagra hivatkozva.

Joseph A. Marty A MAVLINK protokoll sebezhetéségének vizsgalata pilota nélkiili
legelterjedtebben hasznalt UAV kommunikacidos protokoll sebezhetOségét vizsgalta.
Sikeresen mutat be lehetséges tamadasokat, és az eredményeket értékeli biztonsagi
kovetkezmények, energiafelvételi kovetkezmények és halozati késleltetés fiiggvényében.

A NATO pilota nélkiili légijarmii-rendszerek alkalmazasanak stratégiai koncepcidja cimii
kiadvany [28] egyik legfontosabb eleme, hogy leirja a pildta nélkiili 1égijarmtivek
osztalyozasat tomeg €és képességek alapjan. Ezen tilmenden foglalkozik a kategoridk bevetési
lehetdségeivel, a képességeik tiikrében. A vezetés-iranyitas, kiildetés tervezés €s vészhelyzeti
tervezés leirdsa utan foglalkozik a pilota altal vezetett rendszerekkel vald integracio,
interoperabilitas kérdésével is.

Felh6 alapu rendszerek teriilete

A USA Védelmi Minisztériuma felhé alapu szamitasi stratégiaja szerint [29] a mar emlitett
felosztas a kovetkezOképpen értelmezhetd. A SaaS®, vagyis szolgaltatasként kinalt szoftver
esetén az ligyfelek alkalmazasokat hasznalnak, amiket egy felhd alapi rendszer szolgaltat.
[29; 42-43.0.] Az alkalmazasokat kliens eszkozokkel lehet hasznalni, példaul web
bongészobdl vagy egyéb tavoli elérési szolgaltatdssal. Az {igyfél nem rendelkezik az
alkalmazast kiszolgal6 felhd infrastruktura folott, amibe a halozatot, szervereket, operacios
rendszereket, tarolot értjik.

% Software as a Service
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A szolgaltatasként kinalt platform (PaaS*) esetében az iigyfelek sajat fejlesztésii
alkalmazasokat telepithetnek, konfiguralhatjdk a futtatd kornyezetet, de a kiszolgalo
haldzatot, szervereket, operacios rendszereket, tarolot nem menedzselik. [29; 43.0.]

Szolgaltatasként kinalt infrastruktura (IaaS5) esetén az lUgyfelek tetszOleges szoftvert
futtathatnak a felh6 rendszeren, feliigyelhetik a halozatot, szervereket, operacios rendszereket,
tarolot és egyéb erdforrasokat. [29; 43.0.] Nem menedzselhetik a kiszolgald infrastruktarat, de
az operacios rendszert, tarolot és az alkalmazasokat igen. Esetlegesen néhany haldzati elemet,
példaul tizfalat kezelhetnek a rendszeren.

A korabban emlitetteken tal a kdvetkezd kategoriakat is felsorolja.

Szolgaltatasként kinalt adat (DaaSG); az ugyfelek adatokhoz férhetnek hozza, foldrajzi
helytél fliggetleniil. [29; 44.0.] A szolgaltatast az adatokhoz vald hozzaférés jelenti, az
tigyfélnek nincs sziiksége az infrastruktara feliigyeletére, vagy alkalmazasokra. Az OpenStack
architektiraban az adatbazis képességet a “Trove” komponens segiti.

A felh6 alapt rendszereket hozzaférhetdség alapjan a kdvetkezd csoportokba sorolhatjuk,
az USA Védelmi Minisztérium stratégiaja szerint. [29; 42.0.]

Publikus felhd, amikor az ligyfelek erdforrds kapacitast (hdlozat, szamitisi kapacitas,
tarold) bérelnek egy szolgaltatotol. Ebben az esetben a szolgaltatdé nyujt minden sziikséges
eszkozt, az ligyfeleket nem terheli 1étesitési, karbantartasi feladat a rendszerrel kapcsolatban.
A szolgaltatd tobb ligyfelet is kiszolgal, akik ugyanabbol a felhd rendszerbdl kapjak az
eréforrasokat. A legfontosabb biztonsagi feladatot emiatt a publikus felhd rendszerekben a
felhasznalok kornyezetének megfeleld szintli elkiilonitése jelenti amellett, hogy ez a jogos
hozzaférést ne korlatozza.

Privat felhd, amikor egy szervezet sajat maga altal kialakitott és fenntartott felhd rendszert
iizemeltet, bérelt, vagy sajat maga altal iizemeltetett er6forrasokon. Ez a megkdzelités sokkal
koltségesebb, mint a publikus felhd, ellenben teljes kontrollt ad a hozzaférés folott. Privat
felhot rendszerint olyan szervezetek alkalmaznak, akik érzékenynek itélt adatokat kezelnek a
szervezeten beliil; vagy célfeladatot latnak el a rendszerrel, példaul egyetemi vagy
tudomanyos kutatasi célokat, esetleg cégen beliili munkafolyamatokat szolgalnak ki, vagy
tamogatnak.

A kozosségi felhdt a kovetkezOképpen definidlja. Egy hasonld igényekkel rendelkezd
szervezeteket vagy privat ligyfeleket, kozosséget kiszolgald rendszer atmenet a publikus és a
privat felhd kozt. Kozosséget alkothatnak a hasonld céllal rendelkezd szervezetek, akik
példaul egyiittmiikodésben vesznek részt egy cégek kozti kollaboracido soran; vagy olyan
ugyfelek, akik kozos biztonsagi kdvetelményekkel rendelkeznek, esetleg egy szabvany vagy
munkamodszer szerint kivannak miikddni, esetleg egyiittmiikodni.

Hibrid felhd alatt a felsorolt felhd csoportok vegyitése értendd. Bar a felhd rendszerek
egyenként elkiilonitve kiilonb6z0 hozzaférhetdséggel rendelkezhetnek, lehetséges az
Osszekapcsolasuk példaul terheléselosztas vagy kozdsen hasznalt alkalmazas kiszolgélasa
céljabol.

Kockazati szinteket is meghataroz, ami a kutatdsomban kifejezetten hasznos szempontot
ad.

Az alacsony, kozepes, magas kockazati szintli adatok elkiilonitése, illetve kezelése kiilon
biztonsagi megfontolasokat igényel.

* Platform as a Service
® Infrastructure as a Service
® Data as a Service

Hadmérndk (XII) 1. kiilonszéam (2017) 227



Vranics: Felhd alapu rendszerekkel irdnyitott pilota nélkiili [égijarmii rendszerek szakirodalmanak kutatdsa

Egy szervezet, ha ugy itéli meg, alacsony kockdzati szintli adatait tarolhatja publikus
felhdben, koltséghatékonysagi megfontoldsokbol, példaul a cég ismertetdé honlapjat
kozzéteheti ilyen rendszer hasznélataval a vildghalon. Védelmi felhasznalasban ez példaul
jelentheti azt, hogy a napi feladatok ellatasdban, amiknek kiesése nem veszélyezteti a
miveleti biztonsagot, kiilonds megfontolas utan, a bizalmassag, sértetlenség ¢és rendelkezésre
allas figyelembe vételével engedélyezhetd egy nyilvanos felhd rendszer hasznélata.

Kozepes kockézati szintii adatok felhdben torténd kezelésénél joval szigorubbak a
kovetelmények. Az iigyfelek megkovetelik az adatok feliigyelhetdségét, biztositékot, tartalék
megoldéasokat varnak el szolgaltatas kiesés vagy adatvesztés esetére. Ezen a szinten mar csak
komoly megfontolas utan hasznalhatéak publikus felhd rendszerek, de szigortbb
kovetelmények mentén. Polgéri felhasznaldsban példaul gondolhatunk itt adatok biztonsagi
mentésére egy felhd alapu tarhelyen. A védelmi szféraban példaként informatikai tAmogato
rendszerek mikodtetésére, mint archivald térolasra, vagy adminisztrativ alkalmazasok
kiszolgalasara hasznalhatd, amennyiben ezek kiesése vagy az adatok kompromittdlodasa nem
veszélyezteti a miveleti biztonsagot.

Magas kockézati szintli adatokat nem, vagy nagyon ritkdn szokds publikus felhdben
tarolni. Ennek oka a bizalmatlansag a kiils6 szolgaltatd felé, ezért ilyen mindségi adatokat
foleg privat kialakitdsu felhdben szokds kezelni. Ezeknek az adatoknak a lehetséges
kiszivargasa jellemzden veszélyezteti az iizletvitel, védelmi felhasznalasban a miiveletek
biztonsagat, ezért napjainkban ritkédn bizhatok felhd alapt rendszerekre.

Szintén az USA Védelmi Minisztériuma kiadott egy utmutatot a felhd alapi szamitési
rendszerek biztonsagi kovetelményei cimmel. [30] A dokumentum hatterének rovid
felvezetése utan leirja a bizalmassag, sértetlenség és rendelkezésre allas alap harmasat, illetve
meghatarozza az adatok védelmi szintjeit 1-t6l (nyilvanos kozzétételre jovahagyott nyilt
informacio) 6-ig (mindsitett adatok ,,titkos™ szintig). [30; 10-12.0.]

Kitér a felhd alapi szolgaltatasok biztonsagi kockazatelemzésére, megkiilonboztetve a
kereskedelmi forgalomban elérhetd, nyilvanos felhdszolgéltatasok és a DoD altal kiszolgalt,
privat felh6 szolgaltatasok sajatossagait, illetve ezek esetén a feleldsségi korokre kérdésére is.
[30; 13-18.0.]

A kovetkez6 fofejezetben részletesen kifejti a biztonsagi kovetelményeket, mind a fizikai,
adminisztrativ, személyi és elektronikus dimenzidban. [30; 19-56.0.]

Az utolso fofejezetben a szamitogépes halozati védelem és a biztonsagi események esetén
kovetendd cselekvési terv kérdéseivel foglalkozik. [30; 57-65.0.]

Az USA Haditengerészet Minisztériumdnak honlapjdn  megtaldlhatunk  egy
segéddokumentumot, [31] ami a fenti dokumentum alapjan késziilt, és a védendd adatok
emlitett hat védelmi szintbe torténd bekategorizalasat segiti.

Szabvanyok terén megjelent az ISO/IEC 27000-res szabvanycsaladon beliil az ISO/IEC
27017-es, [32] ami az ISO/IEC 27002-tes, informaciobiztonsagi szabalyozas gyakorlati
utmutatdjanak [33] kifejezetten felhé alapti rendszerekre torténd Kiterjesztése.

Az Eur6pai Tavkozlési Szabvanyiigyi Intézet (ETSI') kiadott egy utmutatét, [34] ami a
halozati elemek virtualizalasanak biztonsadgi megfontolasaival foglalkozik. Mint a legtobb
telekommunikacioval foglalkoz6 dokumentumnal mar megszokhattuk, ezt is érdemes a
roviditések gytijteményének attekintésével kezdeniink.

Ez az Gtmutat6 egy elég alacsony szintli technikai felbontasban taglalja a biztonsagot, a
virtudlis elemek létrehozasatol, torlésén, csomagkezelésén at, a kiilonb6zd protokollokra
vonatkozo javaslatokig. A belso és kiilsé biztonsagi kovetelményeket is bemutatja. [34; 12.0.]

" European Telecommunications Standards Institute
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Bevezet még négy fontos fogalmat, ami a fel- és leskaldzodas, illetve a kifelé és befelé
skalazodas — ezeket vertikalis és horizontalis skalazodasnak nevezziik mas szoval. A
vertikalis 1ényege, hogy sziikség esetén az adott virtualis elem kapacitasat noveljiik, a
horizontalis pedig a tobb elem kozti eréforras elosztast javitjuk.

A biztonsag-menedzsment ¢letciklusra is ad egy javaslatot. [34; 15-33.0.]

A dokumentum masodik fele a megbizhatonak itélt elemek kezelésérdl szol. Hogyan
értékeljiik a megbizhatosagot és ezt hogyan alkalmazzuk a rendszerben. [34; 34-54.0.]

Kifejezetten a biztonsagi aspektusokra vonatkozdan a NIST® is kiadott egy kozleményt,
[35] ami a publikus felhé alapu rendszerek esetén nyujt iranymutatast. Ez a korabban
hivatkozott kiilfoldi Gtmutatokkal és szabvanyokkal éllithaté parhuzamba tartalmilag.

KOVETKEZTETESEK

Az attekintett irodalom j6 ralatast ad a hazai és nemzetkdzi tudomanyos eredményekre, mind
a civil és a védelmi szférdban. Ugy itélem meg, a két teriilet irodalméanak elkiilonitett
vizsgalata nem zarja ki az egyiittes hasznosithatosagot, a kapcsolddasi pontokat szem el6tt
tartva jo alapja lehet tovabbi kutatasnak.

A sorra megjelend, a témaval foglalkozd szabvanyok ¢és ajanldsok, konferencia
kiadvanyok, konyvek és folyodiratcikkek jol mutatjak, mennyire a tudomanyos élet fokuszaban
van a két teriilet jelenleg is.

A feldolgozott anyagokban nagyon sok tartalombeli atfedés van, viszont még maradtak
kevésbé vizsgalt részteriiletek, amiket tovabbi kutatdssal lehet orvosolni — egyik teriilet
biztonsaga sem teljesen kiforrott. Egyelére nem sziiletett olyan tanulmany, ami a két teriilet
fizikai, adminisztrativ, személyi és elektronikus biztonsdgat egyiittesen, rendszerezetten
vizsgalna.

Bizom benne, hogy a jelen cikkben 0sszegytijtott és attekintett irodalom rendszerezése jo
kiindulasi alapot ad a témaban tevékenykedd tobbi kutatotarsamnak, hiszen eddig nem
taladlkozhattunk erre a sziik, igen specialis teriiletre vonatkozd, hasonlé gylijtémunkaval.

Az irodalmi kutatas tovabbi eredményeként Gsszedllitottam a kovetkezd fogalomtérképeket
az UAS-ok, (1. abra) a felhd (2. dbra) és a biztonsag (3. abra) teriiletével kapcsolatban
eléforduld gyakori fogalmakbol. Az UAS-ok és a felhd teriilet egy lehetséges kapcsolddasi
pontjat a két abrat virtualisan Osszekotd kék szaggatott vonallal jeldltem. A
fogalomtérképeket UML® osztaly diagram [36] formajaban készitettem el.

piléta_nélkiili_légijarm(i_rendszerek_témakiire\
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1. abra Pil6ta nélkiili 1égijarmii-rendszerek témakore, UML diagram, készitette a szerzdé

& National Institute of Standards and Technology
% egységesitett modellezé nyelv — Unified Modeling Language

Hadmérndk (XII) 1. kiilonszéam (2017) 229



Vranics: Felhd alapu rendszerekkel irdnyitott pilota nélkiili [égijarmii rendszerek szakirodalmanak kutatdsa
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2. abra Felhd alapt rendszerek témakore, UML diagram, készitette a szerzo

Biztonsag_témakare \

Biztonsag Bizalmassag Sértetlenseg
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Fizikai Adminisztrativ Személyi Elektronikus Rendelkezésre allas

3. abra Biztonsag témakdre, UML diagram, készitette a szerz6

Kutatasom tovabbi céljanak tekintem, hogy a fent emlitett szempontokat szem el6tt tartva

vizsgaljam a két teriilet biztonsagat, a vizsgalatokat esettanulmanyokkal tdmasszam al4, és az

eredmények alapjan hidnypo6tld ajanlasokat fogalmazzak meg a témaban.
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