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Absztrakt

LA létfontossagu rendszerek és létesitmények
azonositasaroél, kijelélésérél és védelmérdl”
sz0I6 2012. évi CLXVI. térvény meghatarozott
szakmacsoportokhoz (agazatokhoz) rendeli a
létfontossagu  rendszerek kijellésével és
védelmével kapcsolatos feladatok
végrehajtasat.

A 2011. évi CXIll. térvény szerint LA
honvédelem nemzeti (gy. Magyarorszag a
nemzeti és szbvetségi védelmi képesseégenek
fenntartasaban és fejlesztésében a sajat
erejére épit”. EbbSl adédbéan a honvédelemi
agazat komplex rendszer, atfogja az 6sszes
agazat felel6sséqi tertiletét, igy a honvédelem
mikédbképességének fenntartasahoz minden
agazat koételes hozzajarulni.

Célom egy Osszefoglalé készitése a
honvédelmi létfontossagu rendszerelemek
fent emlitett alapelvek szerinti azonositasanak
és kijelblésének jelenleg aktualis helyzetérdl,
illetve a tovabbiakban lehetséges iranyarol,
feladatairdl.

Kulcsszavak: kritikus infrastruktura, védelem,
biztonsag

Abstract

The Act about “Identification, Designation and
Protection of Critical Systems and Facilities"
(2012. évi CLXVI) assign the tasks of the
designation and protection of critical systems
for specific groups of professionals (sectors).
According to the National Military Strategy
»,1he defence of the country is a cause of
national importance comprising of two basic
pillars: sovereign national force and Allied
cooperation.”. Consequently, the defense
sector is a complex system that covers the
area of responsibility of all sectors, so all
sectors need to contribute to the sustainment
of the national defense.

My aim is to summarize the identification and
designation of the critical infrastructures of the
defense based on the abovementioned
principles, as well as its future progression
and tasks.

Keywords: critical infrastructure, protection,
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BAKOS: A honvédelmi 1étfontossdgu rendszerelemek azonositasarol és kijelolésérol 1.

BEVEZETES

A kiilonb6z6 agazatokat képviseld rendszerek kolcsonos fiiggésben, szoros kdlcsonhatdsban
allnak egymadssal, hiszen barmelyikben bekovetkezett valtozas befolydsolhatja a tobbi
rendszer vagy alrendszer miikodését, igy lancreakciok indulhatnak be. Barmely agazat egy
alrendszerének vagy rendszerelemének kiesése negativ hatassal lehet egy addig nem vizsgalt
vonalon, egy masik agazat rendszerére, melynek eredménye egy létfontossagu rendszerelem
lizembiztonsaganak, iizemfolytonossaganak sériilése is lehet.

A kritikus infrastruktardk vagy létfontossagu rendszerek védelmének agazatok kozotti
kapcsolatokon alapul6 interdependencia vizsgalata az egyik alapelv, mely alapjan kialakitasra
keriilt a honvédelmi Iétfontossdgli rendszerelemek hazai szabalyozdsa. A honvédelmi
létfontossagu rendszerelemek azonositasardl, kijeldlésérdl és védelmérdl szold 359/2015.
(XI1.2.) Korm. rendelet egyediilall6 modon arra is lehetdséget ad, hogy mas agazatokhoz
tartoz6 rendszerelemek honvédelmi érdekbdl torténd kijelolését a honvédelmi agazat
kezdeményezze. Igy a honvédségi szervek kezdeményezhetik sajat iizemeltetésii, honvédségi
rendszerelemek, illetve mas dgazatok altal tizemeltetett, agazaton kiviili rendszerelemek
kijelolését honvédségi létfontossagu rendszerelemként.

Barmely agazathoz tartoz6 rendszer, létesitmény egyetlen elemérdl eldonteni, hogy
mitkodése elengedhetetlen-e a létfontossagl tarsadalmi feladatok ellatasahoz, igen nehéz,
komplex feladat. Egy adott agazaton kiviil es6é eszkozrdl, 1étesitményrdl vagy rendszerelemrol
eldonteni, hogy létfontossagu-e, az alapjan, hogy miikodésében hogyan hat vissza az
agazathoz tartozo rendszerek mikddésére, ez mar tobb mint bonyolult.

SZABALYOZAS APROPENZRE VALTASA

A létfontossagu rendszerelemek védelmére vonatkozo szabalyozas alapdokumentumai:
— 2012. ¢évi CLXVI torvény a létfontossagu rendszerek ¢&s Ilétesitmények
azonositasarol, kijelolésérol és védelmérdl;
— 65/2013. (111.8.) Korm. rendelet a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI torvény
végrehajtasarol.

A honvédelmi 1étfontossdgl rendszerelemek azonositasaval és kijeldlésével kapcsolatos
feladatok megkezdéséhez a 2012. évi CLXVI torvény és annak végrehajtasarol szolod
65/2013. (IIL.8.) Korm. rendelet alapjan elkésziilt:

— a honvédelmi Ilétfontossagli rendszerelemek azonositasarol, kijelolésérdl és
védelmérdl sz616 359/2015. (X11.2.) Korm. rendelet, valamint

— a honvédelmi Iétfontossaghh rendszerelemek azonositasarol, kijelolésérol,
ellendrzeésérdl, valamint az ezzel 6sszefliggd adatok nyilvantartasarol szold 46/2016
(VIIL 25.) HM utasitas.

Ez utobbi két szabalyozd dokumentum kijeldli a feladatban résztvevd szereploket és
megadja a létfontossagli rendszerelemek azonositasaval, kijelolésével, ellendrzésével és
nyilvantartasaval kapcsolatos eljarasok folyamatat, feleldseit. Ezek alapjan:

— tizemelteto: a honvédelmi létfontossagl infrastruktara izemeltetdjét jelenti.

— biztonsag Osszekoto: a végzettségére vonatkozd altaldnos eldirdsokon tul
rendelkeznie kell katonai fels6fokti végzettséggel és az adott rendszerelem
miikddtetésében legalabb 5 éves szakmai tapasztalattal.

— dgazati kijelolo hatosag: HM Hatosagi Foosztaly, a hatosagi eljaras teljes kort
lefolytatasaért felelds.
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— dgazati javaslattevo hatosag: a HM Védelmi Igazgatasi Foéosztaly, kijelolésre
iranyul6 javaslattételre, illetve a kijel6lési eljarasban véleményezésre jogosult.

—  szakhatosag: az lizemeltetd telephelye szerinti helyi hivatasos katasztrofavédelmi
szerv, a horizontalis kritériumok vizsgalatat végzi.

— dgazati ellenorzést koordinalo szerv: a HM Védelmi Igazgatasi FOosztaly, agazati
ellendrzést koordinald és vezetd szerv.

— dgazati nyilvantarté hatéosag: a HM Védelmi Igazgatasi FOosztaly, hadiipari
rendszerek esetében az MH Logisztikai Kdzpont.

A honvédelmi agazati szabalyozas fontos elve, hogy kiilon valasztja és kezeli az dgazaton
beliili és az 4gazaton kiviil es6 honvédelmi létfontossagl rendszerelem fogalmat. A 359/2015.
Korm. rendelet megadja a nemzeti létfontossagli rendszerelemek honvédelmi éagazati
kritériumait (1asd: kov. oldal) és az iizemeltetd jogviszonya alapjan tesz kiilonbséget:

Agazaton beliili honvédelmi létfontossagii rendszerelem: a Honvédelmi Minisztérium, a
honvédelemért felelds miniszter kdzvetlen aldrendeltségébe tartozd szervezetek, a Katonai
Nemzetbiztonsagi Szolgalat, valamint a Magyar Honvédség katonai szervezetei altal
mikodtetett rendszerelem ¢és létesitmény, melyre érvényes valamely honvédelmi agazati
kritérium.

Agazaton kiviili honvédelmi létfontossagii rendszerelem: a honvédelemrdl és a Magyar
Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrol szold 2011. évi
CXIII. torvény 18. §-dban felsorolt honvédelemben kozremiikodd szervek vagy az
iranyitasuk, feliigyeletiik vagy tulajdonosi joggyakorlasuk ala tartozo szerv, szervezet,
intézmény altal miikddtetett azon rendszerelem és létesitmény, melyre érvényes valamely
honvédelmi agazati kritérium.

A 46/2016. HM utasitas az egyértelmii feladatszabas érdekében bevezeti az ,,dgazati
tizemelteto” fogalmat a honvédelmi agazaton beliili honvédelmi létfontossag rendszerelem
lizemeltetdjére értve.

Azt a 1étesitményt, infrastruktarat, eszkozt, szolgaltatast (a tovabbiakban: rendszerelemet)
— barki is az lizemeltetdje — amely teljesiti valamely honvédelmi &gazati kritériumot,
honvédelmi létfontossag rendszerelemmé kell kijeldlni.

Honvédelmi agazati kritériumok:

1. kiesése a honvédelmi agazat mikodésképtelenségét vagy stlyos zavarat okozza €s
nem, vagy csak a honvédelmi érdek aranytalanul nagy sérelmével helyettesithetd,

2. szerepel az orszag védelmével kapcsolatban kidolgozott tervekben, és amelynek
kiesése — a miiveleti tervek rugalmassagéan beliill — nem, vagy csak a honvédelmi
érdek aranytalanul nagy sériilésével helyettesithetd,

3. kiesése a Befogadd Nemzeti Tamogatas keretében vallalt honvédségi feladatok
végrehajthatosagat jelentdsen veszélyezteti, vagy abban sulyos zavart okoz, és nem,
vagy csak az érintett felek érdekeinek aranytalanul nagy sérelmével helyettesithetd,

4. ledllasa vagy meghibasodas miatt torténd kivaltasa, vagy helyettesitése hosszabb
ideig tart, mint amennyit a honvédelmi agazat sulyos képességvesztés nélkiil el tud
viselni,

5. stratégiai fontossagu honvédségi gyartd, javitd, tarold vagy elosztd kapacitast
képvisel és nem helyettesithetd a készenlét fokozas rendszerét szabalyozé
tervekben meghatarozott idon beliil,

6. a NATO szovetségi rendszer Magyarorszdgon 1év0 rendszereleme, ¢és
védettségének sériilése, teljesitd képességének, vagy mas jellemzdjének negativ
valtozasa a szovetségi rendszer miikddésében, biztonsdgaban sulyos zavart, vagy
miikddésképtelenséget okoz,
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7. a NATO Valsagreagalasi Rendszerrel Osszhangban allo6 Nemzeti Intézkedési
Rendszerben meghatarozott rendszabalyok végrehajtasahoz elengedhetetleniil
sziikséges, vagy

8. specidlis honvédelmi igényeket elégit ki, nincs helyettesitdje és kiesése a
honvédelmi igazgatds miikodésképtelenségét vagy sulyos zavarat okozza.

Fontos kiemelni, hogy a honvédelmi agazati szabalyozas — az dgazat specialis helyzetébdl
adodoan — kiilon rendelkezik a 1étfontossagu rendszerekkel és 1étesitményekkel kapcsolatban
igényelt adatok kiadéasardl, annak érdekében, hogy az adatszolgaltatds a mindsitett adatok
kiadéasarol szo616 szabalyokat ne sértse.

POTENCIALIS HONVEDELMI LETFONTOSSAGU RENDSZEREK KORENEK
FELMERESE

A honvédelmi agazati kritériumokat figyelembe véve jelentds mennyiségii fontosnak itélt
rendszerelem keriilhetne beazonositasra. Ezért fontos tartani az azonositas soran azt az elvet,
hogy csak azok védelmére koncentralunk kiemelten, amelyek ténylegesen nélkiil6zhetetlenek
a honvédelem muikodése szempontjabol. Honvédelmi létfontossagi rendszerelemként csak
azokat a kulcsfontossagu rendszerelemeket védjiikk fokozottabban, amelyek nélkiil a
honvédelmi dgazat miikodése jelentésen sériilne, illetve megsziinne funkcionalni.

A honvédelmi agazaton beliil azon rendszerek, létesitmények, infrastrukturak, eszkozok
lehetnek 1étfontossaguak, amelyek kiesése sulyos képességvesztést okoz és nincs elfogadhato
szintii helyettesitojiik. Ezek lehetnek teljes rendszerek vagy azok egyes elemei is, példaul
katonai objektumok, honvédségi Ilétesitmények, haditechnikai eszkozok, honvédségi
infokommunikacidés rendszerek, a NATO kommunikacidos rendszer magyarorszagi
rendszereleme, a légtérfeliigyelet valamely eszkoze, honvédségi egészségiigyi intézmény
egészében, vagy annak egyes részei, telephelyei, stb.

Agazaton kiviili 1étfontossagt rendszerek lehetnek azok a létesitmények, infrastruktirak,
eszkozok, amelyek mas dgazat lizemeltetése alatt allnak, kiesésiik sulyos honvédelmi
képességvesztést okoz és nincs elfogadhato szintii helyettesitojiik. Ezek jellemzOen azok a
polgari infrastruktardk, amelyek a honvédség béke- kiilonleges jogrendi-, valsagiddszaki-,
szovetségi-, ¢és haborus feladatainak ellatasa szempontjabol nélkiilozhetetlenek. Példaul a
kozlekedési infrastruktira egyes elemei, kozuti és vasuti hidak, utak, hadiipari gyart6-, és
javito kapacitasok, stb.

Ha felmertil, hogy egy rendszerelem a honvédelmi agazati kritériumok alé eshet, a tovabbi
vizsgalatok végrehajtasdhoz széles korli szakmai, szakértéi egyeztetés sziikséges. A
honvédelmi agazaton beliil is, de az agazaton kiviil esé rendszerelemekkel kapcsolatban
kiemelten fontos, hogy megtalaljuk annak miikodtetésével, védelmével kapcsolatos Osszes
szereplot. Az agazatok, szereplok kozotti egyeztetés koordindcidja, tamogatdsa ugyancsak az
agazati javaslattevd hatdsag feladatkorébe tartozik.

A létfontossdgl rendszerek agazati kritériumok szerinti beazonositisa az elsé lépés a
létfontossagu rendszerelemmé torténd kijeldlés folyamataban, de a 2012. évi CLXVI. torvény
szerint a kijelolésre szant rendszerelem nemzeti szinti jelentéséggel kell, hogy birjon. Ezért
az agazati kritériumoknak valo megfelelésen tal meg kell felelnie egy, az agazatokon ativeld
horizontalis kritériumnak is. Vizsgalni kell, hogy a rendszerelem kiesése esetén teljesiilhet-e a
veszteségek kritériuma, illetve a gazdasagi, tarsadalmi, politikai vagy kornyezeti hatés
horizontalis kritériumai koziil valamelyik.

A Honvédelmi Minisztérium, a Honvéd Vezérkar és a Magyar Honvédség allomanyabol
egy szakértdi csoportot hoztak 1étre, mely csoport attekintette a honvédelmi érdekbdl
potencialisan szoba johetd agazaton beliili és agazaton kiviili rendszerelemeket.
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A szakért6i csoport vizsgalta mind a horizontalis, mind a honvédelmi agazati kritériumok
lehetséges teljesiilését a potencialis 1étfontossaghi elemekre, illetve kategoriakra tett
javaslataik esetén. A vizsgalat eredményeként egy olyan listat kapunk, mely jo alapot ad az
azonositas és kijelolés folyamatanak megkezdéséhez, de talsdgosan bd ahhoz, hogy konkrét
iranyokat jeloljon ki. Véleményem szerint a szakérti csoport altal megadott kategdridkra
vetitve a honvédelmi agazati kritériumok teljestilését, egy rovidebb, konnyebben kezelhetd
listat kapunk, melynek elveit a kovetkezd képpen foglalhatjuk 6ssze:

Ipar:

A katasztrofavédelmi szempontbdl veszélyes objektumok, veszélyes anyagokat tarold
l1étesitmények csak akkor mindsiilhetnek 1étfontossagunak, amennyiben a veszélyesség foka
kielégiti valamely horizontélis kritériumot. Honvédelmi szempontbol nem az adott objektum,
létesitmény, rendszer veszélyességét kell vizsgalni, hanem a kiesésének hatdsat a honvédelem
rendszerére.

A hadiipari, illetve a honvédelem részére lekotott ipari kapacitdsok vizsgalatanal a
legfontosabb szempont a helyettesithetdség, illetve a gyartd kapacitdsok kiesésének idébeni
hatasa. Vagyis mennyi id6 van a kieséstdl szamitva a helyettesités megoldasara, amig az nem
vesz€lyezteti a honvédelem miikodését és ez id6 alatt mekkora eséllyel helyettesithetd a
kiesett szolgaltatas, termék, eszkdz, stb.

Kormanyzat:

Alapelv, hogy a Honvédelmi Tanécs, a Kormany, a honvédelemi rendszer muikodését
allando jelleggel, specialis koriilmények kozott is biztositani kell. Amennyiben egy adott
kormanyzati 1étesitmény kiesése esetén a helyettesitése megoldott, akkor mar nem mindsiil
létfontossagu rendszerelemnek, attdl fliggetleniil, hogy védelmét kiemelten kell kezelni.

A kozigazgatasi informatikai és kormanyzati tavkozlési rendszerek vizsgalata nem a
honvédelmi 4gazat feladata (Infokommunikécios technoldgidk dgazat), viszont miikddése
befolyassal van a honvédelem rendszerére, ezért az atfedések vizsgalatat a két dgazatnak
kozosen kell végrehajtani.

Védelem:

A légtérvédelem, légiiranyitas, a telepitett sugarfigyeld rendszer (AMAR), a NATO ¢és a
honvédség vezetésének hiradd, informatikai, infokommunikacios elemei, objektumai, az
Orszagos Fegyveres Védelmi Terv végrehajtasahoz sziikséges infrastruktirak mindenképpen
vizsgalatot kovetelnek.

A honvédségi, illetve a KNBSZ egyes létesitményei, objektumai esetén azonban az
objektumban, létesitményben végzett tevékenység, szolgéltatas athelyezésének lehetdségét,
helyettesithetGségét és nem magat az objektumot érdemes vizsgalni.

A légtérfeliigyelet polgari eszkozei, objektumai, illetve a polgari védelmi rendszerek nem
tartoznak a honvédelmi agazat feleldssége ald, igy meglatasom szerint vizsgalatukban részt
lehet venni, de nem a honvédelmi é4gazat feleldssége azt végrehajtani. A honvédelem
rendelkezik sajat légiiranyitasi rendszerrel, igy a polgari légtérfeliigyelet nem valoszinii, hogy
honvédelmi létfontossagli rendszer lehet.

Vizellatas:

Magyarorszag felszini és konnyen hozzaférhetd felszin alatti vizek tekintetében nagyon
szerencsés helyzetben van. A honvédelmi dgazat folyamatos mitkodéséhez sziikséges tiszta,
illetve tisztitott viz rendelkezésre allasa a meglévd rendszerekkel, illetve elemeinek
helyettesitésével megoldott. A vizsgalatnak érdemes a nem honvédelmi agazat ala tartozo, de
jelenleg honvédelmi feladatok ellatasahoz vizet biztositd szolgaltatok, létesitmények felé
iranyulni.
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Kozlekedés:

A kozlekedési dgazat szinte minden rendszere, eleme létfontossagii lehet a honvédelmi
feladatok ellatasaban. Ezért a polgari kozutak, vasutak, hidak, repiiloterek vizsgalatanal azok
kivaltasara szolgdlo honvédségi eszk6zok rendelkezésre allasat is vizsgalni kell.

Egészségiigy:

Az interdependencia vizsgalata ezen a teriileten kiemelten fontos. Az egészségiigyi agazat
tizemeltetésében 1év6, honvédelmi feladatokra tervezett rendszerek, 1étesitmények kiesése
komoly honvédelmi kockazatokat rejthet. Masik oldalrél a Honvédkorhaz viszont horizontalis
kritériumokat is kielégithet, melyet kiilon vizsgalni kell.

Energia:

A 359/2015. Korm. rendelet szerint az energia agazat energetikai Iétesitményeire nem kell
alkalmazni a specialis honvédelmi agazati szabalyzasban leirtakat, igy honvédelmi
l1étfontossagi rendszerelemként torténd kijelolésiik nem lehetséges. Ezek esetében egyedi
megoldassal kell a sziikséges védelmet biztositani. Amennyiben ilyen rendszerelem
létfontossaguként beazonositasra keriil, az illetékes dgazatot egyeztetés céljabol a honvédelmi
agazat javaslattevo hatdsaga fel kell, hogy keresse.

El6zetes felmérés

A honvédelmi 1étfontossagu rendszerelemek beazonositasa, illetve a folyamat beinditasanak
érdekében a honvédelmi agazat egy el6zetes felmérést hajtott végre a honvédelmi szervezetek
bevonasaval, kifejezetten a honvédelmi dgazaton beliili rendszerelemek vizsgélatara.

Az elbézetes felmérés egy egyszeri alkalommal (2017. elsé felében) végrehajtott eljaras,
amely az agazaton beliili potencialis 1étfontossagu rendszerelemek beazonositasat célozta. Az
eljaras soran a honvédségi szervezetek megvizsgaltdk az Osszes honvédségi objektum,
1étesitmény, eszkodz, szolgaltatas stb. esetén, hogy azok potencidlisan Iétfontossagiinak
mindésiilhetnek-e. Az elsddleges felmérés eredményét, javaslatukat megkiildik az agazati
kijel6lé hatosag részére arra vonatkozoan, hogy mely rendszerelemek lehetnek potencialisan
agazaton beliili honvédelmi létfontossagl rendszerelemek.

Amennyiben a javaslatban beazonositott és felterjesztett potencialis rendszer legalabb egy
agazati és egy horizontalis kritériumot teljesit, a tovabbi feladatokkal kapcsolatban szakmai
konzultaciot szerveznek a hatosagok és a felterjesztd szervezetek kozott. Amennyiben
szlikséges, a kijelolési folyamatot meginditjak.

Az eldzetes felmérés célja a katonai szervezetek tehermentesitése annak érdekében, hogy
kizarolagosan a potencialisan létfontossagu rendszerelemeket lizemeltetdk legyenek kotelezve
az azonositasi eljaras lefolytatasara. Az dgazaton beliili rendszerelemek vonatkozasdban meg
kell vizsgalni az 6sszes honvédségi rendszerelemet és mindegyikre javaslatot kell tenni, hogy
potencidlisan 1étfontossdgunak mindsiil-e vagy sem. Mindez azt jelenti, hogy az 4gazaton
beliili rendszerelemek tekintetében a nemleges javaslatokat is meg kell kiildeni az dgazati
kijelold hatosag részére.

Azonositas és javaslattételi eljaras

Az azonositdsi vizsgédlat és a javaslattételi eljards szerepldi, végrehajtasa, folyamata
kiilonbozik attol fiiggben, hogy honvédelmi dgazaton beliili, vagy az agazaton kiviil esd
rendszerelemrdl van sz6. Irdsom kovetkezd részében e két folyamatot irom le és hasonlitom
0ssze.

KOVETKEZTETESEK

Lathato, hogy egy adott rendszert, 1étesitményt 1étfontossaginak mindsiteni, hossza, komplex
vizsgalatok Utjan lehetséges. A 2012. évi CLXVI. torvény megjelenésével elindult ugyan egy
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folyamat, a kiilonbozé agazatok létrehoztak sajat szabalyzoikat, de az agazatokon beliili
1étfontossagu rendszerek kijelolése lesz a konnyebb feladat. Biztos vagyok benne, hogy a
kiilonboz6é agazatok kozotti kapcsolatok feltérképezése, a kiilonféle agazatokhoz tartozo
1étesitmények, infrastruktarak, eszkozok interdependencia vizsgalata igen hosszl ideig tartd
feladat lesz.

KOSZONETNYILVANITAS

A honvédelmi létfontossagu rendszerek azonositasanak, kijelolésének folyamata jelenleg is
nagy léptekkel halad. Cikkem megirdsdhoz elengedhetetlen volt a betekintés a folyamatba.
Ezuton szeretném megkoszonni a Honvédelmi Minisztérium Védelemigazgatasi Fdosztaly
Specidlis Objektumok ¢és Létfontossdgi Infrastruktira Osztdly allomanyéanak, hogy
rendelkezésemre bocsatottak azokat a hattéranyagokat, melyek ralatast engednek a jelenleg
zajlo folyamatokra.
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