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Absztrakt

A tanulmany  az  Egyesilt  Kiralysag
kiberbiztonsagi stratégiai dokumentum
rendszerének  fejl6dését  tekinti  at. A
kiberbiztonsag teriiletén az orszag a vezetd
hatalmak kézé sorolhato, és az elbkeld
helyezésének egyik oka éppen a jogi
szabalyozas egyedi és kifinomult mivoltaban
keresendé.

Az Egyesiilt Kiralysag 2011-ben elfogadott elsé
az Uj, masodik generdciosnak tekinthetd
stratégiai dokumentum, amely immaron az
egész tarsadalomra és valamennyi biztonsagi
Szektorra vonatkozban tartalmaz
megallapitasokat és ambicidzus célkitiizéseket.
A stratégia a ,3D stratégigja”, ugyanis a
megvédeni (defend) — elrettenteni (deter) —
fejleszteni (develop) harmas eszkézrendszer
segitségével kivanja 2021-re elérni a vizioként
kitlizétt allapotot: az orszag biztonsagos, a
kiberfenyegetésekre rugalmasan reagalni képes,
prosperalé és magabiztos legyen a digitalis
vilagban.
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Abstract

The study summarizes the development of the
cyber security strategic documents in the United
Kingdom. Concerning cyber security, the country
is among the leading nations, the reason of
which is mainly based on the unique and
sophisticated features of legal and regulatory
frameworks.

In the United Kingdom, the country’s first cyber
security strategy adopted in 2011 was replaced
in 2016 by the new, second generation strategic
document, which contains statements and
ambitious targets concerning the whole society
and all the security sectors. This strategy is a
so-called ‘3D strategy” as it aims at reaching its
declared vison of being secure and resilient to
cyber threats, prosperous and confident in the
digital world by 2021 building on the principles of
defend — deter — develop.
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BEVEZETES

Az internetbirodalom gyors novekedése és ezzel parhuzamosan a kibertér ki- és atalakulasa
nem csak a mindennapi életben vezetett drasztikus valtozasokhoz, hanem a vilaggazdasdgban
is jelentOs valtozasokat indukalt. 2016-ra az internethasznalok szama elérte a 3 milliard fot —
amely kozel a vilag népességének a fele —, és a G-20 orszagok korében az internetgazdasag
volumene meghaladta a 4,2 milliard dollart. [1] Ha az internetgazdasdgra mint valamely
nemzetallam gazdasagara tekintenénk, akkor az az Egyesiilt Allamok, Kina, Japan és India
utan a vilag 6todik legerdsebb gazdasaga volna.

Ebben az internet-uralta vilagban az Egyesiilt Kiralysag a vilag egyik legnagyobb internet-
alapti gazdasagaval rendelkezik. Az internet-gazdasag volumene 2010-ben elérte a 120
milliard fontot (amely tovabbi 36 millidrd font beruhazast és 26 milliard fontnyi kormanyzati
kiadast 6sztonzott, ezzel 6sszesen 187 milliard fontot maganénak tudva), amely egyben azt is
jelenti, hogy a brit GDP 8,3%-at tette ki. 2016-ra az internet-gazdasig még tovabb
novekedett, és Osszértéke elérte a 347 milliard fontot — ezzel a brit GDP 12,4%-4abol
részesedve.” [1] Ezek az adatok egyértelmilen igazoljak azt, hogy az Egyesiilt Kiralysag
mekkora hangsulyt fektet a vilaghalo fontossagara, amelybdl egytttal az is kovetkezik, hogy a
kibertér védelme szamara 1étérdek. Ennek koszonhetd az, hogy az alabb bemutatott brit
kiberbiztonsdgra vonatkoz6 hivatalos stratégidk ¢és dokumentumok tartalmukat és
megkozelitésmodjukat tekintve vildgviszonylatban is kiemelkednek ¢és jovObemutatd
gondolatokat fogalmaznak meg.

Jelen tanulmany — mint a kétrészes publikacio elsé része — a brit kiberbiztonsag elméleti
hatterét tarja fel; a 2017-ben az Egyesiilt Kirdlysag kiberhelyzetének jellemzését és a
gyakorlati eredmények bemutatasat a brit kiberhelyzetet bemutatd publikacié kovetkezo része
fogja tartalmazni.

A BRIT KIBERSTRATEGIA FEJLODESE

A Kormanyzati Kommunikacios Koézpont (Government Communications Headquarters, a
tovabbiakban: GCHQ) kommunikaciés és elektronikai biztonsagi csoportja® 2001-ben ismerte
fel eldszor a kormanyzati adatok adatvédelmének fontossagat. Ekkor egy felelés kormanyzati
szakember kinevezését javasoltak, akinek feladata egy egységes megkdozelités kidolgozasa lett
a kormanyzati adatok kezelése és biztonsaguk garantalasa érdekében.

2004-ben a brit kormany kiadta elsé informaciobiztonsagi stratégiajat és kiépitett egy
kiilon haldzatot azok szamara, akik kiilonosen kitettek informatikai kockazatoknak. Ezt
kovetden azonban két olyan esemény is tortént, amelyek ujabb 1épések megtételére késztettek
a brit kormanyt. Az els6 incidenst hivatalosan 2007. november 20-an jelentették be, amikor
nyilvanossagra hoztdk, hogy mintegy egy honappal kordbban az Ado- és Vamhivataltol 25
millié brit allampolgar (akik nagy része gyermek) érzékeny adatai keriiltek illetéktelen
kezekbe. [2] Egy évvel késobb, 2008 januarjaban a Védelmi Minisztérium nyilvanossagra
hozta egy olyan alkalmazott laptopjanak ellopasat, amelyen 600.000 katona adatait taroltak,
majd ezt kdvetden fény deriilt arra is, hogy a minisztériumbol az elmult évek soran ,.eltlint”
mintegy 700 laptop és 120 pendrive, amelyeken érzékeny adatokat taroltak. [3] Ezek az

crer

! Osszehasonlitasképpen a G-20 orszagoknél az internet-gazdasag 2010-ben 4tlagosan a GDP 4,1%-at tette ki,
2016-ban pedig az 5,3%-at.
2 Communications-Electronics Security Group (CESG)
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hogy az informacios kockazatok kezelését a kiemelt kormanyzati feladatok kozott kell
kezelni.

Az Egyesiilt Kirdlysag 2009-re ismerte fel a kiberfenyegetések egyre jelentOsebb és
ki, hogy tullépve a kormanyzati informacids rendszerek védelmén a brit gazdasagot és
tarsadalmat sikeriiljon megvédenie a kiberfenyegetésekkel szemben. Ehhez szoros
egyiittmiikodést képzelt el nem csak a nagyvallalatokkal, hanem az allampolgérokkal is. Mig
2009-ben a kormanyzat sulyosabb fenyegetésként értékelte a klimavaltozast, a terrorizmust, a
bukott allamissaggal 0sszefliggd kockazatokat és a banki szektort sujtdé pénziigyi valsagot,
mint a kibertamadasok jelentette veszélyt, addig a 2010-ben kiadott Gj Nemzeti Biztonsagi
Stratégidban mar a négy kiemelt kockazat egyikeként3 definialta azt. [4] Ennek szellemében
2010 novemberében a brit kormany bejelentette, hogy elindit egy négyéves programot, amely
megvalodsitasara 650 millio fontot kiilonit el. [5] Ez a program lett a Nemzeti Kiberbiztonsagi
Program (National Cyber Security Programme), amely 2015-ig torténé megvalositasanak
keretét a 2011 novemberében kiadott G kiberbiztonsagi stratégia jelentette. A deklaraltan 6t
évre készitett stratégiat 2016 novemberében valtotta fel az 0j kiberbiztonsagi stratégia, amely
szintén Gtéves iddintervallumra vonatkozdan targyalja az orszag kiberbiztonsagi helyzetét
érintd legfontosabb kérdéseket.

A tanulmdny kovetkezd részében elobb értékeli az elsd oOtéves ciklusban elért
eredményeket, majd részletesen bemutatja a jelenleg hatdlyban 1évd stratégia irdnyvonalait,
célkitlizéseit és a megvaldsitashoz sziikséges feltételrendszert.

KIBERBIZTONSAG 2011 ES 2015 KOZOTT - A 2011-ES KIBERBIZTONSAGI
STRATEGIA

A 2011-ben kiadott brit kiberbiztonsagi stratégia cime: Megvédeni és segiteni az Egyesiilt
Kirdlysagot egy digitalis vilagban (Protecting and Promoting the UK in a digital world). [6] A
stratégia rogziti azt az elméleti keret- és feltételrendszert, amelyben az Egyesiilt Kirdlysag
képes lesz 2015-re megvalositani mindazt, amelyet a stratégia elobb altalanos jelleggel
vizidként rogzit, majd amelyet négy célkitlizés keretében konkretizal.

A stratégia viziokeént rogziti, hogy 2015-re az orszag egy vibralo, rugalmas és biztonsagos
kibertérbdl gazdasagi és szocidlis értéket kovacsoljon, s ebben a kibertérben a brit 1épések —
amelyeket az olyan alapvetd értékek vezérelnek, mint a szabadsdg, a tisztesség, az
atlathatosag és a joguralom elve — hozzdjaruljanak a prosperitds és a nemzetbiztonsag
szintjének noveléséhez és egy erds tarsadalom Kiépiiléséhez. Ennek elérése érdekében négy
célkitiizést rogzit a dokumentum:

1. az Egyesiilt Kiralysag képes legyen kezelni a kiberbiindzést és a vilag egyik
legbiztonsagosabb helyévé valjon, ahol a kibertérben is biztonsagosan lehet
kereskedni;

2. az Egyesiilt Kiradlysag még rugalmasabban tudjon reagélni a kibertdmadasokra és
érdekeit jobban meg tudja védeni a kibertérben;

3. az Egyesiilt Kirdlysag a jovOben is segitse egy nyitott, stabil és vibrald kibertér
kialakitasat, amelyet az orszag is biztonsagosan tud hasznélni és amely segiti a
nyitott tarsadalmak kialakulasat;

¥ A kormanyzat a tovabbi harom kiemelt kockazatként a nemzetkozi katonai valsigokat, a terrorizmust és a
stulyos szerencsétlenségeket (mint példaul a természeti katasztrofak vagy az influenzajarvany) definialta.
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4. az Egyesiilt Kiralysag rendelkezzen megfelel6 kiber szaktudassal, gyakorlattal és
képességekkel, amelyek a Kiberbiztonsagi célkitlizések megvalositasahoz
sziikségesek.

A célkittizésekre tekintve megéllapithatd, hogy a stratégia vilagszinten is egyediilallo a
tekintetben, amekkora sullyal a brit kormény becsatorndzza a brit vallalatok kereskedelmi
érdekeinek tamogatasat az egyre novekvé nemzetkozi kiberbiztonsagi piacon. 10 vezetd
hatalomra kiterjed6 nemzetk6zi dsszehasonlitast végezve 2012-ben jelent meg a Kiberhatalmi
Index (Cyber Power Index)." Ez — tobbek kozott — értékelte azt is, hogy a fenti négy

crer

crer

mindéssze egy allam, az Egyesiilt Allamok stratégiai dokumentumaban szerepel. [7] Az index
mutatoi alapjan egyértelmiien kirajzolddott az, hogy az Egyesiilt Kiralysag (mar 2012-ben) a
vilag vezeté kiberhatalma, megszerezve 76,8 pontot az elérhetd 100 pontbol.”

A célok megvalosuldsa esetén a kiberbiztonsag érzékelhetéen nodvekedni fog a
maganszemélyek, a vallalatok és a kormanyzat esetében is. Az egyes allampolgarok pontosan
tudni fogjak, hogyan védjék meg magukat az internetes bilindzéssel szemben. A vallalatok
ismerni fogjak azokat az online térbdl érkezé fenyegetéseket, amelyekkel szembe kell
nézniiik, ismerni fogjak rendszereik sériilékeny pontjait és szorosan egyiitt fognak mitkddni a
kormanyzattal, a kereskedelmi szdvetségekkel ¢és fizleti partnereikkel a kockazatok
csOkkentése érdekében. A kormanyzat pedig a kibertérben vald biztonsagos mitkddésre fogja
batoritani a vallalkozasokat, a kritikus infrastruktira kibertamadasokkal szembeni védelmét
erdsiteni fogja, sajat képességeit megerdsiti, hogy képes legyen felismerni és lekiizdeni a
kibertérben 6t ért tAmadasokat és igyekszik olyan kiberbiztonsagi szolgaltatdsokat nyujtani,
amelyekre a vilag minden tajan sziikség lehet. Mindezek alapvetd feltétele az oktatasi hattér
¢s szakképzés megteremtése, és nem nélkiilozhetd a mas orszagokkal és szervezetekkel valo
egylittmiikodeés sem.

A célok eléréséhez jelentds anyagi eréforrast is rendelkezésre bocsatottak azzal, hogy a
2011-2015 kozotti idoszakban a Nemzeti kiberbiztonsagi program keretében 650 millié fontot
terveztek befektetni az egyes kormanyzati szektorok kiberbiztonsaganak fejlesztésébe. Az 1.
sz. abra mutatja, hogy mely szektorok mekkora mértekii tdmogatisban részesiiltek. A
titkosszolgédlatok ¢és a Védelmi Minisztérium kiemelkedden magas, Osszesen 73%-0S
részesedésének indoka az, hogy ezen szervezetek kiemelkedden fontos szerepet jatszanak
abban, hogy az orszagra leselkedd, alapvetden mas orszagokbol érkezd kiberfenyegetéseket
felderits€k és az allam sériilékenységét e téren csokkenteni tudjak.

* A kiberhatalmi index négy kategériaban osztalyozta a legfejlettebb allamokat (G-20): a jogi és szabalyozasi
keretek (az Egyesiilt Kiralysag 97,3 ponttal holtversenyben a masodik), a gazdasagi és szocialis kontextus (az
Egyesiilt Kiralysag 56 ponttal az 6tddik), a technologiai infrastruktura (az Egyesiilt Kiralysag torony magasan
vezetve 89,1 ponttal az elsd) és az digitalis infrastruktara kiépitettsége (az Egyesiilt Kiralysag 61,4 ponttal az
otodik).

® A mésodik helyen az Egyesiilt Allamok végzett 75,4 ponttal, a harmadik Ausztralia 71 ponttal, a negyedik
Németorszag 68,2 ponttal, az 6tddik pedig Kanada 66,6 ponttal.
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1. abra A Nemzeti kiberbiztonsagi program keretében a 2011. és 2015. kdzotti idészakra allokalt 650 millid
font szektoronkénti megoszlasa. [6]

A fenti 6sszeget évente novekvo mértékben tervezték az egyes szektorok rendelkezésére
bocsatani annak megfeleléen, ahogyan egyre novekvé intenzitassal épil ki a brit
kiberbiztonsagi infrastruktira. Mig 2011-12-ben 105 milli6 font befektetését irdnyoztak eld,
az ezt kovetd években 115 millio, 180 millio, végiil 210 millio font allt rendelkezésre. [8]

Lévén, hogy a 2011-es stratégiat 2016-ban felvaltotta egy uj stratégia, ezért a
dokumentumban foglalt tovabbi kérdésekkel jelen tanulmany részletesebben nem foglalkozik.
Fontosnak tartom ugyanakkor az elsé otéves periodus értékelését. A stratégiaban foglaltak
elérehaladasarol évente értékelést kellett késziteni, és ennek megfeleléen 2016-ban is
elkésziilt az éves értékelés, amely egyben az 6téves ciklus atfogd értékelésének is jelenti. [9]
A négy 0 célteriiletet érintden elért eredmények a kovetkezOkben foglalhatok ossze:

1. Az online kereskedelem biztonsagos feltételeinek megteremtését magdaban foglalo elso

célkitiizés korében:

A kiberbiztonsagi szektor maga is igen jelentds novekedést tudhat magaénak az Gtéves
periodus alatt: 10 milliard fontr6l 17 milliard fontra nétt és jelenleg mar mintegy 100.000
embert foglalkoztat. Igen jelent6s annak a partnerségi halonak a létrehozasa, amely 10
regiondlis csoportot, tobb mint 1750 szervezetet és 5000 maganszemélyt fog Ossze. A
szervezddést 2013 marciusaban hoztak létre CISP (Kiberbiztonsagi Informacido-megosztasi
Partnerség — Cyber Security Information Sharing Partnerhip), és célja a valdsidejii
informacio-megosztas a piac €s a kormanyzat érintett szerepldi kozott. [10]

Mindenképpen emlitést kell tenni a Cyber Essentials kormanyzati programrol, amely olyan
alapvetd biztonsagi intézkedések megtételét koveteli meg a vallalatoktol, amelyekkel konnyen
¢s eredményesen tudjak felvenni a harcot az internetes biindzéssel szemben. A
kovetelményeket teljesitd vallalatok (alap vagy emelt szintet tanusitd) oklevelet kapnak, és
felkeriilnek a ,képesitéssel” rendelkezOk listdjara. Ez egytttal eléfeltétele annak, hogy egy
vallalattal a kormanyzat a jovOben megbizast kothessen. [11]

2. A kibertamadasokra rugalmasan reagalo Egyesiilt Kiralysag és a kibertérben valo

hatékonyabb érdekvédelemmel kapcsolatos célkitiizés korében:

E korben fontos fejleményt volt a CERT-UK, azaz a brit halozatbiztonsagi reagald csoport
(computer emergency response team) felallitaisa 2014-ben, amely a halozatbiztonsagi
kérdésekben érintett szervezetek kozponti forumaként szolgdl és havonta hdrom gyakorlat
segitségével teszteli a kiber reagald képességet. [12] Emellett a kibertartalékos program
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(Cyber Resesrve), amelyet 2013-ban inditottak el, egyediilallo a vilagban, és hatékony
kezdeményezésnek bizonyult a Kibervédelmi Partnerség (Defence Cyber Protection
Partnership) és az Osszhaderénemi Kibercsoport (Joint Forces Cyber Group) is.°

3. A nyitott tarsadalmakat tamogato nyitott, vibralo és stabil kibertér megteremtésére

iranyulo célkitiizés koreben:

A ,,Londoni Folyamat” (London Process) keretében megrendezett konferenciak mellett az
Egyesiilt Kiralysag évente 30 nemzetkozi projektben vesz részt, melyek célja, hogy a
kiberbiztonsagi ismereteket és tudast széles korben terjesszék.

4. A megfelelé és sziikséges kiber tuddassal, gyakorlattal és képességgel rendelkezo

Egyesiilt Kiralysag létrehozasara iranyulo célkitiizes kérében:

A kiberismeretek oktatasat mar az alsé foku oktatdsban megkezdték: 800 altalanos iskola
bevonasaval mintegy 23.000 diak szerzett alapvetd ismereteket 2012 6ta. A felsGoktatasban
valamennyi alapképzés esetében bevezettek egy kiberbiztonsagi k6zos modul targyat, a
mesterképzésen pedig a GCHQ altal kiadott standardnek megfeleléen mar 12 akkreditalt
kiber-mesterképzés 1étezik. Jelenleg harom kutatointézet rendelkezik kiberbiztonsagi profillal,
13 kivalosagi kozpontot hoztak 1étre, és cél, hogy 2019-re 100 doktoranduszt tudjon
magaénak a mar mikodod két kiberbiztonsagi doktori iskola.

A célkitiizések tehat bar meglehetdsen ambicidzusnak mondhatok, mégsem bizonyultak
irredlisaknak, hiszen az elért eredmények magukért beszélnek. Felismerve a kiberbiztonsag
fontossagat, az Egyesiilt Kiralysag mar az elsé 6téves ciklus alatt a varakozasokhoz képest
feliilteljesitett. A célok elérésére az eldre tervezett 650 millio font helyett végiil 860 millio
fontot koltott, am mindez csak az elészele annak, amelyet a masodik 6téves peridodus alatt e
teriileten el szeretne érni.

KIBERBIZTONSAG 2016 ES 2021 KOZQTT — A 2016-0OS KIBERBIZTONSAGI
STRATEGIA

A brit kormany 2016. november 1-jén adta ki az Egyesiilt Kiralysag 0j Nemzeti
kozott idoszakra vonatkozd dokumentum — amely kiadasat nagy varakozas el6zte meg —
rogziti a brit kormany legfontosabb célkitiizéseit, hogy az orszag a kibertérben (is) nagyobb
biztonsagban tudhassa magéat 2021-re. A célok megvalositasara minden eddiginél tobb
er6forrast terveznek allokalni: 6t év alatt 1,9 milliard font all rendelkezésre a kiberbiztonsagi
reformok ¢€s intézkedések megtételére.

A 2015. november 23-an kiadott (ij Nemzeti biztonsagi stratégia mar a legmagasabb
prioritasi’ kockéazatok kozott emliti a kiberfenyegetéseket. [14] Ez azt jelenti, hogy a brit
politika 6t éven beliil redlisan szamol kibertdmadasok bekovetkeztével. Ennek megfeleléen a

® Ezen kezdeményezésekkel és az elért eredményekkel a tanulméany masodik része részletesen is foglalkozik.

" A birt Nemzeti biztonsagi stratégia a kockazatokat 3 tipusba sorolja: az Gn. tier 1 kockazatokkal az Egyesiilt
Kiralysagban valoszintileg rovid idon beliil (azaz 6téves tavlatban) ténylegesen is szemben kell néznie (e kdrben
hat kockazatot nevesit a dokumentum, koztiik a kiberfenyegetések korét is); az Gn. tier 2 kockazatok kdzé sorolt
hét problémakdr esetében azok bekovetkezése rovid, idén beliil nem varhato; az un. tier 3. kockazatok (szam
szerint szintén hét) bekovetkezésével csak hosszabb tavon szamol az orszag. A kockazatok értékelése egy 2010-
ben kifejlesztett modszer alapjan torténik. Ez a Nemzeti Biztonsagi Kockézatok Ertékelése (National Security
Risk Assessment), amelyet a 2015-ben kiadott Nemzeti biztonsagi stratégia is tartalmaz. [15]
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dokumentum a négy kiemelt politikai prioritas kozott is megjeleniti a kiberbiztonsag tertiletét
azzal Osszefiiggésben, hogy az orszag e terlileten meg szeretné 6rizni vilagvezeto szerepét.

Az Egyesiilt Kiralysag a vilag egyik vezeto digitalis nemzete, ezért jovobeni fejlodése
nagyban fligg attol, hogy a kibertérben jelentkezd, a technologiara, az adatokra ¢és a
halézatokra leselkedd fenyegetésekkel szemben mennyire képes magat megvédeni.
Felismerve azt, hogy a brit gazdasag, a kormanyzat €s a kritikus infrastruktura intézményei a
kibertérben alakulé viszonyok valtozasatél milyen nagymértékben fliggnek, az Egyesiilt
Kiralysag a stratégidban megfogalmazottak alapjan a jovoben is kiemelked6en nagy hangsulyt
fog fektetni e teriilet tovabbi fejlesztésére. Az elsé 6t évben elért eredmények mindehhez jo
alapot szolgaltatnak nemcsak a kitlizott és elért célok tekintetében, hanem a befektetett anyagi
eréforrasokat is beleértve. Ugyanakkor egy olyan atfogd megkozelitésre lesz sziikség, amely
az egyik oldalrol értékeli a kiberfenyegetések dinamikusan valtoz6 természetét és azok
szambeli novekedését (figyelembe véve az orszag fliggdségi viszonyait €s sériilékenységét), a
masik oldalrél pedig a piaci-alapu helytelen megkdzelitést felvaltva a kormanyzat aktiv
bevonasa és e teriilet iranyitdjava valasa valt sziikségessé azzal, hogy a kormanyzati szektor
nem hagyhatdé magara, feladatait csak az allampolgéarok, a véllalatok és egyéb partnerek
segitségével fogja tudni eredményesen ellatni.

A stratégia értékeli a stratégiai kornyezetet, amelyben a lefektetett elméleti kérdéseket a
gyakorlatba is at kell iiltetni. E kdrben elobb bemutatja az orszagra potencialisan fenyegetést
jelent6k korét, majd a sériilékeny teriileteket. Fenyegetést ot féle személyi kor jelenthet. a
kiberbiindzok (kozilik is kiemelve a Kelet-Eurépaban pénzszerzési céllal tevékenykedd
orosz nyelvil szervezett blindzdéi csoportokat), egyes allamok (akik koziil jelenleg bar kevés
jelenthet kozvetlen veszélyt, azonban kiberkémkedési tevékenységet tobb allam is folytat és
manapsag egyre tobb allam fejleszt tamadd kiberkapacitdsokat is), a terroristak (akik ugyan
nem elsdsorban a kibertérben tamadnak, és bar szerény kapacitasokkal birnak e teriileten,
tevékenységilik hatdsa mégis igen nagy lehet), a hacktivista csoportok (akik decentralizalt
csoportokat jelentenek ¢€s altalaban korabbi sérelmeiket toroljak meg ily modon), valamint a
kisebb veszélyt jelentd, nem kelléen képzett maganszemélyek, akik masok altal kifejlesztett
programok hasznalataval tamadhatnak a kibertérben.® A sériilékeny teriiletek kozott elsé
helyen emlitend6 az internethez kapcsolodd eszkozok egyre nagyobb szama. A 2011. évi
stratégia elfogadasa ota eltelt években ugyanis az internet hasznalata sokkal kiterjedtebbé valt,
egyre tobb, a haztartdsokban hasznalt eszk6z csatlakozik a vilaghalohoz, amelynek
koszonhetden a ,,dolgok internete” Vilélgélban9 mar nem csak ezen eszkdzokben okozhato kar,
hanem maguk az eszk6zok azok, amelyeket karokozasra lehet felhaszndlni. A masodik
problémas teriilet a szegényes kiberfelkésziiltség, amelynek kdszonhetdéen a kibertdmadok
nem tal bonyolult megoldasokkal is célt tudnak érni mind a lakosok, mind a vallalatok elleni
tevékenységliik soran. Tobb kormanyzati programot is elfogadtak, amelyek a jobb
felkésziiltséget probaljak eldsegiteni. E korben a 2012-ben elfogadott ,,10 1épés a
kiberbiztonsag felé” elnevezésti program™ (amely 10 kritikus teriiletet érintéen fogalmazza
meg ajanlésait. [16]) és a ’Kozos kibertdmadéasok: a hatdsok csokkentése’ c. program [17]
bizonyultak a legjelentdésebb kezdeményezéseknek. Problémas tovabba a kiberképzés tertilete:
a vallalatok kevesebb, mint egyotode segitette hozza munkavallaloit kiberismeretek
megszerzéséhez [18]; valamint az, hogy szamos brit vallalat nem frissiti programjait és a régi
verziok igen sériilékenyek tudnak lenni. Végiil, de nem utolsé sorban meg kell emliteni azt az

8 Oket nevezik script kiddies”-nek.

% Mira elterjedt az Internet of Things (IoT) kifejezés hasznélata, amely a haztartisokban (is) hasznalt, internetre
csatlakoztatott eszk6zok halozatat foglalja magaba.

102017. aprilis 4-én a programokban szereplé ajanlasokat visszavontak.
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alapvetd jellemz6 tulajdonsagot is, hogy minimalis feltételek sziikségesek ahhoz, hogy valaki
egy rendszert meg tudjon hekkelni: a sziikséges informaciok publikusak, igy konnyen
érthetdk, ezért minimalis szakismeret birtokdban végezhetd ez a tevékenység.

A fent vazolt stratégiai kontextusban a stratégidban rogzitett vizio egy olyan Egyesiilt
Kiralysagot vazol fel, amely biztonsagos, rugalmasan képes reagalni a kiberfenyegetésekre,
prosperald és magabiztos a digitalis vilagban. Hogy ez megvalosulhasson, hdrom stratégiai
celt fogalmaz meg a stratégia — ezért nevezhetjiik a 2016-os kiberstratégiat a ,,3D

e rer

megvaldsulashoz pedig elengedhetetlen a nemzetkdzi fellépés (lasd a 2. sz. abrat).

DEFEND DETER DEVELOP
¢ \,  INTERNATIONAL
‘& y ACTION
3

2. abra A 2016-os kiberstratégia stratégiai célkitlizései [19]

A stratégiai célok megvalositasaban széles alanyi kor vesz részt: az egyének, a vallalatok, a
szervezetek és f6 felelosként a brit kormanyzat. A piac és a kormanyzat egylittmiikodésének e
téren bar voltak lathaté eredményei mar az elmult 6t évben is, azonban még mindig til sok
héalézat nem biztonsdgos, a piac még mindig nem megfelelden értékeli a kiberfenyegetések
jelentdségét és tal sok vallalatot ér ,,primitiv” kibertamadas, amelyek kivédheték volnanak.
Ezért a jovében a kormanyzatra sokkal nagyobb szerep kell, hogy haruljon, ugyanis egyrészt
kizarolag a kormanyzat szamara érhetdk el bizonyos, a kibervédelemhez nélkiilézhetetlen
eszkozok (mint példaul a titkosszolgalatok bevonasa), masrészt pedig csak a kormanyzat
képes a koz- és maganszféra kozott kooperaciot és informacio-megosztast biztositani.

A stratégiai célokhoz visszatérve, az els6 a védelem (defend). E célkitlizés 1ényege, hogy a
brit koéz-, magan- és kereskedelmi haldzatok, adatok és rendszerek kibertdmadasokkal
szembeni védelme biztositott legyen. Ennek egyik eszkéze az ,,Aktiv kibervédelem”
program™, amely célja, hogy az Egyesiilt Kirdlysag mas 4llamok szemében kemény célpont
legyen, és a brit internet és telekommunikécios forgalom sokkal kevésbé legyen sériilékeny.
[20] A védelmet segiti el6 tovabba a biztonsagos internet megteremtése, melynek egyik
eszkoze, hogy olyan online termékeket adnak el a felhaszndloknak, amelyek gyarilag beépitett
védelemmel vannak ellatva. Szintén ide sorolhaté a kormdnyzat védelme (amelyet az
interneten elérhetd kormanyzati szolgaltatadsok novekvé szdma is indokol), valamint a kritikus
infrastruktura intézményeinek és mas kiemelt szektoroknak a védelme. Mindehhez
elengedhetetlen az iizleti és a kozszféra hozzddllasanak megvaltozdsa ¢és az online
szolgaltatdsokba vetett bizalom kiépiilése, valamint az, hogy a kovetkezmény megel6z0-

1 Active Cyber Defense (ACD)
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elharito-felszamolo tevékenységeket kdzpontositsak™® — a holisztikus megkozelitést szem el
tartva.

A stratégiai célkitiizések kozott masodik helyen az elrettentés (deter) szerepel. A
Nemzetbiztonsagi stratégia is rogziti, hogy a védelem az elrettentésnél kezdédik — s ez igaz
nem csak a kibertérben, hanem valamennyi hadszintér esetében. Az ellenségnek ugyanis
tudnia kell, hogy biintetleniil nem tehet semmit, mert az Egyesiilt Kiralysag azonositani fogja
Ot és megteszi vele szemben a sziikséges intézkedéseket. Ennek érdekében a britek tovabb
folytatjdk a mar megkezdett globalis kiberszovetség kiépitését €s tovabbra is tamogatjak a
nemzetk6zi jog kibertérben torténd alkalmazasat. Az elrettentés korében a stratégia
legfigyelemreméltobb megallapitasa, hogy az orszag deklardltan tdmadd kiberképességekre
kivan szert tenni. A tdmado képességeket a teljes spektrumu kapacitdsok részének tekinti,
amely segitségével karokozas céljaval képesek szadndékosan behatolni az ellenség
rendszereibe és halozataiba. Ennek megvalositasa érdekében utjara inditottdk a Nemzeti
tamado kiberprogramot (National Offensive Cyber Programme — NOCP), amely a maga
nemében vilagszinten is egyediilallo. [21] Mindemellett nem szabad figyelmen kiviil hagyni a
kodfejtési képességfejlesztési célkitlizést sem, amelyet nemzetbiztonsagi érdekek indokolnak,
¢s amely célja, hogy az érzékeny és titkos brit informaciok biztonsagat és jogosulatlan
felhasznalas elleni védelmét garantalni tudjak.

A harmadik stratégiai cél a fejlesztés (develop), melynek l1ényege, hogy az orszag hogyan
tudja megszerezni ¢s fejleszteni azon eszkozoket és képességeket, amelyekre a
kibertimadasokkal szembeni védelem céljabol sziiksége van. Ehhez mindenekeldtt jol képzett
kiberbiztonsagi szakemberek sziikségeltetnek, amely azonban csak hosszi tava, mintegy hisz
éves célkitlizés lehet realisan, tehat jelen stratégia idékeretét joval meghaladja. Ennek
keretében a kiberképzést iskolai programok segitségével, mindségi kozép- és felsdoktatassal,
tanarképzéssel és Védelmi Kiberakadémidk (Defence Cyber Academy) mint kivalosagi
kozpontok felallitdsaval képzelik el. A kibertudomanyok ¢€s technologia teriiletén is tovabbi
elérelépés sziikséges, amelyet megkonnyithet az akadémiai szféra és az iizleti szféra kozott
szorosabb egyiittmiikodés. Ennek keretét a késziildben 1évd kibertudomanyi és technologia
stratégia fogja képezni.

A harom stratégia cél megvaldsitasa csak megfeleld nemzetkozi keretek kozott képzelhetd
el. Az Egyesiilt Kiradlysdg tovabbra is élharcosa a szabad, nyitott, békés és biztonsagos
kibertér megteremtésének, ahol a nemzetkozi jog alkalmazandé és az alapvetd emberi jogok
érvényesiilését biztositani kell online és offline egyarant. Ebben az Egyesiilt Kirdlysag szdmit
nem csak a hagyomanyos szovetségesire, hanem Uj partnereire is, és igyekszik kihasznalni az
olyan multilateralis forumok adta befolyasolasi lehetdségeit, mint az Egyesiilt Nemzetek
Szervezete (ENSZ), a G20, az Eurdpai Unid, az Eszak-atlanti Egyiittmiikodés Szervezete
(NATO), az Europai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ), az Eurdpa Tanacs
vagy a Brit Nemzetk6zosség.

A BRIT KIBERBIZTONSAGI STRATEGIARENDSZER ERTEKELESE

A kiberbiztonsagot illetden is tobb olyan mutaté létezi, amelyek segitségével az egyes
allamok rangsoroldsat elvégezhetjiik. Elséként az ENSZ szakositott intézménye, a
Nemzetkozi Tavkozlési Egyesiilet (International Telecommunication Union, a tovabbiakban:
ITU) altal jegyzett Globdlis Kiberbiztonsagi indexrdl teszek rovid emlitést. [22] Az index 6t

2 E terillet f6 feleldse a Nemzeti Kiberbiztonsagi Kozpont (National Cyber Security Center), amely
tevékenységét a tanulmany masodik része mutatja be részletesen.
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terilletet'® vizsgalva osztalyozza az allamokat. Az elsé teriiletet a jogi kérdések alkotjak,
amellyel kapcsolatban az index a jogalkotasi, szabalyozasi €s képzési alteriileteket kiiloniti el.
Béar az eurépai allamok rangsordban Esztorszag, Franciaorszag és Norvégia foglaljdk el a
dobogos helyeket, minimalisan lemaradva koveti ket az Egyesiilt Kiralysag, amely a jogi
terliletet illetden, hibatlan, 100%-osnak értékelt teljesitményt tudhat magéénak.
Osszteljesitményét  tekintve az  Egyesiilt  Kirdlysag  78,3%-0s teljesitménnyel
vilagviszonylatban a 12. helyet foglalja el.™

Mindezt alatdmasztja a fent mar emlitett Kiberhatalmi Index is, melynek elsé mérészama a
jogi és szabalyozasi keretek fejlettsége alapjan osztdlyozza a vizsgalt allamokat. Ezen a
teriileten az Egyesiilt Kiralysag — holtversenyben az Egyesiilt Allamokkal — a masodik helyen
végzett az elérhetd 100 pontbdl 97,3 pontot megszerezve. Ez jol jelzi, hogy az orszdg milyen
fejlett stratégia kultaraval rendelkezik, és joggal nevezhet6 nagy stratéganak a kiberbiztonsag
teriiletén is.

A képet azonban arnyalja a harmadik mutatoszam, a Kiberfelkésziiltségi Index. [23] Ez hét
szempont™ alapjan rangsorol kilenc'® vezetd hatalmat, ugyanakkor végkdovetkeztetésként
megallapitja, hogy még egyik allam sem tekintheté teljes koriien felkésziiltnek
kiberbiztonsagi viszonyait tekintve. [24] Az Egyesiilt Kiralysag jelenleg részben tekinthetd
miikodoképesnek mind a hét vizsgalt teriileten — koztiik az elsdként nevesitett nemzeti
kiberstratégia vonatkozasaban is.

KOVETKEZTETESEK

Batran allithatjuk, hogy az Egyesiilt Kirdlysag kibernagyhatalom. Ez a Kkijelentés a
tanulmanyban vizsgalt jogi-szabdlyozési kérdéseket illetden mindenképpen helytalld, s ezt a
kiilonb6z6 értékelési rendszerek is alatamasztjak.

Az orszag a stratégiaalkotds terén mindig is az élen jart. A vezetd hatalmak jellemzden a
2010-es évek koriil alkottak meg elsé kiberbiztonsagi stratégiajukat — ahogyan tette azt az
Egyesiilt Kiralysag is 2009-ben, majd 2011-ben. Ezek a stratégiak még az un. elsé generacios
stratégiak soraba illeszkedtek, amikor még az online bizalom megteremtése Szerepelt a
célkitlizések élén. Az elmult évek alatt azonban az infokommunikacios rendszerek rohamos
terjedésnek indultak, amely kovetkeztében a kihivasok természete is megvaltozott, és mara a
gazdasag és a tarsadalom nagymértékben (ha nem teljes mértékben) az instabil rendszerektdl
valt fiiggévé. Ezért a kiberbiztonsdg olyan nemzeti prioritdssa valt, amely mar az egész
tarsadalom vonatkozéaséban értelmezendd. A fejlett dllamokban ezen folyamatokra valaszul
szlilettek meg az Gn. masodik generacios kiberstratégiak — ahogyan az Egyesiilt Kiralysdgban
is 2016-ban. Ez mar olyan holisztikus megkozelitést alkalmaz, amely a kiberbiztonsag
garantalasat csak valamennyi szerepld egylittes részvételével tartja megvaldsithatonak,
beleértve az egyes allampolgéarokat, a kormanyzat valamennyi dgazatat, valamint a kozszféra,
a nemzeti infrastruktara €és a gazdasag valamennyi szerepldjét €s a nemzetkozi partnereket.

A hatdlyos stratégia hilien tiikr6zi az orszadg kiberbiztonsdg kérdéskoréhez valo
hozzaallasat. Célrendszere egyediilalloan ambiciozus, mégsem elrugaszkodott a valdsagtol,

3 Ezek a jogi, a technikai, a szervezeti, a kapacitasépitési és egyiittmiikodési teriiletek.

Y Az europai orszagok kozott harmadik Norvégia a vilagon a 11. helyen all (78,6%-os teljesitménnyel), az
Eurépaban masodik Franciaorszag a 8. (81,9%-kal), a vezeté eurdpai allam, Esztorszag pedig az 5. (85,6%-kal).
A hét vizsgilt szempont a nemzeti kiberstratégia, az incidenskezelés, az e-biiniildozés, az informacié-
megosztas, a beruhazasok és K+F, a diplomacia és kereskedelem, valamint a védelem és valsagkezelés.

° Ezek az Egyesiilt Allamok, Japan, Franciaorszdg, Németorszag, Egyesiilt Kirdlysag, Olaszorszag, India,
Hollandia, Szaud-Arabia.
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mivel a célok elérése érdekében mar meginditott brit programok segitségével az 6téves ciklus
végére valamennyi célkitlizés megvalosithatd. Ezéltal azon szempontok esetében is sikeriilhet
javitani az értékeléseken, amelyeknél jelenleg az Egyesiilt Kirdlysag minimalis lemaradast
tudhat magéaénak, és az intézkedések végeredményeképp elsé lehet az egyenlok kozott a
kiberhatalmak rangsoraban. Azonban nem szabad megfeledkezni arrél, hogy még egy ilyen,
stabil alapokon all6 rendszert is érhet olyan kibertamadas, amelyre a felkésziilés szinte
lehetetlen. Elég, ha a 2017. méajusi, a brit egészségligyi rendszert ért kibetdmadasra
gondolunk, amely sordn a WannaCry zsarolovirussal csak az Egyesiilt Kirélységban17
300.000 szamitogépet fertéztek meg, s ezzel napokra képesek voltak megbénitani az
egészségiigyi rendszert. [26] Vagy megemlithetd a ,,Panama papirok” tigye, amellyel
Osszefiiggésben még az akkori brit miniszterelndk, David Cameron lemondésa is felmertilt.
[27] Ez jelzi nem csak a biztonsagi szektorok szoros Osszefonddasat, hanem azt is, hogy a
kibertér feletti uralom megszerzésében és birtoklasdban mekkora potencial rejlik mar
napjainkban is.
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