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Absztrakt

Az informatikai szolgaltatasok, rendszerek,
eszk6zOk, alkalmazasok egyre jelent6sebb
meértékben jarulnak hozza az allami miikédés
hatékonysaganak, a vallalkozasok eredmé-
nyességének és versenyképességének, vala-
mint az allampolgérok életmin6ségének javi-
tdsahoz.

A kiberbiztonsag és az interoperabilitas ma vi-
tathatatlanul az informatikai szakterlilet leg-
fontosabb, legaktualisabb kérdései kézé tar-
toznak. A két kérdéskér egymassal részben
szembenallo stratégiai célkitiizéseket, nézé-
pontot, kévetelményeket képvisel.

Jelen publikacié célja annak feltardsa, hogy
az interoperabilitassal kapcsolatos EU doku-
mentumokban, célokban, feladatokban megje-
lennek-e, és ha igen, milyen kiberbiztonsagi
kérdések.

A publikdci6 a KOFOP-2.1.2-VEKOP-15-
2016-00001 'A jo kormanyzast megalapozé
kdzszolgalat-fejlesztés’ projekt tamogatasaval,
a Kiberbiztonsagi Ludovika Kiemelt Kutato-
mlihely keretében késziilt

Kulcsszavak: Eurépai Unio, interoperabilitas,
kiberbiztonsag

Abstract

IT services, systems, devices, and applica-
tions are increasingly contributing to the effi-
ciency of state operations, the efficiency and
competitiveness of businesses and the im-
provement of citizens' quality of life.

Today cybersecurity and interoperability are
indisputably one of the most important, most
current issues in the IT field. The two issues
have in some respect opposing strategic ob-
jectives, viewpoints, and requirements.

The aim of the recent publication is to explore
whether cybersecurity issues are included in
EU interoperability documents, objectives,
and tasks, and if so, what are these issues.
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BEVEZETES

Az informatikai szolgaltatasok, rendszerek, eszkozok, alkalmazasok’ egyre jelentdsebb mér-
tékben jarulnak hozza az allami miikodés hatékonysagéanak, a vallalkozasok eredményességé-
nek €s versenyképességének, valamint az allampolgéarok ¢életmindségének javitdsahoz. Az
informatikai (infokommunikacids) szolgaltatdsok fejlesztési és alkalmazasi feladatainak stra-
tégiai szintll tervezése a mult szazad vége, az informacios tarsadalom célkitlizésének megfo-
galmazasa 6ta nemzetkozi, nemzeti, €s szervezeti szinten is kiemelt jelentdségii.

A kiberbiztonsagi kutatasok tobb szakteriiletét 6sszefogd Ludovika Kiberbiztonsagi Ki-
emelt Kutatomiihely kutatasi tervének egyik pillérét, kutatasi fejezetét képezik a kiberstraté-
giai kutatasok. Ezen kutatasok célja hozzajarulni ahhoz, hogy a kiilonb6z6 szintii — nemzetko-
zi és nemzeti — stratégiai dokumentumok megfelelé valaszt tudjanak adni a tarsadalmi folya-
matok stratégiai szintli tervezéséhez sziikséges, az informaciotechnologia gyors fejlédésébol
kovetkez6 kérdésekre.

A kiberbiztonsag és az interoperabilitas mind a felhaszndloi kor, mind a biztonsagi és inter-
operabilitasi feltételeket, képességeket megteremtd €s fenntartd szakmai szereplék szamara
két eltér6, és ha nem is gyokeresen ellentétes, de mégis egymassal sok tekintetben szembenal-
16 nézbépontot, szempontrendszert jelent. Mindkettd meghatarozott felhasznaloi igények kielé-
gitését, megvalositast szolgalja.

El6zetesen csak hipotézisként, de megfogalmazhatd, hogy altalanossagban a biztonsdg ma-
gasabb szintje (legalabbis sok esetben) a hasznalhatosagot korlatozza, mig a széleskorli inter-
operabilitasra épiil6 hasznalat a biztonsagi kockazatokat noveli. Ebbdl kovetkezden a két né-
zOpont, kdvetelményrendszer csak a konkrét felhasznaldi igények mérlegelésével, azoknak
megfelelden sulyozva érvényesithetd.

Jelen publikacio egy olyan szélesebb korii kutatas elsé eredménye, amelynek célja a haté-
kony informécidomegosztast, egyiittmitkodést biztositd interoperabilitas, illetve a biztonsag,
mint egymassal részben szembendlld stratégiai célkitlizések Osszefliggéseinek vizsgélata,
megoldasi lehetdségeinek elemzése. A publikacid alapvetd kutatasi célja annak feltarasa,
hogy az interoperabilitassal kapcsolatos EU dokumentumokban, célokban, feladatokban meg-
jelennek-e, és ha igen, milyen kiberbiztonsagi kérdések, illetve annak meghatarozasa, hogy
hol, milyen kiberbiztonsagi kérdések szerepeltetése lenne célszerti.

Ennek érdekében a kovetkezokben:

—  0Osszegezziik a kiberbiztonsag és az interoperabilitas alkalmazott fogalmi alapjait;

— bemutatjuk az interoperabilitasi kérdéseket tartalmazo legfontosabb EU dokumen-
tumokat;

—  0Osszegezziik, értékeljiik az EU interoperabilitasi célkitlizéseit;

— végill meghatarozzuk a kiberbiztonsagi kérdések aktualis és lehetséges megjelené-
sét.

! Jelen tanulméanyban az informatikai jelz6t tig értelemben, az 'informécios tevékenységek technikai eszkozokkel
torténd tamogatasa' értelmezésben, a mas szakértok altal informaciotechnolégiai (IT), vagy infokommunikacios
(information and communication technologies, ICT) kifejezések szinonimajaként hasznalom.
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A KIBERBIZTONSAG ES AZ INTEROPERABILITAS ALAPJAI,
ERTELMEZESE

A kiberbiztonsag (cybersecurity) kifejezés a kibertér fogalmahoz kapcsoldddan szerepel, an-
nak keretei kozott, attol fliggden értelmezhetd. A kibertér (cyberspace) kifejezés a szamito-
gép-haldzatok altal 1étrehozott virtudlis vildg megnevezésére jelent meg a fantasztikus iroda-
lomban, majd valt a szakmai-tudomanyos ¢€let vizsgalati targyava. Viszonyat mas szakteriileti
fogalmakkal (informacids kornyezet, informacioés szintér, szamitogép-haldzatok, infokommu-
nikacios rendszerek, stb.) a kiilonb6zo alkalmazasi teriiletek, szakmai kozosségek eltérden ér-
telmezik.

A kiberbiztonsag leegyszerisitve a kibertér biztonsaga, biztonsag a kibertérben. Ez a meg-
kozelités maga utan vonja, hogy a kibertér tartalmanak eltérd értelmezései modositjak, befo-
lyasoljak a kiberbiztonsag értelmezését is. Az értelmezés soran el kell kiiloniteni a biztonsa-
got, mint elérendd allapotot, és a biztonsagot, mint ezen allapot kialakitdsanak, fenntartasa-
nak, helyreallitasanak feladatrendszerét is. Jelen tanulméany nem tekinti targyanak a kiilonbo-
z0 kibertér, kiberbiztonsag értelmezések részletes vizsgalatat, értékelését (errdl lasd példaul
[1D).

A kiberbiztonsaghoz kapcsolodd legfontosabb megallapitasok, amelyek nagyrészt Haig
Zsolt, Kovécs Laszlo, és kollégaik munkaira [2, 3, 4], illetve napjaink 0j eredményeire [5, 6]
épiilnek, a kdvetkezok:

— a kibertér az informacidk, az informécios folyamatok, valamint az informéciokat
tovabbitd, tarold, kezeld informatikai eszk6zok altal alkotott képzeletbeli, virtualis
tér;

— a kibertér egyes 0sszetevOi (az informatikai eszkdzok, az informacidhordozok, a
kommunikacios osszekottetések) egyben a valods, fizikai tér dsszetevoi is;

— akibertér jellege valtozas alatt all, fokozatosan bdviil a nem informécios rendelteté-
sti, de informacios képességekkel is rendelkez6 kiberfizikai (cyber-physical) rend-
szerekkel, eszkozokkel,

— a kiberbiztonsag az az allapot, amelyben a kibertér osszetevdi (az informaciok, és
az azokat kezel6 informatikai eszk6zok) elegendéen védettek a karosodastol, ille-
téktelen hozzaféréstol, modositastol, vagy kihasznalastol,

— a kibertér és a kiberbiztonsag (kibervédelem) értelmezése a katonai alkalmazasban
napjainkban eltérd, joval tagabb a civil terminologianal.

Az interoperabilitis kifejezés szélesebb korben a hatékony és eredményes egylittmiiko-
déshez sziikséges képességek alapvetd osszetevdjeként jelent meg az 1990-es években a kato-
nai alkalmazasban. A kezdetben elsdsorban technikai jellegli, mindenekel6tt az informatikai
rend-szerek kozotti egylittmiikodést megjelenité fogalom értelmezése fokozatosan terjedt ki a
szervezetekre, csoportositasokra, erdkre.

Az interoperabilitashoz kapcsolodo legfontosabb megéllapitasok, amelyek alapvetéen ko-
rabbi eredményeimre épiilnek [7, 8, 9], a kdvetkezok:

— az interoperabilitas altaldnos értelemben két, vagy tobb objektum kozott fennalld
viszony, az egylittmiikdodést tdmogatd, eredményes és hatékony egylittes miikodést
biztositd kdlcsonds képesség;

— az interoperabilitds alanyai aktiv objektumok, amelyek lehetnek tudatosan tevé-
kenykedd, szervezett embercsoportok, vagy célirdnyosan, meghatarozott rendelte-
téssel miikdodé technikai rendszerek; ennek megfeleléen megkiilonbdztethetiink
szervezeti (miikodési, miiveleti), illetve technikai interoperabilitast;
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— aszervezetek kozotti eredményes és hatékony egylittmiikodés alapvetd feltétele az
érin-tettek kozotti megfeleld szintli informacidcsere, az egyiittmikodéshez sziiksé-
ges informaciok megosztasa, dsszehangolt felhasznalasa, az erre valo képesség az
informacios interoperabilitas;

— az informacids interoperabilitas kiillonbozd szereplok kolcsonds képessége infor-
maciok kozos értelmezésen alapulo, a hatékony egyiittmikodéshez sziikséges cse-
réjére, amelynek szintjei a fizikai hordozok szintjén megnyilvanulé technikai, az in-
formacio reprezentaciok (adatformatumok) szintjén megnyilvanulé szintaktikai, és
a jelentés szintjén megnyilvanulo szemantikai interoperabilitas;

— az interoperabilitas problémaja akkor meriil fel, amikor az egylittmiik6dd szereplok
kozott eltérések (heterogenitds) vannak az informéciocsere fizikai, adatformatum,
vagy értelmezési szintjén;

— az informatikai interoperabilitds informatikai rendszerek, eszk6zok, alkalmazasok
kolesonos képessége az altaluk kezelt adatok — esetleges atalakitasok kozbeiktata-
saval torténd — atvételére, cseréjére az elsddleges alkalmazodi kor altal meghataro-
zott, ezen adatokhoz rendelt jelentés megdrzésével.

Az interoperabilitds fogalmat az eurdpai kdzszolgéltatasok vonatkozasédban az Eurdpai In-
teroperabilitasi Keretrendszer hatdrozza meg, mint kiilonb6z6 szervezetek egylittmiikddési
képességét kolcsondsen eldnyods, egyeztetett kozos célok megvaldsitasara, ami magaban fog-
lalja a szervezeti munkafolyamatok keretében torténd, informatikai rendszereik kozotti adat-
cserére épiil6 informacidcserét, megosztast. [10, 2. 0.]

Tobb mas megfogalmazashoz hasonléan az interoperabilitds az EU értelmezés szerint is
kolesonds szervezeti képesség az egyiittmiikodésre, amely informatizal6dé vildgunkban az
informaciok kozos értelmezésen alapuld, hatékony egyiittmiikodéshez szilikséges cseréjére
¢épiil. Az interoperabilitas tehat nem tisztan informatikai (technikai) jellegli, hanem kiterjed a
szervezeti, és jogi kérdésekre, egyiittmikodésre, feltételekre, képességekre.

INTEROPERABILITAS AZ EU DOKUMENTUMOKBAN,
EU INTEROPERABILITAS| DOKUMENTUMOK

Az interoperabilitas az EU dokumentumokban harom szinten jelenik meg. A legmagasabb
szintet az Europai Unid stratégiai képezik. Ezek megvaldsitasat szakteriileti, esetiinkben in-
formatikai stratégiai dokumentumok tdmogatjak, részletezik. Végiil a harmadik szintet az in-
teroperabilitasi dokumentumok képezik. A kovetkezOkben ezeket vessziik sorra az ezredfor-
dulétol napjainkig.

Az Europai Unio stratégiai hossza tavu, tiz évre sz0lo célkitlizéseket, €s az ezek megvalo-
sitdsahoz kapcsolodo kulcsfontossadgu feladatokat hatdroznak meg. A 2000 marciuséban elfo-
gadott Lisszaboni Stratégiat, tobb feliilvizsgalat utan a 2010-es Eurdpa 2020 kovette. A Lisz-
szaboni Stratégia célkitlizése az volt, hogy az Eurdpai Unid a vilag legversenyképesebb és
dinamikus, tudés-alapt tarsadalma legyen, amely fenntarthatd gazdasagi ndvekedést, tobb és
jobb mindségli munkahelyet, valamint nagyobb tarsadalmi kohéziot képes biztositani. [11] E
stratégidban az interoperabilitas kifejezés — bar szamos célkitlizéshez, feladathoz kapcsolddott
— még nem szerepelt.

Az Eurdpa 2020 stratégia célkitiizése a 2008-2009-es gazdasagi valsagbol kivezetd intelli-
gens, fenntarthat6 és inkluziv ndvekedés volt. A stratégidban egy témankhoz nem kozvetleniil

Hadmérndk (XI1) 11, kildnszam ..KOFOP™ (2017) 152



MUNK: Interoperabilitasi célok, jovoképek, szabalyozok az eu-ban és kapcsolatrendszeriik a kiberbiztonsaggal

kapcsolodo cél? mellett az interoperabilitas a fenntarthatd gazdasagi és szocialis elénydket
biztositd egységes digitalis piac alapjat képez6 interoperabilis alkalmazasok formajaban jele-
nik meg. A stratégia a helyzetértékelésben is megfogalmazta a hatarokon atnyulo tizleti tevé-
kenység akadalyait, a kiilonb6zo haldézatok nem megfeleld dsszekapcsoltsagat. Az informatika
teljes korti alkalmazésa sziikségességének megfogalmazasa a stratégidban kimondatlanul is
interoperabilitasi vonatkozasokat rejtett magaban.

Az EU stratégidk megvalosulasat jellemzoen 6téves idGszakra szolo szakteriileti, koztiik
informatikai stratégiai dokumentumok tamogatjak. Ezek kozé az eEurope, az 12010, az Eu-
ropai Digitalis Menetrend, valamint a Digitalis Egységes Piac tartoznak. Az informdacios tar-
sadalmat célzo atfogo stratégiak e-kozigazgatasi (e-kormanyzati) feladatai 6nalldé akcioter-
vekben kertiltek megfogalmazasra.

A 2000-es eEurope és 2001-es eEurope+ [13] akcidtervekben az interoperabilitas csak
egyes konkrét megoldasokhoz® kapesolodd kovetelményként jelent meg. A 2002-es eEurope
2005 [14] célkitlizései az online kozszolgaltatisok®, a dinamikus e-business kornyezet, és a
biztonsagos informatikai infrastruktura koré csoportosultak. Ennek részeként feladatként tar-
talmazta a paneurdpai e-kozigazgatisi szolgaltatdsok nyujtasat tdmogatd interoperabilitasi
keretrendszer, valamint egyes iizleti funkciok interoperabilis megoldasanak® kidolgozast.

A 2005-ben kiadott 12010 stratégiai keretrendszer egyik prioritasa az egységes europai in-
formaciods tér, az informacios tarsadalom és média nyitott, és versenyképes belsd piacanak ki-
alakitasa volt. Az interoperabilitds e feladat egyik kihivasaként szerepelt, mint "az 'egymassal
beszEélo viszonyban 1éve' eszkdzok és platformok, valamint a platformok kozott hordozhato
szolgaltatasok javitasa" [15; 5. 0.]. Altalanos interoperabilitasi kérdések részletesebben ebben
a dokumentumban sem szerepeltek.

A 2010-ben megjelent Eurdpai Digitalis Menetrend az Europa 2020 stratégia egyik — az in-
formatika kulcsszerepét hangsulyoz6 — pillérét képezte, amelynek alapvetd célkitiizése a
gyors Internetre és az interoperabilis alkalmazéasokra épiilo digitalis egységes piac. A hét leg-
fontosabb akadaly egyikeként az interoperabilitas hidnyat azonositotta és ennek megfelelden
az interoperabilitds és szabvanyositas mar a kiemelt intézkedési teriiletek rangjara emelkedett,
megfogalmazva, hogy "A valoban digitalis tdrsadalom megteremtéséhez hatékony interopera-
bilitasra van sziikség az informatikai termékek és szolgaltatdsok kozott." A feladatok kozott
szerepelt egy eurdpai interoperabilitasi stratégia és keretrendszer kidolgozasa. [16; 14-15. 0.]

A 2015-6s Digitalis Egységes Piac stratégia harom pillére az online termékekhez, szolgal-
tatasokhoz torténd jobb hozzaférés; a halozatok és halozati szolgéltatasok feltételeinek javita-
sa; valamint a digitalis gazdasdg ndvekedése. Ebben az interoperabilitds és szabvanyositas a
versenyképességet erdsitd tényezoként szerepel. A feladatok k6zott szerepel az Eurdpai Inter-
operabilitasi Keretrendszer feliilvizsgalata és kiterjesztése. [17; 15-16. 0.]

Az informatikai stratégiai dokumentumokban megfogalmazott interoperabilitasi célkitiizé-
sek megvalositasat EU interoperabilitasi dokumentumok és interoperabilitasi programok szol-
galjak. Az el6bbiekbdl eddig harom jelent meg (2006-ban, 2010-ben, és 2017-ben), az Gtéves
programokbdl pedig eddig négy volt.

% A vallalkozasok innovacios feltételeit javito interoperabilis szabvanyok kialakitdsanak felgyorsitasa [12; 10.
0.], ahol interoperabilis szabvanyok alatt az egymashoz illeszkedd, ezzel interoperabilis megoldasokat, terméke-
ket eldsegité szabvanyokat kell érteni.

¥ Egészségiigyi telematikai alkalmazasok, Internet szolgaltatasok, okoskartyak, légiforgalmi iranyitasi rendsze-
rek.

* Kiemelten az e-kozigazgatas, e-tanulés, és e-egészségiigy (e-government, e-learning, e-health).

® Tranzakeidk, alairasok, beszerzés, és fizetés.
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A 2000-2004 kozotti IDA program® alapvetd célkitiizése a tagallami, regionalis és unios
kozigazgatasi rendszerek, intézmények, illetve a maganszektor rendszerei kdzotti interopera-
bilis transzeurépai telematikai halozatok’ megvalositasa volt. 2004-ben a program eredmé-
nyeként kiadasra keriilt az Eur6pai Interoperabilitasi Keretrendszer els6 valtozata, amely meg-
hatarozta a kdzigazgatasok, vallalkozasok, és allampolgarok kozotti — nemzeti keretek kozotti,
¢s hatarokon atnyulo — interakciok tipusait, valamint az interoperabilitas szintjeit (dimenzioit).

A 2005-2009 idészak feladatait az IDABC program® foglalta magéban. Célja a paneurdpai
e-kozigazgatasi szolgaltatdsok és az ezek alapjat képezo interoperabilis telematikai haldézatok
azonositdsa, tdmogatasa, ¢és kialakitasuk eldsegitése volt. A programot indit6 dokumentum
meghatarozta az interoperabilitds fogalmat is: "informatikai rendszerek és az altaluk tdmoga-
tott szervezeti folyamatok képessége adatoknak informéciok és tudds megosztasat biztositd
cseré¢jére". A program keretében keriilt kidolgozasra 2006-ban az els6 atfogd interoperabilitasi
dokumentum, a 'Paneurdpai e-kozigazgatasi szolgaltatasok interoperabilitasa' [21], amely
meghatarozta a polgaroknak és vallalkozasoknak nyujtott e-kdzigazgatasi szolgaltatasok inter-
operabilitasi kihivésait, az interoperabilitas altal nyujtott elényoket, kovetelményeit, €s meg-
valdsitasat.

2010-2015 kozott az ISA program® miikadstt. Célkitiizése az eurdpai kozigazgatisok ko-
zOtt egylittmiikodés tamogatdsa a hatarokon €s dgazatokon atnyuld, hatékony és eredményes
elektronikus egyiittmiikodés megkonnyitésével, a kozdsségi politikak és tevékenységek végre-
hajtasat tamogat6 elektronikus kdzszolgéltatadsok nytjtasanak lehetdvé tételével. A programot
inditd6 dokumentum atfogalmazta az interoperabilitas fogalmat: "elkiiloniild, eltérd felépitési
szervezetek egyiittmlikodési képessége kdlcsondsen hasznos, kdzosen megallapitott kdzos cé-
lok érdekében, az informaciok és ismeretek szervezetek kozotti megosztasaval az altaluk ta-
mogatott munkafolyamatokon keresztiil, informatikai rendszereik k6zotti adatcsere segitségé-
vel." 2010-ben 'Az eurdpai kozszolgaltatasok interoperabilitasa felé¢' cimmel egy 6nalldé EU
interoperabilitasi dokumentum [22] kertilt kiadasra, amelynek két mellékletét az Eurdpai In-
teroperabilitasi Stratégia, és az Eurdpai Interoperabilitasi Keretrendszer uj valtozata képezte.
A rovidebb stratégia, és a részletes keretrendszer az interoperabilitas alapdokumentumai vol-
tak az Europai Unioban.

Jelenleg a 2016-2020 idGszakra az ISA2 program10 van érvényben, amelynek célkitlizései
az interoperabilitas atfogd megkozelitését, a kozigazgatasok, vallalkozasok, €s polgarok ko-
z6tti, hatarokon és dgazatokon tulnyulo elektronikus kapcsolattartas eldsegitését, valamint in-
teroperabilitasi megoldasok kialakitasat, és Ujrafelhasznalasanak megkonnyitését foglaljak
magukban. Az ISA2 program részeként 2017-ben megjelent az Eurdpai Interoperabilitasi Ke-
retrendszer ijabb valtozata [25], amely nagyobb hangsulyt fektet az interoperabilitasi elvek és

® Electronic Interchange of Data between Administrations (kozigazgatasi rendszerek kozotti elektronikus infor-
maciocsere) 1719/1999/EC és 1720/1999/EC Eurodpai Parlamenti és Bizottsagi hatarozatok (1999. julius 12.).
[18, 9]

" Telematikai halozat: atfogd adatkommunikacids rendszer, amely nem csak a fizikai infrastruktirat és azok
kapcsolatait tartalmazza, hanem az ezen infrastrukturara épiilé szolgaltatasok és alkalmazasok rétegeit is, ezaltal
lehetévé téve az elektronikus informéciocserét szervezetek €s maganszemélyek kozott.

® Interoperable Delivery of pan-European eGovernment Services to Public Administrations, Businesses and
Citizens (interoperabilis paneuropai e-kozigazgatasi szolgaltatasok a kozigazgatasok, vallalkozasok, és polgarok
szamara) 2004/387/EC Europai Parlamenti és Bizottsagi hatarozat (2004. aprilis 24.). [20]

% Interoperability Solutions for European Public Administrations (interoperabilis megoldasok az eurépai koz-
igazgatasok szamara) 922/2009/EC Eurdpai Parlamenti és Bizottsagi hatarozat (2009. szeptember 16.). [23]

19 Interoperability Solutions and Common Frameworks for European Public Administrations, Businesses, and
Citizens (interoperabilis megoldasok és k6zos keretrendszerek az eurdpai kozigazgatasok, vallalkozasok és pol-
garok szamara) 2015/2240 Eurdpai Parlamenti és Bizottsagi hatarozat (2015. november 25.). [24]
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modellek gyakorlati alkalmazasara, és nagyobb szerepet kap benne a nyitottsag, az informa-
cidbmenedzsment, az adathordozhatdsag, az interoperabilitas iranyitas, és az integralt szolgal-
tatasnyujtas.

EUROPAI UNIOS INTEROPERABILITASI IGENYEK, CELKITUZESEK

A kiberbiztonsagi kérdéseknek az Eurdpai Unid interoperabilitasi dokumentumaiban, céljai-
ban, feladataiban torténd megjelenési lehetdségeit, szerepét kutatva elsoként fel kell tarjuk az
alapokat képez6 EU interoperabilitasi célokat, feladatokat. Ennek keretében a kdvetkezdkben
Osszegezziik, elemezziik az EU interoperabilitas iranti igényeit, majd az interoperabilitashoz
kapcsolodo célkitiizéseket, feladatokat.

Az interoperabilitds iranti igények az Europai Unioban stratégiai szinten el0szor az 1994-
ben elkésziilt Bangemann-jelentésben [26] fogalmazddtak meg, amely az informacids tarsa-
dalmat jelolte meg az eurdpai gazdasag teljesitménye €s versenyképessége novekedésének, az
integracié tovabbfejlesztésének, valamint az egyének életmindsége javitasanak alapvetd esz-
kozeként.™ Az informacios tarsadalom technikai feltétele a kozszolgaltatasok, gazdasagi fo-
lyamatok eredményességét és hatékonysagat noveld, a mindennapi élet tevékenységeit segitd
informatikai szolgaltatasok, és az ezek alapjat képez6, egymassal egyiittmiikodé informatikai
rendszerek, eszk6z0ok, alkalmazasok, és haldozatok.

A jelentés szerint a haldzatok 0sszekapcsolésa, illetve a szolgaltatasok és alkalmazasok in-
teroperabilitasa az informacios tarsadalom altal igényelt informacids/informatikai infrastruk-
tura két legsziikségesebb jellemzdje, amelyet az Eurdpai Unid elsédleges célkitlizéseként azo-
nositott. Az interoperabilitas tehat - barmely mads, az informatikai szolgaltatasokat igényld
szerepl6hdz hasonldan — azért sziikséges az EU szamara, hogy ennek révén hatékonyabb in-
formatikai szolgaltatasok tdmogassak az Uni6 tarsadalmi, gazdasagi célkitiizéseinek megvalo-
sitasat.

Az interoperabilitds iranti igények az EU eltérd céljai, lehetdségei szempontjabol két nagy
teriiletre csoportosithatdak. Az egyik az unids és tagallami szervezetek altal nyujtott kozigaz-
gatasi, illetve tagabban kozszolgéltatasokhoz kapcsolodo interoperabilitasi kérdések, a masik
a mas tarsadalmi és maganszférak milkodését tamogatd informatikai szolgéltatasok interope-
rabilitasi kérdései. Az eldbbi — és azon beliil az unios, hatarokon atnyulo kérdések — iranti
feleldsséget az Unio kozvetleniil viseli és vallalja fel, az utdbbi, valamint a tagallami kérdések
esetében feladatanak a koordinaciot, timogatast, segitést, a feltételek megteremtését tekinti.

Az EU interoperabilitasi célkitiizések kiillonboz6 szintli dokumentumokban jelennek meg.
Az informatikai stratégiai dokumentumok 4ltalanos célkitlizésekre lefordithatd atfogd teve-
kenységi irdnyokat, intézkedési teriiletcsoportokat és intézkedési teriileteket tartalmaznak.

2005-ben az 12020 mindharom prioritasaban megjelentek interoperabilitasi célok. Az egy-
séges europai informacios tér kialakitdsa érdekében célul tlizte ki az eszkdzok, platformok,
szolgaltatasok interoperabilitasat célzé technologiak, megoldasok kezdeményezését, megvalo-
sitdsuk tdmogatasat. Az informatikai kutatas és innovacio6 teriiletén a fontos célok kozott sze-
repeltek az interoperabilitasi korlatokat feloldo megoldasok. Végiil a mindenkit befogado eu-
ropai informacios tarsadalom kialakitasa érdekében cél volt az informatika-alapt kozszolgal-
tatasok kozos illesztofeliileteinek, hordozhatosaganak kialakitasa. [15]

2010-ben a Digitalis Menetrend Europa szamadra kezdeményezés a hét atfogo intézkedési
tertilet egyikeként szerepeltette az interoperabilitast €s a szabvanyokat. Ennek alapvetd célki-
tlizése volt az informatikai termékek és szolgaltatasok kozotti hatékony interoperabilitas erd-

' A Bangemann-jelentésre épiild, 2000-ben kiadott e-Eurdpa akcidterv jelmondata nem véletleniil lett 'Tnformé-
cios tarsadalom mindenkinek'.
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sitése a valoban digitalis tarsadalom megteremtéséhez, valamint a hatdsdgok kozotti interope-
rabilitast eldmozdito eurdpai interoperabilitasi stratégia €s keretrendszer kidolgozésa. Az alta-
lanos interoperabilitasi cél mellett szamos kiemelt agazati és alkalmazasi teriileti interoperabi-
litasi célkitlizés is szerepelt a dokumentumban.*? [16]

A jelenleg érvényes, 2015-0s Egységes Digitalis Piac stratégia harom intézkedéscsoportra,
pillérre épiil. Ezek koziil az interoperabilitasi célok hangsulyosan a digitalis gazdasag noveke-
dési potencialjanak maximalizaldsat célzo harmadik pillérben jelennek meg.'® Az interopera-
bilitas — a Digitalis Menetrendhez hasonldéan — a pillér 6nallo intézkedési teriiletét képezi,
amelynek alapvetd célkitlizése a versenyképesség erdsitése az interoperabilitds és szabvanyo-
sitas erdsitésével. Ezen beliil a cél az interoperabilitas novelése a szabvanyositas segitségével
kulcsfontossagu technologidk, alkalmazasi teriiletek™ esetében. A stratégia célul tiizi ki az eu-
ropai interoperabilitasi keretrendszer hatokorének kiterjesztését is. Végiil interoperabilitasi cé-
lok szerepelnek az adatgazdasag alapjat képez6 tagallamkozi adatdramlashoz, valamint a tag-
allamkozi kozszolgaltatasokhoz kapcsolodoan. [17]

Osszegzésképpen megallapithatd, hogy az interoperabilitasi célkitiizések az informatikai
eszk6zok, rendszerek technikai interoperabilitdsara, az dgazati és alkalmazasi teriileti informa-
tikai rendszerek, szolgaltatasok interoperabilitasara, valamint kiemelten a kozszolgaltatasok
hatarokon 4tnyulo interoperabilitasara irdnyulnak. Ez utdbbiak részletesebben az eurdpai in-
teroperabilitasi stratégiabol hatarozhatoak meg.

Az Eurdpai Interoperabilitasi Stratégia interoperabilitasi célkitlizései [27] az eurdpai koz-
igazgatasi rendszerek kozotti interoperabilitasra vonatkoznak. Az alapvetd célkitiizés, hogy
megsziinjenek a hatdrokon atnyul6 és az agazatkozi kozszolgaltatasok gordiilékenységét gatlo
akadalyok. A stratégidban megfogalmazott célkitiizések harom atfogd csoportba sorolva je-
lentek meg, kiegészitve két kisérdintézkedés csoporttal’®. Ezek koziil téméank szempontjabol
az elso két csoport célkitlizései relevansak.

A 'megbizhaté informacidcsere' csoport célkitlizései kozott szerepel a kulcsfontossagu
technolégiak (koztiik az elektronikus személyazonossag, és az elektronikus alairas) interope-
rabilitdsdnak elémozditasa; a szemantikus interoperabilitds erdsitése; az alapnyilvantartasok
interoperabilitasanak megvaldsitasa; valamint az unids kozigazgatasi intézmények altal nyuj-
tott szolgaltatasok kozosségi kataldgusanak létrehozasa.

Az 'interoperabilitdsi architektira' csoport célkitlizései kozé a k6zos interoperabilitasi arc-
hitektura kialakitasa (benne a kdzds interoperabilitdsi infrastrukturalis szolgaltatasok, illetve
interfészek meghatarozasaval); valamint az infrastrukturalis épitéelemek, altalanos célu alkal-
mazasok Ujrafelhaszndlasa (beleértve ezek katalogusanak osszedllitasat) tartozik.

KIBERBIZTONSAGI KERDESEK AZ EU INTEROPERABILITASI
DOKUMENTUMOKBAN, PROGRAMOKBAN

Az EU informatikai stratégiai dokumentumok jelentéségiiknek megfelelé mértékben foglal-
koznak a biztonsag kérdéseivel. Alapvetd kutatdsi célunknak fontos részét képezi annak felta-
rasa, hogy a stratégiai dokumentumokban foglaltakat kibontd, az eurdpai kozszolgaltatasokra
vonatkozo EU interoperabilitasi dokumentumokban, programokban is megvalosul-e az inter-

12 K rnyezettudatos intelligens halozatok, e-egészségiigyi rendszerek, e-kbzigazgatasi rendszerek, intelligens
kozlekedési rendszerek, vamiigyintézési rendszerek, e-személyazonosito és hitelesité rendszerek.

13 Mas pillérben az interoperabilités csak a tagallamkozi csomagkézbesitéshez kapcsolodoan szerepel.

4 Egészségiigy (telemedicina, mobilegészségiigy), kozlekedés (utazastervezés, e-fuvarozas), krnyezetvédelem,
€s energiaszolgaltatas.

15 Az interoperabilitassal kapcsolatos tajékozottsag elésegitése, és a bevalt gyakorlati megoldasok terjesztése.
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operabilitas-biztonsag Osszehangolt megkozelitése, megjelennek-e a kiberbiztonsagi kérdések,
¢s melyek ezek a kérdések.

A kiberbiztonsdgi kérdések az EU interoperabilitisi dokumentumokban nem sziikségsze-
riien kozvetleniil a biztonsagi szakteriilet fogalomrendszerét hasznélva jelennek meg, ezért a
dokumentumok elemzését is tagabb nézdpontra épitve, egyes 0sszetevoket keresve kell végre-
hajtani. Ennek megfelelden a kdvetkezokben a biztonsagi kockdzatokra, intézkedésekre, meg-
oldasokra, technologidkra vonatkoz6 elemeket fogjuk feltarni, rendszerezni a vizsgalt doku-
mentumokban.

A 2006-ban megjelent Pdaneurdpai e-kézigazgatasi szolgadltatasok interoperabilitisa do-
kumentumban a biztonsag kérdései érdemben még nem jelentek meg, maga a biztonsag kife-
jezés csak a technikai szintli biztonsdgos atviteli protokollok és interfészek, a biztonsagos
adatatvitel, illetve az e-k6zigazgatas biztonsagos kornyezete formajaban szerepelt. Nem talal-
kozhattunk a biztonsdg harmas kdvetelményrendszerének Osszetevdivel (bizalmassag, sértet-
lenség, rendelkezésre allas), valamint a maganélet biztonsagaval, a személyes adatok védel-
mével.*°

A 2010-es Az eurdpai kézszolgaltatasok interoperabilitasa felé dokumentum kulcsfogalma
biztonsagi szempontbodl a megbizhatd informaciécsere’’, amely — mint azt a 2. pontban mér
bemutattuk — a dokumentum mellékletét képez6 Eurdpai Interoperabilitasi Stratégia harom at-
fogo célkitlizés csoportja koziil az els6. A masik mellékletet képezd Eurdpai Interoperabilitasi
Keretrendszer a biztonsagot és a személyes adatok védelmét az eurdpai kozszolgaltatasok 4.,
az informacidok megdrzését 8. alapelveként rogziti.

A biztonsag és a személyes adatok védelme, mint alapelv azt célozza, hogy az eurdpai koz-
szolgaltatdsok alkalmazasa soran a polgaroknak ¢€s a vallalkozasoknak megbizhassanak a koz-
igazgatasi intézményekkel folytatott interakciot biztositd kornyezetben, és ez a kornyezet tel-
jes mértékben feleljen meg a vonatkozd biztonsagi, és személyes adatvédelmi eldirasoknak.
Vagyis a kozigazgatasi intézményeknek, és az infrastruktiranak biztositania a polgéarok sze-
mélyes adatainak védelmét, tiszteletben kell tartaniuk a vallalkozasok altal megadott informa-
ciok bizalmassagat. [10; 10. 0.]

Az informaciok megdrzésének alapelve szerint biztositani kell a nyilvantartasok, adatok ol-
vashatdsagat, megbizhatosagat, sértetlenségét, és sziikség szerinti (akar hosszu tavu), a biz-
tonsagi és személyes adatvédelmi szempontok figyelembevétele melletti hozzaférhetdségét.
Ezzel Iényegében, ha részben eltérd kifejezésekkel is, de a keretrendszerben mar megjelenik a
biztonsag mindharom 6sszetevdje. [10; 11. 0.]

Az Europai Interoperabilitasi Keretrendszer tartalmazza a kozszolgéltatdsok koncepciona-
lis modelljét is, amelynek kozponti eleme a biztonsdgos adatcsere/adatkezelés. Ez egy olyan
réteg a modellben, amelyen minden kdzszolgaltatas 'athalad', és amely biztositja, hogy az at-
haladé informaciok (dokumentumok) alairtak, hitelesitettek, titkositottak, és naplozottak. En-
nek a rétegnek a feladata a kapcsolodo biztonsagi megoldasok egyeztetett és harmonizalt mo-
don torténd nyujtasa. [10; 15-16. 0.]

Az Europai Interoperabilitasi Keretrendszer 2017-es megvalositdsi stratégidaja valtozatlan
megnevezéssel tartalmazza a biztonsag €s a személyes adatok védelme, illetve az informacidok
megOrzése alapelveit. Az elébbi tartalma mar bdvitett, részletezett formaban szerepel. Az
egylittmikodési kornyezet megbizhatosaga mellett kiemelten szerepel védettsége. A vonatko-
z6 EU szabalyozasok nevesitettek. A kozigazgatasi intézmények kapcsolodo kotelezettségei
kozott a polgarok személyes adatainak védelme mellett mar a biztonsagi szakteriilet fogalom-

16 Confidentiality, Integrity, Availability (CIA). Privacy.
Y Trusted Information Exchange.
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rendszerével azonos modon szerepel az informéciobiztonsadg valamennyi dsszetevdje: a polga-
rok ¢és vallalkozasok altal szolgaltatott informacidk titkossaga, hitelessége, sértetlensége, és
letagadhatatlansaga. [28; 15. 0.]
Az alapelveken kiviil az 0j keretrendszerben 6nallo pont (4.3.7) foglalkozik a biztonsag és

a személyes adatok védelme kérdéseivel, mint az integralt kozszolgaltatas iranyitas koncepci-
onalis modellje alapvetd elemeként. A dokumentum megallapitja, hogy a biztonsag és adatvé-
delem a kozszolgaltatas nyujtas soran elsédleges szerepet jatszik, és részletesen meghatarozza
az alapvet6 kovetelményeket:

—  beépitett adatvédelem és beépitett biztonsag;™®

— tamadasokkal szembeni sériilékenység-mentesség;

— adatvédelmi, maganélet védelmi eléirdsoknak valé megfelelés.

Ezt kovetden tovabbi konkrét kdvetelményeket fogalmaz meg az adatkezelok szamara, az
intézmények kozotti informacidcserét megvalositd halozatokra, valamint biztonsagi megolda-
sokat, és szolgaltatas biztonsagi iranyitasi funkciokat hataroz meg. [28; 35-37. 0.]

A kiberbiztonsagi kérdések az EU interoperabilitisi programokban is nyomon kdvetheto-
ek. Ennek forrdsat az egyes programokat létrehoz6 EU hatdrozatok és az éltaldban évente
pontositott munkaprogram dokumentumok képezik.

A 2000-2004 kozotti IDA program két hatarozatanak alapvetd célkitlizései kozott megfo-
galmazasra keriilt, hogy a kialakitand6 transzeurdpai telematikai halozatok biztositsak az in-
formaciok védett cseréjét. [18; 1.1 (a)] Az informacidtartalom interoperabilitdsa cim alatt sze-
repel az dgazati szereplok jogi, biztonsagi, adatvédelmi és bizalmassagi ké’)Ve‘[elményei19 érvé-
nyesitésének feladata, és 6nalldo pontban az dgazati hal6zatok megfeleld szintii biztonsaganak
kovetelménye (ezen belill a személyes adatok védelme, a cserélt informacidk bizalmassaga,
sértetlensége, hitelessége, és letagadhatatlansaga). [19; 6.1, 7. (C)]

A 2000-es IDA munkaprogram megéllapitdsa szerint biztonsagi szakteriilet kérdései addig
alapvetden agazati szinten jelentek meg, azonban a hatarozat kovetelményei egy horizontélis,
egységes megkozelitésre épiilé megoldast irtak eld. Ennek feladatai a programban a TESTA
11° halézathoz, valamint két proj ekthez?* kapcsolddtak.

A 2005-2009 kozotti IDABC program célkitlizései, feladatai kiberbiztonsagi nézépontbol
csak kevésse tértek el elddjétdl. Az inditd hatarozatban a biztonsag kérdései a horizontalis
cselekvések, azon belill az infrastrukturalis szolgaltatdsok kozott jelentek meg, mint a koz-
igazgatasi intézmények kozotti adatcsere, védett és megbizhato kommunikécios platformja,
valamint a kiilonb6z6 munkafolyamatok kozotti adataramlast kezeld védett és megbizhato
rendszerek. [20; Annex I, B. (a) és (b)]

Az IDABC munkaprogram biztonsagi vonatkozasu részei a horizontalis cselekvések alap-
vetd infrastrukturakhoz kapcsolodo feladatai kozott, valamint egy 6nallo fejezetben szerepel-
tek. Az el6bbihez a transzeurdpai informatikai halozat védett, EU korlatozott terjesztésii mi-
ndsitésti informaciok atvitelére alkalmas valtozatanak (sTESTA) kiépitési feladatai, valamint
egy interoperabilis lizenet-alapti informaciocsere rendszer modelljének (k6z0s interfészeinek)
¢€s kozos dsszetevdinek kidolgozasa tartoztak.

'8 privacy-by-design, security-by-design.

19| egal, security, data protection, and confidentiality requirements.

? Transzeurdpai Telematikai Szolgaltatasok a Kozigazgatasok Kozott (Trans European Services for Telematics
between Administrations, TESTA), az EU sajat célt informatikai gerinchal6zata.

2! Biztonsagi és jogi bemutat6 projektek (Security and Legal Pilot Projects within the IDA Programme, SecLeg),
Nyilvanos kulcst infrastruktira zart felhasznaloi csoportok szamara (Public Key Infrastructure for Closed User
Groups, PKICUG).
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Az 0nallo fejezetbe csoportositott biztonsagi feladatok 6t dsszekapcsolodd tevékenység-
csoportba rendezddtek:
— tanusitasi (PKI, idobélyegzd) szolgaltatasok;
—  egységes személyazonossag- és hozzaférés-kezeld szolgaltatasok;
— interoperabilis elektronikus azonositasi (eld) megoldésok;
— elektronikus alairasok kolcsonds elismerését biztositd megoldasok eldzetes vizsga-
lata;
—  agazati halozatok biztonsagi szemponta vizsgalata (kockazatelemzés, stb.).

A 2009-2015 kozotti ISA program célkitiizései kozott tartalmazta, hogy a biztonsag, a ma-
ganélet, ¢és a személyes adatok védelme elveit a program minden tevékenységében érvényesi-
teni kell. Ezek a program 6t altalanos elve koziil kett6t képviseltek. [23; bevezetés (22), 4. (d)
¢s (e)]

Az ISA munkaprogramban — a kapcsolodo interoperabilitasi dokumentumban foglaltaknak
megfeleléen — szerepel a megbizhat6 informécidcsere tevékenységesoport, azonban tevékeny-
ségeinek csak egy része kapcsolodik szorosabban a biztonsaghoz. Biztonsagi kérdések megje-
lennek az interoperabilitasi architektira tevékenységcsoportban is. A biztonsaghoz kapcsolo-
do fontosabb tevékenységek a kdvetkezoek:

— tagéllami elektronikus azonositasi (eld) megoldésok alkalmazhatdsdganak biztosi-
tasa az EU informatikai rendszerek elérése soran??;

—  EU kozbeszerzési rendszerek? biztonsagi megoldasainak fejlesztése, mitkddtetése;

—  megbizhaté dokumentumcsere platform* kiépitése;

— tdmogatd eszkdzok bizalmi listak, elektronikus alairas kezelésére;

— nyilvanos kulcsu infrastruktira szolgéltatasok;

— védett EU informatikai gerinchélozat (STESTA) épitése.

A 2016-2020 iddszakra jelenleg is érvényben 1év6 ISA2 program alapelvei az ISA prog-
ramhoz képest alig valtoztak, csak az informacié megoérzésének elvével boviiltek. A munka-
program a tevékenységeket 9 csoportba rendezve tartalmazza. Ezek kozott a korabbinal keve-
sebb biztonsagi kérdés szerepel. A kulcsfontossagl, altalanos interoperabilitasi feltételek ko-
z0tt szerepel az STESTA halézatot felvalto TESTA NG kiépitése, miikddtetése, és alkalmaza-
sdnak kiterjesztése tovabbi dgazati rendszerekre, valamint a megbizhat6 dokumentumcsere
platform tovabbi épitése.

OSSZEGZES, KOVETKEZTETESEK

Az interoperabilitas kérdései az Eurdpai Unids dokumentumokban harom szinten — a stratégi-
akban, informatikai stratégiai dokumentumokban, €s interoperabilitdsi dokumentumokban —
vizsgalhatoak. Az interoperabilitds a Lisszaboni Stratégidban (2000) még nem jelent meg, az
Eurdpa 2020-ban (2010) azonban mar az egységes digitélis piac alapjaként szerepeltek az in-
teroperabilis alkalmazasok.

Az 6téves informatikai stratégiai dokumentumokban — eEurope (2000), i2010 (2005), Eu-
répai Digitalis Menetrend (2010), és Digitalis Egységes Piac (2015) — az interoperabilités el6-
szOr egyes konkrét alkalmazasokhoz, megoldasokhoz kapcsolodd kovetelményként jelent

%2 Eur6pai bizottsagi hitelesitési szolgaltatas (European Commission Authentication Service, ECAS), Osszekap-
csolt, hatarokon atnytlo6 biztonsagos személyazonossag (Secure Identity Across Borders Linked, STORK).

% paneurdpai online kdzbeszerzés (Pan-European Public Procurement On-Line, PEPPOL), elektronikus beszer-
z¢s, szamlazas és rendelés (Electronic Procurement, Invoicing, and Ordering, e-PRIOR).

 Trusted Exchange Platform (e-TrustEx).
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meg, majd elébb a paneurdpai e-kdzigazgatasi szolgaltatasok, aztdn kibdvitve az egységes eu-
ropai informécids tér, a versenyképes, digitalis egységes belso piac alapjat képezo feltételként
szerepelt. Az interoperabilitas kérdései az utobbi két stratégiai dokumentumban mar kulcsfon-
tossagu feladatként, kiemelt intézkedési teriiletként kertiltek megfogalmazasra.

Az informatikai stratégiai célkitlizések megvaldsitasat EU interoperabilitdsi dokumentu-
mok (2006, 2010, 2017), és interoperabilitasi programok (IDA, IDABC, ISA, ISA2) tamogat-
tak. Ezen dokumentumok és programok alapvetd célja — az EU hatdskorébdl kovetkezéen — a
hatarokon atnyulo eurdpai e-kozigazgatasi szolgaltatasok szabalyozasi, szakmai interoperabi-
litasi feltételeinek megteremtése volt. Ennek legfontosabb eredménye az Eurdpai Interopera-
bilitasi Keretrendszer (2004, 2010, majd 2017) kidolgozasa volt, amely meghatarozta a koz-
igazgatasok, vallalkozésok, és allampolgarok kozotti interakciok tipusait, valamint az inter-
operabilitas szintjeit. A szakteriilet alapvetd dokumentuma a 2010-ben megjelent Eurdpai In-
teroperabilitasi Stratégia.

Az interoperabilitas irdnti igények alapja lényegében az 1994-es Bangemann jelentés 6ta
valtozatlan, amely az informacios tarsadalmat jeldlte meg az eurdpai gazdasag teljesitménye
¢s versenyképessége novekedésének, az integracid tovabbfejlesztésének, valamint az egyének
¢letmindsége javitasanak alapvetd eszkozeként. Ennek viszont technikai feltételét képezik a
kozszolgaltatasok, gazdasagi folyamatok eredményességét és hatékonysagit ndveld, a min-
dennapi élet tevékenységeit segitd informatikai szolgaltatasok, és az ezek alapjat képezd, egy-
massal egylittmiik6do informatikai rendszerek, eszk6zok, alkalmazasok, és halozatok.

Az EU interoperabilitas iranti igényei kezdettdl fogva két nagy teriiletre, az unids és tagal-
lami szervezetek altal nyujtott kozigazgatasi (koz-) szolgaltatasokhoz, valamint a més tarsa-
dalmi és maganszférak miikodését tdmogatd informatikai szolgaltatdsokhoz kapcsolodd kér-
désekre csoportosithatdak. Az eldbbi iranti feleldsséget az Unid kozvetleniil viseli és vallalja
fel, az utobbi esetében feladatanak a koordinaciot, tamogatast, segitést, a feltételek megterem-
tését tekinti.

A Kiberbiztonsagi (hossza ideig haldzat- és informatikai biztonsagi) kérdések az EU inter-
operabilitasi dokumentumokban nem mindig a biztonsagi szakteriilet fogalomrendszerét hasz-
nalva jelentek meg, igy a kutatas soran a biztonsagi kockazatokra, intézkedésekre, megolda-
sokra, technoldgiakra vonatkoz6 elemeket kellett feltarni, rendszerezni. Az elsd interopera-
bilitasi dokumentumban (2006) még nem jelentek meg a biztonsag harmas kovetelményrend-
szerének Osszetevoi (bizalmassag, sértetlenség, rendelkezésre allds), valamint a maganélet
biztonsaga, és a személyes adatok védelme, a biztonsadg érdemben csak az adatatvitel bizton-
saga formajaban szerepelt.

Az europai kozszolgaltatasok interoperabilitdsa felé dokumentum (2010) kulcsfogalma a
'megbizhat6 informacidcsere' volt, a mellékletet képezd keretrendszerben pedig mar alapelv-
ként jelent meg a biztonsag (altaldban), a személyes adatok védelme, a bizalmassag, és az in-
formaciok megdrzése, valamint az architekturalis modellben a biztonsagos adatcsere/adatke-
zelés rétege. A 2017-es valtozatban mar a biztonsagi szakteriilet fogalomrendszerével azonos
moddon szerepel az informaciobiztonsdg valamennyi Osszetevdje: a polgarok és vallalkozasok
altal szolgaltatott informéciok titkossaga, hitelessége, sértetlensége, €s letagadhatatlansaga.

A kiberbiztonsagi kérdések részletesebben az EU interoperabilitasi programokban talalha-
toak meg. Ezek kozott els6ként a transzeurdpai telematikai haldzat interoperabilitasi kérdései
jelentek meg. Ezt az interoperabilis biztonsagi szolgaltatasok (azonositds, tanusitas, aldiras,
1d6ébelyegzés, stb.) kiépitésének feladatai kovettek.

Osszességében megallapithatd, hogy az EU interoperabilitasi dokumentumokban, progra-
mokban fokozatosan jelentek meg a biztonsagi kérdések, €s napjainkra 6sszhangba kertiltek a
kiberbiztonsagi (informaciobiztonsagi, informatikai biztonsagi) szakteriilet fogalomrendsze-
rével. Ezek még ma is a sziikebb értelemben vett halozat- és informatikai biztonsagi kérdések-
re Osszpontosulnak, a kiberbiztonsag szélesebb értelmezési kore még nem mutathaté ki. Az is

Hadmérndk (XI1) 11, kildnszam ..KOFOP™ (2017) 160



MUNK: Interoperabilitasi célok, jovoképek, szabalyozok az eu-ban és kapcsolatrendszeriik a kiberbiztonsaggal

megallapithatd, hogy EU interoperabilitasi szabalyozok szintjén csak az utdbbi idében jelent
meg a 'beépitett biztonsag', 'beépitett személyes adatvédelem' (security-by-design, privacy-by-
design) filozo6fidja, és ehhez kapcsoldddan a kockazatkezelés hangsulyos kovetelménye, ame-
lyek érvényesiilése alapveto feltétele a jovo biztonsagos rendszereinek, szolgaltatasainak.

Mindezek alapjan — a korabban elmondottaknak megfeleléen — kimondhato, hogy a jovo-
ben az EU esetében is sziikség van interoperabilitdsi megoldasok biztonsagi kockéazatelemzé-
sé-re, kiillonb6z6 megoldasok ilyen szempontbol torténd dsszevetésére, biztonsagos interope-
rabilitasi megoldasok (interoperabilitasi megoldasokba beépithetd biztonsagi dsszetevok) ki-
alakitasara.
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