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Absztrakt

Jelen cikksorozat a felhasznaldi kiberhigénias
szokasok és gyakorlatok bemutatasaval
foglalkozik. A felhasznalokra leselkedd
fenyegetések bemutatasa mellett javaslatokat
tesz azok csOkkentésére, a védelem
fokozasara. Mindennap hasznaljuk, mégis
ritkan vizsgaljuk meg, hogyan is miikédnek
szamitogépeink és okos eszkbzeink. Jelen
cikksorozat a  biztonsagos szamitogép
hasznalatra hivja fel a figyelmet, illetve a
felhasznalok személyes adatainak védelme
érdekében az anonim internetezés
lehetéségeit mutatja be. Napjainkban a
felhasznaldk internetelérésre kétféle eszk6zt
hasznalnak: a klasszikus személyi
szamitogépeket, és a mobil eszk6zbket. Ez a
két eszkbzcsoport eltéer6 megkdzelitést
igényel, igy a cikksorozat els6 része a
Jklasszikus” szemeélyi szamitogépekkel
foglalkozik, majd a masodik rész pedig a
mobil eszkbzbkre fokuszal. A mii a KOFOP-
2.1.2-VEKOP-15-2016-00001
azonositészamau, A jo kormanyzast
megalapozo6 kézszolgalat-fejlesztés”
elnevezésii  kiemelt  projekt  keretében
miikodtetett Ludovika Kiemelt Kutatomihely
keretében, a Nemzeti Kbzszolgalati Eqgyetem
felkérésére késziilt.

Kulcsszavak: biztonsagtudatossag,
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Abstract

This article deals with the Internet user's
habits and practices. In addition to presenting
threats to the users, | made some suggestion
to reduce them and increase the security
awareness of the reader. We use our
computers and smart devices day by day, but
we rarely look at how they really work. This
article focuses on to use of computers
securely, and also how to access the Internet
anonymously to protect personal information.
Recommendations include practical advice
and technical examples. Nowadays users are
accessing the Internet using two main types of
devices: computers (desktop and portable),
and mobile devices (smartphones, tablets,
and wearable devices). These two sets of
devices require different approaches, so the
first article in this series deal with "classical"
personal computers, and the second focuses
on the mobile devices. The work was created
in commission of the National University of
Public Service under the priority project
KOFOP-2.1.2-VEKOP-15-2016-00001 titled
~Public Service Development Establishing
Good Governance” in the Ludovika
Workshop.
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BEVEZETES

Jelen cikksorozat a felhasznal6i kiberhigénias szokasok ¢és gyakorlatok bemutatasaval
foglalkozik. A felhasznaloi fenyegetések bemutatdsa mellett javaslatokat tesz azok
csokkentésére, és a védelem fokozéasara. Ez napjainkban mindenki szédmara fontos, a
kozszolgalatban dolgozok pedig kiemelten érintettek lehetnek magénemberként, és a
szervezetiik IT felhasznaldjaként is.

Erdekes megfigyelni, hogy a fizikai biztonsagukra még mindig jobban iigyelnek az
emberek, mint az informatikai biztonsagra. Azonban a bilin6zési statisztikdk alapja’m1 a
kibertérben mar nagyobb valoszintiséggel lesziink dldozata egy bilincselekménynek, mint a
fizikai valdsagban. Ez alapjan pedig mindenképpen fokoznunk kell a védelmiinket, mint
ahogy arra tobb tanulmany is felhivta a figyelmet [1] [2].

Az Egyesiilt Allamokban a kozszolgalatban dolgozokat kiilfoldi kikiildetés elétt felkészitik
a fogadd orszagban varhato fenyegetésekre [3] [4]. Ilyen jellegii felkészitést napjainkban a
kibertér hasznalataval kapcsolatban is tartani kellene, hiszen az ott talalhaté fenyegetések nem
ismerik az orszaghatarokat, igy barmelyik felhasznalot fenyegethetik. Jelen munkdmmal egy
ilyen jellegli anyagot kivantam 0&sszeallitani, mely praktikus tanacsokkal késziti fel az
olvasokat a biztonsagos internetezésre, és az ,,0kos” eszkdzeik tudatos hasznalatara.

Napjainkban a felhasznalok internetelérésre kétféle eszkozt hasznalnak: a klasszikus
személyi szamitdgépeket (asztali és hordozhatd kiviteliieket), és a mobil eszkozoket
(okostelefonokat, tableteket és a viselhetd okos eszkozoket). Ez a két eszkdzcsoport eltérd
megkozelitést igényel, igy a cikksorozat els0 részében a ,klasszikus” személyi
szamitogépekkel, majd a mésodik részben a mobil eszkdzokkel foglalkozom.

DIGITALIS LABNYOM: BARAT VAGY ELLENSEG?

Az informatika koriilvesz minket, az IT eszk6zok haszndlata mar a mindennapok részét
képezik, fiiggetleniil, hogy fiatalok vagyunk vagy iddsek, tanulunk, dolgozunk, kozlekediink,
épp nyaralunk, esetleg hivatalos iigyeinket intézziik. Ezeken keresztiil informalédunk a viladg
eseményeirdl, vasarlunk, tartjuk a kapcsolatot ismerdseinkkel, keresiink part magunknak. Ha
ennyi mindenre hasznaljuk, felmeriil a kérdés, hogy mennyire biztonsagos, illetve esetenként,
hogy mennyire anonim a szolgaltatasok igénybevétele.

A mindennapi életlink soran nyomot hagyunk kozosségilinkben, és kornyezetiinkben, ezt
lehet mérni, példaul, hogy milyen aktiv tarsasagi €letet éliink (~mekkora az ismerdsi koriink,
¢s milyen aktivan kommunikalunk veliik), mennyi szemetet termel héztartdsunk, mennyi
energiat és vizet fogyasztunk nap, mint nap (~mekkora az okologiai labnyomunk). Ezek
mellett a kézzelfoghatd ,,nyomok” mellett, a mindennapi életiinknek is van digitélis vetiilete,
melyet digitalis labnyomnak (digital footprint-nek [5]) hivunk. Az, hogy a digitalis
labnyomunk mekkora, az nagyrészt tOliink fiige. A meggondolatlan internetezés
kovetkeztében azonban ez altalunk kontrollalhatatlan méreteket Glthet.

Pl.: Az Egyesiilt Kiralysagban 2015-ben mar meghaladta a kiberbiindzés a valos vilagban elkdvetett
biincselekményeket Forras: https://www.scmagazineuk.com/cyber-crime-overtakes-physical-crime-in-the-
ukf/article/535247/
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Azt is fontos megjegyezni, hogy az anonimitas nem mindenkinek célja és érdeke (pl.:
hirességek és gondolatvezérek szdmara fontos a markans digitalis jelenlét), azonban a masok
altal megismerhetd labnyomunk alakitasa mindannyiunk érdekében all>.

M¢ég ha kertiljiik is az online perszonank hasznalatat, akkor is visszaérhetnek vele (mint,
ahogy az a NATO Szovetséges Erok eurdpai foparancsnokanak nevében létrehozott hamis
facebook fiokkal tették 2012-ben [6]).

MAGANSZFERA VEDELME, ANONIMITAS ES ONLINE BIZTONSAG

A magéanszféra védelme alatt azt értjiikk, hogy a személyes adatainkat csak az altalunk
jovahagyott félnek adjuk at, annak is csak a feltétleniil sziikséges adatokat, és O csak a
sziikséges mértékig tarolja (azokat harmadik félnek nem adja at).

Anonimitas alatt azt értjiilk, hogy a felhasznalok névteleniil képesek hozzaférni a
vilaghalohoz, és felhasznalni az azon keresztiil elérhetd szolgaltatasokat. Szamtalan oka lehet,
hogy névtelenek szeretnénk maradni, példaul:

- aszemélyes adataink védelme miatt,
- bongészési szokasaink védelme érdekében,
- célzott spam-ek csokkentése céljabal.

A személyes felhasznéldsu IT rendszerek biztonsagos haszndlata esetén a felhasznalok az
eszkozeiket, €és a rajtuk keresztiil elérhetd halozati szolgaltatdsokat a megkivant
bizalmassaggal, a kezelt informéciot sértetleniil, és a kivant idében rendelkezésre allva tudjak
igénybe venni.

Az, hogy biztonsag egy rendszer, nem feltétleniil jelenti, hogy anonim modon hasznalhato
is egyben (sot sok esetben ezek kizarja egymast, pl.: az webmail szolgéltatok a kétfaktoros
azonositads érdekében elkérik telefonszamunkat). Ugyancsak tévedés azt hinni, hogy ha
titkositast haszndlunk, akkor névtelenek is maradunk. Erre példa, hogy ha egy webmail
szolgaltatast® a titkositott https protokoll segitségével vessziik igénybe, akkor is ismert lesz
kiilsé megfigyeld (pl. a csatlakozasra hasznalt halozat tulajdonosa) szamara, hogy ki, mikor,
mely szolgaltatast vette igénybe. Ugyancsak megfigyelhetd lesz a latogatasi szokasunk (pl.:
milyen gyakran nyitjuk meg, mennyi ideig maradunk a weblapon). A szolgaltatd ezen feliil
pedig azt is be tudja azonositani, hogy melyik felhasznaldja honnan jelentkezett be (sét, ezt
még Ossze is tudja kotni, hogy mely mas felhasznalokkal kommunikalt, illetve 6k honnan
jelentkeztek be).

SZAMITOGEP BIZTONSAGA

Szamtalan leiras (pl. [7] [8] [9] [10]) foglalkozik a személyes hasznalati szamitogépek
biztonsaganak fokozéasaval, ezért csak felsorolas jelleggel emlitem a feltétleniil sziikséges
védelmi intézkedéseket, melyek hozzasegitenek minket a biztonsdgos ¢€s anonim
interneteléréshez. Hasznos tananyagot allitott Ossze ebben a témédban a Neumann Jénos
Szamitogép-tudomanyi Tarsasag [11].

2 (t6bb hiresség is kellemetlen helyzetbe keriilt mar a meggondolatlanul feltsltétt tartalmak miatt
Lasd:http://www.foxnews.com/entertainment/2016/12/20/biggest-celebrity-social-media-mistakes-2016.html ,
vagy a média altal hirtelen hiressé valt személyek multjabol elékeriil6 titkok miatt
pl.:http://www.scenariomagazine.com/your-digital-footprint/ )

® Lasd: https://gmail.com
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BIOS, UEFI BIZTONSAG

A szamitogépiink boot sorrendje, és a hardver specifikus beallitasok lezarasa érdekében
célszerli a BIOS*-, vagy Ujabb szamitdégépek esetén az UEFI°-t jelszavazni, és ha nincs
szlikség ra, akkor megtiltani a kiils6 eszk6zrdl valo rendszerbetdltést (pl.: CD vagy USB-rol).

A BIOS / UEFI frissen tartasa (un. update-elése) is lényeges, de azt célszerii hozzaértd
szakemberrel bizni, mert hiba esetén a szamitdogépiink miikodésképtelenné valhat. A
frissitések telepitésére nem csak a szamitogépek, hanem az un. bedgyazott rendszerek (pl.:

routerek, vezetéknélkiili hozzaférési pontok, okos TV-k, IP kamerdk stb.) esetén is figyelni
kell.

KIJELZO FOLIAK ES BETEKINTES ELLENI VEDELEM

A kijelzé védelme az érintOkijelzdvel ellatott mobil IT eszkdzok kordban kiemelten fontos.
Jellemzden a sériilések elkeriilése miatt hasznaljuk ezeket, azonban mas fenyegetésekre is
érdemes késziilni, hiszen az informacidévédelem is fontos szempont lehet. Nemcsak a tarolt és
tovabbitott, hanem a megjelenitett adatokat is védeniink kell. A betekintés elleni foliakkal® a
képerny6n megjelend bizalmas informaciokat sziirhetjiik az illetéktelen tekintetek el6l. gy ha
kavézdban, repiilotéri vardban, konferencian hasznaljuk eszkoziinket, masok eldl rejthetjiik
képernydnk tartalmat. Ettdl fiiggetleniil a billentylizeten bevitt informacidkat megfigyelhetik
(pl.: kameraval). A laptopokba beépitett mikrofonok és kamerdk hardveres kikapcsolasa a
BIOS/UEFI-bdl nem tal életszerti (viszont biztonsagos lehet), hiszen a felhasznalok tobbsége
rendszeresen hasznalja (pl.: videdhivasok alkalméval), igy célszerli azokat letakarni (ezt lehet
egy egyszerll matricaval, vagy vannak olyan megoldasok, melyekkel sziikség esetén hasznalni
is tudjuk a kamerat”).

INGYENES (?) ES ILLEGALIS SZOFTVEREK HASZNALATA

Az “ingyenes”-nek hirdetett szoftverek sokszor mégis kérnek valamit hasznalatukért cserébe.
Jobb esetben csak kéretlen reklamokkal bombéznak (pl.: mert regisztraltunk a letoltés
érdekében), vagy a felhasznaloi szokasainkrol gytijtenek adatot. gy hasznélatukért sokszor a
személyes adatainkkal és anonimitasunkkal fizetlink [12].

A nem megbizhato forrasbol, illegalisan letoltott és hasznalt szoftvereknek az a veszélye,
hogy kartékony koédokat is tartalmazhatnak, melyek a hirdetett funkcionalitds biztositisa
mellett (vagy helyett) informaciot gytijthetnek, illetve egyéb moddon kompromittalhatjak
rendszeriinket (pl. tdvoli hozzaférést tesznek lehetdvé). Sajnos napjainkban a megbizhatonak
veélt gyartoktol is érkezhet kartékony kodot tartalmazo telepité csomag vagy frissités (2017
augusztusaban pl. a hivatalos honlapon taldlhatdé CCleaner telepité kodjat ismeretlenek
megvaltoztattak, és kartékony tartalommal 1attak 618).

*Basic Input Output System, mely a szamitogép hardvere és az operacids rendszer kozti kommunikéciot
biztositja

® Universal Extensible Firmware Interface, az Gjabb szamitogépekbe mar a BIOS-t levaltotta, tobb funkcioval
rendelkezik, és biztonsagosabb miikddést biztosit.

® Tovabbi informaci6 errdl a technolégiarol:http://www.3m.com/3M/en_US/privacy-screen-protectors-us/ és
https://www.3m.com.au/3M/en_AU/privacy-screen-protectors-au/visualprivacy/news/full-story-
page/?storyid=7221901b-b698-4f01-a234-6802f143684f és https://ftp.hp.com/pub/caps-
softpag/cmit/whitepapers/HPSureViewWhitepaper.pdf

" P1.:https://twitter.com/itsthechampagne/status/72756 3423404412930

8 Tovaabi részletek olvashatdak: https://www.piriform.com/news/blog/2017/9/18/security-notification-for-
ccleaner-v5336162-and-ccleaner-cloud-v1073191-for-32-bit-windows-users
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FAJLRENDSZER TITKOSITAS

A tarolt adatok védelme is fontos, hiszen ha masok is hozzaférnek a szamitogépiinkhoz (pl.
amikor az iroddnkban vagy a hotelszobédban feliigyelet nélkiil hagyjuk a gépet), akkor az azon
tarolt informaciok megszerzése mellett kartékony szoftvereket (pl.: billentylizet leiités
naplozot, vagy tavoli hozzaférést biztositd alkalmazast) is telepithetnek. A legtdbb operacios
rendszer rendelkezik fajlrendszer szinti titkositassal (pl.:Windows rendszereknél a Bitlocker,
Linux rendszereken pedig tobb, ingyenes lehetéségiink is van® ). Vannak tovabba olyan felsd
kategorias szamitogépek, melyek BIOS/UEFI-je is képes titkositani az adattarold eszkdzoket.
A hordozhato médidk (pl.: kiils6 merevlemez €és pendrive-ok) titkositasa is fontos lehet,
vannak olyan gyartok, akik hardveres titkositassal latjak el eszkozeiket. A titkositassal nem
rendelkez6 hordozhatdo médiak szoftveres védelmét példaul a Veracrypt nevii alkalmazassal
tudjuk biztositani.

Kiilfoldi utazas™ elétt célszerli elgondolkodni, hogy sziikséges-e az adott szamitogépet, és
az azon tarolt adatot magunkkal vinni. Ha nélkiilozhetetlennek itéltiik, akkor a felesleges
adatok torlésével (biztonsagos modszerekkel), vagy titkositds hasznélataval a tarolt adatok
biztonsagat fokozhatjuk.

KARTEKONY TARTALMAK ELLENI VEDELEM

A kértékony tartalmak ellen célszerli valamilyen Antivirus szoftverrel védekezni, jellemzden
ezek mar komplex védelmet biztositanak, és a fajlok ellendrzése mellett figyelik a
bongészdinket, és a levelezd kliensiinket is. Ennek kovetkeztében ezek a szoftverek is
megoszthatjak bongészési, levelezési szokasainkat. Meg kell még jegyezni, hogy ezek a
szoftverek az ismert tamadasi modok ellen képesek hatékonyan védekezni, és az eddig nem
azonositott sériilékenységek kihasznalasa ellen nem nyujtanak megfelelé védelmet. Erre is
szlikség van, azonban sokszor az eddig nem latott tdimadasok ellen is védekezni kell valahogy
(sajnos az eddig ismeretlen un. ’zero day’ tamadéasok ellen még csak nagyvallalati
megoldasok léteznek, otthoni felhasznaloknak ezek nagyrészt elérhetetlenek, vagy mély
miiszaki ismereteket igényelnek).

Ha nem vagyunk biztosak a fajlok megbizhatosdgaban (€s nincs telepitve Antivirus
szoftver a szamitdgéplinkre) akkor tobb lehetdségiink is van a feltételezett kartékony tartalom
ellendrzésére.

Az egyik lehetdség, hogy felhdszolgaltatasokat vesziink igénybe az ellendrzésre (pl.: a
Virustotal*? fajlok és URL-ek ellendrzésére hasznalhatd cloud szolgaltatast, mely 64
Antivirus motorral ellendrzi a feltoltott fajlokat). E mellett vannak mas hasonlo
szolgaltatasok, melyeket Lenny Zeltser malware elemzd gytijtott t')sszel3).

Végsd megoldasként online alkalmazasokkal is megnyithatjuk a gyanus fajt, ezzel is
minimalizalva a szamitogépiink fertdzésének lehetdségét (pl. a Google docs™ vagy az Office
Online®® segitségével). Ezek hasznalata esetén azonban keriilni kell a bizalmas
dokumentumok feltoltését. Telepitd csomagok és futtathatd allomanyok esetén a gyartd

® Lasd: https://wiki.archlinux.org/index.php/Disk Encryption#Comparison_table

19 Forras: https://www.theguardian.com/technology/2008/may/15/computing.security

! A maganhasznalata eszkozok (mobil és asztali platformok) szanizalasarél olvashatunk a Stanford University
ajanlasaban: https://uit.stanford.edu/security/data-sanitization

12 Forras: https://www.virustotal.com/

13 Forras: https://zeltser.com/lookup-malicious-websites/

14 1asd:https://www.google.com/docs/about/

15 1asd:https://products.office.com/hu-hu/office-online/documents-spreadsheets-presentations-office-online
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honlapjar6l valé letoltés soran iigyeljliink, hogy biztonsagos (https) kalpcsolaton keresztiil
torténjen, illetve célszerti ellendrizni a letoltott allomany digitalis alairasat .

FRISSITESEK

A kiberbiztonsagi incidensek jelentds része az elavult, ismert sériilékenységgel bird operacids
rendszerek és programok haszndlata miatt kovetkezik bel’. Epp ezért a legtobb operacios
rendszer automatikusan, a felhasznaldé tudta nélkiil, a hattérben frissiti Onmagat. A
felhasznalodi szoftverek altalaban telepitésnél megkérdezik, hogy kivanjuk-e az automatikus
frissités keresést bekapcsolni (ha ezt nem jelzik, akkor feltételezniink kell, hogy nem
frissitenek automatikusan).

Ezek bekapcsoldsa javasolt, valamint iddszakosan célszerli ellendrizni a frissitések
allapotat (pl.: sok esetben a frissitések érvénybe 1épése ujrainditast kovetel, és egyesek a
laptopjukat csak alvo lizembe helyezik, igy csak ritkan inditjak jra, ezaltal a frissitések nem
1épnek érvénybe).

Komolyan novelhetjiik online biztonsdgunkat, ha ,,frissen” tartjuk rendszereinket, azonban
az anonimitas szempontjabol ennek is vannak arnyoldalai. Mivel a névtelenség szempontjabol
a tal gyakori frissitések is arulkodoak lehetnek (elaruljuk, hogy milyen operacios rendszert
hasznalunk, azon milyen programok futnak), és hozzasegithetnek masokat az identitdsunk
megismeréséhez. Az alabbi abran egy Windows operacios rendszer halozati forgalmanak
olyan pillanatképét lathatjuk, amikor a felhaszndld6 nem hasznélta a szdmitogépet (az egyes
sorok egy-egy haldzati csomagot jelentenek). A Windows rendszereken automatikusan
bekapcsolt hélozati szolgéltatdsok generaljak ezt a hattérforgalmat, mint példaul a
fajlmegosztas szolgaltatas a 8077. csomagnal, vagy a frissités szolgaltatds miatt
kezdeményezett névfeloldas a 8537. csomagnal). Erdemes megfigyelni az info oszlopban
megjelend ,,TESZT ELEK” nevet, mely utal a felhasznalonkra (nyilt halézaton ugyanigy
gyljthetnek informéciot a felhasznalokrol).

18 A futtathaté alloményok a weblapokhoz hasonld médon hitelesithetéek a készitéik elektronikus aldirasaval. A
Microsoft Sigcheck szoftverével ezt mi magunk is ellendrizni tudjuk. Tovabbi részletek:
https://docs.microsoft.com/en-us/sysinternals/downloads/sigcheck

" Az Avast felmérése alapjan az alabbi cimen elérhetd szoftverek frissitésérdl feledkeziink meg leggyakrabban
https://betanews.com/2017/03/28/outdated-programs-cause-security-incidents/
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
% S = 2 4 =

mae XCG QeamEF S S QAQAQE

[Weth.sre == 22:22:22:22:22:22 E3 -] Expression... = +

No. ~ Time delta Source Destination Length Info Protocol e
8073 114.582578046  0.099470579 192.168.. 224.0.0.. 66 Standard query Oxc98@ A isatap LLMNR
8075 114.636656129  0.054040286 192.168.. 239.255.. 175 M-SEARCH * HTTP/1.1 S5DP
8077 114.782050066 ©.145368613 192.168.. 192.168. 92 Name query NB ISATAP<00> NBNS
8079 114.821762431 0.0839681674 192.168.. 192.168. 116 Registration NB WORKGROUP<le> NBNS
8093 115.532676565  0.253451476 192.168.. 192.168. 92 Name query NB ISATAP<@O:> NBNS
8097 115.573370866  0.833366694 192.168.. 192.168. 225 Request Announcement TESZTELEK-PC BROWSER
8099 115.580484439  0.007084710 192.168.. 192.163.. 243 Host Announcement TESZTELEK-PC, Workstation, Server, SQL Serv.. BROWSER

792125655  ©.000132578 22:22 1t = 192.7168.200.60 1s at 22:22:22:22:22:22

8118 116.283588175  0.038009222 192.168.. 192.168.. 92 Name query NB ISATAP<@O> NBNS
8121 116.996114341 0.000145184 22:22:22. Routerbo. 42 192.168.200.60 1s at 22:22:22:22:22:22 ARP
8123 117.635937208  0.839814242 192.168... 66 Standard query ©xf87c A isatap LLMNR
8125 117.075266006 0.839280192 192.168. 225 Request Announcement TESZTELEK-PC BROWSER
8127 117.135246137  0.859952329 192.168... 66 Standard query ©xf87c A isatap LLMNR
8130 117.335873873  0.199914593 192.168... 92 Name query NB ISATAP<@O> NBNS
8132 117.657877608  0.321914788 192.168.. 175 M-SEARCH * HTTP/1.1 S5DP
8134 118.086614487 ©.428711654 192.168. 92 Name query NB ISATAP<00> NBNS
8145 118.577559756 ©.353330795 192.168. 225 Request Announcement TESZTELEK-PC BROWSER
8147 118.837385418  0.259763054 192.168. 92 Name query NB ISATAP<@O> NBNS
8149 119.590128492  @.752702505 192.168. .. 66 Standard query ©xd13f A isatap LLMNR
8151 119.689911249  0.899710629 192.168... 66 Standard query ©xd13f A isatap LLMNR
8153 119.889346533  0.199390384 192.168... 92 Name query NB ISATAP<@O> NBNS
8155 1206.079494464 ©.190118375 192.168. 225 Request Announcement TESZTELEK-PC BROWSER
8157 120.640493357 0.560964426 192.168. 92 Name query NB ISATAP<@0> NBNS
8190 120.659997988  0.880199507 192.168.. 175 M-SEARCH * HTTP/1.1 55DP
8535 121.391672291  0.531562266 192.168. 92 Name query NB ISATAP<@O> NBNS
8537 121.512748321  0.121638878 192.168.. 77 Standard query @x47b1 A www.microsoft.com DNS
8539 121.581623140  0.068857823 192.168... 237 Browser Election Request BROWSER
8542 121.585030923  0.000981542 192.168... 66 49181 — http(8@) [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SAC. TCP
8545 121.599747939 0.0800195971 192.168. 54 49181 —~ http(88) [ACK] Seg=1 Ack=1 Win=66248 Len=@ Tce
8547 121.500939246  0.880184175 192.168. s o 345 GET /pkiops/crl/Microsoft®28Windows%20Verification%26PCA(1).c.. HTTP
8551 121.801867073  0.191388382 192.168.. 104.103. 54 49181 ~ http(88) [ACK] Seq=292 Ack=1021 Win=65220 Len=0 TCP
8553 122.143275343  0.341451515 192.168.. 224.0.0.. 66 Standard query ©x88ef A isatap LLMNR
8555 122.242232097  0.098886261 192.168.. 224.0.0.. 66 Standard query Ox88ef A isatap LLMNR
8557 122.442597401  0.200333682 192.168.. 192.168.. 92 Name query NB ISATAP<@O> NBNS
8559 122.582927633 0.140301806 192.168.. 192.168. 237 Browser Election Request BROWSER
8561 123.193722789  0.610762623 192.168.. 192.168. 92 Name query NB ISATAP<@O> NBNS
A5A3 123.5R4433297 0. 39AR7ISAT 192.16R... 192.168. 237 Browser Flaction Reauest RROWSFR b

0008 b8 ee 65 d9 98 cP FENFFENFFIFFRFFRFF 68 06 00 01
03 00 06 04 00 ©2 22 22 22 22 22 22 cP aB cd 3c
b8 ee 65 d9 98 c@ cO a8 cB ab

@ ¥ source Hardware Address (eth.src), 6 bytes Packets: 21828 - Displayed: 2145 (9.8%) Profile: Default

1. abra Windows halézati forgalom “nyugalmi allapotban” (sajat szerkesztés)

Meérlegelniink kell tehat, és a hasznalt haldzat biztonsaga és megbizhatdsaga alapjan kell
eldonteniink, hogy kivanunk-e frissiteni, vagy sem (jellemzden manapsag ezt kézzel nehéz
allitani).

Ha kiilfoldre utazunk, vagy mas okbol tudjuk elére, hogy publikus, titkositatlan vezeték
nélkiili internetelérést fogunk hasznalni, célszerti még elétte frissiteniink a szoftvereinket.

FELESLEGES SZOLGALTATASOK KIKAPCSOLASA

Foként a nem hasznalt halozati szolgéltatdsok kikapcsolasaval javithatjuk a rendszeriink
biztonsagat és csokkenthetjiik a digitalis labnyomunkat.

A Windows rendszerek esetén az automatikusan bekapcsolt IPv6-os halozati stack is
egyenes utat nyit a tdmadasoknak 8 Ezt igen egyszerilien, az IPv6-os stack letiltadsaval meg
tudjuk eldzni.

18 példaul a Responder nevii script szamara, mely a Windows rendszerek sériilékeny automatikus beallitasait
hasznalja ki Tovabbi informacio: https://github.com/SpiderLabs/Responder és
https://www.trustwave.com/Resources/SpiderLabs-Blog/Introducing-Responder-1-0/
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U Helyi kapcsolat tulajdonsagai @
Haldzat
Csatlakozas a kovetkezd hasznalataval:

‘-'-." Intel{R) PRO/1000 MT asztali adapter

A kapcsolat a kovetkezd elemeket hasznalja:

st Networs ol

BQDS csomagitemezd

BF&]I- és nyomtatémegoszias Microsoft Metworkshoz

i A TCP/IP protokoll 6-os verzidia (TCP/IPvE)

wia A TCP/IP protokoll 4-es verzidia (TCP/IPv4)

& Kapcsolati réteq topolégiafettéépezdiének |/04llesztdie
& Kapcsolati réteq topolégiafelderitési valaszaddja

HEEO

[ Telepités... ] [ Eltévolitas ulajdonsagok
Leiras
Lehetdveé teszi, hogy a szémitdégép erffordsokat éfen el egy
Microsoft haldzaton.

o) (e ]

2. abra Windows IPv6 stack letiltasa (sajat szerkesztés)

Masik jellemz6 tdmadasi forma az irodai alkalmazasokat célozza és az azokban elérhetd
script funkciokat hasznélja ki. Ha ezeket nem hasznaljuk (pl.: makrékat az Office csomagban,
vagy a javascriptet a pdf olvasé programban), akkor célszerii kikapcsolni, ezzel is csokkentve
a tdmadok lehetdségeit. Mindenki mas és mas szoftvereket hasznal, igy ajanlasom nem lehet
teljes korli, azonban célszerli rdszanni néhany percet, és a kedvenc keresénk segitségével
megnézni, hogy az adott szoftverre milyen fenyegetések varhatdak, és hogyan lehet azok ellen
védekezni.

A korabban csatlakozott Wifi halozatok automatikus keresése, a lathato Bluetooth
kapcsolatok, és egyéb vezeték nélkiili kapcsolatok is elarulhatnak minket (merre jartunk, mely
halozatokra 1éptiink fel kordbban). A Defcon konferencian az un. ‘Wall of sheep’-en
kijelzik'®, a nyilt halozaton, titkositas nélkiil kiildstt jelszavakat és felhasznaloneveket (Lasd
3. abra). Mas konferenciakon az RFID kartyak veszélyeire hivjak fel a figyelmet [13], vagy
épp a Bluetooth és Wifi halozatokat monitorozzak, hogy bemutassak, milyen halézatokhoz
szeretnénk automatikusan csatlakozni. Ez egy személetes modja, hogy felhivjuk a figyelmet a
nyilt halozatok és a vezeték nélkiili kapcsolatok veszélyeire.

19 Tovabbi részlet: https://www.wallofsheep.com/pages/wall-of-sheep
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. 2t N1 Lrwvesded DMEI
Spery-sicap comamx HTTP
sportcaster

brapi | pll businesstimes.com (NTTP

,mna@yw{;f I gehlys aet

ronbide.gtine guinch b HTTP
o s—— )

xl| of Sheep ¥

3. dbra Szégyenfal a Defcon konferencian®

JELSZAVAK GENERALASA ES TAROLASA

Az aldbbi linuxos egysoros paranccsal megbizhatd jelszavakat tudunk generdlni (a
megbizhatosag relativ, és mindig a lehetséges tamadasi modok, a kor technoldgia szinvonala,
a tdmado szdmara rendelkezésére all6 szamitasi kapacitas hatdrozza meg).

NCHARS=20; head -c 500 /dev/urandom | tr -dc 'a-zA-Z0-9~1@#$%"&* -'| fold -w
$NCHARS | head -n 1

ZX SIJECtI'UIT'I 10000+ centuries
The popular home computer from the 80s
*
Map BOOk PI'D (2012) 10000+ centuries
Popular laptop with powerful Intel Core i7 CPU
1 . ______________ ____________ |
Conficker botnet o e

One of the most prolific botnet

Tianhe-2 Superc o P U e | —
) 98 centuries
The world's fastest supercomputer (TOPS00 list)

4. abra Egy generalt jelszo (#uP7b"SU3DInV!57qyjX) feltoréséhez sziikséges id6 kiillonbozé szamitogép
architektirakon®

2 Tovabbi informacio: http://www.thesecurityblogger.com/what-is-the-wall-of-sheep-at-def-con-my-experience-
as-a-speaker-volunteer-and-dj/
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Windows rendszereken az alapértelmezetten telepitett programok nem képesek
jelszogeneralasra, igy sajnos csak telepitett programok segitségével Iehet hasonlo
véletlenszerli jelszavakat 1étrehozni (lasd: 5. é&bra). A biztonsdg egyik része a nehezen
kitalalhato jelszavak hasznalata (amivel elég rosszul allunk, ha megnézzik a tomeges
jelszolopasok alapjan publikalt statisztikdkat®®). Az a probléma a nehezen Kkitaldlhaté
jelszavakkal, hogy altalaban nehezen is jegyezhetéek meg (és nagy valosziniiséggel vétiink
hibat a begépelésiiknél). Ezért hasznaljunk inkdbb jelsz6 menedzsment programokat. Példaul
a Windows rendszereken hasznalhaté Keepass rendelkezik jelsz6 generator funkcioval is,
megkonnyitve a véletlenszeri jelszavak 1étrehozasat.

@ Password Generator \EI @ Password Generator \EI

M= Password Generation Oplions == Password Generation Oplions

* Here you can define properties of generated passwords. * Here you can define properties of generated passwords.

Settings | Advanced | Generate Settings | Advanced | Generate
Profile: [[Custum) '] x
Curent settings
@ Generate using character set- -
Py {@4@dEvsIE
Length of generated password 100 gD tHEIR 0
§6<tx-gREA
Upper<ase (A, B.C, ..} Space () <@~1&8L,§
Lowercase (3. b.c. ..} Special (|, §. %. &, ) 5Ide.~0/ O
. iy |Mv~s}3Xnd
Digits (0. 1.2, ) Brackets [ 1.4} (). <3 tz<p' [FazN
Minus (-} [ High ANSI characters =@= (x1 (ba™ =
pS;usa (SM[
Underiine () ©|Shalf4]2T
N N -G, fmFh55Y
Also include the following characters QYigR=' 2-
'nkHD) Dxr+?
- i _~zKHNFIIZ
) Generate using pattem: ky:Wzgbh 0§
,JBp3sV;Dd E
381;<0;jKp
Randomly permute characters of password v.sed CTY;
) SZKH:y34([1
) Generate using custom algorithm: HTr~%ef, 1L
- SF9gzl. % W
{None) AMei3=3(,V -
Collect additional entropy 4 4

5. abra A KeePass jelszogeneratoranak paraméterezése (bal oldalt 1athato), €s a generalt jelszavak, melyek
kozil tetszolegest kivalaszthatunk (jobb oldalt lathato) (sajat szerkesztés)

BONGESZO BIZTONSAG

Az internet hasznéalata sordn a felhaszndlok féként a bongészdjiikon keresztiil latjak a
vilaghalot. Ezaltal a bongészo, és annak kiegészitdi elsodleges célpontjai lehetnek a kartékony
tartalmaknak és eszk6zok a felhasznalok bongészési szokasainak kovetéséhez.

A legtobb bongészéprogram tamogat valamiféle anonim bongészési modot. Pl.: Firefox
esetén a ,,privat bongészés” mod vagy Chrome-nal az ,incognito” modd), mely hasznalata
esetén a munkamenet bezdrdasa utan a bongészés soran Osszegyiilt metainformaciokat
(bongészési elézmeények, siitik, automatikus trlapkitoltési adatok, mentett felhasznalonevek
és jelszavak, stb.) a program torli. Célszoftverekkel még lehetdség van a bongészési
elézmények torlése mellett az operacidos rendszer idOszakos fajljainak torlésére is (pl.:
Windows-on a népszerli CCleaner®, vagy a Windows-on, Linux-on és Mac OS X-en is

21 3 https://password.kaspersky.com/ kimutatasa alapjan

22pgldaul az alabbi linken: https:/nakedsecurity.sophos.com/2016/09/02/and-the-worst-passwords-from-the-
last-fm-hack-are/

21 etolthetd: https://www.piriform.com/ccleaner
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futtathato BleachBit®*). Azonban tudni kell, hogy az internetszolgaltatoknal (pl. publikus Wifi
tizemeltetéknél) és a meglatogatott weblapok lizemeltet6inél is megmaradnak el6zményeink

CCleaner Free

. 50GHz, 2,0GE RAM, VirtualBax Graphics Adapter

Windows Applications
& Internet Explorer ~
EEEEEE «+ Temporary Intemet Fles Analysis Complete - (4.153 secs)
» History 293 MB to be removed. {Approximate size)
« Cookies
v Recently Typed URLs Details of files to be deleted (Note: No files have been deleted yet)
v Index.dat fles
« Last Download Location & Internet Explorer - Temporary Intemet Files SE3LKE 40 fles
Autocomplete Form History 48 Internet Explorer - History 58KB  11fles
AR & Interet Explorer - Cackies 2Kk Bfls
Ol B Windows Explorer - Recent Documents 232KB 137 files
« Recent Documents -
4% System - Temporary Fies 261289K8 390 fies
« Run (i Start Menu) e
0 et 4% System -Memory Dumps 74K 1fles
v Thumbnail Cache 2% System - Windows Log Flles 89948 45files
« Taskbar Jump Lists [ applications - Office 2007 778 2fles
Network Passwords Utiities - Windows Defender BKE  3fles
% system 7 Windows - MS Search 3072KB 3fles
+ Empty Recyde Bin
« Temparary Files
 Clipboard
« Memory Dumps
' Chikdsk Fle Fragments
« Windows Log Fiks
windows Error Reporting
DNS Cache
Font Cache
Start Menu Shorteuts
Desktop Shortauts
0 Advanced
Windows Event Logs Run Cleaner
A Drafatrh dzta h

6. abra A CCLEANER mkodés kdzben (sajat szerkesztés)

Ezen feliil a kartékony oldalak szdmos informaciét szerezhetnek rélunk, mikdzben
meglatogatjuk azokat. Szemléletes példak voltak erre a felhasznaldo nemét kikovetkeztetd
weboldalak?. Meglathatjuk milyen informaciokat szolgaltat ki rolunk a bongészénk, ha
meglatogatjuk a Browserspy weboldalat (http://browserspy.dk/browser.php) vagy a
Browserleaks (https://browserleaks.com/) lapjat.

Célszerli tobb bongészot is telepiteni, melyeket mas-més célra hasznalunk (pl.: Internet
Explorer-t az online banki tigyintézésre, Chrome-ot az altalanos bongészésre, és Firefox-ot a
webes levelezésre). Ennél a modszernél elegansabb €s nagyobb védelmet nyujt a QubesOS
megoldasa, mellyel a Live CD-k és virtualizacio fejezetnél részletesen is megismerkedhet az
olvaso.

A TOR Projekt26 haszndlata esetén a titkositott forgalom tobb relé allomason keresztiil éri
el a végcélt, és a forgalmazas soran ezeknek a kdztes allomasoknak a sorrendje valtozik, igy a
teljes forgalom nem all 6ssze egyetlen alloméason sem (a kilépd ponton viszont latszoédnak az
egyes csomagok). A TOR bé’)ngészc'i27 segitségével automatikusan tudunk csatlakozni a
TOR haldzathoz, igy bongészésiink soran folyamatosan valtozik az internetelérésre hasznalt
,,ki1ép8” TP cimiink.

241 35d: https://www.bleachbit.org/

B asd:

https://www.researchgate.net/profile/Tu_Phuong2/publication/278399485 Gender Prediction _Using Browsing
History/links/5587122b08ae7bc2f44d7a35/Gender-Prediction-Using-Browsing-History.pdf

https://www.ghacks.net/2008/07/28/male-or-female-your-browsers-history-might-tell/

http://www.mikeonads.com/2008/07/13/using-your-browser-url-history-estimate-gender/

21 4sd: https://www.torproject.org/

211 4sd: https://www.torproject.org/projects/torbrowser.html.en

Hadmérndk (XI1) I1. kildnszam ..KOFOP™ (2017) 173


http://browserspy.dk/browser.php
https://browserleaks.com/
https://www.bleachbit.org/
https://www.researchgate.net/profile/Tu_Phuong2/publication/278399485_Gender_Prediction_Using_Browsing_History/links/5587f22b08ae7bc2f44d7a35/Gender-Prediction-Using-Browsing-History.pdf
https://www.researchgate.net/profile/Tu_Phuong2/publication/278399485_Gender_Prediction_Using_Browsing_History/links/5587f22b08ae7bc2f44d7a35/Gender-Prediction-Using-Browsing-History.pdf
https://www.ghacks.net/2008/07/28/male-or-female-your-browsers-history-might-tell/
http://www.mikeonads.com/2008/07/13/using-your-browser-url-history-estimate-gender/
https://www.torproject.org/
https://www.torproject.org/projects/torbrowser.html.en

SZABO: A felhasznalok digitalis labnyomanak, anonimitdsanak vizsgalata technikai szempontbdl . rész...

Szolni kell arrdl, hogy tobb tamadas is érte ezt a haldzatot [14], és vannak modszerek,
melyek segitségével a bongészés tovabbra is kovethetd [15].

A béngészc'i kiegészitokkel is fokozni tudjuk a biztonsagot, és az anonimitast, példaul a
NOSCI’ipt2 , mely az aktiv tartalmak (pl.: JavaScript, Java, Flash) automatikus betoltését
akadalyozza meg, a Ghostery®®, mely a weblapok felhasznalé kovetési technikait blokkolja,
vagy az Adblock Plus®® reklam sziirék segitségével.

Felmeriilhet a kérdés, hogy van-e kiilonbség, ha a vilag mas pontjarél bongéssziikk az
internetet? Erre a valaszt megkaphatjuk a Geopeeker oldalon keresztiil:

https://www.qgeopeeker.com/fetch/?url=cnn.com

A fenti weblap segitségével ellendrizhetjiik, hogy pl.: a "cnn.com" vagy a "bbc.com"
esetleg a "www.bbc.co.uk/weather/" mennyiben eltérd tartalmat szolgaltat annak
fliggvényében, hogy épp hol vagyunk a vilagban.

A Geolokacié megtévesztése is lehe‘[séges3
kiegészitokkel.

A User Agent switcher®® kiegészité is hozzasegithet az anonim béngészéshez, mivel
segitségével valtogatni tudjuk a bongészonk tipusat (legaldbbis masnak adja ki magat a
bongészd a http kérések user-agent mezdjében). Itt ligyelni kell, hogy bizonyos beallitdsoknal
nem megfelelden fognak megjelenni a weblapok (pl.: ha mobil eszkdznek adjuk ki
magunkat).

Fontos azonban kiemelni, hogy ezeket a kiegészitdket is biztonsagos forrasbdl telepitsiik,
mivel ezek is tartalmazhatnak kartékony kodokat.

A felhasznaldi profilkészitést a teljes képernyd hasznéalatdnak mellézésével, és mas-mas
méretre allitott képernydfelbontassal, vagy atméretezett bongészdablakkal tudjuk fokozni.

! a Location guard és a Fake location®?

DNS BIZTONSAG

Bongészés soran a webszolgaltatasokat jellemzéen nem IP cim (pl.:172.217.6.68), hanem,
URL cim (pl.: google.com) alapjan érjiik el. Ez forditast igényel, mivel a szamitogépek
utvonalvalasztasa IP cimek alapjan torténik. Ezt a DNS (Domain Name Service), mas néven
névfeloldo szolgaltatas végzi. JellemzOen a felhasznalok alapértelmezetten szoktak hagyni,
mely esetén a halozat sajat DNS szerverét fogja hasznalni (pl.: internet szolgaltatd, publikus
Wifi, stb. sajat DNS szervere). Mivel minden keresés eldtt a meglatogatni kivant weblap 1P
ciméért ehhez a DNS szerverhez fordulunk, igy a bongészési szokasunkat a DNS szerver
iizemeltetdje latni fogja. Ha a biztonsag az elsddleges célunk, akkor érdemes olyan szervert
hasznalni, mely reputacio alapt sziirést is alkalmaz, igy a kartékony tartalmak elleni védelem
elsé 1épcséje a DNS lesz. Ilyen példaul a Cisco Umbrella altal tizemeltetett OpenDNS3*
(ennek a DNS szervernek az IP cimei: [208.67.222.222], [208.67.220.220]) vagy a Comodo

21 35d: https://noscript.net/

21 4sd: https://www.ghostery.com/

%0 1 45d: https://adblockplus.org/

%! amennyiben a geolokaci6 az eszkdzokbe épitett GPS vevd alapjan mikodik

321 4sd: https://addons.mozilla.org/hu/firefox/addon/location-quard/ és https://addons.mozilla.org/en-
US/firefox/addon/fake-location/

3 1.45d: http://useragentswitcher.org/

3 1 4sd:https://www.opendns.com/cisco-opendns/
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SecureDNS®® szolgaltatasa a [8.26.56.26,8.20.247.20] [156.154.70.22, 156.154.71.22] IP
cimeken.

Az operacids rendszerekben lehetdség van egy un. host fajlt 1étrehozni, amiben kézzel
allitjuk be a IP cim — URL cim 0Osszerendezéseket. Ebben lehetéség van a nem kivant
weblapok szlirésére (pl. feln6tt tartalmak sziirése sziil6i feliigyelet céljabol), illetve
tdmogathatja az anonim bongészést azaltal, hogy a gyakran hasznalt weboldalak IP cimét nem
kell lekérniink a DNS szervertdl.

A reklamoldalak és a kartékony tartalmak megnyitasat is ilyen sztrdlistakkal, az un.
Blacklist-ekkel tudjuk kivédeni. Lenny Zeltser, malware kutaté 6sszegylijtott néhany ingyenes
letdlthetd szlirdlistat weblapjan (https://zeltser.com/malicious-ip-blocklists/).

Sokszor nem is tudjuk, hogy egy-egy weblap megnyitasa soran hany masik weblaprol
toltlink le tartalmat (ahonnan hirdetéseket, képeket vagy videokat tolt be a meglatogatott lap).
Ezért célszeri a gyakrabban hasznalt weblapjaink megnyitdsa soran egy haldzati
forgalomelemz6 alkalmazéssal (pl.:wireshark) megnézni, hogy mely mas weblapokrdl is kér
le informacidt bongészonk (és felvenni a szlirlistara a nemkivanatos oldalakat).

' ©@® Wireshark - Requests -
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1| ¥ zcdntumer.com IX]
[analytics/cnnexpaniismd.min.js info Source _ Destination Protocol
| |~ wwwenncom 5 ons!

550 192165
67 Standard query Gxesss A cnn.com 192.166... 8.8.8.8 OIS
151 Standard guery response DIESD A CN.on A 151161.160.67 A 155300 120,67 A 151 0.8.0.0  102.160... DN

i o R o s i S s A TRBD A8 e 55
20 AT TSSO et TSI OISO S ATVt | 1% SEIRrS Sy Teanel SRS A e on.co UM eurrar- i an.fascy.net A 35 SEL0 T 10826k B
e e e | e e 9660 THds a0

st o000 AR e 03000 190 a3 L EACOEOARE Sooa BeMR, | [o STendare cuery Oworad & sascionconcom e EEd- BDCET D

192168, 5.8.8.8  DNS
m CHANE _ 5.3.3.8  102.168.. DNS
192160, 5.8.0.8  ONs

L0fvr/ur_new_asset png

3, pixel.guantserve. 192,168, 8.8.8.8 DNS

3. ff2 Bx43df A pixel.qr B.8.8.8 192.168... DNS

/. 3 s 8.8.8 182.168... DNS
I 3.3 Ocnsans ofi2 102,188, B.8.8.8 DS
; o asensz e soen 1. ois
1 Blezzlﬁcmaflﬂ B.E.E.E 102,188, ONS
/ X e
; e oo kaathes Salan imase bus
/ e risin. o ous
/ i 2 anen bus
;N v ‘ b4 '3570 -935f50.bundle js 98 st. o1 A 218.58.214.108 8.8.8.8  102.168.. DNS
Jal23: #9 Standard query exafc2 A pageadz qcoﬂlesy"ﬂlﬂﬂ"" con 192.168.. B.8.8.8 ONS
1223 50 Sxaniar cpmry et oo A-sas opeia oely:em A 264,05, 47.153 Saiae T wimise.. ous
a2 5 SHnis Gy Catns e ptiervies o Soiaen. o ous
1233 154 Standard query response D% A P Saia s bus
1223 2 o = Soisin. o bus
e Ve s con CAAVE pageadis.1 4. 58505 103.28n. IS
22 I AL SR T8 ah- £

- B s o e e lo2iten. maa o

255 Seandard Suery espansa ooSPeE A oo kruc.nee CUAKE cdn-craftie dirsstar hrad.mec. 3.5.a:8  103-186.- DuS

89 Standard query @x4adb A SEQUENt-data-us-east.zgtk.nec 92168, 8.8.8.8  ONS
145 Standard query response BXC9SE A partner.guogleadservices.com CNAME partnerad.l.d 6.8.8.8  182.168.. DNS
ads

52 st 192168, 5.8.8.8 DS
121 st Zqtk.net A 54.82.37.214 A 5. B.8.3.8  102.158.. DNS
5 st on 192,160, 5.8 ons
275 st Project.com CNAE optimized-. 5.8.8.8  102.168... ONS
57 Standard query exbcb2 A fastlane.rubicenproject.con 192168, £.8.8.8 ONs
271 Standard query response exbchz A fastlane.rubiconproject.com CNAME Oprimized-by.r. 8.8.8.8  192.168... ONS
91 Standard query Gxebes A fastlane-ady.rubiconproject .con 92168, 8.8.8.8  ONS

161 Standard query response Bxfsac A amx con GNANE aax 8.8.8.8  182.18.. ONS

m CHAME digicertwc.rubiconp. B5.5.8.8  102.168... DS

oS cam CHAME 5. SHANeSOUTCes O 3... 8,8.8.8  203.158... S
elease, con CUME a.postrelense.con.adgesi. 8.6.8.  102.80... OIS

con  178.34.116.254 vaan i s
turner.con GaRE con, curner con, edgekey... 0.5.9.6  102.160... oS
Furner. con CUME ugdturner  con A 157.166... 8.6.8.  102.80... 015

CNAME chidc2vr .outbrain.com A 5. B.3.3.8  102.188.. DNS
192160, 5.8.0.8  ONs

7. abra A ccn.com betdltése soran generalt DNS lekérdezések (sajat szerkesztés)

A fenti pillanatkép a Wireshark halozati forgalomelemzését mutatja, mikdzben a
bongészovel a cnn.com weboldalra navigaltam. Jobb oldalt soronként lathatoak azok a
weblapok, melyekre hivatkozott a cnn.com (ezekrél képeket, reklamokat, és egyéb, a
megjelenitéshez sziikséges tartalmakat t6ltott be a bongészd). Mivel ezeknek a
hivatkozéasoknak is ismerniink kell az IP cimét, igy az operacids rendszeriink minden egyes
kiils6 hivatkozasra kezdeményez egy DNS lekérdezést (Lasd: 7. ABRA jobb oldala).

Ha VPN kapcsolaton keresztiill bongéssziik az internetet, vagy a TOR hal6zatot
hasznalunk, akkor is célszerli ellenérizni a DNS beallitasokat, mert informéciot szivarogtathat

% L4sd: https://www.comodo.com/secure-dns/
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rélunk, ha nem megfeleléen konfigurdljuk. Ezt az ellendrzést a DNSleaktest.com oldal
segitségével végezhetjiik el.

KERESOSZOLGALTATASOK ES AZ ANONIMITAS

A legtobb ember, ha szamara ismeretlen, Gjszeri dologgal talalkozik, az els6 dolga, hogy
rakeres arra az interneten. Epp ezért a felhaszndlok nagy része a Google kereson keresztiil éri
el a vilaghalot (a statisztikai elemzések 67-87% kozé teszik ezt az aranyt) [16] [17] [18] [19]
36

Az internetezés 93% -ban egy keresészolgaltatas hasznalataval kezdédik [4]. Igy ezek a
rendszerek digitalis labnyomunkat megdrzik. Szokasaikrol, kedvenc oldalainkrél informaciot
gyljt, hogy a felhaszndloi élmény fokozasa (és a fizetett reklamok) miatt célzott ajanlatokat
tegyen késobbi bongészéseink soran. Egyén fliggd, hogy ezt kényelmi funkcioként, vagy a
,»Nagy testvér” kéretlen gondoskodésaként fogja fel.

Ha nem szeretnénk, hogy a keresési eldzményeinket egy keresdszolgaltatd tarolja, akkor
felvaltva hasznaljuk a keresdket, és a duckduckg037-hoz hasonld anonimitast tdmogatd
szolgaltatdsokat vegyiink inkabb igénybe. Ha tobb keresdt is felhasznalunk, akkor nagyobb
mennyiségli, és remélhetdleg pontosabb taldlatok eldényét is élvezhetjiik, mivel a kiilonboz6
keresOk mas-mas adatbazisbol dolgoznak.

LEVELEZES BIZTONSAGA

Ha az elektronikus levelezésre gondolunk, a hitelesség és a bizalmassag az, ami egybdl
esziinkbe juthat. A kliens és a levelezd szerver kozott jellemzOen biztonsagos kapcsolat
alakithat6 ki (pl.: https csatorna), azonban a levelezd szerverek kozott titkositds nélkiil
kertilnek tovabbitasra a levelek.

Tobb megoldés is 1étezik a levelezés védelmének fokozédsara. A bizalmassag érdekében
titkositast alkalmazhatunk, azonban az csak a tartalmat (a levél szovegét €s a csatolméanyokat)
védi, a feladd és cimzett, targy mezdk tovéabbra is nyilt szovegként keriilnek tovabbitasra
(mivel a szervereknek azokat fel kell dolgozniuk).

A hitelesség érdekében elektronikus aldirast hasznalhatunk, melyre magancélt alkalmazas
esetén a PGP az egyik legjobb valasztas.

Sokszor az anonim levélkiildésre is sziikségiink lehet, melyben az alabbi oldalak tudnak
segiteni, ideiglenes email fiokokkal. A nagyobb webes levelezOrendszerek koziil a Yahoo-n
lehet személyes adatok (és masik email vagy telefonszam) megadédsa nélkiil regisztralni.
Vannak azonban egyiranyu levelezd szolgaltatok (csak kiildésre, vagy csak fogadasra). Ilyen
példaul a Tempinbox38 (mely ingyenes, csak nyilt http protokollt hasznéld, egyirdnyu, csak
fogadésra hasznalhat6 levelezd), MailNull*® (mely id6szakos email cimet biztosit, lehetséges
tovabbitani a bejovd leveleket egy masik cimre), Mailinator*’ (amely a beérkezd levelek
cimzettjének kreal egy iddszakos fiokot, nem sziikséges regisztralni, de igy barki megnézheti
a bejovo leveliinket), Jetable*' (id6szakos levelezd cim 1étrehozasara hasznalhato, a

% A fenti statisztikakat a google, a bing, a yahoo, és a duckduckgo keresék els6 12 talalata alapjan véalasztottam
ki.

37 1.4sd: https://duckduckgo.com/

38 http://www.tempinbox.com/

% https://mailnull.com/create.html

40 https://www.mailinator.com/

1 https://www.jetable.org/en/index
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12 (egy hénapig ingyenesen

beérkezett leveleket tovabbitja a valos cimiinkre), Sneakemai
hasznalhato, szintén csak fogadasra hasznalhato levelez6fiok).

Vannak un. Remailer-ek*® **, melyek segitségével anonimen tudunk levelet kiildeni.

A biztonsagos kommunikacié érdekében példaul a ProtonMail*-t hasznalhatjuk, mely
segitségével végponttol végpontig titkositott levelezhetiink, és képes még a TOR haloézaton
keresztiil is mitkddni*® (igy a hozzaférést anonimizalni).

Sok esetben a levelezd rendszer fajlméret korlatai miatt a nagyobb méretii fajlokat egy
felhdtarba toltjiikk fel, ebben az esetben csak a linket kell elkiildenlink a cimzetteknek.
Célszerli ebben az esetben is titkositast alkalmazni (még a feltdltés elbtt, és a titkositasra

hasznalt kulcsot biztonsagosan, mas csatornan, vagy személyesen megosztani).

KOZOSSEGI OLDALAK ES A BIZTONSAG

A kozosségi oldalak egyik lényege, hogy ismerdseinkkel informaciot osszunk meg a
mindennapi életiinkr6l. Paradox lenne ezeken az oldalakon az anonimitasra torekedni.
Masrészt viszont a biztonsag egyre fontosabba valik. Az egyre gyakoribb adatbiztonsagi
incidensek, tomeges adatlopasok koraban azon is célszerii elgondolkodni, hogy milyen jellegii
informaciokat osztunk meg az egyes oldalakon. Illetve azon is célszerli regisztracio elott
elgondolkodni, hogy hosszutavon akarjuk-e hasznalni az oldalt, esetleg a késdbbiekben
kellemetlenséget okoz, ha kiszivarog, hogy milyen oldalakat latogattunk *”.

Erdekesség, hogy a Facebook is elérheté mar a Tor halézaton® keresztiil az alabbi cimen:
https://facebookcorewwwi.onion/ .

A kozosségi halozatok biztonsdgos felhasznéalasarol tobbet tudhatunk meg a NATO altal
készitett Biztonségtudatosségi49, ¢s a K6zosségi média° tanfolyamokbol.

LIVE CD-K ES A VIRTUALIZACIO

A Tails® (The Amnesic Incognito Live System) egy debian alapu live operacids rendszer,
mely telepités nélkiil is hasznalhat6. Cé¢lja, hogy minél kevesebb nyomot hagyjunk
bongészésiink soran. Vannak més hasonl6 szoftverek is pl.: JonDo>?, vagy az Anonym.OS
(utobbi fejlesztése jelenleg sziinetel).

A biztonsagosan és anonimitast tdmogatd operacios rendszerek hasznélata, azok iranti
érdeklodés is felhivhatja a figyelmet rank (pl.: Edward Snowden altal kiszivarogtatott

*2 https://sneakemail.com/

*3 http://gilc.org/speech/anonymous/remailer.html

44 példaul: http://www.sendanonymousemail.net/

*® https://protonmail.com/

* https://protonirockerxow.onion/

4 2015-ben az Ashley Madison online rendszerét torték fel hackerek, és szivarogtattak ki a felhasznalok

adatait

https://digitalguardian.com/blog/timeline-ashley-madison-hack , 2016-ban pedig kozel 400 millio, az Adult
Friend Finder-re regisztralt felhasznal6 adat keriilt nyilvanossagra https://www.wired.co.uk/article/adult-friend-
finder-hacked-email-addresses-users

48 Tovabbi részletek: https://www.facebook.com/notes/protect-the-graph/making-connections-to-
facebook-more- secure/1526085754298237? fb noscript=1

49 Awareness e-Course https://ccdcoe.org/awareness-e-course.html

50 Social Media Awareness https://innovationhub-act.org/content/five-lessons-social-media-awareness
https://innovationhub-act.org/smcourse/course

51 https://tails.boum.org/

52 https://anonymous-proxy-servers.net/en/jondo.html
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forrasok alapjan az NSA a Tails live CD felhaszndloit is potencidlis fenyegetésnek
értékelte).

Virtualis gépek hasznalataval védhetjiik a szamitdégépet, ha a nem megbizhaté oldalakat
latogatunk, 01j szoftvereket telepitiink, vagy ismeretlentél kapott dokumentumokat szeretnénk
megnyitni, mivel lehetéségiink van egy korabbi allapotra visszatolteni a virtualis gépiinket.

Ennél a Qubes OS>* koncepcidja a napi ¢€letben hatékonyabban alkalmazhato, mivel itt
maga az operacios rendszeriink hoz Iétre szepardlt munkakornyezetet (pl.: a banki
tranzakcidknak, a zenelejatszdsnak, a munkahelyi levelezésnek és a maganjellegli chat-
elésnek kiilon-kiilon).

KOVETKEZTETESEK

A fentiekben ajanlott, az anonimitast és biztonsagot eldsegitd javaslataim nem igényelnek
mély szakmai ismereteket, ez alapjan felmeriilhet a kérdés, hogy mégis miért nem
alkalmazzak ezeket a felhasznalok. A vélasz egyszerli: jellemzden nincs igény a biztonsagra,
illetve masok a munka és maganéleti prioritasok, igy id6 hianyaban a kevésbé biztonsagos
(sokszor alapértelmezett) megoldasokat valasztjak.

A masik ok, hogy sok felhdszolgaltatas kényelmessé tett minket, és a funkcionalitas miatt
felaldoztuk az anonimitasunkat.

Tovabbi veszély, melyre megprobaltam felhivni a figyelmet, hogy nem ismerjiik
kell6képpen az altalunk haszndlt eszkdzoket, az azokban rejt6z6 funkcidkat (melyek sokszor
feleslegesek, de mégis aktivalva vannak). A biztonsag-tudatos, vagy pontosabban a
fenyegetés-tudatos magatartds hidnya sokszor a felhasznalok tudatlansdga (technikai
lehetdségek és a fenyegetések ismeretének hidnya) miatt van. Remélem a fenti példak
felébresztették az olvasdoban az igényt a biztonsagos internetezéshez, ¢és ,tudatos”
felhasznalokka valnak.

A cikksorozat kovetkezd részében a mobil és hordozhat6 informatikai eszk6zok (un. Okos
eszk6zok) biztonsagos hasznalataval ismerkedhetnek meg az olvasok.
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