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Absztrakt

Az ukrajnai vélsagban és az azt dvezd
fegyveres konfliktusban, valamint a sziriai
haboruban  az  elektronikai  hadviselés
hagyoményos értelmezése ujra elbtérbe
kertilt. Jelen tanulmany azt a kérdés vizsgalja,
hogy melyek azok az elektronikai hadviselési
elvek, eljarasok és eszk6zbk, amelyek egy 21.
szazadi, de hagyomanyos fegyverekkel vivott
konfliktusban hatékonyan alkalmazhatbak az
egyre inkabb kibertéri miiveletek elbretérése
mellett.
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Abstract

The pragmatic use of Electronic Warfare has
emerged again in the Ukrainian crisis and in
the Syrian war. This study focuses on the
tactics, techniques and procedures of
Electronic Warfare in a 21th Century’s military
crisis where the parties use conventional
weaponry beside the emerging of operations
in the cyber sphere.
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BEVEZETES

Az elektronikai hadviselés mind eljarasaiban, mind eszkozeiben komoly fejlédésen ment
keresztiil torténete sordn. Mint minden hadviselési elem, igy az elektronikai eszk6zok
felfedésére, az azokkal szembeni ellentevékenységre, illetve a sajat elektronikai eszk6zok és
rendszerek védelmére alkalmas megoldasok folyamatosan alkalmazkodtak a korszak aktualis
technikai és eljarasbeli kihivasaihoz. Ezek a kihivasok elséként technikai valaszokat
igényeltek, de mindezek mellett megjelentek azok a kérdések is, amelyek elsGsorban az
eljarasok ¢és miuveleti megoldasok teriiletén bekdvetkezd valtozasokat jelentették. A
hagyomanyos nagyméretli fegyveres osszecsapasok helyett (leszamitva az olyan miveleteket,
mint Irak 1992, vagy 2003) az aszimmetrikus, vagy a 2010-es években a hibrid hadviselési
elvekhez kellett, illetve a legutobbi idében csak kellett volna alkalmazkodnia az elektronikai
hadviselésnek is.

A hideghabortut koveté idészakban azonban a biztonsagpolitikai szakértok egyontetli
véleménye alapjan elterjedt nézet szerint, a nagy, hagyomanyos fegyveres konfliktusok
(héboruk) esélye minimalis volt. A nehéz fegyverzetii, ebbdl kdvetkezden nehezen mozgo,
lassan reagald, hagyomanyos fegyveres erdk ideje ledldozni latszott. Ugyanakkor Irak,
Afganisztan, vagy éppen Libia némileg ellentmondott ezeknek a megallapitdsoknak, hiszen
példaul a 2003-as Obdl-haboruban a szdvetséges erdk igen komoly hagyomanyos 1égi-, illetve
szarazfoldi fegyverzettel vettek részt. Ez a vélekedés, valamint a nyugati orszagok folyamatos
védelmi kiadasainak csokkend tendencidja Osszességében negativan hatott az egyébként is
méregdraga — egyes elemzések szerint a 1égierd fejlesztési kiadasaival 6sszemérheté —, olyan
elektronikai hadviselés eszkozrendszerek fejlesztésére, amelyek a hagyomanyos haborus
miuveletekben lennének alkalmazhatdéak. Ez alol talan csak a légier6 egyes eszkozei és
rendszerei voltak kivételek, hiszen a repiilégépek (elektronikai) onvédelmi berendezései
komoly fejlodésen mentek keresztiil. Ennek persze nagyon is nyomos oka volt, mégpedig az,
hogy a légierd alkalmazasi teriiletein megkovetelt a maximalis védelem az elektromagneses
spektrumban is. Osszességében megallapithatd, hogy a szarazfoldi erék klasszikus
elektronikai hadviselési képességei, illetve azok fejlesztése szdmos orszdgban messze
elmaradt az elvarhaté szintt6l."

Mindezeken tul, az elmult évtizedben a szamitogépek és szamitogép-haldzatok katonai
miiveletekben valo elterjedése, valamint a polgari szamitogép-halozatok célpontként valo
megjelenése egyre tobbszor és egyre nagyobb atfedést jelent az elektronikai hadviselés,
valamint a kibertérben foly6 miiveletek kozott.

Maga az elektronikai hadviselés — foleg annak eszkozei és eljarasai — a legszenzitivebb,
legtitkosabb tényezOk minden orszag hadseregén beliil. Az altalanos elvek azonban nem
titkosak, st szdmos publikéciot taldlunk az elektronikai hadviselésrdl évtizedek ota.

Jelen iras arra keresi a valaszt, hogy hol tortént képesség csokkenés, és hol tortént esetleg
képesség novekedés az elektronikai hadviselés teriiletén az elmult idokben. Ugyanakkor az
elemzés nem kivan teljes és atfogd képet adni a teriiletrdl, de néhany tényezo felvillantasaval
bepillantdst kivan engedni az egyébként meglehetdsen szenzitiv és minden orszag altal
rendkiviil titkosan kezelt elektronikai hadviselés néhany konkrét jellemzdjébe.

! Ez alél az egyik kivétel a radio tavvezérelt improvizalt robbanéeszkozok elleni védelemben elengedhetetlen
zavar6 eszkozok fejlesztése volt.
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AZ ELEKTRONIKAI HADVISELES JELLEMZOI

Az elektronikai hadviselés 0sszetevoi és feladatai

Definicioszeri megfogalmazas szerint az ,elektronikai hadviselés: a miiveleti (hadmiiveleti,
harc-) tdmogatas fajtija. Azon tevékenységek oOsszessége, amelyek az elektromdgneses
spektrum  ellenség altal tortéend  felhasznalasanak meghatarozasara, — felderitésére,
csokkentésére vagy megakadalyozasara, illetve az elektromagneses energia és az iranyitott
energia felhaszndlasara, az elektromdgneses spektrum sajat célu felhasznadlasara, valamint az
ellenség vezetési és iranyitasi rendszerei tamadasanak tamogatasara, a sajat csapatok
vedelmére iranyulnak.” [1]

Ez a meglehetésen bonyolult és hosszii meghatarozas azonban nem jelent mast, mint az
elektroméagneses spektrumban miikodd elektronikai eszkdzok miikodésének felderitését, az
igy megszerzett adatokbol az elektronikai eszkozok helyére, egylittmikodéseikre
kovetkeztetések levonasat, valamint a kisugdrzasok lehallgatasabol informaciok megszerzését,
az elektronikai eszk6zok miikddésének akadalyozasat, illetve nyilvanvaléan a sajat
elektronikai eszkozeink védelmét. Az elektronikai hadviselés legfontosabb tartomanya az
elektroméagneses spektrum, és mivel elektronikai eszkozoket a hadseregek minden
tevékenységiik soran haszndlnak, igy az elektronikai hadviselés jelen van a szarazfoldi
csapatok, a légierd, valamint a haditengerészet miiveleteiben is. [2]

Hazankban az elektronikai hadviselés kiilon dedikalt doktrinaval rendelkezik, amely
szerint e tevékenység fogalma: ,olyan hatas-alapu katonai tevékenységek/miiveletek
osszessége, amelyek elektromagneses kornyezetben, az elektromdgneses energia tudatos
hasznadlataval biztositjiak az elektromagneses miiveletek részeként végrehajtott tamado és
védelmi jellegii hatasok/célok elérését.” [3]

A fogalmi meghatirozasokbdl is kitlinik, hogy az elektronikai hadviselés harom nagy
teriiletre oszthatd: elektronikai tdmogatasra (angol terminologidban: Electronic Support
Measures — ESM), elektronikai ellentevékenységre (Electronic Counter Measures — ECM)2 és
elektronikai védelemre (Electronic Protection — EP)®. Ugyanakkor a NATO elektronikai
hadviseléssel foglalkoz6 doktrinajahoz hasonléoan a hazai szabalyozasi kornyezet is
teriiletekre €s funkciokra osztja az elektronikai hadviselést, amely elektronikai tdmadas,
elektronikai védelem és elektronikai megfigyelés teriileteket, valamint elektronikai
tamogatasi, elektronikai ellentevékenységi €s elektronikai védelmi funkcidkat kiilonboztet
meg. [3]

Mindezekbdl a meghatarozasokbol le lehet vezetni az elektronikai hadviselés konkrét és
kézzelfoghatd feladatait. Az elektronikai tdmogatas feladata alapvetden az elektromégneses
spektrumban torténéd veszélyjelzés, az ISTAR (Intelligence Surveillance Target Acquisition
Reconnaissance — felderités és célazonositas) képességekhez vald hozzajarulas, valamint a
SIGINT (Signals Intelligence — radidelektronikai felderités) tevékenység tamogatasa. Az
elektronikai ellentevékenység hadviselési dimenzidk szerinti feladata alapvetden két részre
oszthato: légierd-, valamint szarazfoldi feladatok®. A légieré tevékenysége soran az
elektronikai hadviselés tobbek kozott a repiildgépek oOnvédelmi elektronikai hadviselési
feladatait, kotelékoltalmazast (zavarast), az ellenséges légvédelem lefogasat (SEAD -

2 Az elektronikai ellentevékenységet egyre tobbszor, féleg az amerikai terminologiaban elektronikai tamadasnak
(EA - Electronic Attack) hivjak.

® Korabban az elektronikai védelmet elektronikai ellen-ellentevékenységnek (Electronic Counter-Counter
Measures — ECCM) is nevezték.

* Természetesen ezek a dimenzidk a haditengerészettel rendelkezd orszagok esetében a tengeri dimenziot is
jelentik.
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Suppression on Enemy Air Defenses) valamint a szarazfoldi (ide értve a légideszant,
kiilonleges miiveleti, stb.) er6k szamara elektronikai tdmogatdsi feladatokat végez. [4] A
szarazfoldi feladatok sordn az elektronikai ellentevékenység feladatai lehetnek a szembenallo
fél kommunikacios eszkozeinek, radarjainak, vagy akar a navigacios eszkozeinek zavarasa
vagy megtévesztése. Az elektronikai védelem feladata elsdsorban a sajat csapatok elektronikai
eszkozeinek a védelme, kozvetlen vagy kozvetett moédon a csapatok oltalmazasa, valamint az
elmilt idészakban kiemelt feladatként a vezeték nélkiili taviranyitassal® miikodé improvizalt
robbanoeszk6zok zavarasat (counter RC-IED).

Ezekbdl a feladatokbol vilagosan latszik, hogy az elektronikai hadviselés rendkiviil
Osszetett, komplex feladatrendszerrel rendelkezik. Ezek a feladatok mindegyike hatalmas
technikai eszkozparkot feltételez 1gy, hogy ezeknek a technikai eszkozoknek ¢és
rendszereknek fejlettségben folyamatosan kovetniiik kell a ,,masik oldal” technikai fejlodési
trendjeit, hiszen anélkiil rendkiviil gyorsan devalvalodnak, azaz korlatozottan vagy teljesen
hasznalhatatlanna valnak a sajat oldali eszk6zok. Ennek megfelelden a teriilet tudomanyos
igényl kutatasa nélkiilozhetetlen. Ezeket a kérdéseket természetesen hazdnkban is kiemelt
terliletként kezelik a tudomanyos kutatasok és mind a hadtudomanyi mind a katonai miiszaki
kutatasok egyik meghatarozo iranyaként definialjak. [5] [6]

Az elektronikai hadviselés a NATO szovetségi szintjén is jelen van. A NATO legfontosabb
elektronikai hadviselési szerve a NATO Elektronikai Tanacsado Testiilet (NATO Electronic
Warfare Advisory Committee - NEWAC). Ez a szervezet felelés a NATO elektronikai
hadviselési politikajanak, doktrindjanak, utasitasi és ellenérzési koncepcidinak kialakitasaért,
valamint az elektronikai hadviselési tdmogatas NATO-miiveletekben valdé megjelenésének
biztositasaért. [7]

Az elektronikai hadviselés torténete di6héjban

Az elektronikai hadviselés, bar magaval a hadviseléssel természetesen nem lehet egyidds,
mégis viszonylag régen jelen van a fegyveres kiizdelmekben. Amiodta az elsd komolyabb
elektronikai eszkdz, nevezetesen a harctéri radid6 megjelent a katonai miiveletekben, azota
beszélhetlink annak felderitési, lehallgatési, kés6bb pedig zavarasi igényér('il.6 A Marconi féle
radid volt az els6 olyan vezeték nélkiili hiradast megvalositd eszkdz, amely forradalmasitotta
a harctéri kommunikaciot. Ugyanakkor az elsd elektronikai hadviselési elveknek megfeleld
katonai tevékenység az 1905-s japan-orosz habortban jelent meg elészor.” [8]

Mind az 1. mind a 2. vilaghaboru hatalmas fejlédést hozott az elektronikai hadviselés
teriletén. Az 1. vilaghabortiban, majd a két haboru kozotti idészakban a radiok lehallgatasa, a
kisugélgzés helyének a meghatarozasa, valamint az lizenetek tartalmanak a megfejtése volt a f6
feladat”.

> A vezeték nélkiili tavirdnyitisu eszkozok kozil is elsésorban a radiohullimok tartomanyaban miikodé
eszk6zok ellen lehet hatékony az elektronikai ellentevékenység.

6 Ugyanakkor a vezeték nélkiili kommunikacié megjelenése el6tt a vezetékes hiradast lehetéveé tevé Morse tavird
vonalak lehallgatasa vagy akéar annak rombolasa volt az els6, klasszikus ,,elektronikai hadviselési” eljaras. ,,A
kozlemények egyszerii vezetékre valo csatlakoztatdassal lehallgathatova valtak, amin a kiilonféle rejtjelezési
modszerek, kodtablazatok és mdas eljarasok némiképpen segithettek. Egyszeriien megvalosithato volt a
megtéveszté kozlemények bejuttatasa a halozatba, hiszen az adokésziilek helyére egy ugyanolyan késziilékkel
racsatlakozva fizikailag helyettesiteni lehetett az igazi felhasznalokat. A vezetékek elvagasaval, a tavirooszlopok
kidontésével a vonalak fizikailag is kénnyen tamadhatéak voltak. ” [9]

" A japan-orosz haboruban jelent meg el6szor a szembenalld fél radioinak lehallgatasi igénye. [8] [10]

® Itt meg kell emliteni Pokorny Hermann nevét, aki az Osztrak-Magyar Monarchia tisztjeként kivalo orosz
nyelvtudasa miatt el§szor az orosz radio-taviratok feldolgozasat, majd késébb — 1916-ig — a radidlehallgatas
megszervezését is feladatul kapta. [11]
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A 2. vilaghdboruban az elektronikai eszk6zok, mint példaul a repiilégép-fedélzeti radiok és
radarok egyre gyorsuld litemii elterjedése az elektronikai hadviselési eszkozok ¢és erdk
fejlodését is magaval hozta.

Ezt kovetden a helyi haboruk — koreai haboru, az arab-izraeli habortk, a vietnami haboru,
késébb az Obodlhabort 1991-ben — a harctéren megszerzett tapasztalatokkal tdmasztottdk ala
¢s erositettétk meg azokat a véleményeket, melyek szerint az elektronikai hadviselés
elengedhetetlen része a korszeri fegyveres kiizdelemnek.

Nem tulzas azt allitani, hogy ezt kdvetden az elektronikai eszk6zok robbanasszeriien
nyertek teret a 20. szazad kozepén a hadviselésben. Minden orszag fegyveres ereje egyre tobb
¢s egyre komplexebb elektronikai eszkozt alkalmazott €s alkalmaz ma is a vezetés ¢és
iranyitasra, a felderitésre és informécidszerzésre, a fegyverrendszerek vezérlésére, a
kommunikéciora, az adatatvitelre, vagy a navigaciora. Mindezek mellett olyan eszk6zok
jelentek meg, mint a pildta nélkiili repiilégépek (angol terminoldgiaban: Unmanned Aerial
Vehicle — UAV), vagy a szarazfoldi robotok (angol terminologiaban: Unmanned Ground
Robot — UGR), amelyek mar nem csak ,egyszerii” felderitésre, hanem a fedélzeti
fegyvereiknek koszonhetéen nagyon gyakran csapasmérésre is alkalmasak. Ezek az eszk6zok
feladataik ellatasa soran, bar mar sokszor Onallo dontéshozatalra is képesek, de mégis
egyeldre alapvetden elektronikai eszkdzokkel torténd iranyitasuk a donto.

Ezek a valtozasok az elektronikai hadviselés képességeinek fejlodését és alapvetd
valtozéasat igényelték, mind eszkdzrendszer, mind eljardsok tekintetében. Ez a hideghaboru
befejezddéséig nyomon kovethetd is volt. Ezt kovetéen azonban — ahogy arra késébb
részletesen sz6 lesz — az alapvetd biztonsagpolitikai enyhiilés, valamint az olyan egyéb
kihivasoknak — pl. terrorizmus, aszimmetrikus fenyegetések, stb. — kdszonhetden nagyon sok
orszag fegyveres ereje nem forditott kelld figyelmet az elektronikai hadviselési eszkozok,
rendszerek és képességek fejlesztésére. Ez természetesen nem minden teriiletre igaz, de pl. a
szarazfoldi csapatok elektronikai hadviselési képességeinek sokszor még a szinten tartdsa is
elmaradt.

ELEKTRONIKAI HADVISELESI KEPESSEGEK

Elektronikai hadviselési képességvesztés: Egyesiilt Allamok

A hideghaboru utani iddszakban, azaz az elmult tobb mint 25 évben a nyugati nagyhatalmak
koziil sokan — és ezzel parhuzamosan a kisebb orszélgok9 IS — mintha elfelejtették volna azt a
tényt, hogy mind a hadsereg vezetése, mind az ahhoz elengedhetetlen kommunikacio és
felderités elektronikai eszkozokre épiilnek, és ezek az elektronikai eszk6zok, hasonlatosan a
szamitogépekhez, illetve a szamitdgép-halozatokhoz sériilékenyek. Raadasul ez a tény ma
mar egy bizonyos szintll fliggdséget is jelent az elektronikai rendszerekkel szemben.
Ugyanakkor az ezeket lehallgatni, az ezekbe az elektronikai eszkdzokbe beavatkozni képes,
vagy az ezeket zavarni tudo — elektronikai hadviselési — eszkozoket és rendszereket nem,
vagy csak alig fej lesztették. '

Ezt tAmasztjak ald azok a nagyon stlyos megallapitasok, amelyeket az Amerikai Egyesiilt
Allamok Védelmi Minisztériuménak ugynevezett Védelmi Tudomanyos Testiilete (Defense

% Az elmult id8ben hazai kutatok is utaltak erre a probléméra Magyarorszag vonatkozasaban. [12] [13]

10 Bz természetesen nem jelenti azt, hogy ne tértént volna elektronikai hadviselési eszkozfejlesztés. De maga az
elektronikai hadviselési képesség, amellyel egy-egy orszag rendelkezik messze alul maradt attol a képességtol,
amelyet a hideghaboru utani technikai és technologiai fejlédés megkovetelt, illetve prognosztizalhato lett volna.
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Science Board of Department of Defense - DSB)™ 2015 nyaran sziiletett jelentésében tett. A
DSB jelentése, amelyben a 21. szdzad katonai tevékenységeit a komplex elektromagneses
kornyezetben vizsgaljak, leszogezi, hogy az Egyesiilt Allamok nagyon komoly
hianyossagokkal kiizd az elektronikai hadviselés teriiletén.” A tanulmany harom f6 okra
vezeti vissza ezen hidnyossagok meglétét, illetve azok kialakulasat:

— a hideghabortt kovetd 25 évben az USA elhanyagolta az elektronikai hadviselés
teriiletét, amely els6sorban az elektromagneses spektrumban rejlé veszélyek
negligalasa miatt kovetkezett be;

— a masodik ok abban keresendd, hogy a fejlett szoftver vezérelt elektronikai eszk6zok
kutatas-fejlesztése, azok eldallitisa mar nem csak az USA privilégiuma, szdmos
feltorekvo orszag képes ma mar ilyen high-tech elektronikai eszkoz és rendszer
gyartasara;

— vildgossa valt, hogy a potencialis ellenfelek, amelyek folyamatosan figyelték az
Egyesiilt Allamok harctéri elektronikai dominanciajat, olyan eszkozoket és
rendszereket allitottak hadrendbe, amelyek ezt a dominanciat megtorik és ezzel az
USA szamara a 1épéseldny megsziinik.

Mindezek alapjan az elemzés harom olyan teriiletre mutat ra, amelyek elengedhetetlentil
szlikségesek ahhoz, hogy a feltart hianyossagok megsziintethetoek legyenek. Az els6: sziikség
van az elektromdagneses spektrum dinamikus hasznélatdra. Ez jelenleg egy olyan technikai
kihivéas, amely megneheziti a helyzetismeret kialakitasat, a spektrum hatékony kihasznalasat,
valamint a szembendll6 fél spektrumhasznalatdnak akadalyozasat. A masodik: el kell érni az
elektronikai rendszerek kozel valés idejii adaptaciojat. Az a sebesség, amellyel a korszerii
digitalis elektronikara épiild technoldgia a miikodési lizemmadjai kozott valt drdmai modon
megnétt. Ehhez alkalmazkodnia kell az USA elektronikai hadviselési eszkdzeinek is. A
harmadik teriilet: az Egyesiilt Allamok nem engedheti meg maganak, hogy alarendelt szerepet
jatsszon az elektronikai hadviselés barmely teriiletérdl legyen is sz6. Ennek érdekében olyan
nagyaranyu elektronikai fejlesztések sziikségesek, amelyeket nem, vagy csak nehezen tudnak
kovetni a potencidlis vetélytarsak. Ez egyrészrdl technologiai folényt eredményez, masrészt a
harctéren elektronikai f6lényt fog jelenteni. [15]

Ezeket a megallapitasokat tamasztja ald Laurie Buckhout, az Egyesiilt Allamok Szarazfoldi
Erék korabbi elektronikai hadviselési fonokének nyilatkozata: “A legnagyobb probléma az,
hogy évtizedek ota nem harcoltunk ugy, hogy a kommunikacionkat zavartak volna, igy nem
tudjuk, mit kell tenni ilyen helyzetben. Rdaddsul nem csak az eljarasaink hianyoznak ilyen
esetekre, hanem kiképzésiink sincs a zavar alatt dllo kommunikacios kérnyezetben valo
tevékenységre.” [16]

Ugyanebbdl a nyilatkozatbél az is vilagosan kideriil, hogy az Egyesiilt Allamok szarazfoldi
hadereje (US Army) az elektronikai ellentevékenység (zavaras) terén is hianyossagokkal

1 A DSB-t 1956-ban hozta létre az amerikai Védelmi Minisztérium azzal a céllal, hogy a Testiilet révén olyan
tudomanyosan magalapozott tanacsokat biztositsanak a fegyveres erdk szamara, amelyek alapjan azok
megfelelnek a valtozd vilagrend egyre nagyobb kihivast jelenté rakéta technologiajaval, az informacids
hadviseléssel, a biologiai, kémiai és nuklearis fegyverekkel, valamint egyéb hideghabor fenyegetésekkel
szemben. A testiillet munkajara napjainkban ugyanolyan sziikség van, mint korabban, hiszen a fegyveres erékkel
szembeni kihivasok a hideghabora elmultdval nem, hogy csdkkentek volna, hanem éppen ellenkezéleg:
drasztikusan néttek. [14]

12 A tanulmény tSbb teriileten vizsgalta az elektronikai hadviselés miiveleti timogatasban betoltott szerepét és
jellemzdit: mitholdas kommunikacio, harcaszati kommunikacio, precizidés navigacié és felderités. Ezt a négy
tényez6t megvizsgaltak a legjellemzobb harom miiveleti formaban: harcaszati légiharc, haditengerészeti
védelem, valamint szarazfoldi harcaszati miiveletek. [15]
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kiizd. “Nagyszeri rdadicelektronikai felderitésiink™® van, egész nap tudunk lehallgatdst
végezni, de egytized részben sem tudjuk oket zavarni, ésszehasonlitva azzal, amit 6k tudnak.
Nagyon védtelenek a halozataink az 6 tamadasaikkal szemben.” [16]

Szamos elemzés ezeknek a hidnyossagoknak a kialakulasat paradox modon éppen Irakra és
Afganisztanra vezeti vissza. 1999 ota, azaz az afganisztani miiveletek megkezdése ota, az
USA szarazfoldi ereje alapvetden az itt, valamint késObb Irakban tapasztalt kihivasokra
koncentralt. Ennek megfeleléen a US Army jelenlegi elektronikai hadviselési eszkdzeinek,
illetve képességeinek a jelent0s része a gyorsreagalasi képességek biztositdsa érdekében
sziletett. [17] Ezek a képességek pedig mind mindségben, mind (eszkdz) mennyiségben
nagyon messze vannak attol, amelyet egy hagyomanyos haboruban a szdrazfoldi erdknek
teljesiteniiik kellene.

Az afganisztani ¢és iraki kihivdsokra adand6 valaszok ad-hoc fejlesztésekhez ¢és
beszerzésekhez vezettek. Tobbek kozott olyan eszkdzok beszerzése tortént meg, mint pl. a C-
12-es repiil6gépé, amely az ugynevezett CEASAR™ (Communications Electronic Attack with
Surveillance and Reconnaissance — kommunikacids zavard és felderitd) fiiggeszthetd
elektronikai hadviselési konténert alkalmazza. Ugyanakkor ez a konténer is alapvetden a
felkelok elleni miiveletek céljabol, a gyorsreagalast képességek biztositasa érdekében kertilt
alkalmazasra.

Hasonlo fejlesztés a GATOR (Ground Auto Targeting Observation/Reactive — foldi
automatikus célmeghatarozo/zavard) elektronikai hadviselési rendszer. (1. kép) Ez szintén
abbol az igénybdl szadrmaztathatd, hogy nagyon gyors iranymérés és helymeghatarozas
sziikséges az RCIED-k elleni tevékenységek esetén. [17] Ugyanakkor a rendszer ennél
szélesebb korti felhasznalassal rendelkezik — hiszen a zavard képesség a szembenalld fél
kommunikacids rendszerei ellen is alkalmazhatdo lenne —, de a korlatozott szamban
rendelkezésre allo berendezések miatt a felhasznalhatosag itt is erdsen limitalt. [16]

B Radioelektronikai felderités: SIGINT (Signals Intelligence): alapveten passziv eljarasokra épiil, az
elektromagnes spektrumban miikodo felderitési fajta. Két részre oszthaté: COMINT (Communication
Intelligence), azaz kommunikécios felderités (magyar terminolégidban: radiofelderités), valamint ELINT
(Electronic Intelligence), azaz nem kommunikacios felderités (magyar terminologidban radidtechnikai
felderités). [2]

Y Az orosz fél.

> A CEASAR a C-12 Beechcraft King Air repiildgépre, mint hordozora kifejlesztett elektronikai felderitd és
zavar6 konténer. F6 feladata a felkel6k elleni milveletekben (counter-insurgencies operations) a kommunikacio
felfedése és zavarasa. A fejlesztést alapvetéen az US Army gyorsreagalasu er6éi (U.S. Army Quick Reaction
Capability Effort) szamara készitették. [18] A C-12-es repiil6gép, mint hordozo ugyanakkor szamos mas
feladatban is szerepet kapott mar korabban is (pl. futargép, felderit6gép, stb.), és erre a tipusra épiilt RC-12N
Guardrail Common Sensor tipusnévvel gyartott SIGINT repiilégép, amely az afganisztani miiveletekben is részt
vett 2015-ig. [19]

A CEASAR alapjaira épiilt a szintén a Raytheon cég altal gyartott NERO (Networked Electronic Warfare,
Remotely Operated — taviranyitasu, halézati elektronikai hadviselési) rendszer, amely alapvetéen a US Army
MQ-1C Gray Eagle tipusu pilota nélkiili repiilogépéhez késziilt konténer. F6 feladata a kommunikacios felderités
¢és zavaras. Ez a konténer nagy eldrelépés a fejlesztésben, hiszen egy (kozvetlen) kezel6t nem igénylo, és igy
pilota nélkiili repiildgépen is alkalmazhato rendszert jelent. [20]
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1. kép. A GATOR elektronikai hadviselési rendszer. [21]

Mindezekhez a technikai kérdésekhez hozzajarul az elektronikai hadviselési szakemberek
helyzete is. Az egyébkeént is kevés létszam elektronikai hadviselési tiszt €s altiszt alapvetden
elméleti képzésben részesiilt, rdadasul békebeosztasuk sokszor mads, parhuzamos feladat
ellatasat is jelentette, igy gyakorlatban, harci koriilmények kozott is alkalmazhatd szakmai
ismereteik erdsen korlatozottak. [16]

A problémak és a hianyossagok felismerése megtortént. Ennek megfeleléen az olyan
elektronikai hadviselési rendszerek, mint pl. a CEASAR, NERO, GATOR tovabbi fejlesztése
mellett 0jabb elképzelések is sziilettek. Ilyen példdul az MFEW (Multifunctional Electronic
Warfare — multifunkcionalis elektronikai hadviselés) fejlesztése. Az MFEW olyan
elektronikai ellentevékenységi képességekkel fog rendelkezni, amely a mobil telefonok
zavardsatol, a GPS rendszerek zavarasan at, a harctéri radidrendszerek zavardsaig széles
spektrumot fed le™. Ugyanakkor ennek rendszerbeallitdsa csak 2023-ban, a teljes miiveleti
képesség elérése pedig csak 2027-re varhatd. [16] [21]

® Az eredeti elképzelések szerint az MFEW nem csak elektronikai tamad6 (zavarasi) hanem elektronikai
tamogatasi (ESM) képességekkel is rendelkezik, valamint mind szarazfoldi, mind l1égi komponense is van. A
rendszer halozatos kialakitasu, valamint valds idejii at- és Gijraprogramozasi (01 feladatszabasi) lehetéségekkel is
bir. [21]
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Elektronikai hadviselési képesség novekedés: Oroszorszag

Az ukrajnai konfliktus soran az Egyesiilt Allamok katonai kiképz6i folyamatosan segitik az
ukran hadsereg felkészitését és kiképzését. E tevékenység soran az amerikai fél is nagyon sok
hasznos tapasztalatra tesz szert, mert szamos olyan ukran csapat vesz részt a kiképzéseken,
akik korabban Kelet-Ukrajnaban az orosz barat felkeldk elleni miiveletekben harcoltak.

gy az ukran hadsereg harcban szerzett tapasztalatait az USA feldolgozza, amely soran
elemzi tobbek kozott az orosz elektronikai hadviselési eszkozok fajtait, mikodési
filozofidjukat, képességeiket, valamint ezen eszkdzok hatotavolsagat. Mindezt segiti az is,
hogy bar az ukran fél elektronikai hadviselési képességei messze alul muljak az orosz félét,
mégis a korabban a Szovjetunio részeként kiképzést kapott idésebb katona generacidé még —
részben — emlékszik azokra az elvekre és eljaradsokra, ahogy az orosz fél elektronikai
hadviselése felépiil és miikodik.

Az igy kapott eredmények arra engednek kovetkeztetni, hogy az orosz fél komoly
fejlesztéseket hajtott végre a fegyveres erejének modernizacidja terén, amely soran az
elektronikai hadviselési képességek is hatalmas fejlodést mutatnak. Az orosz hadsereg
megtartotta, sot fejlesztette a hagyomdnyos elektronikai hadviselési erdit, ezen beliil kiemelt
figyelmet forditottak a radidzavard, navigacios zavard, illetve egyéb szarazfoldi elektronikali
eszk6zok, valamint radidlokacios zavard képességeik fejlesztésére.

A fentiekbdl levonhatd tovabbi kovetkeztetés, hogy — hasonléan az amerikai hader6hoz —
az ukrdn hadsereg elektronikai zavards esetén torténd feladatelldtdsra vald felkésziilése
teljesen hidnyzik. Ez visszavezethetd az ukran hadsereg ilyen tipust kiképzésének,
szimulacios gyakorlatainak, valamint az ilyen helyzetek kezelésére megfeleld eljarasrend
kidolgozasanak és begyakorldsanak a teljes hianyara. Ez azzal a kovetkezménnyel jar, hogy a
nagyaranyu elektronikai zavaras a vezetés (C2 — Command and Control) megbontasat
eredményezi, azaz végsd soron a massziv elektronikai hadviselés vezetési folényt
eredményez.'” A katonai vezetés technikai eszkdzeinek elektronikai zavaras miatti kiesését —
akar atmenetileg is — polgari kommunikacids eszkozokkel, pl. GSM telefonokkal torténd
helyettesitése, potlasa szintén nehéz feladat, mert a teriileten a polgari rendszerek, igy a GSM
rendszerek zavarasa is folyik. Egy masik — nem kevésbé veszélyes — kdvetkezmény, hogy a
tiizérségi felderitd radarok zavardsa miatt nem lehetséges a tiizérségi tliz kivaltasi helyének a
meghatarozasa, igy nem lehetséges pontos valasz-tlizcsapast vezetni a szembenalld fél
tlizérségi eszkozeire. [16] [22]

A fentieken tal az elektronikai hadviselési eszk6zok nem kinetikus energiaju ,,fegyverek”,
hatdsaik nem latszanak a médidban, igy példaul Ukrajna keleti részében is gyakorlatilag
lathatatlanul, vagy csak az avatott szemek szdmadra lathato modon képesek tevékenységet
folytatni. Ez oriasi elony az orosz félnek, hiszen anélkiil képes vezetési folényt biztositani,
hogy a jelenlétére utald aruld technikai eszk6zok explicit médon megjelennének a hirekben.
»Az ukran erck félelmetes orosz elektronikai hadviselési képességekkel szemben kiizdottek,
amely elemzok szerint még az amerikai szarazfoldi erok szamara is megdobbento. Az
amerikai hadsereg is hasznal zavarast a felkelok kommunikacioja ellen a levegébdl és a

" Az elektronikai hadviselés az informéacios miiveletek (IO — Information Operations) egyik alap dsszetevdje
(katonai képességként értelmezett modon). Az informacids miveletek kiemelt célja az informacié folény, és
ezen keresztiil a vezetési folény kivivasa. Ennek értelmében megallapithatod, hogy az orosz fél az informacios
miiveletek teriiletén is kiemelkedd sikereket ér el azzal, hogy az elektronikai hadviselés révén vezetési folényt
biztosit a maga szamara. A vezetési f6lény tobbek kozott a harcban azért is bir nagy fontossaggal, mert birtokloja
szamara biztositja a kezdeményezés, valamint a harctéren valé dominancia eldnyét.
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szarazfoldrol egyarant, de ez csak korlatozottan all rendelkezésre, és a zavaro rendszerek
fejlesztése nem is varhato 2023-ig.” [16]

Mindezek alapjan jelen iras néhany olyan orosz elektronikai hadviselési eszkozt kivan
bemutatni, amelyek fejlesztése az elmult évtizedben tortént, és amelyek szerepet kaptak
Kelet-Ukrajnaban, vagy akar Sziriaban.

Az els6 ilyen eszkoz egy Uj elektronikai hadviselési helikopter: az Mi-8MTPR-1, amely
fedélzetén a Rychag-AV nevii zavard allomas helyezkedik el. Az allomas 6 rendeltetése a
radarok zavardsa, valamint radar ravezetéssel rendelkezd fold-levegd ¢és levegd-levegd
rakétak elleni tevékenység, alapvetéen azok zavardsa™. Az eszkozt a moszkvai kdzpont
Kret™ nevii orosz, radidelektronikai ipari vallalati egyesiilés gyartja és forgalmazza®.

A Mi-8 helikopterre szerelt zavard rendszer lathatdo a Kret cég hivatalos weblapjan
kozzétett képen (2. kép). Ezen azonban valdsziniisithetden csak a mikrohullamt tartoméany
egyik antenndja latszik a torzs hatsé harmadaban.

2. kép. A Mi-8MTPR1 helikopterre szerelt Rychag-AV a Kret hivatalos fényképén [23]

Ugyanakkor amennyiben a fedélzeti rendszer kommunikacios zavard képességgel is
rendelkezik, akkor az sziikségessé teszi URH antennak alkalmazasat is. Ez a teljes antenna
rendszer a 3. sz. képen lathatd modon nézhet ki (egy masik tipus esetében).

8 A Kret cég hivatalos képein és filmjein az is lathato, hogy az allomas valésziniileg infravords
hullamtartoméanyban is képes zavarasra.

19 Kret: http://oblik.msk.ru/en/

20 A Kret cég 2015-ben 9 db Moszkva-1 elektronikai felderité allomast, 10 db Rychag-AV helikopter fedélzeti
zavar6 allomast, 8 db Krasukha-2 és 15 Krasukha-4 elektronikai hadviselési komplexumot, valamint 20 Rtut-BM
elektronikai felderitd és zavar6 allomast szallitott az orosz hadseregnek. [24]
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3. kép. Az orosz légieré Mi-8 tipusu helikopterre szerelt elektronikai hadviselési eszkoze. [25]

Erdemes megjegyezni, hogy a korabban a Varsdi Szerz6dés tobb tagorszagiban, igy
Magyarorszagon is rendszeresitett Mi-17PP elektronikai hadviselési helikopter, amely
hasonl¢ feladatokkal és hasonld rendeltetéssel birt (URH zavaras), antenna rendszerének
elhelyezése és kialakitasa sok hasonldsagot mutatott a 3. szamu képen lathato eszkozzel. (4.

kép)

4. kép. Az 1990-es évek kozepéig a Magyar Honvédségben (korabban Magyar Néphadseregben) rendszerbe
allitott Mi-17PP elektronikai hadviselési®* helikopter. [26]

21 Az akkori terminologia szerint az elektronikai hadviselés radioelektronikai harc kifejezésként volt hasznalatos.
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A Rychag-AV zavar6 allomasrol — csakugy, mint az tobbi orosz elektronikai hadviselési
eszkozrol — meglehetdsen kevés, és csak altalanos technikai informécio érhetd el nyilt €s nem
utolsoésorban megbizhat6 forrasbol. Egyes forrasok a Rychag-AV eszkozt az 1970-es években
gyartott Szmalta zavar6 allomas utddjanak tartjak. Az eléd 100 km-es zavarasi
hatétavolsaggal rendelkezett, ezzel szemben ennél az allomdsnal ezt mar tobb szaz
kilométerre teszik?’. Fazisracs-vezérelt antenndjanak koszonhetden egyszerre tobb célpont
zavarasat is el tudja végezni. Magat a zavar6 allomast nem csak helikopter fedélzetére lehet
elhelyezni, hanem akar haditengerészeti vagy szarazfoldi platformokra is. A gyors
jelfeldolgozéasnak, illetve a fedélzeti adatbazisnak kdszonhetéen oOnvédelmi elektronikai
hadviselési feladatokat is képes ellatni az allomas. [27]

Vladimir Mikheev a Kret vallalat egyik vezetdségi tanacsaddjanak nyilatkozata alapjan ezt
a rendszert 2017-ben a Rychag-AVM zavard rendszer fogja kovetni, amely még nagyobb
hatotavolsaggal és megnovelt funkcionalitassal fog rendelkezni. [24]

A kovetkez6 bemutatni kivant orosz elektronikai hadviselési eszkoz, illetve eszkodzok a
Kraszuha-2/4 elektronikai hadviselési komplexumok. A két egymast kiegészitd valtozatban
gyartott és rendszerbe allitott elektronikai hadviselési komplexum az 1RL269 Kraszuha-2 és
az 1RL257 Kraszuha-4 tipus nevet viselik. Ezeket az eszkozoket a szintén a Kret vallalathoz
tartozo Bryansk Electromechanical Plant nevii cég gyartja. (5. és 6. kép). [28]

Said Aminov © saidpvo.livejournal.com

5. kép. Kraszuha-2 elektronikai hadviselési komplexum. [29]

A Kraszuha-2/4 alapvet6 feladata az AWACS (Airborne Warning and Control System —
fedélzeti korai el6rejelz6 és vezetési rendszer) felderitése és zavarasa 250-300 km-es
hatotavolsagig. A komplexumok tovabbi elektronikai ellentevékenységi feladatai lehetnek az
olyan fedélzeti radarok zavarasa, mint példaul az amerikai Joint STARS? repiilégépen 1évo

%2 A Rychag-AV zavarasi hattavolsagat a Kret cég hivatalos bemutaté filmje foldi célok ellen 50-200 km-ben, a
1égi célok ellen 300 km-ben, az egyidejlileg lefoghatd célok szamat pedig maximum 8 db-ban adja meg. [30]

2 A Joint STARS (E-8C) repiil6gép fedélzetén elhelyezett SAR radarjaval mind a 1égieré, mind a szarazfoldi
csapatok szamara biztosit felderitési adatokat, valamint harcvezetési rendszerének koszonhetden
célinformaciokkal timogatja a tamado miiveleteket. [31]
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SAR (Synthetic Aperture Radar — szintetikus apertiraju radar), vagy akar a pilota nélkiili
reptilégépek zavarasa (pl.: RQ-4 Global Hawk, MQ-1 Predator). A rendszer korlatozott
mértékben, de képes mitholdak zavarasara (pl.: az USA Lacrosse és Onyx tipusu mitholdjai)
is, valamint alkalmas radar ravezetésli rakétdk zavardsara és hamis cél imitaciora. A

komplexum olyan nagy fontossadgu célok védelmét is feladatul kaphatja, mint pl. az Iskander
(9K 720 Iskander SRBM).**

M TV

6. kép. A Kraszuha-4 elektronikai hadviselési komplexum. [32]

Szintén érdemes megjegyezni, hogy a Kraszuha-4 dllomas antennarendszere kisértetiesen
hasonlit a korabban a Vars6i Szerz6dés szamos tagorszagaban — igy hazankban is — az 1980-
as ¢években rendszeresitett SZPN-30 repiildgép-fedélzeti radiodlokator zavard allomas
antennaihoz?.

 |skander (9K720 Iskander SRBM): ballisztikus rakéta. (NATO kodneve SS-26 Stone) Alapveté rendeltetése a
harcaszati csapasmérés a nagyértékii és nagyfontossagu célokra. Hatotavolsaga 500 km. Ebbdl kovetkezden ez a
komplexum elsddleges cél lehet egy adott fegyveres konfliktusban, igy a védelme kiemelt fontossagu. [33]

% Ugyanakkor a gyarté hivatalos videdin jol latszik, hogy az allomas elektronikai eszkozei a kor szinvonalanak
megfeleld, szamitogép vezérlésti eszkozok.
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7. kép. Az SZPN-30 repiil6gép-fedélzeti radidlokator zavard komplexum. [34]

Az SZPN-30 fedélzeti radiolokator =zavard 4allomas f6 feladata a 3 cm-es
hullamtartomanyban miikodo repiilogép-fedélzeti radarok zavarasa zajzavarral, illetve valasz-
impulzus zavarral volt. Az allomas egyszerre 5 cél lefogasara volt képes kozel 300 km-es
hatoétavolsagig.

Az orosz katonai intervencid Sziridban sziikségszerlien a korszerli orosz haditechnikai
eszk0zok bevetését is igényelte. Ennek egyik példaja tobbek kozott a Kraszuha-4 alkalmazasa
a sziriai haboriban. Errdl tantskodik a sziriai Latakia mellett telepitett allomasrol készitett
kép. (8. kép).

A fenti eszk6zokon kiviil is szdmos olyan elektronikai hadviselési berendezést fejlesztett
vagy modernizalt az orosz hader8?, amelyek a hagyomanyos fegyveres konfliktusokban
sikerrel alkalmazhatoak, de mindezek mellett rendelkeznek az olyan képességekkel is mint a
korabban emlitett RC-IED-k elleni elektronikai ellentevékenység, illetve védelem. Ilyen
eszkoz példaul az Infauna K1Shl UNSh-12 elektronikai felderité és zavard allomas, amely
egy BTR-80-as alvazon keriilt elhelyezésre, vagy példaul a Tigr-M MKTK REI PP allomas,
amely Tigr tipusu terepjard személygépkocsi alvazara szerelt Leer-2 tipusu iranymérd és
zavar6 berendezést jelent. [36]

Tovébbi hasonlo elektronikai hadviselési berendezés az MTLBU?' alvézra épitett
Borisoglebsk-2 nevii RH és URH frekvenciatartomanyban mikodd elektronikai felderitd és
zavar$ allomas. Ez az 0j 4llomés annak az elektronikai hadviselési fejlesztési programnak a

% Az orosz haderé modernizacioja az emlitetteken kiviil is szamos haditechnikai eszkdzt érintett. Ilyenek példaul
a korszerli pancélozott harcjarmiivek iranyitott rakétak elleni védelmét lehetdvé tevd ellentevékenységi
rendszerek (t6bbek k6zo6tt a Drozd-2, Sthora-1, Arena, sth.) [39]

2 Az MTLBU oroszul MT-JIBy — MHOTOIIENIEBOW TPaHCHIOPTEP JErKOOPOHUPOBAHHBIN yHHUBEPCAIbHBIN, azaz
tobbeéli konnyli pancélozott szallitd jarmivek korabban a Magyar Néphadseregben, illetve a Magyar
Honvédségben is rendszeresitve voltak. Tobbek kozott az R-330P zavard allomas is ilyen hordozd eszkdzon
keriilt elhelyezésre.
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része, amely az orosz hadsereg gépesitett 160vész dandarjainak ilyen irdanyt képességei
novelését célozta 2014-tl kezdddden. [37]

HAL BxXOXmoaws & |

8. kép. Kraszuha-4 komplexum a sziriai Latakia®® kozelében. [35]

Meg kell jegyezni, hogy ezek az allomasok — azaz az Infauna, a Tigr-M MKTK REI PP,
illetve a Borisoglebsk-2 is — mindegyike harcaszati szinti, nagy pancélvédettséggel
rendelkezd, €s nagy terepjard képességekkel bir6 olyan eszkoz, amelyek elsdsorban gépesitett
16vész egységek ¢és alegységek, illetve légideszant csapatok29 tamogatasara keriilnek
alkalmazasra. Ebbdl egyértelmiien levezethetd, hogy alkalmazasuk — rendeltetésiiknek
megfelelden —, leginkdbb hagyoméanyos habortban a legvaldsziniibb. Ez pedig intd jel kell,
hogy legyen a szdmunkra.

AZ ELEKTRONIKAI HADVISELES LEHETSEGES JOVOJE

Az eddig bemutatottak alapjan jol latszik, hogy az elektronikai hadviselésnek a sikeres harc
megvivasa érdekében eszkozeiben és eljarasaiban is alkalmazkodnia kell (a fentiek alapjan
szamos orszagban csak kellene) azokhoz a koriilményekhez, amelyek a korszeri fegyveres
kiizdelmet jellemzik.

Az elektronikai hadviselés a 20. szdzad kezdetétol a 21. szazad kezdetéig az
elektromagneses spektrum minél hatékonyabb sajatoldali felhasznalasat, valamint a
szembenalld fél spektrum hasznalatanak az akadalyozasat jelentette. A 21. szazad elejére
azonban mar az elektromagneses spektrumban is megjelent egy sor olyan technikai kihivas,
amely komoly dilemma elé allitotta az elektronikai hadviselési szakembereket. Egyrészt a
hatalmas iitemben fejlédé digitalis technika és az altaluk biztositott 1j kommunikacios

% Latakia varosa mellett van az orosz légieré Sziriaba telepiilt erdinek egyik legfontosabb 1égibazisa. Ennek
megfelelden természetesen sziikséges a bazis, illetve az onnan felszallé repiilégépek védelme. igy a Kraszuha-4
telepitése nem meglepd. A zavar6 allomas mellett Sz-300 1égvédelmi rakétakomplexumokat is telepitettek a
légibazis, illetve az innen nem messze 1évo tengeri kikdto védelmi érdekében. [38]

9 A légideszant csapatok orosz hivatalos megnevezése: BJIB — Bo3aymHo-1ecaHTHEIe BOICKA.
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modok® jelentik ezt a kihivast, masrészt a korabban emlitett biztonsagpolitikai valtozasokbol
eredd kihivasok is megmaradtak, sét fokozodtak. Az olyan fegyveres konfliktusokon kiviil,
mint példaul Irak vagy Afganisztdn, az orosz-ukran valsag ravilagitott, hogy a hagyomanyos
haborus eszkozkészletre tovabbra is, de modernizalt, a 21. szazad technikai szinvonalat elérni
képes modon, de sziikség van, hiszen sok helyen (pl.: Oroszorszédg, Kina) nem csak
megmaradtak a hagyomanyos fegyverzettel rendelkez6 hadseregek, hanem ezek tudatos és
tervszeri modernizacidja miatt hatalmas potencialt jelentenek. Ennek megfeleléen a jovoben
az elektronikai hadviselésnek mind eszkdzeiben, mind eljarasaiban nem csak a gyorsreagalasu
képességek tamogatasara, nem csak békekikényszeritd és béketamogatéo miiveletekben™,
hanem nagy intenzitasu haborus miiveletekre is készen kell allnia.

Mindezeken til a lathatd és nem lathaté fény tartomdnyaban, technikai eszkozokkel
végzett informacioszerzési tevékenységek ¢és ezzel egylitt a képi felderités (Imagery
Intelligence — IMINT) hatalmas fejlédése is nyomon kovetheté az elmult 10-15 évben, amely
egyrészt a képi felderitd szenzorok hordozoinak (pl. UAV-knek), masrészt maguknak a
képalkotd szenzoroknak és eljardsoknak a fejlédése miatt kdvetkezett be. Az elektronikai
hadviselésnek pedig egyrészt erre a spektrumtartomanyra (a lathatdé és nem lathato fény
tartomanyara), a képi felderitd eszkozok adatatviteli, adatfeldolgozd, kommunikacids és
vezérld rendszerei elleni tevékenységre, valamint az ezeket az eszkozoket hordozo
berendezések (sok esetben az emlitett UAV-K) elleni harcra is fel kell késziilnie.

Ugyanakkor a 20. szdzad végén, a 21. szdzad elején szamos mas, egészen 0j kihivas is
jelen van. Az egyik ilyen kihivast a kibertér és az abban foly6 tevékenységek és miiveletek
jelentik. A kibertér, valamint az elektromdgneses spektrum és a kibertéri elektromagneses
miiveletek meghatarozasai, valamint azok Osszefliggéseinek a feltdrasa megtortént az elmult
években. [40] [41] [42]

A kibertérben megjelend 0j technoldgidk, valamint az 10j, egyre inkabb mindennapos
eljarasok és szolgaltatasok Osszessége az elektronikai hadviselés szamara is tobb alternativ, de
mindenképpen parhuzamos jovot feltételez. gy a kibertéri elektronikai hadviselés
sziikségessége mar ma jelen van a hadviselésben.[44] Az elektromagneses spektrum és a
kibertér atfedése azt is jelenti, ho§y az elektronikai hadviselésnek komoly szerepe lesz a
szamitogép-haldzati miiveletekben ‘ (pl. annak felderitési, informacidszerzési fazisaban),
mert ahogy korabban a katonai vezetés ¢€s iranyitds a radidkommunikéciot, 1gy ma a
szamitogép-halozatokat hasznalja alap képességként. Ennek megfelelden, ha a szamitogép-
halozatok adatforgalma vezeték nélkiili, azaz a radidhullamok tartomanyara alapul (akar csak
részben is), akkor abba az elektronikai hadviselés — megfelelé technikai eszkdzok megléte

% Olyan megoldasok jelentek meg a digitalis technikinak kdszénhetSen, mint pl. a kiterjesztett spektruma
adasmodok, vagy példaul az SDR (Software Defined Radio — Szoftverradid) technologia.

1 Meg kell jegyezni, hogy az ilyen miiveletekben megjelend kihivasok is komplexek. Uj, nem hagyoméanyos
kommunikacios és vezetési eszkdzok jelennek meg az ilyen teriileteken (pl. a felkeldk elleni miiveletek), amely
eszk6zok nem katonai, hanem polgari eszkdzoket, vagy azok bizonyos modifikacioit jelentik. Ugyanakkor a nem
hagyomanyos katonai muveletekben megjelennek a nem katonai ECM eszk6zok is (pl.: Iran altal gyartott
eszk6zok), amelyre az egyik legjobb példa Izrael 2006-os libanoni beavatkozasa soran tortént. Ekkor a libanoni
er6k (els6sorban a Hezbollah), olyan elektronikai hadviselési eszkozoket alkalmazott az izraeli hadsereggel
szemben, amelyeket nagy valdsziniiséggel Iranban gyartottak. [43] Ebbdl levonhatjuk azt a kovetkeztetést,
amelyet korabban az USA elektronikai hadviselési képességeinél emlitett DSB szintén elemzései eredményeként
jelenitett meg, hogy ma mar nem csak fejlett orszagok privilégiuma a legkorszeriibb elektronikai hadviselési
eszkozok fejlesztése €s gyartasa.

%2 Szamitogép-halézati miiveletek (Computer Network Operations CNO), amelyek az elektronikai hadviseléshez
hasonldan szintén az informaciés miveletek részét képezik, f6 feladatuk a szembenallo fél szamitogeép-
halozatainak felderitése, onnan informaciok kinyerése, vagy akar annak miikddésbeli korlatozasa, mindekdzben
a sajat ilyen halozatok mikodésének a biztositasa, védelme.
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esetén — be tud avatkozni, onnan adatokat tud kinyerni, vagy akar mikodésében tudja azt
akadalyozni (pl. zavarassal).

A kibertéri elektronikai hadviselési képességek mellett sziikséges megdrizni és fejleszteni a
hagyomanyos hadviselési elveknek megfeleld elektronikai hadviselési erdket és eszkozoket,
valamint az ehhez a képességekhez tartozé eljarasokat®.[44]

Ennek megfelelden leegyszertisitve azt is mondhatjuk, hogy az elektronikai hadviselés
szamara a célok hasonldak, mint korabban, csak a tartomany (domain) boviilt.

KOVETKEZTETESEK

Az elektronikai hadviselés a hagyomanyos hadviselés Osszetevoi koziil napjaink és
prognosztizalhatoan a jovo fegyveres konfliktusainak és habortinak egyik meghatarozo
tényezdje.

Az elmult évtizedek, valamint a k6zelmult haboruiban szerzett tapasztalatok arra engednek
kovetkeztetni, hogy az elektromagneses spektrumban folyd kiizdelem a hadviselés
elengedhetetlen része. A vezetési folény megszerzéséhez ¢s igy a siker kivivdsdhoz pedig
sziikség van az informacids folényre. Az ukran konfliktus kiilondsen élesen ravilagitott arra a
tényre, hogy napjainkban, legyen szé bar aszimmetrikus, vagy hibrid hadviselésrdl, a
javarészt a hagyomanyos fizikai dimenzioban vivott fegyveres kiizdelem Iényeges Osszetevdje
az elektronikai hadviselés.

A nyugati orszagok, koztik az Egyesilt Allamok azonban leépitették, vagy nem az
elvarhato mértékben fejlesztették a szarazfoldi erdik elektronikai hadviselési képességeit. gy
az komoly képességvesztést eredményez szamukra.

Az ukrajnai konfliktusban, illetve a sziriai haboriban megjelené — az elmult masfél
évtizedben hatalmas technikai fejlesztésen és korszeriisitéseken atesett — orosz elektronikai
hadviselési eszk6zok és rendszerek, illetve az ezek altal megtestesitett képességek
figyelmezteto jelzések a szamunkra.

A jovo elektronikai hadviselése kettosséget mutat: megmaradnak a hagyomanyos
fegyveres kiizdelem sordn a szarazfoldi erdket tdamogato, ott a vezetési folény kialakitasahoz
nagymértékben hozzajaruld korszeri elektronikai hadviselési eszk6zok és rendszerek
sziikségessége, valamint a masik oldalrdl a kibertér elektromagneses miiveleteire alkalmas
elektronikai hadviselés eszkozei, erdi és képességei szintén jelen lesznek a hadseregek
arzenaljaiban.
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