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Absztrakt

A pildta nélkiili légijarmiivek felhasznalasanak
elterjedése és a technolégia gyors fejlédése
azt eredményezi, hogy a kbzeljévében, a
biztonsagtechnikaban is megjelennek a
dronok, nemcsak mint lehetséges elkbvetdi
eszk6zOk, de ugy is, mint a védelmet segitd
mobil eszk6zbk. A cikkben, a kilénb6z6 mas
tertileteken levé felhasznalasi modok kéziil
valogatva, olyan felhasznalasi médok kertiltek
bemutatasra, amely a telephelyek vagy
szallitmanyok 8rzését segitheti, javithatja.
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Abstract

The widespread use and the rapid
development of the unmanned aerial vehicles
will result in the appearance of the drones in
the safety and security technology, not just as
a possible adversary tool, but also as a mobile
support of the defence. In this article, selecting
from other industries’ applications, those
methods are presented that might be used to
help and improve the protection of sites and
transports.
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BEVEZETES

Az elmult években a pilota nélkiili 1égijarmiivek (az angol UAV, Unmanned Aerial Vehicles
kifejezésbol) vagy hangzatosabb neviikon a dronok, a katonai felhasznalason tul rendkiviili
modon elterjedtek a lakossag korében is. Ma mar lassan nincs olyan miiszaki bolt, ahol ne
lehetne kapni valamelyik tipusat. Azon tal, hogy a polgari korokben ujabb és ujabb
felhasznalasi modok jelennek meg, tobb biztonsaggal ¢és adatvédelemmel kapcsolatos
probléma is eldkeriilt. Ezek kivédésére, illetve jogi szabalyozasara folyamatban vannak hazai
€s nemzetkdzi programok is.

A katonai és polgari felhasznaldson tul megjelent annak az igénye is, hogy a
biztonsagtechnikaban is alkalmazhatoak legyenek, ezaltal is fokozva a védendd objektumok
¢és személyek Orzését, illetve bizonyos esetekben a koltségmegtakaritast is eredményezhetnek.
Az ilyen alkalmazasi teriiletek egy részét mutatna be ezen cikk, azzal a megjegyzéssel, hogy a
hasznalatuk jogszabalyi és adatvédelmi hattere tovabbra is kidolgozas alatt all. Mivel a szerz6
a munkdja soran elsdsorban nukledris 1étesitmények, illetve radioaktiv anyagokat felhasznélo
¢s/vagy tarolo telephelyek ¢€s szallitmanyok védettségével foglalkozik (azaz a nukledris ipar
védelmével), igy az egyes felhasznalasi teriiletekre hozott konkrét példak elsdsorban onnét
valok.

A cikkben az UAV-k alkalmazasi lehet6ségei két nagy teriiletre bontva szerepelnek, gy,
mint telephelyek, illetve szallitmanyok biztositasa.

A biztonsagtechnikaban alkalmazandé pildta nélkiili 1égijarmiivekkel szemben az aldbbi
altalanos kovetelmények fogalmazhatok meg (az egyes ipardgakban levd egyéni
szabalyozasokon tal): emberi irdnyitds esetén az iranyitopult és a dron kozotti kapesolatot gy
kell kialakitani, hogy azt kiviilrél ne lehessen megzavarni, ’lehallgatni’ (cyber tapping) vagy
feliilirni. Automata tizemmoddban miikodé UAV-k esetén érzékelnie kell az akkumulator
toltottségének mertilését és ez esetben a toltd allomaséara kell, hogy visszarepiiljon, olyan
utvonalon, hogy ha a tervezettnél hamarabb mertilne le, akkor ne eshessen rd sem személyre,
sem pedig kritikus rendszerre vagy rendszerelemre. Az esetlegesen rogzitett felvételeket a
mindenkori adatvédelmi torvénynek és iparagi szabalyzoknak megfelelden kell kezelni.

TELEPHELYEK VEDELME

Jelen cikkben telephely alatt olyan objektumokat kell érteni, amelyeken beliil védett anyag,
berendezés, folyamat vagy személy taldlhato, kiterjedésének hatdrai jol meghatarozottak
(fallal vagy keritéssel). A nuklearis iparban ilyenek példaul az atomerdmiivek, radioaktiv
hulladék atmeneti €s végleges taroloi, kutato- és oktatoreaktorok és egyéb iizemek.

Vezetéstamogatas incidens esetén

A telephelyet érintd védettségi eseménykor (legyen sz6 akar békés demonstraciordl, akar
fegyveres tdmadasrol) az elharitds sikeressége mulhat azon, hogy a parancsnok atlassa a
miuveleti teriiletet, az elkovetok helyzetét €s mozgasat. Ehhez az sziikséges, hogy a telephely
le legyen fedve a CCTV rendszer segitségével, amely nagy teriilet esetén rendkiviil kdltséges
lehet. Altalaban csak normal térfigyeld kamerakbol all ez a rendszer, igy korlatozott latasi
viszonyok mellett mar nem is hasznalhatok és akar a munkavallalok vagy szakszervezetek
részerdl tiltakozast is valthat ki (a folyamatos megfigyelés és a munkahelyi maganszféra
hidnya miatt). Egy komolyabban el6készitett tamadéas esetén a meglévé CCTV rendszer
iizemképességével sem lehet feltétleniil szamitani, hiszen a kezdd mozzanat lehet annak
hatastalanitasa, megzavarasa. Ezen problémak 4thidalhatok egy vagy tobb UAV bevetésével,
hasonldan a katonai alkalmazasokhoz.
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Az incidens kezdetén az Orségkdzpontbdl (vagy a felallitott vezetési pontrdl) irdnyitott
dront kiilldve a muveleti teriilet felé azonosithatok lesznek az elkovetok, a ruhazatuk,
felszerelésiik és fegyverzetiik. A mozgasuk nyomon kdvethetd, ha sziikséges akkor akar infra-
vagy hokamera segitségével. A kép tovabbithatd az elharitd erdk helyszini parancsnokanak,
igy konnyebben meg lehet jelolni szdmara a semlegesitendd célpontot (egy demonstracio
esetén a tomegbdl kiemelendd személyeket). Az elkdvetokon til a sajat er6k mozgésa is
figyelhetd, ezzel biztosithatd, hogy megfeleld helyen alljanak fel. A felvétel, rogzités esetén,
felhasznalhatd a késébbi nyomozati €s bizonyitasi eljarasban is, gyakorlatok esetén pedig
értékelési és oktatasi célbol is visszanézhetdk. Pilota nélkiili 1égijarmiivek ilyen célbol térténd
felhasznaldsara mar 2004-ben tortént egy gyakorlat az Egyesiilt Allamokban, ahol tobb mint
szaz rendvédelmi és katasztrofavédelmi szakember tekintette meg a dronok alkalmazasat
kiilonb6z6 szcenariok soran. [1, 1 0.]

Nehezen elérhetd helyeken torténd jarérozés segitése

Ipari létesitmények (és egzotikus iidiilok) gyakran a telepiilésektdl tavol 1étesiilnek, amely azt
eredményezi, hogy olyan teriiletekkel vannak koriilvéve (sok esetben még az iizemeltetd
tarsasdg tulajdondba tartozva), amelyek nehezen jarhatok (nagyobb vizfeliiletek, erddk,
mezOk, ritkdbb esetben mezdgazdasagi teriiletek), viszont egy tamadd eré meg tudja
kozeliteni a védett objektumot, akéar rejtett utvonalon, osvényeken keresztiil. Eppen ezért
sziikséges lehet valamiféle detektalas kialakitdsa. Egy extrém példa erre a Kanadéban, a
Huron-t6 partjan létesiilt, a Bruce Power altal lizemeltetett atomerémii, amely a maga nyolc
blokkjaval a vilag egyik legnagyobbjanak szamit. A teriilete 932 hektar és foleg fenyderddvel
van koriilvéve. [2, 3. 0.] Egy masik problémas teriilet az orszagok kozott hiizoédd hatarok
ellendrzése (példaul a magyar déli hatarra telepitett Idészakos Biztonsagi Hatarzar), ahol
sokszor nemcsak a nehéz terep, de a nagy ellendrzendd teriilet is gondot okoz. Ezen
problémak kezelését segithetik a dronok.

A kijelolt teriileteken, a létesitménytdl és védelmi céltol fiiggden, rendszeres, vagy
magasabb védelmi késziiltségkor, iddszakos jarorozés sziikséges. A dronok képesek emberi
iranyitassal vagy pedig elére beprogramozott Utvonalon repiilni, a teriileteken megjelend
személyeket megtaldlni, felderiteni vagy azonositani. A felvétel rogzithetd, sziikség esetén
kés6bb visszakereshetd. Beprogramozott jarérozés esetén nem sziikséges folyamatos human
kontroll, ha a jarmiibe szerelt infrakamera képét videoanalitika elemezi €s jelez, amennyiben
az emberi testhez hasonld hdforrast talal. A dronok megfeleld programozassal érzékelik az
alacsony akkumulator t6ltottséget, automatikusan visszarepiilnek a téltdhelyre, ahonnan egy
masik UAV szallhat fel és kezdheti meg a jar6rozést. Ezzel a megoldassal elegendd rossz
1d6jarasi koriilmények esetén, amikor a gépek nem tudnak biztonsagosan repiilni, fokozni az
¢él6erd jelenlétét a megfigyelt teriileten vagy egyéb ideiglenes intézkedést bevezetni.

A 2000-es évek elején az Egyesiilt Allamok tesztelési célbol mér alkalmazott piléta nélkiili
légijarmiiveket a hatdrai ellendrzésére. Bar az akkori technologiai fejlettség €s az lizemeltetési
koltségek még nem igazoltdk a dronok hasznalatat, de a benniik rejlé potencialok miatt a
Kongresszus szamara késziilt 2010-es jelentésben mar siirgették a széleskorli vizsgalatok
meginditasat, hogy integralhassak a gépeket a hatarvédelembe. [3, 10. 0.]

Meghibasodasok kovetkezményeinek enyhitése

A telephelyek biztonsagi rendszerét lizemeltetOk egyik nagy kihivasa a technoldgidban
bekovetkezd meghibasodasok azonnali kezelése. Jelenleg a hazai nukleédris iparban a
gyakorlat az, hogy a hiba fellépése esetén a kérdéses teriileten vagy fokozott jardrozést
rendelnek el vagy pedig, az Orség 1étszamanak megerdsitése mellett, fix felallitadsi pontokra
vezénylik ki az €l6erdt. Ha ilyen esetekben egy vagy tobb dront kiildenek a kérdéses tertilet
felé, akkor egyrészt a jarOrozéssel lekotott alloméany kivalthatd, masrészt egy CCTV
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rendszerben bekovetkezd hiba még nem jelenti azt, hogy az drségkdzpont vizualis ellendrzése
megszinik a telephely felett.

’Kommunikacios’ dron alkalmazasa

A telephelyeket koriilvevd, sokszor nehéz terepnek mindsiild teriileteken nem feltétleniil elég
az, hogy az illetéktelen személy(ek) az Orség figyelmébe keriilnek. Meg kell tudni, hogy mi
celbol mentek oda (sok esetben eltévedt turistakrol van szo), tajékoztatni kell dket a tiltott
teriileten valo tartdzkodéasukrol és fel kell szolitani dket a tdvozasra. A kommunikéaciod gyors
felvétele indokolt, hiszen minél hamarabb fel tudja deriteni az 6rség/renddrség a személyek
szandékat, annal tobb id6 marad a reagalasra. El6fordulhat az is, hogy az ellenérzés ala vont
személy segitségkérés céljabol kozelit a 1étesitmény felé, amikor is a gyors intézkedés ¢és a
mentdk értesitése ¢letmentd is lehet. Hazai példaként felhozhaté a Paksi Atomerdmti, ahol
tobb esetben jelentek meg turistdk a kerités koriil, illetve az erdmiivet a Dunaval 6sszekotd
melegvizes csatorna tiltott teriiletnek szamito partjara, a jo fogas érdekében, kitelepiild
horgéaszok is sok munkét adtak a biztonsagi szolgéalatnak.

Ilyen szituacidok kezelésében nagy segitséget nytjthatnak a drénok, hiszen gyors repiilési
sebességiiknek koszonhetden még joval az Orség vagy a rendvédelmi erdk kiérkezése eldtt a
helyszinre érhetnek. Ha a kameréan kiviil egy mikrofonnal és egy hangszoroval is fel vannak
szerelve, akkor rajta keresztiil megtorténhet az informaciokérés, illetve a felszolitds. A kamera
segitségével meg lehet figyelni a személy viselkedését, Oltozetét, a nala levd targyak
azonosithatok. Gyanus jelek esetén a jardr figyelmeztethetd, igy mar felkésziiltebben tud
intézkedni. A felvételek rogzithetdk, sziikség esetén azonosithatok a gyakori ,,latogatok”,
illetve egy incidens utan egy esetleges, a tamadok altal elvégzett elézetes felderitési
tevékenység utolag felismerheto.

Els6segélykészlet célba juttatasa

A delfti miiszaki egyetem egyik kutatasi projektje alapjan, amelyben defibrillatorral felszerelt
dront kiildenének automatikusan, nagy sebességgel, az utcdn eszméletleniil Osszeesok
segitségére sietOkhoz, az UAV-k hasznélhatok elsdsegélykészlet, defibrillator vagy mas
felszerelés célba juttatasara. [4, 24-25. 0.]

Felhasznéalasi moddra példa, amikor a védett objektum teriiletére torténd erdszakos
behatolds tlizharcba torkollik, melynek sordn az elharitdé erdk egyik tagjat 16vés éri.
Mindaddig, amig a teriiletet nem sikeriil biztositani, nem mehetnek a kozelébe a
mentdszolgalat dolgozoi. Egy sajnalatos megtortént eset a Los Angeles nemzetkozi
repiiléterén 2013. november 1-jén megtortént tdmadas, amikor egy maganyos elkdvetd
kezdett 16voldozni, amely soran a reptéri biztonsagi szolgalat egy tagjat 16vés érte. A mentdk
és a rendorok kozotti rossz koordinacid, illetve a teriilet lassu biztositasa miatt, a sebestlt
igynok 90 méterre a mentdsoktdl elvérzett. [5] Egy ilyen szitudcidban inditott pilota nélkiili
légijarmii oda tud juttatni a sériilthoz egy elsOsegély készletet, anélkiil, hogy mésok életét
kellene veszélyeztetni (a repiild segitheti az elharitdé erdék dolgat abban is, hogy
Osszezavarhatja, illetve elterelheti az elkovetdk figyelmét). A sériilt, vagy a mellette
tartozkodo tarsa, a sebeket el tudja latni és stabilizalni tudja az allapotat. Nem csak sériiltek
ellatasara szolgald eszkozok vihetok igy keresztil a miveleti teriileten, de egyéb
létfontossagu felszerelési targyak is.

Egy telephelyen az elsdsegélynyujto helyek nem egyenld tavolsagra talalhatok, illetve nem
mindenditt all rendelkezésre 1étesitményi mentdszolgalat. Ha a munka soran valaki megsériil
vagy eszméletét veszti, akkor a nagy sebességli dron hamarabb odaérhet hozzd a
felszereléssel, mint barmelyik jarér vagy mentds. Ebbdl 14thatd, hogy ez a felhasznalasi mod
nem csak a rendkiviili idészakokban lehet hasznos, hanem a mindennapok soran is, ezaltal
novelheti a dolgozok biztonsagérzetét €s elégedettségét.
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Torkolattliz detektalasa

Egy demonstracié vagy tomegrendezvény soran egy eldordiild 16vés utani egyik legfontosabb
feladat, hogy az elkdvetd helyzete meghatarozhatdo legyen. Ennek az informécionak az
ismeretében kiildhetd a reagéld erd, illetve hatdrozhaté meg a menekités, térkilirités iranya.
Ennek egy modja lehet a 10vés leaddsakor keletkezd torkolattiiz detektalasa. Az Egyesiilt
Allamokban maér az 1960-as évek 6ta dolgoztak olyan modszeren, amely segitségével az
orvlovészek helyzete meghatarozhatd, ehhez kiilonb6z6 1égi jarmiivekre fiiggeszthetd
konténerek’ késziiltek. Az 1996-ban elkésziilt, mar fejlettebnek szamité VIPER nevii
rendszerrel 15000, kézifegyverekbdl leadott 1ovést detektaltak jo hatasfokkal. A fejlesztések
iranya a konténer méretének, az észlelés sebességének ¢€s téves ardnyanak csokkentése. Egy
dronra szerelt, hasonld képességli rendszer el tudna latni a felderitési feladatokat, nem kell a
koltséges hagyomanyos 1égi jarmiiveket igénybe venni és kevésbé lenne feltiind a jelenlétiik
is. [6,17.0.]

SZALLITASOK ORZESE

Szallitmanyok alatt jelen cikkben azon védend6 anyagokat, eszkdzoket, berendezéseket vagy
személyeket érthetjiik, amelyek a megfelel6 kisérettel vagy védelemmel, valamilyen
szarazfoldi modon haladnak a kiindulasi helytdl a célallomas fel¢, néhany rovid megalloval
vagy megallas nélkiil. A nukleéris iparban ezek lehetnek az egyszeriibb izotdpszallitmanyok,
amelyek nem igényelnek fokozottabb drizetet vagy fegyveresek altal kisért, veszélyesebb
kategoridba sorolt forrasok, a kiilonbozd radioaktiv hulladékok és a komolyabb felkésziilést
igényld, a rendvédelmi szervek altal is biztositott (friss és kié¢gett) flitdelem szallitmanyok.

Intézkedd vagy gépjarmi megfigyelése

Az Egyesiilt Allamokban az utobbi években megszaporodtak a rendérok elleni feljelentések
¢s tulkapasi vadak, illetve (talan ennek tdrsadalmi kdvetkezményeként) sajnalatos modon az
intézkedo jarérokkel szembeni erdszakos cselekmények, extrémebb esetekben merényletek is.
Kivizsgalasi célbol tobb allamban, illetve mas orszdgokban is megjelentek az ugynevezett
testkamerdk (body cam), amelyeket az egyenruhdn kell elhelyezni, hogy rdgzithesse az
intézkedést. Ennek a technologianak egyik nagy hatranya, hogy csak egy nagyon sziik képet
rogzit, ebbdl kifolyolag esetleg késébb nem lathatok olyan események, amelyek kényszeritd
eszkozok ¢és intézkedések vagy l6fegyver hasznalatdhoz vezet. A kamera ezen kiviil csak
rogzit és nem sugdroz, tavolrol nem lathatd, hogy mi torténik a helyszinen. Ennek a
problémanak a kezelésére az Amazon Technologies Inc. 2015-ben szabadalmi kérvényt
nyujtott be egy olyan UAV technologiara, amelyben egy kisméretli 1égijarmii szallna fel az
intézkedés kezdetekor és feliilrol rogziti az eseményeket. A tevékenység iranyitdé kdzpontbol
bekérhetd az ¢élokép, ellendrizhetd a renddr. Ezen feliil a dront hangutasitassal is tudna
vezérelni a jardr, igy rajta keresztiil segitséget kérhet, ha tdmadas éri. [7]

A rendvédelmi felhasznalason tul a technoldgia alkalmazhato lenne akkor, amikor egy
(alacsonyabb védelmi szinti) szallitmanynak meg kell allnia valami oknél fogva (utzar,
miuszaki hiba stb.). Ekkor felkiildhet6 lenne egy kisméretii dron, féleg az olyan esetekben,
amikor egy kocsikisérén vagy csak egy sof6ron kiviil masfajta kisérete nincs a
szallitmanynak. Az UAV altal kozvetitett képet a szallitmanyozo cég Orségkdzpontjabdl is
figyelhetnék. Abban az esetben, ha a szallitmanyt barmilyen okbol tamadas éri (tapasztalat,
hogy sok autétolvaj nem tudja mi van a raktérben, a radioaktiv jelzések ellenére, és csak a
gépkocsi eltulajdonitasa miatt eltulajdonitjdk azt), akkor azonnal segitséget tudnak kérni vagy
inditani tudjak a sajat elharit6 erdiket.
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Nehezen belathaté vagy lassu kozlekedésii Utszakaszok megfigyelése

A szallitmanyok tutvonalan, kiilonOsen a vastti szallitds esetén, lehetnek olyan szakaszok,
ahol az érvényben levo sebességkorlatozas miatt a szerelvény csak lassan haladhat, és olyanok
is, ahol egy nagyobb ivii kanyar miatt a hosszu szerelvény kozepe nehezen vagy nem lathato
be a biztositast végzok szdmara. Felmeriilhet annak a veszélye, hogy ezen utvonalrészeken
illetéktelen személyek megprobalnak felkapaszkodni a jarmivekre vagy targyakat,
csomagokat dobhatnak fel ra (ennek oka egy zdld aktivista tiintetés is lehet, de akar egy
fegyveres tamadas is a szallitand6 anyag megszerzése vagy szabotazsa céljabol). Ezek a
szakaszok nagy tObbségében mar ismertek az utvonal tervezésekor, igy nem éri
felkésziletleniil a kisérOket. Ilyen esetekben egy UAV segithet a védelemben, a dedikalt
szakasz el6tt felszallna, az athaladés soran folyamatosan monitorozna a szallitmany kdrnyékét
(normal vagy infrakamerdval), amelyet a kisérok és az Orségkozpont valds idOben lathat, a
szakaszon vald athaladas utan pedig leszallna és ekkor feltolthetd az akkumulatora is. Egy
ilyen alkalmazéasnal fontos, hogy a jarmii vissza tudjon szallni a mozgd platformjara akar
automatikusan, akar emberi irdnyitassal. Ez vagy jo programozast és érzékelést igényel az
automatikatol vagy pedig gyakorlott felhasznalot.

A szallitmany megalléhelyének biztositasa

Egy széllitas soran a tervezett megallokon tal eléfordulhat olyan forgalmi helyzet, amely a
szallitmany varatlan és akar hosszabb egyhelyben tartozkodasat eredményezi. Az A és B
fizikai védelmi szintli nuklearis vagy radioaktiv szallitmany esetén a magyar jogszabalyi
el6iras az, hogy ha 1 6randl hosszabb allasra kényszeriilnek, akkor egy, a védelmi szintjének
megfeleld fizikai védelmi rendszert kell koré kiépiteni (detektalassal, késleltetéssel,
elharitassal és fizikai védelmi zondkkal egyiitt). [8] Ha ilyen esetben egy UAV felkiildheto
lenne, akar egy infrakameraval, akkor a detektalasi, illetve a riasztas kiértékelési képességei
nagyban javulnanak a telepitett rendszernek. Ha az 4llas 1 6ranal révidebb, abban az esetben
is hasznalhat6 lenne a technolodgia, hiszen nem igényel tal sok erdfeszitést és 1d6t a kisérok
rész¢érdl a dron felkiildése.

KOVETKEZTETESEK

A cikkben felvetett és részletezett felhasznalasi lehetdségei a pilota nélkiili jarmiiveknek nem
feltétleniil 0jak, hiszen mas ipardgakban vagy a katonai terlileten mar alkalmazzak. Ahhoz,
hogy a biztonsagtechnikaban is felhasznalhatok legyenek, még sok kisérletet és tesztet kell
végezni kiilonbozoé méretii €s tipusu eszkozokkel. Jelen iras ezen kisérletek megalapozasanak,
illetve tovabbi felhasznalasi teriiletek inspiraciojanak céljabol késziilt.

A teszteken és kisérleteken kiviil fontos még a jovébeni lizemeltetdkkel, legyenek azok
polgari vagy rendvédelmi szervezetek, vald folyamatos egyeztetés €s kommunikécid, az
igények, korlatok és jogszabalyi hatarok megallapitdsa és tisztdzdsa. A felhasznalasukhoz
sziikséges, hogy teljesitsék a bevezetésben megszabott kovetelményeket, illetve
megfizethetdnek, gazdasagosan iizemeltethetOnek és jol javithatoknak, karbantarthatoknak
kell lenniiik. Bizonyos felhasznalasi modoknal a vandalbiztossag sem utolsd szempont.

Az UAV-k hasznalata nagyban javithatja a hazai és nemzetkdzi védelmi rendszerek
hatasfokat. A nukledris iparban levd fizikai védelmi rendszerek esetében, a hatasfokndvelésen
tul, csokkentheti a nuklearis és mas radioaktiv anyagok békés célra torténd felhasznalasaval
egylitt jar6 kockézatokat, illetve ezen keresztiill novelheti a tarsadalmi és politikai
elfogadottsagat is, kiilondsképp az atomerdmiivek €s radioaktiv hulladéktarolok esetében.
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