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Absztrakt

Telefonhalbézatok, uthalézatok, szamitégépes
halézatok modellezésének hatékony eszkéze
a grafelmélet. Grafnak nevezziik olyan
csomopontok halmazat, melyeket élekkel
kotink ossze. Hasonléan, kritikus
infrastruktarak modellezésének is
természetes moédja a grafelméleti eszk6z6k
felhasznalasa, legyen sz6 informacios
infrastruktarardl, vagy akar vasuthalézatrol.
Kritikus infrastrukturakkal szemben magatol
értetbdo elvaras lehet, hogy egy (vagy esetleg
néhany) infrastruktura elem meghibasodasa
esetén az infrastruktira tovéabbra is
Osszefliggb maradjon, azaz lehetéség szerint
ne jéjjenek létre egymastol szeparalt
infrastruktira elemek. Ebben a dolgozatban
kritikus infrastrukturak hibatiirését, illetve
tamadasokkal szembeni ellenalloképességét
modelleziik grafelméleti eszkbzbkkel, az
infrastruktarat leird graf tébbszorés
Osszefiiggbségét vizsgalva.

Kulcsszavak: kritikus infrastruktura védelem,
grafelmélet, t6bbszorés 6sszefiliggbség

Abstract

Graph theory is an effective tool for modeling
telecommunication networks, road networks,
or computer networks. A graph is a set of
vertices, connected by edges. Graph theory
can be used naturally in critical infrastructures
too, including e.g. information infrastructures,
or railway networks. We can set up a natural
requirement regarding to critical
infrastructures, namely, even if some failures
occur in the infrastructure, and some
infrastructure component become
unreachable for a while, the infrastructure
itself has to remain connected. In this work we
model the fault tolerance of critical
infrastructures with graph theoric means, and
with particular emphasis on the multiple
connectivity of the infrastructure graph.
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ZENTAI: Grafelméleti modszerek a kritikus infrastruktira védelemben

BEVEZETES

A kritikus infrastruktarak védelmének kutatasa aktualis, és széleskoriien kutatott teriilet [4].
Ennek ellenére az ehhez kapcsolddd matematikai apparatus még meglehetdsen kidolgozatlan.
Ebben a dolgozatban kritikus infrastruktarak védelmének grafelméleti modellezését tliztiik Ki
célul. A kritikus infrastrukturdk — legyen sz6 akar informacids infrastruktararol, elektromos
halozatrol, vagy uthalozatrél — felfoghatok haldzatként, melynek csomdpontjai az
infrastruktura elemek, élei pedig az infrastruktura elemek kozotti fizikai, vagy logikai
kapcsolatok. Halozatok vizsgalatahoz szolgaltat hatékony eszkozoket a  grafelmélet.
Munkankban halézatok megbizhatosagat, hibatlirését vizsgalom grafelméleti modszerekkel,
nevezetesen grafok tObbszoros osszefliggdségének vizsgalataval.

Az els6 fejezetben ismertjiik a tovabbi megértéshez sziikséges grafelméleti alapfogalmakat.
Itt csak az elengedhetetleniil sziikséges fogalmak keriilnek tisztdzasra, mélyebb
megalapozashoz javaslom az érdeklodoknek a [3] konyvet, kritikus infrastruktirak
megismeréséhez pedig a [8] jegyzetet.

A masodik fejezetben részletesen kitériink a halozatok megbizhatosaganak egyik
legegyszeriibb mérdszamara, a tobbszords dsszefiiggdségre, és az ehhez szorosan kapcsolddo
halozati folyamok fogalmara.

A harmadik fejezetben a kritikus infrastrukturakra vonatkoztatva mutatjuk be a problémat,
felvazolva egy algoritmust a kritikus infrastruktirdk grafelméleti megbizhatosaganak
vizsgalatéra.

A GRAFELMELETI HATTER MEGALAPOZASA

Ebben a fejezetben ismertetiink bizonyos grafelméleti alapfogalmakat, melyek sziikségesek a
tovabbiak megértéséhez.

Legyen V = {vi, Vo, ..., Vn} véges halmaz, és legyen E a V halmaz bizonyos kételemi
részhalmazainak egy halmaza, azaz E < (12/) Az ebbdl a két halmazbol allé G = (V,E)
rendezett part véges egyszerii grafnak nevezzik.

A V = V(G) halmaz elemeit a G graf csucsainak (mas néven pontjainak), az E = E(G)
halmaz elemeit pedig a G graf éleinek nevezziik. A G = (V,E) grafban a v, w € V cstacsokat
szomszedosnak nevezziik, ha o6ket él koti ossze, azaz ha {v\w} € E. A G = (V,E) graf
irdnyitott graf abban az esetben, ha minden élének van egy iranya is, azaz megkiilonboztetjiik
a (v,w) € E élt a (w,v) € E ¢élt6l minden v és w csucsparra. Ebben az esetben E < VxV. A
abra), vagy gorbékkel, iranyitott esetben pedig nyilakkal (2. abra) abrazoljuk.

A G = (V,E) graf v € V csucsanak fokszama a v szomszédjainak szamaval egyenld. A v
cstcs fokszamat d(v) jeloli. Iranyitott graf esetében megkiilonboztetjiik a v cstics befokat és
kifokat. A v cstics befoka azon éleknek a szdma, melyeknek végpontja v, a v cstcs kifoka
pedig azon ¢élek szama, melyeknek a kezd6pontja v.

A séta a grafban csucsok és élek valtakozo voeiva. exVk sorozata, ahol mindegyik e = {v;.
1,Vi} €él a sorozatban 6t megel6z6 és 6t kovetd csticsokat koti ssze. A vonal olyan séta,
amelyben egy ¢l legfeljebb egyszer szerepelhet, az ut pedig olyan vonal, amelyben minden
csucs is maximum egyszer szerepel. A séta, vonal vagy Ut hosszdnak az ezek soran érintett
élek szamat nevezziik.

A G = (V,E) grafot dsszefiiggonek nevezziik, ha barmely u € V pontjabol barmely v € V
pontjaba vezet u kezdépontt és v végponta ut. Legyen G = (V,E) nem feltétleniil 6sszefiiggd
graf. G ponthalmazanak egy C < V(G) részhalmazat akkor nevezziik 6sszefiiggéségi
komponensnek, ha teljesiil ra, hogy barmely u € C pontbol barmely v € C pontba vezet ut, de
semelyik C-beli pontbol nem vezet Gt a V \ C halmaz semelyik pontjaba sem. A G graf
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Osszefiiggdségi komponenseinek szamat c(G) jeloli. Egy G graf tehat pontosan akkor
Osszefiiggd, ha ¢(G) = 1.

HALOZATOK MEGBIZHATOSAGA

A tovabbiakban végig feltessziik, hogy a kritikus infrastruktirankat modellezé G = (V,E) graf
Osszefiiggd. Ezen egyszer( feltevést az indokolja, hogy ha esetleg nem Osszefiiggd grafot
vizsgalunk, akkor elegend0 az alabbiakban targyalt grafparamétereket komponensenként
vizsgalni. Kritikus infrastrukturdk, és altalaban véve halozatok megbizhatésaganak egy
természetes mérdszama az infrastrukturat modellezd graf tobbszords dsszefliggdsége.

Definicio: Azt mondjuk, hogy a G = (V,E) graf k-szorosan él-dsszefiiggd, vagy roviden k-
¢l-0sszefliggd, ha G-nek legalabb k+1 pontja van (azaz |V(G)| > k+1), és barhogyan hagyunk
el G-bdl legfeljebb k darab élt, a kapott G’ graf Osszefiiggé marad. A legnagyobb olyan k
értéket, ami a fenti feltételeket teljesiti, a graf él-6sszefliggbségi szamanak nevezziik, és A(G)-
vel jeloljiik.

Definicio: Azt mondjuk, hogy a G = (V,E) k-szorosan osszefiiggd, vagy roviden k-
Osszefiiggd, ha G-nek legalabb k+1 pontja van (azaz |[V(G)| > k+1), és barhogyan hagyunk el
G-bdl legfeljebb k darab cstcsot, a kapott G’ graf dsszefliggd marad. A legnagyobb olyan k
értéket, ami a fenti feltételeket teljesiti, a graf Gsszefliggdségi szamanak nevezzik, és k(G)-
vel jeloljik.

A fenti két definicié koziil mi a k-0sszefiiggdséget fogjuk vizsgalni. Feltételezziik ugyanis,
hogy a tamadd nem az infrastruktiraban 1évo Osszekottetéseket tamadja, hanem egy, vagy
tobb csomopont kiiktatdsara, elérhetetlenné tételére torekszik. Ebben az esetben tgy kell az
infrastruktirat kialakitani, hogy az azt modellez6 G = (V,E) grafra k(G) > t teljesiiljon, ahol t
a tamado feltételezett timadasi kapacitasa, azaz t az a maximalis érték, ahany infrastruktura
elemet képes a tamado kiiktatni feltételezésiink szerint. Az aldbbi abran lathaté graf 2-
Osszefiiggd, hiszen barmely cstics torlésével Osszefiiggd marad, de nem 3-0sszefliggd, hiszen
példaul az A és D cstcsok torlésével két komponens keletkezik.

B C
®
E [B]

1. abra Példa 2-6sszefiiggd grafra

A gyakorlatban a definicié alapjan nem tudjuk hatékonyan kiszamolni egy graf
Osszefiiggdségi, illetve él-0sszefiiggdségi szamat. Ugyanis egy n csticsu grafban dsszesen (Z)
féle lehetéségiink van k cstucsot Kitordlni, igy (’;) esetben kellene ellendrizniink, hogy a
kapott G” graf osszefliggd marad-e, ennyi lehetéséget megvizsgalni pedig csak egeszen kis k
értékek esetén tudnank akdr a leggyorsabb szamitdogépek segitségével is. (El-0sszefliggdség
vizsgalatakor ez az érték (lil).) Ezért a gyakorlatban az Osszefliggdségi definiciok alabbi
ekvivalens alakjait ellendrizziik. A kovetkezd két tétel Menger tételének kozvetlen
kovetkezményei. Menger tételeit itt most nem kozoljiik, ugyanis a megértéshez ezek nem
sziikseégesek. Az erdekl8d6 olvaso megtalalja Menger tételeit [2]-ben.

Allitas: Az alabbi két allitas ekvivalens:
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1. A G=(V,E) graf k-szorosan ¢él-0sszefliggo.

2. Tetszbleges u,v € V(G) esetén van k darab ¢éldiszjunkt u-v 0t, azaz k darab olyan u-
v ut, melyekre teljesiil, hogy semelyik kettonek nincs kdzos éle.

Allitas: Az alabbi két allitas ekvivalens:

1. AG=(V,E) graf k-szorosan osszefiiggo.

2. Tetszéleges u,v € V(G) esetén van k darab bels6leg pontdiszjunkt u-v ut, azaz k
darab olyan u-v ut, melyekre teljesiil, hogy semelyik kettének nincs kdzos pontja a
kezddponttdl és a végponttdl eltekintve.

A fenti két allitas alapjan definidlhatjuk grafok lokalis €l-0sszefiiggdségét, illetve lokalis
Osszefliggdségét.

Definicio: Legyen G = (V,E) graf, és u,v € V(G) tetszoleges csticsok. Az u és v csucsok
kozotti lokalis él-Osszefiiggdség az u és v kozotti €éldiszjunkt utak maximalis szama, melyet
A(u,v) jelol.

Definicio: Legyen G = (V,E) graf, és u,v € V(G) tetszdleges csucsok. Az u és v csucsok
kozotti lokalis osszefiiggoseg az u és v kozotti belsdleg pontdiszjunkt utak maximalis szdma,
melyet k(u,v) jelol.

Megjegyezziik, hogy egy graf globalis ¢l-0sszefiiggdségi szama a lokalis él-0sszefliggdségi
szamok minimuma, formalisan A(G) = min{A(u,v) | u,v € V(G)}. Hasonloan, egy graf
globalis Osszefliggdségi szama megegyezik a lokalis 0sszefiiggdségi szdmok minimumaval,
azaz k(G) = min{x(u,v) | u,v € V(G)}.

Halézati folyamok

A tovéabbiakban ismertetjiik a halozati folyamok fogalmat, és ennek alkalmazasat a lokalis
Osszefliggoség kiszamitasara. A folyam fogalmat iranyitott grafokon fogjuk bevezetni, de ez
nem jelent valodi megszoritast, ugyanis barmely iranyitatlan grafot tudunk ugy moédositani,
hogy a graf minden ¢le helyett felvesziink egy parhuzamos élpart, és ezen élpar egyik tagjat
az egyik végpont felé, a masik tagjat a masik végpont felé iranyitjuk. Altalaban a maximalis
folyam kiszamitdsara készitett algoritmusokkal a lokalis ¢él-Osszefiiggbséget tudjuk
kiszdmitani. Ahhoz, hogy a lokalis Osszefiiggdség kiszdmitasat algoritmizalni tudjuk ilyen
modon, a kovetkezd transzformaciot kell elvégezniink a grafunkkal. Legyen most G = (V,E)
egy iranyitott graf, s,t € V(G) és tegyiik fel, hogy «(s,t) értékét szeretnénk kiszamolni. Ehhez
minden v € V(G) \ {s,t} csucs esetében elvégezziik a kovetkezd, cstucsszéthuzasnak nevezett
miiveletet. Vezessiink be a v cstcs helyett egy Vpe és egy vii csticsot. A korabban v-be belépd
élek végpontja legyen Vpe, @ V-bdl kilépd élek kezddpontja legyen vy, és adjuk hozza a
grathoz a vpeVyi €lt. Legyen az igy kapott graf G’. A csucsszéthuizas miiveletét az alabbi két
abra szemlélteti.
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2. abra A csucsszéthiizas mivelete

Konnyen lathato, hogy G-ben két s-t utnak pontosan akkor van kozos csucsa, ha G’-ben a
megfeleld két s-t Gitnak van kozos éle.

A halozati folyamok definialasahoz legyen G = (V,E) iranyitott graf, s, t € V(G), és legyen
¢ : E(G) — R. az élekhez nemnegativ valos szamokat rendel6 fiiggvény. Erre a ¢ fliggvényre
a kapacitasfiiggvény elnevezést fogjuk hasznalni. A kitilintetett szerepii s csucsot forrasnak, a t
csucsot pedig nyeldnek hivjuk. Ezen két cstics kozott fogjuk a folyam értékét kiszamolni.

Definicio: Halézati folyamnak egy olyan f : E(G) — R fiiggvényt neveziink, amelyre
teljesiilnek az alabbiak.

— Minden e € E(G)-re teljesiil, hogy 0 < f(e) < c(e), azaz a folyam értéke minden élen
nemnegativ, és nem 1épi til a kapacitasfiiggvény értékét.
— Teljestl f-re a megmaradasi torvény, azaz minden v € V(G) \ {s,t} csucs esetén a v-
be belépd ¢leken a folyamértékek Osszege megegyezik a v-bdl kilépo éleken a
folyamértékek Osszegével. Ha tehat fue(v)-vel (illetve fyi(v)-vel) jeloljik a v—be
belépd (illetve kilépd) éleken a folyamértékek Osszegét akkor a megmaradési
torvény megfelel az fie(V) = fii(v) egyenléségnek.
A folyam értéke az fpe(S) - fui(s) érték. Maximalis érték{i folyam kiszamitasara az egyik
legismertebb algoritmus a Ford-Fulkerson algoritmus, melyet [1] targyal részletesen.
Hangsulyozzuk azonban, hogy a Ford-Fulkerson algoritmust nem a leggyorsabb
folyamalgoritmusok kozott tartjuk szdmon, és kritikus infrastrukturdkra vonatkoztatva a
probléma barmilyen folyamalgoritmussal megoldhat6. Tovabbi folyamalgoritmusok részletes
megismerésére javasoljuk a [7] és a [6] jegyzeteket.

ALKALMAZAS KRITIKUS INFRASTRUKTURAKBAN

Tekintslink egy kritikus infrastruktarat, és az azt modellezé G = (V,E) grafot. A graf csucsai
ebben az esetben infrastruktiura elemeket reprezentalnak, melyeket két csoportba osztunk a
hozzajuk tartoz6 biztonsagi kockazat mértéke szerint. A biztonsagi kockézat formalizalasara
az [4] szerinti ajanlast fogjuk hasznalni grafelméleti megfogalmazassal. A graf minden
csucsahoz definialunk egy kockazati értéket az alabbiak szerint. Legyen r : V(G) — R; a
kovetkezo fliggvény.

r(v)= > p(t)d(t) (1)

teT (v)
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ahol r(v) a v cstcshoz tartozo biztonsagi kockazat mértéke, T(v) a v csucsot fenyegetd
lehetséges tamadasok halmaza, p(t) a t fenyegetés bekovetkezésének valoszintisége, d(t) pedig
a t fenyegetés bekovetkeztével okozott kar mértéke. Definialjunk tovabba egy T > 0
kiiszobszamot, amely a kockdzatos, illetve nem kockazatos komponenseket valasztja el
egymastol, aszerint, hogy ha r(v) < T, akkor a v csucs nem kockazatos, ha pedig r(v) > T,
akkor a v cstcs kockéazatos. Ez alapjan a G graf csucshalmazat felbonthatjuk két diszjunkt
halmaz unio6jara oly médon, hogy V(G) = Vou V3, ahol Vo= {v € V(G) | r(v) < T} és V1 = {v
€ V(G) | r(v) > T}. A kockazati besorolas utan életszeriibb a modellt ugy felépiteni, hogy a
kockazatos, illetve nem kockazatos csomopontok esetében mas lokalis Osszefliggdségi értéket
koveteliink meg. Tegyiik fel tehat, hogy a nem kockéazatos elemek esetében azt szeretnénk
ellendrizni, hogy a lokalis Gsszefliggdségi szam elér-e egy adott ko értéket. Ezzel szemben a
kockazatos elemek esetében azt vizsgaljuk, hogy a lokalis Osszefiiggdségi szam elér-e
valamely k; > ko értéket. Formalisan, azt vizsgaljuk, hogy igaz-e a k(u,v) > ki Osszefiiggés,
minden u,v € V; pontparra, valamint igaz-e a k(u,v) > ko a tobbi pontparra. Megjegyezziik,
hogy ezen értékek vizsgalata semmit nem arul el a V; éltal feszitett részgraf osszefliggdségi
szamarol. Erre az aldbbi graf szolgaltat példat. A pirossal jelolt B és D csticsok altal veszitett
részgraf minddssze két izolalt csticsbol all, bar lokalis Osszefiiggdségiikre teljesiil, hogy
k(B,D)=2.
B

3. abra A lokalis 0sszefiiggéség, és a megfeleld feszitett részgraf 6sszefiiggdsége kozotti kiilonbség

Ezek utan ratériink a lokalis él-0sszefliggdség kiszdmitasara folyam algoritmussal. Fontos
tulajdonsaga a maximalis értéki folyam keresé algoritmusoknak, hogy ha a ¢
kapacitasfiiggvény egészértékli, igy a maximalis folyam is valaszthatdo egészértékiinek.
Emlékeztetiink rd, hogy folyamokkal lokalis €l-6sszefliggdséget tudunk szamolni, igy minden
s,t csucspar esetében a folyam algoritmus futtatdsa eldtt el kell végezniink a csticsszéthizas
miiveletét minden v € V(G) \ {s,t} csucsra. Legyen a csticsszéthuzassal kapott graf G’.
Valasszuk meg ugy ¢ kapacitasfiiggvényt, hogy c(e) = 1 legyen minden e € E(G’) esetén.
Ekkor, mivel a kapacitdsfiiggvény minden ¢élen egészértékli, a maximalis folyam 1is
valaszthatd egészértékiinek. Ennek kovetkeztében a folyam értéke G’ minden ¢élén 0 vagy 1
lehet kizarolag. Tekintsiik most azon élek altal feszitett részgrafot, melyekre f(e) = 1. Legyen
ez a részgraf H. Ekkor a H részgrafban az s és t csucsok kivételével minden cstics befoka és
kifoka is 1, tehat H nem mas, mint néhany €ldiszjunkt Ut egyesitése, tovabba ezen ¢éldiszjunkt
utak kezddpontja s, végpontja pedig t. Mivel minden egyes ilyen uton a folyam értéke 1
(hiszen az Gt minden élére teljesiil f(e) = 1), a folyam értéke nem lesz més, mint az €éldiszjunkt
s-t utak maximalis szdma G’-ben, amely Menger tétele alapjan nem mas, mint az s és t kozotti
lokalis élosszefiiggdségi szam, A(s,t). Mivel G’-t G-bdl csucsszéthtizasokkal kaptuk meg, ez
az érték megegyezik a G-beli, s és t kozotti lokalis Osszefiigdségi szammal, k(S,t)-vel, és
éppen ezt akartuk kiszamolni. Ezt az eljarast megismételve minden csucsparra ellendrizni
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tudjuk, hogy az eldirt lokalis Osszefiiggdségi értékek teljesiil-e az infrastruktira minden
elemére.

KOVETKEZTETESEK

A fentiek értelmében barmely kritikus infrastrukturahoz, amely jol modellezheté grafokkal,
hatékony algoritmust lehet adni az infrastruktara hibatlird képességének becslésére. A
dolgozat 6 eredményeként ismertettiik, hogy a grafelméletben széleskoriien hasznalt halozati
folyamokat, és a hozzajuk kapcsolodd algoritmusokat hogyan lehet e problémakor
megoldésara felhasznalni.

Erdekes tovabblépési lehetéség azt megvizsgalni, hogy ha egy kritikus infrastruktira nem
tesz eleget a megbizhatosagi kovetelményeknek, akkor hogyan lehet kiegésziteni a lehetd
legkevesebb ¢l hozzavételével ugy, hogy megfeleld biztonsagot nyujtson. Ennek egy
altalanositasa, ha nem az ¢lek darabszamat szeretnénk minimalizalni, hanem minden élhez
tartozik egy koltség, ami a csomdpontok kozotti kapcsolat kiépitésének erdforrds igényének
felel meg. Ebben az esetben a kiegészitésre hasznalt élek 6sszkoltségének a minimalizalasa a
feladat.
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