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Absztrakt

A szenzorhalézatok a katonai mivelet
Szamara pontos, idbszerii és helyhez kétott
felderitési adatokat biztosito rendszerek. A
megfigyelt teriileten elhelyezett kiilébnb6z6
érzékelési tartomanyban miik6d6 érzékelSk
(pl.: optikai, infravérés, akusztikus, magneses
és szeizmikus) az adatgyljtés jelenleg
elérheté eqgyik legkorszeriibb eszkézei,
napjaink és a jov6  hadviselésének
nélkiilbzhetetlen kellékei. A cikk a jelenleg
hasznalatban lévé  fejlett  hatarvédelmi
rendszereken keresztil ismerteti a
Szenzorhalbzatok hatarvédelmi
alkalmazhatosagat, javaslatot téve a magyar
hatarvédelmi rendszer (okoskerités) ez iranyt
fejlesztésére.

Kulcsszavak: vezeték nélkdili
szenzorhalbzatok, katonai Szenzorok,
hatarvédelem, intelligens kerités, okoskerités

Abstract

Sensor networks are systems to provide
accurate, timely and location based
reconnaissance data for military operations.
These sensors operating in different detection
ranges (e.g.. optical, infrared, acoustic,
magnetic, seismic) are one of the latest
technologies of data collection and
surveillance and are essential parts of today’s
and future army. Focused on the currently
employed advanced border security solutions,
the application of sensor networks in border
protection are introduced and further
improvement of the Hungarian border security
system (intelligent fence) will be outlined.
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BEVEZETES

A 21. szazad nemzetéallamai szdmara az egyik legnagyobb kihivast az orszaghatarok védelme
jelenti, mely altal biztosithatd az orszag lakossdganak megovasa az illegalis bevandorlas, a
csempészet és a terrorizmus okozta karoktol. A hatarvédelem tehat kiemelt fontossagu feladat,
mely nagy kihivés elé allitja a kormanyzatokat. A sokszor tobb ezer kilométeren &t huz6do
hatarsavon biztositott folyamatos ellendrzés nagy emberigényii, koltséges feladat, a fizikai
akadalyok megépitése, majd karbantartdsa szintén jelentds eréforrasokat igényel, a teriileten
jarérézo hatarérok munkajat sokszor neheziti vagy ellehetetleniti a kedvezdtlen terep vagy
id6jaras. A megfeleld szintli hatarvédelem elérése érdekében nem elég csupan a hagyomanyos
megoldasokra tdmaszkodni, az emberi erd és fizikai akadalyok mellett nélkiilozhetetlen a
technologia vivmanyainak hatarvédelmi rendszerekben torténd adaptalasa.

Egyre népszeriibbek az tugynevezett ,virtualis falak”, ahol a hagyomdnyos kerités
kiegészitéseként vagy 0Onallo alternativdjaként az elektronikai felderités eszkoztarat
alkalmazzak az illegélis hataratlépok, drog- és embercsempészek megfékezésére a hatarokon.
Egy ilyen fejlett infokommunikacids rendszernek meghatarozo elemeit képezik a feliigyelet
nélkiili szenzorhdlozatok.

A cikk célja, hogy a jelenleg alkalmazott legjelentdsebb intelligens hatarvédelmi
rendszerek Osszehasonlitd elemzése és tanulmdnyozasa révén vizsgalja a rendszerekkel
szemben tamasztott kovetelmények teljesiilését, Osszegzi a mikodtetésiik soran szerzett
tapasztalatokat, majd ezek alapjan javaslatot tesz a magyar okoskerités hatékonysagat noveld
megoldasok adaptalasara.

SZENZORRENDSZEREK A HATARVEDELEMBEN

A hatarvédelemben alkalmazott szenzorok méretiikben, formajukban és miikodésiikben
rendkiviil sokfélék lehetnek, tobbek kozott szeizmikus, mdagneses, passziv infravords,
akusztikus, mikrohulldmu vagy lézeres mozgasérzékelOk, szaloptikas kerités, szélessavu
radar, pasztazo kamerak. Elsédleges funkciojuk, hogy tavolrol vezérelve alkalmasak legyenek
az ellendrzott hatarszakasz valos 1dejli monitorozasara, a legkevesebb hamis riasztas mellett a
hataron torténd események detektdldsara, pontos, széleskorli, iddszeri, helyalapa
adatszolgaltatds révén a megfeleld személyzet riasztdsara, lehetévé téve a gyors
helyzetértékelést, dontéshozatalt és beavatkozast.
A fentebb emlitett funkcidk hatékony megvalositasa érdekében a rendszerekkel szemben a
kovetkezd elvarasok fogalmazhatéak meg:
— hamis riasztasok minél alacsonyabb szdma magas szamu észlelés mellett;
— nagyfoku ellendlld képesség a kornyezeti hatdsok - tél, szél, viz és a kiilonboz6
zajok (elektromagneses / radiofrekvencias interferencia) ellen
—  kismértéki infrastrukturalis fliggdség a korlatozottan hozzaférhetd energia és
limitélt savszélesség miatt
— vezeték nélkiili, halozatos architektura, a tavoli munkaallomasok elosztott
hozzaférésének biztositasara;
— szenzoradatok elosztott, fuzids feldolgozdsa, a hamis riasztdsok szamanak
minimalizalasa;
— alacsony fogyasztas, hosszu élettartam;
—  célobjektumok azonositdsa, osztalyozasa, automatikus célkép alkotés;
— az incidensek fejlett, térinformatikai alapti vizualizacidja a riasztast értékeld
személyzet szamara;
— skdlazhatd rendszer architektura, nyilt, standardizalt halozati protokollok
hasznalata, lehetévé téve az integraciot mdas rendszerekkel (légi felderités,
incidensek digitalis dokumentécidja, korabbi adatokkal valo Osszevetés, elemzés,
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trendek azonositasa, a hirszerzési informaciokkal és szervezeti informacids
rendszerekkel torténd kozos adatbazis 1étrehozésa)

A cikk tovabbi részében bemutatom a jelenleg hasznalatban 1évo fejlett izraeli, amerikai és
magyar hatarvédelmi rendszereket.

IZRAELI TECHNOLOGIAK

Az intelligens hatarvédelmi rendszerek tanulméanyozasat mindenképpen lzraellel és az izraeli
védelmi ipar termékeivel célszeri kezdeni. Ez az orszag a kerités-épités legnagyobb
szakértje, hiszen létrejotte ota folyamatosan ra van kényszeritve, hogy megismerje és
adaptalja a legkorszertibb technologiakat. Komoly hatarvédelmi rendszert épitett ki a
Palesztin Hatdésag altal birtokolt Ciszjordania, Kelet-Jeruzsalem, valamint a Gézai Ovezet
hataran, ujabban pedig hatarai teljes lezarasara késziil tobbek kozott az Egyiptommal és
Jordanidval hatéros teriiletein megépiteni kivant impozans, high-tech keritésrendszerrel.

Az izraeli védelmi ipar ennek megfeleléen szamos hatdrvédelmi célra specializalodott
megoldéassal rendelkezik, melyeket az izraeli kormanyzat és vilagszerte szdmos orszag
elszeretettel alkalmaz. Az egyik legjelentdsebb cég a Magal Security Systems Ltd. [1] mar
szamos intelligens hatarvédelmi rendszer 1étrehozéasaval bizonyitotta képességeit vilagszerte.
Vide6 kamerdkkal, feliigyelet nélkiili szenzorokkal, mozgasérzékelOkkel ¢&s légi
megfigyeléssel kiegészitett keritésrendszereit az Izraeli hatdrokon kiviil szamos térségben
alkalmazzak, mint pl. az India - Pakisztdn hataron, Afrikdban Togo és Ghana hataran, de
eurépai példakat is talalunk, pl.: a bolgar — szerb vagy szlovak — ukran hatar. Ujabban az USA
is egyre inkabb érdeklddik a gyartd termékei irdnt és targyaldsokat kezdtek a cég fejlett
védelmi megoldasainak alkalmazéasarol az USA-Mexiko hataron.

A cég gyakorlati tapasztalatai és széleskorii K+F tevékenysége révén komoly koncepciot
dolgozott ki a hatarok védelmére. Azokon a teriileteken, ahol a jarérok nem tudnak jelen
lenni, példaul sivatagos vidékeken, fizikai akadalyok helyett célszeriibb az elektronikai
eszk6zok alkalmazasa, mint példaul megfigyeld tornyok, okoskeritések, kamerdk és egyéb
felderitd eszk6zok hasznalata, lehetéveé téve, hogy az illegélis hataratlépdket még azelott
észleljék és elkapjak, miel6tt elérik a hatart. A lakott teriileteken természetesen van értelme a
fizikai hatarzérnak is, hiszen a kerités véd és feltartoztat, id6t adva a jaréroknek az illegalis
hatarsértok, csempészek atkelési helyének detektalasara €s az ovintézkedések megtételére.
Egy komoly elektronikus hatarvédelmi rendszerben megtalalhatoak:

— intelligens, keritésre szerelhet szenzorok (PIDY);

—  foldalatti érzékel6-kabel (buried cable);

— radarok;

— nagy hat6tavolsagu ho és CCD? kamerak, PTZ? kamerak;
— mobil felderité eszk6zok;

— feliigyelet nélkiili f6ldi szenzorok.

,Minden eszkoz egy kozos haldzatba van kotve, biztositva, hogy a rendszer tavolrol
vezérelve, valds idejii szituacios helyzetképet kiildjon a jaréroknél 1€vé mobil termindlokra és
az iranyitasi kozpontban. A szenzorok kozotti adatitvitel nagy sebességli kommunikécios
csatornan keresztiil valosul meg, 1éghajok és pilota nélkiili repiilok kézremiikodésével. Az

L PID: Perimeter Intrusion Detection — Behatolas detektalas
2 CCD: Charge-Coupled Device — Toltés-csatolt eszkoz
¥ PTZ: Pan Tilt Zoom — speed dom: forgathaté és donthetd optikaju, optikai zoom-mal rendelkezik
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egész hatarvédelmi rendszer integralva van a védelmi szervek adatbazisaival, lehetové téve a
jarmivek rendszamanak (LPR4), a hataron atkeldk arcképének azonositasat és Osszevetését az
adatbazisban szerepl6 adatokkal, igy a korozott személyek €s jarmiivek hatékony detektalasat.
Természetesen elkeriilhetetlen a felkésziilt, korszerli eszkozokkel ellatott beavatkozo erdk
biztositasa is az ellenintézkedések hatékony kivitelezéséhez. A gyartd altal felvazolt korszera
hatarvédelmi rendszer alkotéelemi az 1. &bra lathatdak.
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1. abra Intelligens hatarvédelmi rendszer alkotoelemei [2] (Forditotta a szerzd)

AMERIKAI HATARVEDELMI RENDSZEREK ES TAPASZTALATOK

A hatarvédelem kérdése sok mas orszagnak is nagy kihivast jelent, mely koziil az egyik
legjelentdsebb Amerika Mexikoval hataros teriileteinek feliigyelete. Az amerikaiak mar
évtizedek ota komoly erdforrasokat forditanak a hatar korszeriisitésére, és folyamatosan élen
jarnak a legujabb technologidk adaptalasaban. A tovabbiakban az amerikai elektronikus
hatarvédelmi rendszer megvalositdsara tett probalkozasokat €s a hozza kapcsolddo
tapasztalatokat ismertetem.

SBINet® (2005-2011)

Az USA 2005 és 2011 kozott tobb mint 1 milliard dollart koltott a SBINet projektre, melynek
célja egy elektronikai felderitd rendszer, virtudlis kerités telepitése volt az USA-Mexikd 57
mérfoldes hataran. A projekt tartalmazta a hatarvédelmi rendszer megvalositdsdhoz sziikséges

* LPR: Licence Plate Recognition — Rendszam azonositas
® SBINet: Secure Border Initiative
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eszk6zOk beszerzését, kutatas-fejlesztését, tesztelését, mikodtetését, valamint integralasat a
mar meglévo rendszerrel.

A projekt els6é szakasza (Project 28) egy 28 km-es szakasz megvalositasat tiizte ki célul 9
darab radarral és kamerakkal felszerelt megfigyel6 toronnyal, feliigyelet nélkiili szenzorokkal,
valamint intelligens hardver és szoftver komponensekkel megvaldsitott vezetés-iranyitasi
rendszer 1étrehozéasaval, mely képes az automatikus, tobbforrasu adatgyiijtés és feldolgozas
révén kozos miiveleti helyzetkép szolgaltatasara a megfigyelt teriiletrél, valamint azt
tovabbitani tudja a vezérlokézpontba vagy a kozelben jar6rozoé jarmiivek személyzetének. A
projekt megvalositasat a Boeing cég nyerte el.

A rendszer alkotoelemei a kovetkezok [7][8]:

Radar/kamera torony: A hatarsavban elhelyezett 30 méteres tornyok, ellatva
radarral, elektro-optikai/infra kameraval. A radarok a kornyéken elhelyezett
feliigyelet nélkiili szenzorokkal kommunikalnak. Amikor valaki atlépi a hatart, a
szenzorok jeleznek ¢és valos idejii adatokat kiildenek a legkdzelebbi toronyba, a
tornyok pedig kozvetitik azt a helyi muveleti kozpontba, ahol a hatarérség
operatorai a kamerdkat a célra irdnyitva tovabbi informaciokat szereznek.
Feliigyelet nélkiili szenzorok: A hataron szamos szenzor kertil telepitésre, melyek
hataratlépésre aktivalédnak és adatokat kiildenek a legkozelebbi toronyba. A
szenzorok tobbségében a McQ Inc. cég altal fejlesztett OmniSense® Szenzorok,
melyek elméletben a szeizmikus, akusztikus, magneses ¢s passziv infravords
tartomanyban érzékelt allapotvaltozasok fuzios feldolgozasa révén alkalmasak
automatikus célkép detektalasra és osztalyozasra. [3]

Kommunikacios csatorna: Megbizhatd kommunikacids csatorna az eszkdzok
kozott, ezen keresztiil valésul meg a szenzorok egymas kozotti, a szenzorok
toronnyal és a tornyok miiveleti kozponttal valé kommunikacidja.
Vezetés-iranyitdsi kozpont: Fogadja a riasztasokat a zondban. Az incidenst észleld
toronybol kapja az informaciot. Egy operator ezutan manualisan rairanyitja a
kamerat a célobjektumra, megvizsgalja a riasztast, majd dont a kdvetkezd 1épésral,
pl. riasztja a legkozelebbi hatarvédelmi egységet.

Jarorok: A hatardrség emberei €s jarmiivei (foldi/légi) laptopokkal és egyéb
kommunikécios eszkozokkel elldtva. Fogadjdk a riasztdst a vezetés-iranyitasi
kdézpontbdl, majd a helyszinen kivizsgaljak az eseményt.

Fizikai akaddlyok: A hatar egyes, lakott teriiletekhez kozel esd részein fizikai
keritések is vannak, megnehezitve az illegalis hataratkel6k bejutasat, igy idot
nyerve a behatolds azonositasara, osztalyozasra és a megfeleld ellenintézkedés
megtételére.
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A rendszer felépitését a 2. dbra szemlélteti:

légi tamogatas piléta nélkiili 1&g felderités

tengen tamogatas -

-

A
L5
P

(R

kozpont miveleti
S kozpont

(=N

mobil
terminal
//

% jarorok
mobil felderitd rendszer { radar’kamera
3 torony
g hataratkeld _t — i |
":'?a et

2. abra Az SBNet keretében megvalositott rendszer fébb komponensei [7] (Forditotta a szerzod)

Lathatd, hogy a rendszerben nagy szerep jut a kiilonbozo feliigyelet nélkiili szenzoroknak,
hiszen ezeken az eszk6zokon mulik a behatolasok detektdlasa és a rendszer tovabbi elemeinek
riasztasa. Az SBINet keretében nagyjabol 12800, tobbnyire akusztikus és magneses felligyelet
nélkiili szenzort helyeztek el a térségben. Az alapkoncepcié hasonld az amerikaiak altal mar
korabban alkalmazott REMBASS Il (Remotely Monitored Battlefield Sensor System Version
II) rendszerhez, ugyanakkor az Gjabb generacids szenzorok szdmos fejlesztéssel rendelkeznek.
Mig a REMBASS II szenzorok jobbara 6nélldan érzékelték és tovabbitottak az informéciot az
operatoroknal 1évd laptopokra, a mostani szenzorok mar egy komplex halozat csomdpontjai,
az informacid igy tobb forrasbol fuzionalva keriil feldolgozéasra, megfelelve a napjainkban
elterjedt halozat kozpontu hadviselés elveinek. Ezekben a rendszerekben a legnehezebb és
leginkabb kutatott rész az adatflizid6 megvaldsitdsa, megtalalva az arany kozéputat a
kommunikécids csatorna korlatai, az informacio frissitésének gyakorisaga és a rendelkezésre
allo savszélesség kozott. [1] [6]

Az SBINet keretében alkalmazott szenzorok sajnos nem valtottdk be a hozzajuk flizott
reményeket, szamos probléma felmeriilt a szenzorokkal kapcsolatban, tobbek kozott [4]:

— aszenzorok nem tudtak hatékonyan osztalyozni €s azonositani a célobjektumokat;

— nagyon magas volt a hamis riasztasok szama;

— nem voltak elég ellenalloak az extrém kornyezeti hatasoknak, az akkumuldtorok
korrodalodtak az esdétdl, a szenzorok plasztik tokjat sokszor megragcesaltak az
allatok;

— savszélesség problémdk ¢és az egymassal inkompatibilis kommunikacios
protokollok miatt a szenzorok nem tudtak kommunikalni a hataron telepitett egyéb
eszkozokkel.

Végeredményben egy 2005-06s jelentés [5] alapjan a riasztasok mindossze 4%-a volt valodi
€s végzodott az illegalis hataratlépok elfogéasaval, az esetek 34%-a volt téves riasztas, mig a
riasztasok maradék 62%-a ismeretlen eredetli. A projektet 2011-ben leallitottdk a
tulkoltekezés €s technologiai hibak miatt.
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Az SBINet habar nem hozta a vart reményeket, szamos tapasztalattal gazdagodtak az
amerikaiak, mely koziil a legjelentdsebb az volt, hogy rajottek, hogy nem alkalmazhato
mindenhol ugyanaz a megoldas, figyelembe kell venni tobbek kozott a terepi viszonyokat,
lakott terliletek kozelségét, a kordbban mar telepitett technoldgidk altal hasznalt
kommunikécios protokollokat.

Arizona Border Surveillance Technology Plan (2011-2020)

A fejlesztések azonban nem alltak le és 2011-t61 Arizona Border Surveillance Technology
Plan néven 1j célok lettek definialva részben az SBINet nyoméan lizembe helyezett eszk6zok
korszertisitésével ¢€s javitdsaval, részben pedig 1) megfigyeld6 rendszerek iizembe
helyezésével. A projekt 2020-ig ujabb 1,5 milliard dollar kiadassal szamol, mely tartalmazza
az uj, fix megfigyeldtornyok (IFT- Integrated Fixed Towers), kamerak, felderité jarmavek és
a legmodernebb feliigyelet nélkiili szenzorok vasarlasat.
A korabbi hibakbol tanulva a szenzorokkal szemben a kovetkezd kovetelményeket
tamasztottak [9]:
— ellen kell tudni allniuk az extrém hoémérsékleteknek, paratartalomnak, esének,
honak, jégnek, korrdzionak, szélnek, villiamlasnak és mennydorgésnek;
—  fontos a hosszu akkumulator tizemido;
— nagyfelbontasu képek és videok készitése és tovabbitasa ¢jjel és nappal;
— digitalisan kell rdgziteni a riasztasokat és hibakat;
— képesnek kell lenniiikk megkiilonboztetni a sétald embert a gyalogos csoporttol,
allatoktol, és kiilonbséget tenni a kiillonbozo jarmivek kozott;
— alkalmasak mozgasirany detektalasra.

A projektet 2020-ra szeretnék befejezni, melynek legjelentésebb Gjitasa 52 fix telepitésii
megfigyeld torony lizembe helyezése Nogales térségében, melyek egyenként 80 1ab magasak,
radart és éjjel-nappal 1atd6 kamerakat tartalmaznak, valamint a feliigyelet nélkiili szenzorok
jelét fogd vevOegységeket tartalmaznak. A tendert az izraeli Elbit Systems amerikai
leanyvallalata nyerte, amely mar tobb szaz mérfoldnyi hatarmegfigyeld rendszert telepitett
Izrael és Palesztina k6zott, valamint Gaza és Egyiptom térségébe.

A tornyok kommunikalnak a térségben elhelyezett korszerli szenzorokkal, a szenzorok és
radarok jelzése alapjan a torony kamerai automatikusan a célobjektumra zoomolnak. A
tornyok az adatokat mikrohulldmu radi6 kapcsolaton keresztiil a miiveleti kozpontba juttatjak,
ahol az operatorok elemzik azt ¢és dontenek a megfeleld ellentevékenységrél. A torony
energiaellatasat napelemes generator biztositja.

A torony felépitése és alkotoelemei az 3. dbra lathatoak:
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Az IFT-kel megvalositott Gj korszer(i hatarvédelmi rendszer [10][11] alapjan a kovetkez6

fixen telepitett és mobil elektronikai megfigyelést lehetdvé tevd komponensekbdl all:

Fixen telepitett technolégiak

— Integralt fix telepitésii tornyok - Integrated Fixed Towers (IFT): Fixen telepitett
megfigyeldallomasok, nagy hatétdvolsagti, folyamatos megfigyelést tesznek
lehetdvé. A toronyrendszer automatikusan érzékeli és kdveti az eseményeket, nagy
teriiletet fed le és k6zos miiveleti helyzetképet szolgaltat videdkkal, helyadatokkal.

—  Tavoli video megfigyeld rendszer - Video Surveillance Systems (RVSS): Kis, kozép
¢s nagy hatotavolsdgi megfigyelést lehetdvé tevd, kamerakkal és radarokkal
felszerelt tornyok, melyek radi6 és mikrohullami kommunikacioval kiildenek
videokat a miiveleti kdzpontba ¢€s lehetdvé téve az operatornak, hogy korlatozott
mértékben tavolrol kovesse, azonositsa €s osztilyozza a célobjektumokat a videok

alapjan.

—  Feliigyelet nélkiili szenzorok (UGS): Kis hatotavolsagii folyamatos megfigyelést
lehetévé tevd eszkozok. A szeizmikus, passziv infravords, akusztikus, érintés
érzékeld, magneses szenzorok képesek é€szlelni, és korlatozott mértékben kovetni,
azonositani a célokat. A képalkotd érzékeldk (Imaging Sensors - IS) az UGS-ek
egy specialis fajtai, integralt kameraval vannak ellatva és képesek igy videot €s
képet kiildeni a miiveleti kdzpontba. A szenzorok az adatokat a miiveleti kozpontba
kiildik, ahol azokat térinformatikai tdmogatéassal elemzik.

Az utébbi években a szenzortechnologia nagymértékben fejlodott, igy a koltségesen
telepithetd tornyok mellett, egyre nagyobb hangsulyt fektetnek a nagy szdmu, olcs6 UGS
beszerzésére. A kiilonb6zo kornyezeti adottsdgokat figyelembe véve méretében és miikodési
madjaban eltérd szenzorokat tesztelnek a hataron, jelenleg az egyik legigéretesebb az ARA
cég, Pathfinder szenzora, mely technologia mar bizonyitott Afganisztanban és Irakban is. [12]

A szenzorok f6 attributumai:

— kiterjesztett tizemidé (MINI szenzor: 6-8 honap; XL szenzor: 24 honap);

—  fokuszalt érzékelési sugar és pontfelismerési képesség;

— hosszl hatotavu észlelés atjarok és relék hasznalata nélkiil;

—  fejlett jelszlirési és gépi tanulas algoritmusok, lehetdvé téve az azonositas mellett a
mozgasirany detektalasat is;
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— magas észlelési arany, kisszdmu hamis riasztas mellett;
— nagy tlirOképességli, robusztus anyagok, melyek ellendllnak a szélsdséges
kornyezeti feltételeknek. [13]

A Pathfinder szenzorok a 4. 4bra lathatoak.

Y
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4. abra ARA Pathfinder szenzorok [13]

Mobil rendszerek

A hataratkelok kozotti teriilet dinamikusan valtozik. A fix telepitésii rendszerekkel
egylittmiikodve a mobil technoldgidk gyors és flexibilis lehetéséget kinalnak a hataron levo
koriilményekhez és veszélyekhez torténd alkalmazkodasra.

—  Mobil felderité jarmiivek - Mobile Vehicle Surveillance Systems (MVSS): Rovid és
kozepes hatotavolsagi mobil felderitd rendszerek. Jarmiivekben vagy Ujabban
pilota nélkiili reptildkon elhelyezett kamerak, szenzorok.

—  Hordozhaté felderité rendszer - Agent Portable Surveillance System (APSS):
Kozepes hatotavolsagi  megfigyelést tesznek lehetové, nincs sziikség
hordozojarmtire. 2-3 jardr képes a szallitdsara és haszndlatdra haromlabu allvanyra
felszerelve.

MAGYAR HATARVEDELMI RENDSZEREK

Az utobbi évek migracids nyomdsanak hatasara az EU kiilsd, valamint schengeni hatarainak
védelme el6térbe keriilt, melyhez nélkiilozhetetlen az amerikai hatarvédelmi rendszerhez
hasonl6 technoldgian alapul6 rendszerek l1étrehozasa.

Az ilyen iranyu javaslatok magukba foglaljak a pilota nélkiili felderitd repiildk alkalmazésat, a
foldbe telepitett szaloptikds szenzorok vagy szeizmikus, magneses, infravords tartomanyban
miikodé foldi feliigyelet nélkiili szenzorok telepitését, valamint nagy hatotavolsagl
megfigyeld rendszerek, tornyok iizembe helyezését radarokkal, infravords vagy a lathatod
fénytartomanyban miikodd szenzorokkal, intelligens vided feldolgozast lehetdvé tevd
technologiakkal. [14]

A magyar kormany 2015 juniusaban dontott arrdl, hogy lezarja a zoldhatart a magyar—
szerb szakaszon, arra 0sztondzve a bevandorldkat, hogy a legalis belépési pontokat vegyék
igénybe. Az elfogadott 1401/2015. (VI. 17.) szamu kormanyhatarozat [15] értelmében
Magyarorszag koriilbeliil 175 km hosszsagban 4 méter magas ,,hatardrizeti célu ideiglenes
keritést” létesit.

Jelenleg a biztonsagi hatdrzarat kiegészitd masodik védelmi vonal kiépitése zajlik,
melyben a fizikai hatdrzar megerdsitése mellett a védelmet korszerli elektronikai
megoldasokkal egészitik ki, létrehozva az ugynevezett ,,okoskeritést”, mely az eddigi
tapasztalatok alapjan még fejlesztésre szorul.

Az intelligens jelzérendszer a kdvetkez6 elemeket tartalmazza:
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— a keritésben futd optikai kabel, 10-15 centiméterenként rezgés- és vagasérzékeld
szenzorokkal;

— 111 h6- és 297 1ézeres mozgasérzékeld kamera;

— nagy teljesitmény reflektorok az éjszakai miiveletekhez;

— a kommunikaciét megval6sitd haldzat

—  akusztikus jelzérendszer, 300 méterenként hangszorokkal. [16]

A keritésen elhelyezett szenzorok érintésre, vagisra jeleznek ¢és a kommunikdcios
halozaton keresztiil a riasztast a bacsbokodi vagy a morahalmi iranyitd kozpontba kiildik. A
behatolds észlelésekor miikodésbe 1épnek a nagy teljesitményli reflektorok, valamint az
akusztikus jelzérendszer, mely angol, arab, farszi, urdu és szerb nyelven figyelmezteti az
¢észlelt embereket, hogy a magyar allamhatarndl tartézkodnak, valamint felszolitja dket a
tranzitzona haszndlatdra. A kozpontban dolgozok munkdjat segitik a keritésen elhelyezett
¢jjel, nappal 14t6 hoé és lézerkamerdk, melyek segitségével pontos képet kaphatnak a
behatolasrol. A kozpont a képek kiértékelése utan EDR radion utasitja a hatarvadaszokat, akik
a kialakitott mandver utak hasznalataval percek alatt a behatolds helyszinére érnek.

Az eddig tapasztalatok alapjan a rendszer miikddése soran a legtobb problémat a hamis
riasztdsok nagy szama okozza. Komoly gondokat jelent, hogy nem csak a hatarsértdk
probalkozasara, hanem kiillonb6z6 vadallatok vagy akar erds szél hatasara is riaszt a rendszer,
plusz munkat adva az iranyitd kézpontban dolgozoknak. A nagyszdmu téves riasztas miatt
indokolatlanul mikddésbe 1ép6 akusztikus jelzérendszer zavarta a kornyéken éloket, ezért egy
szakaszon ezt a funkciot ki is kellett kapcsolni.

Az okoskerités alkotéelemeit hivatalos abra hidnyaban Séra Tamas, Blikkben megjelent
grafikdjaval szemléltetem az 5. abra.

o R
e 1015 contiméterenként
drimtésre jelzd érzékeldk

5. abra Az okoskerités elemei [17]

KOVETKEZTETESEK

A hatarvédelemben alkalmazott elektronikai felderités fejlddésének koszonhetéen egyre
kisebb sziikség van fizikai falakra. A keritések még mindig fontos szerepet jatszanak, de sok
esetben ki lehet Oket egésziteni vagy helyettesiteni kevésbé koltséges és flexibilisebb
technoldgiakkal.
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A fenti rendszereket tanulmédnyozva nyilvanvalo, hogy napjainkban a hatarvédelem terén
leginkdbb a technologia lehetdségeinek kihasznalasa ndvelheti a hatékonysagot, melyben a
feliigyelet nélkiili szenzorok alkalmazasa az egyik legtobbet igérd lehetdség.

Egy céliranyosan megvalositott fixen telepitett, mobil és hordozhatdo elemekbdl allo
felderitdrendszer, mely komponensei hatékonyan képesek egymassal kommunikélni,
jelentdsen segiti a hatarérok munkajat, lehetévé téve a folyamatosan jar6rozé ¢€lderd
csokkentését, igény szerinti bevetését. A hasonld rendszerek altal szerzett tapasztalatok
alapjan 10j technologidk fejlesztése helyett célszerlibb a mar korabban bizonyitott €és tesztelt
megoldasokat alkalmazni (pl.: az Afganisztanban mar bizonyitott UGS-€k).

Ertékelendd, hogy a magyar kormaény is felfigyelt ezekre a lehetdségekre és a fizikai
hatarzar kiegészitéseként intelligens jelzorendszereket is telepit. Az ilyen intelligens
hatarvédelmi megoldasok nagy eldnye, hogy jol megtervezve integralhatoak lehetnek a
kiilonboz6 védelmi szervek, valamint az EU adatbazisaival, az illegalis bevandorlok
biometriai adatait (arckép, ujjlenyomat) hasznalva sokkal hatékonyabb detektalast tesznek
lehet6vé és felgyorsithatjak a hataratkelon valo atkelést is.

Ugyanakkor tanulva a korabban ismertetett amerikai SBINet tapasztalataibol ¢és
kudarcaib6l, a rendszer megvalositasa komoly el6késziileteket igényel és szamos feltételt
figyelembe véve taldlhatd csak meg a megfelel6 megoldas. Fontos, hogy az adott terep és
kornyezeti viszonyoknak megfeleld, korabban mar sikeresen tesztelt technoldgidkat célszeri
alkalmazni. Fontos, hogy az optimalis miikodés érdekében minél nagyobb teriileti
lefedettséggel, minél pontosabb informdciot gytjtsiink, mely leginkabb a kiilonb6zo

A magyar hatarvédelmi rendszer egyelére mindOssze a keritésen elhelyezett fizikai
érintésre reagdld szenzorok, valamint hd és mozgdsérzékeld kamerak képére tamaszkodva
azonositja a behatoldsokat, mely nagyszamu téves riasztast eredményez. A pontosabb
helyzetkép elérésé¢hez célszerli lenne a rendszer kiegészitése nagy hatdtavolsag radarokkal,
nagy teriileten torténd felderitést lehetové tevo pildta nélkiili repiilégépek alkalmazasaval,
valamint a f61don elhelyezett magneses és szeizmikus allapotvaltozasokat érzékeld feliigyelet
nélkiili szenzorokkal. A ma mar rendkiviil korszerli feliigyelet nélkiili szenzorok a tobbi
felderit6 technoldgiaval integralva jelentdsen novelhetik a hatarvédelmi képességeket. Mivel
viszonylag alacsony koltséggel telepithetdek €s a mai rendszerek a mozgésirany detektalastol
kezdve a vided és képanyagok tovabbitasaig szamos lehetdséget rejtenek, mindenképpen
atgondoland6 a magyar hataron torténd alkalmazasuk.

Habar a magyar kormany egyik fo célja a keritéssel és a teriileten allomésozd erdk
nagyszamu jelenlétével torténd elrettentés, véleményem szerint a kdrnyezet és vadallomany
megovasa miatt a kerités megépitését elsdsorban a lakott teriiletre kéne korlatozni, a nem
lakott teriileteken az elektronikai felderités eszkoztaranak (megfigyeld tornyok, pildta nélkiili
repiilogépek, feliigyelet nélkiili szenzorok, fold alatt futdo érzékeld kabelek) alkalmazasa
sokkal kornyezettudatosabb ¢€s koltséghatékonyabb lenne.
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