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Absztrakt

Jelen kézleményben bemutatom a Magyar
Honvédség Kormanyzati Célu Elkiildniilt
Hirkézl6  Hal6zatat. Azt a  korszerl
infokommunikaciés rendszert, amely még
ugyan az analdég rendszerelemek megléte
mellett, de mar magaba integralja a fejlett
digitalis technoldgiakat, technikai eszkbzbket
és konvergalt szolgaltatasokat is. Az
attekintés soran ismertetem mindazt a
Szabalyozoi hatteret, mely meghatarozza a
kialakitasanak és lizemeltetésének kereteit.
Bemutatom szakmai iranyitasat, felépitéseét,
rendeltetését. Osszegzem Jjévobel
tovabbfejlesztésének varhaté fébb
irdanyvonalait, lehetGségeit.
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Abstract

In my publication | present the Insular
Telecommunication Network for Purpose of
Government of the Hungarian Defence
Forces. The state-of-the-art info-
communication network, which integrates
technologies, equipment and services
meeting the standards of digital age beside
the analogous system-elements. In my
analysis | review the relevant regulatory
background which determines its
configurational and operational framework. |
show its professional management, structure
and function. | summarize the possibilities and
main lines of the future improvement.
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BEVEZETES

A Magyar Honvédség Kormanyzati Célu Elkiilonilt Hirkozl6 Halozata (MH KCEHH) egy
olyan specialis céllal megvalositott, zartcéli infokommunikéaciés halozat, amely akar
békeiddben, akar mindsitett idoszakban a katonai felsévezetés dontéseinek, az MH vezetés és
iranyitasi rendszereinek a tdmogatasara hivatott azaltal, hogy biztositja az ehhez sziikséges
technologiai-, technikai és szolgaltatasi hatteret, illetve miikodési kornyezetet. Egy olyan, a
mar meglévd halodzati infrastruktira, hirad6 és informatikai rendszerek és eszkozok alapjain
nyugvo korszeri haldézat, az MH egykori zartcéli haldozatinak a tovabbfejlesztése, amely
egyelére még inhomogén és részben konvergalt, de mar fejlett szolgaltatasokat nyujtani képes
kritikus infrastruktiranak mindsiil. [1] [2] Rendelkezésre allasa alapvet6 honvédelmi érdek.

Meéretét, Osszetettségét, technologiai-, technikai és szolgaltatasi hatterét tekintve megallja
helyét egyéb mas szolgaltatdoi halozatok kozott. Az Osszetett, tObbszintli felépitésbdl és
alkotoelemekbdl adodd kialakitdsa egyben egy Osszetett alaprendeltetést, cél ¢és
feladatrendszert is meghataroz, és egyben lehetdvé is tesz ennek a hiradd és informatikai
héalozatnak a részére. Ennek keretében képesnek kell lennie kiszolgélni a katonai felsévezetés
hirad6 ¢és informatikai igényeit, biztositani a vezetés-iranyitasi rendszerek technologiai-,
technikai alapjat, lehetévé tenni akar béke, akar mindsitett idészakban a kiilonb6zo hirado és
informatikai szolgaltatdsok elérését, valamint mas infokommunikacidés hdlozatokhoz vald
csatlakozas megvalositasat.

A sikeres tamogatds tovabbi feltétele, hogy a rendszer, a halézat vezetd- és kezeld
allomanyéanak felkészitése és kiképzése megfeleld mélységli és mindségi legyen. Ennek
alapvetd intézménye a Nemzeti Kozszolgdlati Egyetem, Hadtudomanyi és Honvédtisztképzd
Kar. A Hirad6 Tanszék minden hallgatdja (Bsc, MSc, PhD, tanfolyami) hallgatdja megismeri
a halozat felépitését, szolgaltatasait és egyéb kapcsolodo elemeit a képzés soran. [3] [4]

AZ MH KCEHH KIALAKITASANAK ES UZEMELTETESENEK SZABALYOZOI
HATTERE

Az MH KCEHH fogalméanak meghatarozasa érdekében a szabalyozoi hattérnek a vizsgalata
soran a lentebb felsorolt dokumentumokat sziikséges attekinteni. Alapvetéen ezek
rendelkeznek létrehozasarol, kialakitasarol, szabalyozzdk miikodését, tlizemeltetésének
feltételeit, kovetelményeket, elvarasokat tdmasztanak vele szemben. Mindezeken tilmenden
meghatarozzak a jovObeni, varhaté fejlesztési iranyvonalait a felmeriild igényeknek,
megfogalmazott kritériumoknak megfeleléen dsszhangban a digitélis tarsadalom technologia-,
technikai trendjeivel, 0j tipusu, konvergalt szolgaltatasaival. Vizsgalataim tehat a szabalyozo6i
hattér alabbi elemire terjednek ki:
- a 290/2011. (XIL22.) kormanyrendelet a honvédelemr6l ¢és a Magyar
Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl szo16
2011. évi CXIIL torvény egyes rendelkezéseinek végrehajtasarol
- a346/2010. (X11.28.) kormanyrendelet a kormanyzati céli hal6zatokrol
- a 188/2016. (VIL.13.) kormanyrendelet a kormanyzati céli halozatokrol sz6ld
346/2010. (XI1.28.) kormanyrendelet modositasarol
- az 55/2013. (IX.13.) HM utasitas a Magyar Honvédség Kormanyzati Céla
Elkiilonilt Hirkozld Halozatanak békeidejii iizemeltetési és feliigyeleti rendjérdl,
valamint a kozpontilag biztositott szolgaltatasok igénybevételének szabalyairol
- valamint a 2003. évi C. torvény az elektronikus hirkozlésrol

Mindezeken az alapszabalyozokon tulmendéen az MH KCEHH {izemeltetése

hatékonysdganak novelése érdekében megemlithetjiik az aldbbi relevans szabalyozdkat is,
melyek vizsgalatara kiilon nem fogok kitérni:

Hadmérndk (XII) 111 (2017) 224



JOBBAGY: A Magyar Honvédség kormanyzati céli elkiiloniilt hirkdzld haldzata

a 11/2014. (HK 6.) HVK HIICSF szakutasitas a Magyar Honvédség Kormanyzati

Célu Elkiilontlt Hirkozld Halézatanak békeidejii lizemeltetési és feliigyeleti

rendjér6l, valamint a kozpontilag biztositott szolgaltatasok igénybevételének

részletes szabalyairol

- a 39/2014. (V.30.) HM utasitds Magyar Honvédség Informatikai Szabalyzatanak
kiadasarol. Alt/39 az MH Informatikai Szabalyzata

- a20/2013. (HK 12.) HVK HIICSF szakutasitas a Magyar Honvédség Kormanyzati
Célu Elkiiloniilt Hirk6zl6 Halozatanak rendszer-specifikus elektronikus biztonsagi
kovetelményeinek meghatarozasarol

- illetve a 489/2014. MH KCEHH Uzemeltetési Szabalyzata

Miel6tt azonban meghatdroznank magat a konkrét fogalmat, sziikségesnek tartom
Osszetevoinek, kapcsolddd meghatarozasainak az értelmezését, melyek az alabbiak:
- kormanyzati célu elkiiloniilt hirk6zl6 halozat
- elkiiloniilt hirkozlési tevékenység végzésére jogosult
- kormanyzati célu hirkozlési tevékenység
- elektronikus hirkdzlési tevékenység
- kormanyzati célu hirkozlési szolgaltatd
- kormanyzati célu hirkdzlési szolgaltatas
- elektronikus hirk6zlési szolgaltatas
- elektronikus hirk6zl6 halozat
- kormanyzati célu halozat

Kormanyzati célu elkiiloniilt hirkozI6 halozat

»A kormanyzati céli elkiiloniilt hirk6zlé haldzat az elkiiloniilt hirkozlési tevékenység
végzésére jogosult altal létesitett és miikodtetett kormanyzati célu halozat.” [5; (1.) 2.§. (7.)]

Elkiiloniilt hirkozlési tevékenység végzésére jogosult

»Elkiilonilt hirkozlési tevékenység végzésére jogosult: a kormanyzati célu hirkozlési
tevékenységet honvédelmi, biztonsagi, nemzetbiztonsagi vagy diplomaciai okokbdl elkiiloniilt
halézaton (kormanyzati célu elkiiloniilt hirk6zl6 halézaton), a kormanyzati céli hirkozlési
szolgaltatotol fiiggetleniil végezni jogosult, a rendelet 2. mellékletében felsorolt személy,
allamigazgatasi szerv vagy az altaluk meghatalmazott allamigazgatasi szerv.” [5; (1.) 2.§.
(1)]
A hivatkozott kormanyrendelet 2. szamt melléklete értelmében ezek a személyek, illetve

szervek a kiilonboz6 halozatok esetében az aldbbiak: [5; (2. melléklet)]

- az Alkotmanyvédelmi Hivatal, Informaciés Hivatal és a Nemzetbiztonsagi

Szakszolgalat

- a Katonai Nemzetbiztonsagi Szolgalat

- ahonvédelemért felelés miniszter

- arendészetért felelos miniszter

- valamint a kiilpolitikaért felelés miniszter

Kormanyzati célu hirkozlési tevékenység

,2Kormdnyzati célu hirkdzlési tevékenység: ,,a kormanyzati céli halozattal kapcsolatos
elektronikus hirkozlési tevékenység.” [5; (1.) 2.§. (6.)]

Elektronikus hirkozlési tevékenység

,»Olyan tevékenység, amely barmely értelmezhetd formaban eldallitott jel, jelzés, iras, kép,
hang vagy barmely természetli egyéb kozlemény elektronikus hirk6zld héalozaton keresztiil
egy vagy tobb felhaszndlohoz torténd eljuttatasat szolgalja, igy kiilondsen az elektronikus
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hirkozlési szolgaltatas nytjtasa, elektronikus hirk6zld haldzat vagy berendezés lizemeltetése,
végberendezések forgalmazasa és a kapcsolodd szolgaltatasok.” [6,188.§ (15.)] Ha
parhuzamot vonunk a 346/2010. (XII.28.) kormanyrendelet 2. szamt mellékletével, mely az
elkiilonilt hirkozlési tevékenység végzésére jogosultak korét és az altaluk mitkddtetett
halézatok megnevezését hatarozza meg, akkor levonhatjuk azt a kovetkeztetést, hogy
Magyarorszag honvédelmi minisztere, mint az MH KCEHH -nek a halozatgazdaja, ilyen
tevékenység végzésére jogosult.

Kormanyzati célu hirkozlési szolgaltato

,»A kormanyzati célu hirkozlési szolgaltatds nyljtasara kizdrolagosan jogosult, a Kormany
altal kijelolt jogi személy vagy mas szervezet.” [5; (1.) 2.§. (5.)]

Kormanyzati célu hirkozlési szolgaltatas

»Nyilvanos hirkozl6 héalozattol fizikailag vagy logikailag elkiiloniilt kormanyzati céla halozat
felhasznalasaval, jogszabalyban meghatarozott felhasznalok részére nyujtott elektronikus
hirk6zlési szolgaltatds.” [5; (1.) 2.§. (4.)]

Elektronikus hirkozlési szolgaltatas

,»Olyan, mas részére altalaban ellenszolgaltatasért végzett szolgaltatas, amely teljesen vagy
nagyrészt jeleknek elektronikus hirk6z16 halozatokon torténd atvitelébol, és ahol ez
értelmezhetd, irdnyitdsabol all, ideértve az adatkicseréld szolgéltatdst, valamint a nyilvanos
adatkicserél6 szolgaltatast is, de nem foglalja magaban az elektronikus hirk6zl6 halézatok és
elektronikus hirkodzlési szolgaltatdsok felhasznalasaval tovabbitott tartalmat szolgaltatdé vagy
ilyen tartalom felett szerkesztdi ellendrzést gyakorld szolgaltatasokat, valamint nem foglalja
magéaban az informécios tarsadalommal Osszefiiggd, mas jogszabalyokban meghatarozott
szolgaltatdsokat, amelyek nem els6sorban az elektronikus hirkdzld halézatokon torténd
jeltovabbitasbol allnak.” [6; 188.§ (13.)]

Elektronikus hirkozIo halozat

LAtviteli rendszerek és - ahol ez értelmezhetd - a hdlozatban jelek iranyitdsara szolgald
berendezések, tovabba mas eroforrasok - beleértve a nem aktiv halozati elemeket is -,
amelyek jelek tovabbitasat teszik lehetdvé meghatarozott végpontok kozott vezetéken, radios,
optikai vagy egyéb elektromagneses ton, beleértve a mitholdas halozatokat, a helyhez kotott
¢s a mobil foldfelszini halézatokat, az energiaellatd kabelrendszereket, olyan mértékben,
amennyiben azt a jelek tovabbitasara hasznaljdk, a miisorszordsra hasznalt halozatokat és a
kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informacié fajtajara.” [6; 188.§ (19.)]

Kormanyzati célu halozat

,»Az elektronikus hirkdzlésrdl szold torvényben meghatarozott korméanyzati céli haldézatnak
mindsiilo, a rendelet 1. mellékletében felsorolt elektronikus hirk6zl6 halozatok.” [5; (1.) 2.§.
(3.)] Tételesen megemlitve ezeket a haldzatokat, az alabbiakr6l beszélhetiink: [5; (1.
melléklet)]

- Nemzeti Tavkozlési Gerinchaldzat (NTG)

- Egységes Digitalis Radiotavkozlé Rendszer (EDRY)

! Egységes Digitalis Radiotavkozld Rendszer: a készenléti és rendvédelmi szervek kommunikaciés igényét
kiszolgalo, magas rendelkezésre allast, zart radio-tavkozlé rendszer. Megvalositasa Magyarorszagon a TETRA
(Terrestrial Trunked Radio-Foldi Tronkolt Radidrendszer) technoldgiaval torténik, mely lehet6vé teszi a
csoportkommunikacios, a mobiltelefon, a mobil adatszolgaltatasok, az lizenetkiildés lehetéségének biztositasat.
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- Zartcélu Rendészeti Halozat (ZRH)
- Koznet;
- K-600/KTIR? Hirkézlési és Informatikai Rendszer

A Korményzati halézatokat Farkas Tibor kozleményében roviden, dsszefoglald jelleggel
bemutatja funkcionalis céljuk alapjan. [7]

A hivatkozott mellékletben megtaldlhatd relevans fogalmi, értelmezésbeli tisztazasokat
kovetden juthatunk el oda, hogy konkrétan meghatarozzuk az MH KCEHH fogalmat, melyet
egyrészt a 290/2011. (XIL1.22.) kormanyrendeletben taldlhatunk meg. Ennek értelmében a
,Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6zl6 Halozata: a Magyar Honvédség
(a tovabbiakban: Honvédség) vezetési és iranyitasi feladatai érdekében lizemeltett allandd és
tabori telepitésii hirado, informatikai és informaciévédelmi rendszer.” [8;(1.) 1.§ (j)]

Masrészt egyfajta mas megkozelitésbodl fogalmilag meghatarozza mibenlétét az 55/2013
(IX.13.) HM utasitas is, melynek alapjat az imént hivatkozott kormanyrendelet, valamint a
346/2010. (XI1.28.) korméanyrendelet alkotja. A tovabbiakban az MH KCEHH bemutatasaval
kapcsolatos vizsgalddasaim targyat, hivatkozasaim alapjat alapvetéen ez a kormanyrendelet
fogja képezni. Ennek értelmében ,,az MH Kormanyzati Célu Elkiiloniilt Hirkozlo Halozat (a
tovabbiakban: MH KCEHH): a nyilvanos hirk6zld halézatoktol elkiiloniilt, az MH
honvédelmi feladatainak hirado6 és informatikai tdmogatasa érdekében iizemeltetett allando €s
tabori telepitésii hirad6 és informatikai rendszer.” [9]

Mindezek alapjan arra a kdvetkeztetésre juthatunk tehat, hogy egy olyan specialis céllal
megvalodsitott, zartcéli infokommunikécios halézatrol beszélhetiink, amely akar békeiddben,
akar mindsitett idészakban a katonai felsévezetés dontéseinek, az MH vezetés €s iranyitasi
rendszereinek a tdmogatasara hivatott azaltal, hogy biztositja az ehhez sziikséges
technologiai-, technikai és szolgaltatasi hatteret, miikddési kornyezetet. Ennek a szabalyozoi
hattérnek a sematikus térképe lathat6 az alabbi dbran.

? Kormanyzati Tavkozlési és Informatikai Rendszer
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290/2012 Korm. R.

346/2010 Korm. R. a kormanyzati célu

halézatokrol

a Magyar Honvédség Kormanyzati Célu Elkalanal Hirkdzld
Haldzatanak békeidejd izemeltetési és feliigyeleti rendjérdl,
valamint a kdzpontilag biztositott szolgaltatdsok
igénybevételének szabalyairdl sz6ld

55/2013 (IX. 13.) HM utasitas

94/2009. (XI. 27.) HM utasitas

HM tarca Informaciobiztonsag poltikaja

3/2012. (1. 13.) HM utasitas
A

édelmi tarca altalanos elekironikus informéaciobiztonsagi

Kovetelményeinek meghatérozasarol és a védelmi
rendszabalyok pontositasarol

Kapcsolodo
11/2014. (HK 6.) HVK HIICSF 20/2013 HVK HIICSF jogszabalyok,
szakutasitas szakutasitas rendelkezések,
aHMakgy?r Honvédség Kormanyzati Céli Elkiiloniilt aMagyar Honvédség Kormanyzati Céli szabalyzatok,
e et sl e g

pl: honvédelmi
tv, hirkozlésrol

Elkiiloniilt Hirkozlo Halozatanak rendszer-

feliigyeleti rendjérdl, valamint a kazponlilag biztositott specifikus elektronikus biztonsagi

szolgaltatasok igénybevételének részletes szabalyairol kovetelményeinek meghatarozasarol 2616 1,
Levelezési
P TR m i szakutasitas,
MH KCEHH Uzemeltetési = ktuz?;“e'tlet? 529,"{?;?‘:“ - HMKGIR
: ektronikus Informaciobiztonsagi e
szabalyzata Szabélyzata intézkedeés, stb.

‘ Uzemeltetés Szint megallapodas ‘

Egyiittm(ikodési megallapodasok,
szolgaltatasi, lizemeltetés tamogatasi
szerzodések (gazdasagi tarsasagok,

civil szervezetek, kormanyzati cél

halozatok, hirkozlési szolgaltatok)

| MHKCEHH Szolgaltataskatalogus |

Honvédelmi szervezetek intézkedése az
lizemeltetési feladatok megszervezésére

1. abra Az MH KCEHH szabaly0zoi hattere [10]

AZ MH KCEHH SZAKMAI IRANYITASA, FELEPITESE, RENDELTETESE

Az MH KCEHH hél6zatgazdaja Magyarorszdg honvédelmi minisztere, aki e szerepkdrben a
290/2011. (XIL.22.) kormanyrendelet II. fejezetének 2.§ 17. pontja értelmében ,.felelds a
Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkozlé Halozatanak fejlesztéséért,
milkodtetéséért, megallapitja a Honvédség feladatainak teljesitése szempontjabol fontos
hiradd, informatikai €s informaciovédelmi szolgaltatdsok miikodoképességének biztositasa
érdekében sziikséges egyiittmiikodési feladatokat.” [8; (I1.) 2.8 (17.)] O azonban ezt a feladat
¢és jogkort atruhdzza a Honvédelmi Minisztérium Honvéd Vezérkar Hirado, Informatikai és
Informaciovédelmi Csoportfénokség (HM HVK HIICSF) csoportfénokére, mint az MH
hirado, informatikai és informacidvédelmi szakteriilet felsd, stratégiai szintli szakmai
irdnyitojara. Ennek kovetkeztében a HM SZMSZ szerint a honvédelmi minisztertdl kapott
felhatalmazas alapjan, ténylegesen a csoportfondk, illetve a csoportfonokség latja el a
héalozatgazdai feladatokat, mint eldljard, mint legfelsébb szintli szakmai vezetd, irdnyitd
szerv. A HM HVK HIICSF csoportfdnokének szakmai iranyitasa alatt a haldzat tizemeltetdje
az MH Vitéz Szurmay Sandor Budapest Hely6rség Dandar (MH BHD), aki egyben, mint
katonai tizemeltetd is képviselteti magat az MH KCEHH mikodési kornyezetében. A haldzat
mitkddéséért, tlizemeltetéséért, a szolgaltatdsok biztositasaért felelds masik kozép,
hadmiiveleti szintli katonai {izemeltetd szerv pedig az MH Osszhaderénemi Parancsnoksag
(MH OHP), aki szakmai iizemeltetéi tevékenységét az MH BHD -val szoros
egylttmiikodésben, a HM HVK HIICSF szakmai irdnymutatisanak, utasitasainak
megfelelden végzi. Ezen a ponton fontosnak tartom tisztazni a halozatiizemeltetd, valamint a
katonai lizemeltetd fogalmat is.

Halozatiizemelteto
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»Az MH KCEHH mikodoképességéért, biztonsagéaért, fenntartasaért, a felhasznalo,
alkalmazo6 szervezetek kozpontilag biztositott hirad6 és informatikai szolgaltatasokkal torténd
ellatasért felelds honvédelmi szervezet.” [9; (1.) 2.§ (4.)]

Katonai iizemelteto

»~Az MH KCEHH hal6zatabol hataskorébe utalt hiradd és informatikai kdzpontok,
feliigyelt és feliigyelet nélkiili hirkozlési 1étesitmények, berendezések, halozatrészek,
informacioés célrendszerek iizemeltetését, iizemfeliigyeletét, iizemvitelét végzd, belso
rendelkezésben kijeldlt honvédelmi szervezet.” [9; (1.) 2. § (7.)]

Mindezek mellett az iizemeltetés, miikodtetés szempontjabol meg kell emliteniink
mindazon egy¢b, erre a célra kijelolt honvédelmi szervezeteket is, amelyek alapvetéen az MH
KCEHH részét képezd, de nem a koOzponti lizemeltetési korbe tartozd informacios
célrendszerek miikodtetésére, illetve nem az elobbi két szervezet utaltsagi rendjébe tartozo
hirad¢6 és informatikai kdzpontok tizemeltetésére hivatottak.

Informacios célrendszer

»Az MH KCEHH részeként lizemel6, meghatarozott felhasznalo, alkalmazé szervezetek
specialis feladatrendszerének, vagy egy alkalmazasi teriilet altal megfogalmazott alkalmazoi
igények hirado-informatikai tdmogatasara kialakitott rendszer, melynek {izemeltetését,
iizemfeliigyeletét, iizemvitelét a kijeldlt katonai lizemeltetd végzi.” [9; (1.) 2.§ (6.)]

Hirado és informatikai kézpont

»A halozatiizemeltetd, valamint a katonai lizemeltetd aldrendeltségében 1évé hiradd és
informatikai fOkozpont, valamint a kozpontok, alkdzpontok, részlegek, csoportok,
alcsoportok, amelyek a halozat egy meghatirozott pontjan végzik az ellatdsi korzetiikbe
tartozd honvédelmi szervezetek kozpontilag biztositott szolgaltatdsokkal torténd ellatasat, a
szolgaltatdsi, fenntartdsi korzetiikbe tartozo hiradd és informatikai kézpontokban telepitett
eszk6zok, berendezések, informacids célrendszerek folyamatos iizemeltetését, lizemvitelét,
iizemfeliigyeletét.” [9; (1.) 2.§ (5.)]

E szint alatt az tzemeltetésért, mukodtetésért felelos kiillonbozo szervezetek
alarendeltségében, mint az a kdvetkezd abran is majd 1athatd lesz, szamos funkciondlis elem,
talalhaté meg ugy, mint:

- maga az iizemeltetdi allomany

- kiilonféle kozpontok és létesitmeények

- kiilonb6z6 rendszerek és szolgaltatasok

- valamint eltér6 rendeltetésti feliigyeletek, szolgalatok, munkahelyek és a
szervizhalozat

Ezen szint alaprendeltetése a felsdbb szintli szervezetek szakmai irdnymutatdsa, a toliik
kapott utasitasok, valamint a felhasznalok oldalardl felmeriild igények és problémak alapjan,
kolcsonodsen egyiittmitkddve egymassal, végrehajtani a mindennapi tevékenységiiket a halozat
zavartalan, problémamentes, az elvardsoknak és kovetelményeknek megfeleld, az igényeket
kielégité mdodon torténd mikodtetése érdekében. Természetesen amennyiben az MH KCEHH
kiegésziil kiilonbozd telekommunikacids, tavkozlési, infokommunikacids szolgaltatoktol
bérelt formdban igénybevett rendszerekkel, eszkozokkel, szolgaltatdsokkal is, illetve
csatlakozik egyéb mas telekommunikacios, tavkozlési, infokommunikacios haldzatokhoz,
akkor a koradbban emlitett alaprendeltetés, cél és feladatrendszer érdekben tevékenykednek a
kiils6 fenntartok ¢€s szervezetek is, mint a mukodési kornyezet alapvetd €s meghatarozo
elemei.
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A legalsobb szinten pedig azok a katonai szervezetek, egységek, alegységek allnak a
hirado és informatikai fonokségeik, hiradd és informatikai megbizottjaik szakmai kapcsolat és
feladatrendszere altal, akik felhasznaloi, alkalmazo6i ennek a hiradd és informatikai
rendszernek, infokommunikacios halozatnak. Ezt az 0sszetett felépitést szemlélteti az alabbi

abra.

| Halozatgazda (HVK HICSF) |

Nem kézponti izemeltetési kdrbe tartozo
Kozpontilag biztosttott szolgaltatésokat izemeltetd informécios célrendszert izemeltetd
honvédelmi szervezetek Honvédelmi szervezetek

| Halozat Uzemeltets (MH BHD)

¥ v ¥ v
Katonai Uzemelteté Katonai Uzemeltets |  Katonai Katonai Uzemeltets
(MH BHD) (MH OHP és alarendettek) | | Uzemeltets |

Tartalék OHF Orszagos Halozatfeliigyeleti Kozpont

(OHF)
I
[ |
Regiondlis Halozatfellgyeleti Regiondlis Halozatfelugyeleti
Kozpont (Dunantdli RHF) Kozpont (Alféldi RHF)

Szervizesoportok Hirado és Informatikai Fékézpont, kézpontok, részleg

Rendszermémdki 24 éras Ugyeleti és készenléti
tamogatd csoport szolgalatok

Rendszergazdak

Rendszeradminisztratorok Tudakozoi és kézpontkezeld Rendszerbiztonségi

szolgalat felgyelet

Kils6 fenntartd, szolgaltatd

2. abra Az MH KCEHH iizemeltetési rendszere [10]

Mint azt mar az iizemeltetési, miikodtetési kornyezet Osszetettsége is sejteti, az MH
KCEHH tehat egy olyan tobbszordsen 0Osszetett, tobbszintli infokommunikacioés haldzat,
amely egyarant magaba foglalja az MH allando telepitésii €s tabori teriileti hirado,
informatikai és informaciovédelmi rendszer elemeit: [9; (2.) 3.§ (1.)]

,»az MH allando telepitésti hiradd, informatikai €s informaciévédelmi kdzpontjait,
alkdzpontjait és a kapcsolodo lizemviteli helyiségeket

az MH tabori teriileti hirado és informatikai rendszer elemeit

a HM vagyonkezelésében 1évo objektumokban, valamint a nyilvanos elektronikus
hirkozlési szolgaltatok ¢és korméanyzati célu szolgéltatok objektumaiban,
létesitményeiben betelepiilt feliigyelt ¢és feliigyelet nélkiili  mikrohullamu
allomasokat, a kiiltéri eszkdzok elhelyezését biztositd antennatornyokat és antennak
elhelyezésére szolgald ingatlanrészeket

a HM vagyonkezelésében 1évé objektumokba, valamint a nyilvanos elektronikus
hirk6zlési szolgaltatok ¢és kormanyzati célu szolgaltatok objektumaiba,
létesitményeibe betelepiilt atvitel-technikai rendszereket €s 1étesitési helyszineit;

az objektumok hiradd, informatikai és informaciévédelmi alhaldzatait biztositd
infrastruktarat és azok tizemviteli helyiségeit

az lzemfeliigyeleti és ilizemeltetést tamogatd feladatokat kiszolgald szolgalati
helyiségeket, irodakat, mithelyeket és raktarakat

az MH KCEHH iizemeltetése érdekében telepitett ¢és mikodtetett HM
vagyonkezelést, illetve szolgaltatok altal, szolgaltatasi szerz6dés alapjan biztositott
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vagy bérbe adott technikai eszkdzoket, szoftvereket, szolgéltatasokat, valamint a
hibabehatarolast, karbantartast és javitast biztositd eszkozoket, anyagokat

- a hirad¢ és informatikai kdozpontok kozotti jelatviteli utakat

- akozpontilag biztositott szolgaltatasokat kiszolgald infrastruktarat

- az MH tavbesz¢él6 rendszerét”

Mindezek alapjan levonhatjuk tehat azt a kovetkeztetést, hogy egy olyan a mar meglévo
halozati infrastruktira, hiraddé és informatikai rendszerek és eszkozok alapjain nyugvo
infokommunikacidés, az MH egykori zartcéll, tovabbfejlesztett halézatarol van szo, amely
egyeldre még inhomogén és részben konvergalt, de mar integralt szolgaltatasokat nyujtani
képes kritikus infrastruktiranak mindsiil. Rendelkezésre allasa pedig alapvetd honvédelmi
érdek. Méretét, Osszetettségét, technoldgiai-, technikai és szolgaltatasi hatterét tekintve
részben megallja helyét egyéb mas szolgaltatdi halozatok kozott. Természetesen mindazon
jellemzok szem elott tartdsaval, hogy nemcsak a digitalis kor szinvonalanak megfeleld példaul
MPLS® TCP/IP* alapii technologiak-, technikak, VPN® megoldasok, szolgaltatasok talalhatoak
meg halozati infrastruktiurdjdban, hardverplatformjaban, hanem akar még a régi kor
szinvonalat tliikr6z0, hagyomanyos, analog telefonkozpontok is. Az atviteli haldzatait példaul
a Totaltel Tavkozléstechnikai Kft. TDR® berendezéseire tamaszkodd mikrohullimu atviteli
utak, E1’, E3® é&s szélessavi osszekottetések, iivegszalas kabelezésen nyugvé Metro 6és
Gigabit Ethernet sebességili kapcsolatok, rézalapu kabelezést alkalmazd vezetékes atviteli
Gtvonalak, bérelt vonali analog és ISDN PRI® szolgaltatasok, tovabba a Hungaro DigiTel Kft.,
mint mitholdas tavkozlési szolgaltatotol bérelt, VSAT™ bazisi vezeték nélkiili, nagytavolsagu
mitholdas 0sszekottetések alkotjak. Forgalomkezeldi halozataiban tobbek kozott ISDN és 1P
alapu digitalis kapcsolokdzpontok (HICOM, HiPath) és MPLS protokollt alkalmazd, valamint
multiplexalt kapcsolatok egyarant megtalalhatoak. Felhasznaldi héalozataiban pedig olyan
célrendszereket és szolgaltatisokat talalhatunk, mint példaul a VTC™,

Mint az a fentebbi attekintésbol is lathatd, az alaprendeltetés biztositasa, a feladatok
maradéktalan végrehajtasa, a kdvetelményeknek valdé megfelelés, az igények kielégitése

® Multiprotocol Label Switching - Tébb protokollt timogatd cimkézett kapcsolasi megoldas.

* Transmission Control Protocol/Internet Protocol - Atviteli Vezérl Protokoll/Internet Protokoll.

® Virtual Private Network - Virtulis maganhalozat. Egyik legfébb célja a nagyvallalati halozati kérnyezetben
elészeretettel alkalmazott tavmunkavégzés biztonsagos lehetOségének, feltételeinek megteremtése. A
technologia alkalmazasaval a publikus WAN kapcsolatokon keresztiil biztositott, sz€lessavu internet hozzaférés
felhasznalasaval, egy védett csatorna, alagut alakithato ki a vallalat kdzponti telephelye és a kiils6 helyszinek,
telephelyek kozott.

® Totaltel Digitalis Radioberendezés

" A privat, dedikalt, bérelt vonali WAN technolégiak egyik tipusa, melynek segitségével pont-pont kapcsolatok
alakithatoak ki az el6fizetdk, tavoli helyszinek, telephelyek kozott. E technologia, atviteli rendszer (E1, E3). T3
WAN kapcsolatok segitségével 44,735 Mbps adatatviteli sebesség érhetd el. Ennek eurdpai megfeleldje az E1
WAN kapcsolat, mely 34,368 Mbps adatatviteli sebességet tud biztositani az el6fizetOk részére.

8 A privat, dedikalt, bérelt vonali WAN technolégiak egyik tipusa, melynek segitségével pont-pont kapcsolatok
alakithatoak ki az el6fizetdk, tavoli helyszinek, telephelyek kozott. E technologia, atviteli rendszer (E1, E3). T1
WAN kapcsolatok segitségével 1,544 Mbps adatatviteli sebesség érhet6 el. Ennek europai megfeleldje az El
WAN kapcsolat, mely 2,048 Mbps adatatviteli sebességet tud biztositani az eléfizetok részére.

® Integrated Services Digital Network-Primary Rate Interface - Integralt szolgaltatast digitalis halozat. A privat,
aramkorkapesolt WAN technologiak egyik lehetséges megvalositasa. I1dGosztasos multiplexalds (TDM-Time
Division Multiplexing) alkalmazéasaval digitalis jelatvitelt tesz lehetové.

1 Very Small Aperture Terminal - Kisméretii miiholdas foldi terminal. Geostacionarius palyan keringd
mitholdakkal (GEO FSS) megvalositott miitholdas szolgaltatas, melynek esetében a felhasznaloi végpont
mitholdas terminal parabolaantennajanak atmérdje 3 méternél, adoerdsitdje pedig 200 W-nal kisebb.

1 Video Teleconferencing

Hadmérndk (XII) 111 (2017) 231



JOBBAGY: A Magyar Honvédség kormanyzati céli elkiiloniilt hirkdzld haldzata

érdekében amennyiben az sziikséges és indokolt, az MH KCEHH egyéb mas szolgaltatoktol
bérelt, igénybevett szolgaltatdsokkal is kiegészithetd, illetve halozataikkal 6sszekapcsolhato.
E lehet6ség biztositasanak szabalyzéi hatterét a 290/2011. (XI1.22.) korméanyrendelet teremti
meg, melynek 15.§ (2) pontja értelmében ,,A Honvédség Miuveleti Vezetési Rendszere
specialis miikodésének infokommunikacids tdmogatasat a Magyar Honvédség Kormanyzati
Célu Elkilontlt Hirkozlo Halozatanak rendszerei, tovabba bérelt rendszerek biztositjak.” [8;
(IL) 15.§ (2.)]

Az Osszetett, tobbszintli felépitésbdl és alkotdelemekbdl adodo kialakitds egyben egy
Osszetett alaprendeltetést, cél és feladatrendszert is meghatdroz, és egyben lehetévé is tesz
ennek a hirad6 és informatikai halozatnak a részére. Ennek keretében képesnek kell lennie
kiszolgélni a katonai felsévezetés hiradd és informatikai igényeit, biztositani a vezetés-
iranyitasi rendszerek technologiai, technikai alapjat, lehetové tenni akar béke, akar mindsitett
idészakban a kiilonb6zé hiradd és informatikai szolgaltatdsok elérését, valamint mas
infokommunikécidos halézatokhoz vald csatlakozas megvaldsitasit. Az MH KCEHH
alaprendeltetésébol adédoan biztositja: [9; (2.) 3.§ (4.)]

,»a katonai felsdvezetés hiradasat, informatikai tdmogatasat, valamint az MH
vezetés-irdnyitasi rendszerének milkdodéséhez sziikséges technikai feltételeket, a
kdzpontilag biztositott szolgaltatasok elérését

- békeidészakban, valamint a kiilonleges jogrend iddszakaban elrendelt feladatok
végrehajtasa érdekében sziikséges hiradd és informatikai szolgaltatasokat,
elokészitett aramkoroket, a befogadd nemzeti tdmogatas érdekében sziikséges
tavkozlési kapacitasokat

- a mas kormanyzati célu elektronikus hirk6z16 haldzatokkal, nyilvanos elektronikus
hirkozlési szolgaltatok halozataival, valamint a NATO, EU és egyéb nemzetkozi
halézatokkal torténd egylittmiikddés lehetoségét

- a mindsitett hirado, informatikai és informaciovédelmi rendszerek mukodéséhez
sziikséges transzporthal6zati szolgaltatasokat

- afelcsatlakozasi pontokat a tabori teriileti hirad6 és informatikai rendszer részére;

- a felcsatlakozo tabori vezetési pontok kozotti 6sszekottetéseket

- a csapatok riasztdsanak és vezetésének feltételeit

- a készenlét fokozasa és fenntartasa rendszerének mikodését, az MH
katasztrofavédelmi feladatainak végrehajtasahoz, valamint a hirkozlés honvédelmi
felkészitésével 0sszefiiggd feladatok végrehajtasahoz sziikséges feltételeket

- az MH szovetségi kotelezettségeibdl, valamint nemzetkdzi szerepvallalasabol
adédd6 NATO ¢és EU feladatokra felajanlott, kiilfoldon szolgélatot teljesitd
alegységei hazai kapcsolattartdsdhoz, valamint a nemzeti ¢és nemzetkozi
gyakorlatok, rendezvények hirad6 ¢és informatikai biztositdsahoz sziikséges
szolgaltatasokat

- az informéacidés célrendszerek, automatizalt vezetés-iranyitdsi rendszerek,
fegyverzetiranyitasi rendszerek miikddéséhez sziikséges transzporthdlozati
szolgaltatasokat

- az MH Miveleti Vezetési Rendszere specialis mitkodésének infokommunikécios
tdmogatasat”

AZ MH KCEHH TOVABBFEJLESZTESENEK FOBB IRANYVONALAI,
LEHETOSEGEI

Mint arra kordbban mar utaltam, az MH KCEHH még korantsem érte el azt a technologiai-,
technikai és szolgéltatasi szintet, amely sziikséges és elégséges lenne, amelynek birtokaban
maradéktalanul eleget tudna tenni a katonai felsdvezetés iranyabdl megfogalmazott
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elvarasoknak, a kiillonbozé szovetségesi tagsagunkbol adodd kovetelményeknek, mas
nemzetek halézataival, rendszereivel vald teljes kort egyiittmiikodés lehetoségének.
Osszességében a kor kihivasainak példaul olyan korszerii technolégidk, szolgéltatasok
lizembiztos kiszolgalasa altal, mint az egyre nagyobb népszeriiségnek Orvendd felhdalapu
szamitastechnika. A digitalis tarsadalomban naprol napra végbemend, robbanasszerii
technoldgiai-, technikai fejléddésnek, a folyamatosan megujuld korszerti, digitalis, konvergalt
szolgaltatasoknak a kovetkeztében, melyek olykor még a polgari szféra szamara is
kihivasokkal teli feladatokat, folyamatosan megoldand6 problémakat jelentenek, ez az idealis
allapot talan soha be sem fog kovetkezni. S6t akkor még nem is besz¢éltiink a fejlesztések, a
modernizacio, a digitalizacié koltségvonzatardl. Viszont e nehézségek ellenére is
mindenképpen torekedni kell annak elérésére.

A halbzatot, ezt a specidlis hiradé-informatikai rendszert iizemeltetetd és igénybevevo
allomény, valamint az lizemeltetésért, mikodtetésért felelds szakmai szervezetek oldalarol ez
olyan kovetelmények megfogalmazasa, problémak ¢és fejlesztési igények megjelenése altal
kristalyosodik ki, mint példaul: [11] [12] [13] [14] [15]

- bizonyos esetekben a  korszeri, konvergalt, digitalis  szolgaltatasok
problémamentes, teljes korli kiszolgdldsa érdekében sziikséges ¢és a jelenleg
rendelkezésre all savszélesség, adatatviteli sebesség kozotti eltérés

- akar hardveres, akar szoftveres, de akar az elébbi gondolathoz kapcsolédvan az
atviteli utak kapacitasbovitésének sziikségessége

- az elavult, amortizalodott hardver, szoftverplatform, a tulterhelt szerverfarmok
cseréjének, korszerlsitésének az igénye

- a sziikséges tartalékképzés, a tartalékeszk6zok, a redundancia megfeleld szintii
biztositdsanak problémadja

- amegfeleld szintl kibervédelmi képesség kovetelménye

- anem elégséges szintli halozati, felhasznaloi, hardveres, szoftveres biztonsag

- mindezek tiikrében Osszességében a rendelkezésre allds, megbizhatdsag,
skalazhatosag, rugalmassag biztositasdnak, a szolgaltatasmindség novelésének,
fokozasanak igénye és kovetelménye

Mindezen problémak, igények és kovetelmények fliggvényében korvonalazddnak,
fogalmazodnak meg az MH KCEHH tovabbi miikddését, iizemeltetését, fejlesztéseét
meghataroz6 aktualis és jovobeni projektek, melyek vagy nemzeti keretek kozott (példaul
Komplex IT projekt) vagy a NATO égisze alatt (példaul NSIPY?, NFIU) keriilnek
megvalositasra. Ezek mindegyike alapvetden azt a célt szolgdlja, hogy a hirad6d és
informatikai rendszert szolgaltatas és informacid centrikussa tegye, hiszen a XXI szazad
tarsadalmaban, a digitalis tarsadalomban az informacio érték és hatalommal bir. Tovabba cél
egy olyan tobbfunkcids, konvergalt, korszerti, digitalis halozat kialakitasa, amely
felhasznalobarat. Az altalanos fejlodési irany mellett sziikséges emlitést tenniink kimondottan
a védelmi szféra specifikumai altal meghatarozott fejlodési iranyvonalrol is. Ennek oldalarol
fejlesztési igényként és kovetelményként fogalmazodik meg példaul a szolgéltatdsok akar
egyes katonaig torténd eljuttatdsa, a valdsidejii mozgokép, egységes miiveleti helyzetkép
biztositdsa. Mindezeken tilmenden a kozszolgélat jegyében, szem eldtt tartva €s alapvetd
sziikségként kezelve a mas rendvédelmi szervekkel torténd egylittmiikodés lehetdségét,
emlitést kell tenniink a kozigazgatasi, rendvédelmi és polgari szervek haldzataival torténd

2 NATO Security Investment Program
3 NATO Force Integration Unit
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kapcsolatkialakitds megvaldsitdsanak a sziikségességérdl is. Végezetiil, de nem utolsé sorban
pedig beszélniink kell a halozatalapti miiveleti képesség megteremtésérdl, valamint a NATO
Sz6vetséges Miiveleti Halozat (NATO FMN') kovetelményeinek vallalt szinten valo
megfelelésrol is. [11] [12] [13] [14] [15]

Ezen fejlesztési igények, kdvetelmények és projektek egyarant érintik a stacioner, allandé
telepitésti, mind pedig a tdbori korilmények kozott Iétesitett hiradd és informatikai
rendszereket, eszkdzoket €s szolgaltatdsokat. Ennek kovetkeztében az MH KCEHH jovoébeni
tervezett fejlesztése az alabbi f6bb elemeket foglalja magaba: [11] [12] [13] [14] [15]

- az MH adatatviteli transzporthalozatanak a fejlesztése, gerincelemeinek bdvitése,
cseréje

- a mikrohullamt szakaszok bovitése, savatrendezés

- avezetékes 0sszekottetések bovitése

- optikai gerinchaldzat kialakitasa

- nagy savszélességli NTG csatlakozasi pontok kialakitasa

- menedzselt Wifi 6sszekottetések kialakitasa példaul hatarfeladatokban résztvevd
allomany ,,welfare™ szolgaltatisainak biztositasa érdekében, illetve a vezeték
nélkiili 6sszekottetések kibdvitése érdekében

- nagy savszélességli VSAT szolgaltatasok fejlesztése

- a VTC szolgaltatasok kiterjesztése, megbizhatdsaguk, rendelkezésre allasuk,
szolgaltatdsmindségiik ndvelése

- az ISDN alapu digitalis tavkozld halozat folyamatos kivaltasa IP alapt
hangszolgaltatasokkal

- légi C2™ rendszer kialakitisa és Link16 harcaszati adatkapcsolati rendszer
fejlesztése

- tabori C2 szoftver beszerzése, tabori hirkozpontok, radids vezetési komplexumok
lizembe helyezése

- EDR fejlesztés

- LTE' 450 MHz-es eszk6zok iizembe helyezése

- harcészati RH és URH radiok beszerzése

- digitalis radidrelé, vezetési pont hirkozpont elemek, radiofelvevdé pont képesség
megteremteése

- parancsnoki radios vezetési komplexumok kialakitasa (PK 1-4)

- tabori telepithetd hirado-informatikai modul fejlesztése NIAR'®, BICES®, VVIR?
szolgaltatasokkal VSAT alapon

- tabori teriileti hiradd, informatikai és informaciovédelmi rendszer beszerzése

- MH KCEHH informatikai HVR?* rendszer miikodéképességének megteremtése

- az MH KCEHH kezdeti kibervédelmi képességének (MH CIRC?) megteremtése

Y NATO Federated Mission Networking - NATO szdvetséges miiveleti halozat, mely megvalositasanak célja
egy olyan képesség kialakitasa, mely a jové miveleteiben a vezetést €s iranyitast, valamint a dontéshozatali
mechanizmust hatékony, biztonsdgos informacié megosztas utjan tdmogatja a NATO szervezetek, NATO
nemzetek, nem NATO nemzetek, szervezetek és tovabbi miiveleti résztvevok iranyaba.

15 Joléti szolgaltatas

'® Command and Control

" Long Term Evolution

¥ NATO Irodaautomatizalasi Rendszer

19 Battlefield Information Collection and Exploitation System

% Magyar Honvédség Védett Vezetési és Iranyitasi Rendszer

2! Hatarvédelmi rendszer

22 Computer Incident Response Capability
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- az MH KCEHH ,disaster site” kialakitdsa kozponti kiszolgalok, levelezo,
alkalmazas és fajlszerverek izembe helyezése 4ltal
- amenedzsment rendszer megujitasa

KOVETKEZTETESEK

A XXI. szazad tarsadalma, a digitalis tarsadalom mindenre kiterjedd, globalis hatasabol
adddodan az olyan specialis, zart teriiletek, mint a védelmi szféra, a kiillonb6zé rendvédelmi
szervek és szervezetek, igy az MH is érintve van. Ez a korszer(, digitalis technologiai- és
technikai Ujitdsok, konvergalt szolgaltatdsok 4ltal mozgatott 0j korszak teremti meg a
mukodési kornyezetét az MH infokommunikacios halozatanak.

Ezt a modern, allando és tabori telepitésti elemeket is egyarant magaba integrald hirado és
informatikai rendszert testesiti meg az MH KCEHH, amelynek iizemeltetésére az MH
vezetési €s irdnyitasi feladataink biztositdsa, a parancsnok dontéshozatali folyamatanak
segitése ¢s hatékony tdmogatasa érdekében keriil sor.

Annak ellenére, hogy még szép szamban megtaldlhatéoak benne analdg rendszerelemek is,
a digitalizacionak az abban valo jelenlétét tényként kell kezelni, ugyanis a digitalis tdrsadalom
arra kifejtett hatasanak a kovetkeztében ennek is 1épést kell tartani a kor technolégiai-,
technikai és szolgdaltatds szinvonaldval. Ezen kovetelményeknek megfeleléen Kkeriilt
kialakitasra, ezt tiikrozi jelenlegi felépitése, az alkalmazott technologidk, technikai eszk6zok
¢s szolgaltatasok is.

Mindezen hatasok egyiittes eredményeképpen a jovobeni, tervezett fejlesztési
iranyvonalain is egyértelmiien latszodnak a digitalis kor hatdsai. A vérhatd korszerlsités,
valamint a tobbrétegii, valtozatos alkotoelemekbdl adodo felépitése kdvetkeztében vélheten
még magasabb szinten lesz képes eleget tenni az Osszetett alaprendeltetés, cél és
feladatrendszer kovetelményeinek, elvarasainak. Osszességében tehat meg fog tudni felelni a
katonai felsOvezetés hiraddo ¢és informatikai tamogatasaval, az MH vezetés-iranyitasi
rendszerének mikodéséhez sziikséges technikai feltételek biztositasaval, a kozpontilag
biztositott szolgaltatasok elérésével, vagy a nemzetkozi szerepvallalasbol ad6do
kotelezettségek teljesitésével szemben tamasztott kovetelményeknek €s elvarasoknak.
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