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Absztrakt

A tevékenységiranyitas doéntéseken alapul,
melynek el6készitéséhez komplex
informéaciohalmaz  gyors  és  hatékony
feldolgozasa sziikséges. Az informaciok
forrasai, fajtai folyamatosan béviilnek, viszont
ezek feldolgozasaval kapcsolatos kockazatok
is folyamatosan emelkednek. A falra
felragasztott térképrészlet, falra  kitlizott
fantomfotok és gydjtétt informaciok, par
asztali telefon és URH berendezés mar a
mualté. De hol tart a tevékenységiranyitas
eszkbzrendszere és milyen
informéacioforrasokat kell elemeznie? A téma
aktualitasat a migracio és a terrorizmus
okozta nbvekvd biztonsagi a kockazat adja.
Publikaciom célia hogy, feltarjam ezen
kockézatok kezelésében tevékenyen
résztvevlk eszkbzeit.

Kulcsszavak: tevékenységiranyitds, DMR,
TETRA, flottakévetés, egylittmiik6dés

Abstract

Operations management is based on
decisions that need to be processed quickly
and efficiently. The sources and types of
information are constantly expanding, but the
risks associated with their processing are
constantly increasing. Map pieces, police
sketches and pieces of information collected
pinned on the wall, desktop phones and 2-
way radio equipment have all become a thing
of the past. Where is the operations
management toolkit headed towards and what
are the types of information sources that need
to be analyzed? The actuality of this research
topic is given by the increasing security risks
coused by the migration and terrorism. The
purpose of my publication is to explore the
equipment used by those who are actively
involved in managing these risks.
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BEVEZETES

A tevékenységiranyitas fogalma viszonylag tagan értelmezhetd, hiszen minden olyan esetben,
amikor valamilyen célzott tevékenységet, folyamatot az azzal kapcsolatos informaciok
feldolgozasat kovetden aktivan befolydsolnak, gyakorlatilag tevékenységet iranyitanak. Ezen
folyamatok pontos ¢€s azonnali bemend informéciokat igényelnek, melyek kellen eldkészitik
a dontést.

A tevékenységiranyitds a mai értelemben komoly infrastrukturalis hattérrel tamogatott
szervezetek feladata, melyek specialis eszkozrendszerrel rendelkeznek. A  dontés
hatékonysaganak novelése céljabol az informacié forrdsainak szama és a feldolgozast segitd
eszk6zok mennyisége folyamatosan né. [1] [2] Ezek az 0j eszk6zok hasznalata minden
esetben Uj miiszaki és szervezési problémakat vetnek fel, melyek kockazatokat jelentenek a
felhasznal6 szervezetek szdmara.

Jelen publikdcio a tevékenységiranyitas eszkozrendszerének altalanos attekintését
kovetden a kiilfoldi €s a hazai trendeket tarja fel.

A TEVEKENYSEGIRANYITAS MULTJA

A tevékenységiranyitas, mint 6nallo szervezeti egység kialakuldsa és folyamatos fejlédése a
bemend és a feldolgozando informacidé mennyiségével és fajtajaval all 6sszefliggésben. Mar a
korai harcaszati tevékenységek is hirszerzéseken alapultak, ahol a vezetéi réteg az
Osszegyljtott informaciok halmazabol hozta meg a dontését, melyet futarok altal kozolt az
beavatkozo szinttel.

A tavkozlés fejlodése komoly eléretorést jelentett. Az elényt immar nem csak dnmagadban
az informacio, hanem annak az idébelisége adta, magyarul a fejlettebb infrastruktiraval
illetve technologiaval rendelkezo fél élvezte.

Az informatika robbandsszerli fejlddésével természetesen a szamitdgépek is teret nyertek
azokban a helyiségekben, melyekben a tevékenységiranyitas zajlott. Kezdetben az
adatbazisok gyors kereshetdsége illetve a szoveges leirasok hatékony rogzitése adott okot a
hasznalatukra (1. &bra).

1. abra Hong kong reptéri rendérség vezényld szobaja [3]

A szamitogépek teljesitményének folyamatos fejlédésével egyre tobb feladat harult az
informatikai hattérre.
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A MAI TEVEKENYSEGIRANYITAS ESZKOZRENDSZERE

A korszertii tevékenységiranyitas alapkészletét az alabbi berendezések alkotjak:
- beszédkommunikacids rendszerek
- képi informaciokat megjelenitd rendszerek
- GPS alapu flottakdvetd rendszerek
- szervezetek kozotti egylittmiikodést tdimogato rendszerek

Beszédkommunikacios rendszerek

A beszédkommunikacios rendszerek jelenleg a tevékenységiranyitas szempontjabdl tobbnyire
kétiranyuak, melyek az alabbiak lehetnek:

- full-duplex kommunikaciot biztositd rendszerek
- half-duplex kommunikaciot biztosité rendszerek

A hangatvitel szempontjabdl full-duplex kommunikéciot biztositdé rendszerek egyidejii
adas-vételt biztositd vezetékes és vezeték nélkiili telefonrendszerek. Ezek a rendszerek
szolgdljdk ki a beérkezd hivéasokat, illetve alkdzponton beliili és kiviili elérhetdséget
biztositanak a tevékenységiranyitok szdmara. Fo jellemzdje, hogy az egyik fél kezdeményezi
a kommunikdéciot (felhivja a masik felet), mely kezdeményezést a kommunikacids csatorna
felépiilését kovetden a fogado félnek el kell fogadni, csak igy alakulhat ki a kommunikacio.
Ezek a rendszerek alkalmasak a pont-pont kozotti beszédkommunikacios igények
kielégitésére. Ezen tilmenden alkalmasak konferenciahivasok lebonyolitasara is.

A hangétvitel szempontjabdl half-duplex rendszerek ezzel szemben egyidejiileg vagy az
adas, vagy a vételi lizemmodot tudjak csak kezelni. Jellemzéen ado-vevd berendezésekrdl
beszEliink, melyek a pont-multipont jellegli beszédkommunikaciok leghatékonyabb eszkozei.
A kezdeményez6 fél az adasvaltdo (PTT- Push To Talk) gomb megnyomasaval kezdeményezi
a hivast, a kommunikicids csatorna ezutdn minden erre a csatornara felparaméterezett és
engedélyezett (amennyiben kozponti vezérldvel rendelkezd rendszerrdl beszEliink) késziilek
felé szinte azonnal felépiil. Ebbdl kovetkezik, hogy az azonnali utasitasok kiadasanak illetve
az azonnali informaciokérés leghatékonyabb eszkoze.

A felvazolt eszk6zok sok esetben még nincsenek integralva, tehat a tevékenységiranyitd
asztalan 4ll6 terminalok telefonkésziilékek és EDR, DMR vagy (és) analog URH
berendezések. Ez ebben a formaban alapszinti igények kielégitésére elegend6 lehet, viszont
az alabbi szolgaltatasokat nem képesek ellatni:

- eszkozok Osszekotése (patch)
- tobb eszkoz egyidejii hatékony kezelése
- hangrogzités-visszahallgatas

A komolyabb tevékenységiranyitasi feladatok tobb telefonvonal illetve tobb radios
beszédcsoport egyidejli kezelését igénylik. Egyszerlibb esetben a kommunikécids csatornak
kozotti informdacidatadds megvalositisa elegendd. Ezeket a helyzeteket konnyiti meg a
csatornak Osszekapcsolasanak lehetésége. Napjainkban is lattam olyan megoldasokat, melyek
egyszerll aramkori elemekkel tobb radidberendezés Osszekapcesolasat valdsitja meg az analog
hang be-és kimenetek illesztett sszekotésével, illetve a vételi jelzés adasra valtasra torténd
felhasznalasaval. Ez a praktikus megoldas az atemel, mai divatos szoval gateway funkciot lat
el, azaz az éppen vételi allapotban 1év6 radidé kimenete adasra valtja a masik beszédcsoporton
1év6 radiot, emellett a vevé audio kimenetén megjelend analdg jeleket az add berendezés
audio bemenetére illeszti a megfelelé modulacié elérése céljabol. Ezzel gyakorlatilag a két
terminal altal képviselt kiilon beszédcsoport egy kozds beszédcsoportként viselkedik. A
rendszer szépsége hogy kiilonbozd frekvenciatartomanyokat kezeld, mas rendszertechnikdju
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berendezések is illeszthetOk ezzel a moddszerrel. Hatranya viszont, hogy a kiilonbozd
titkositasi szintli rendszerek 6sszekapcsolasaval a védendo haldzatot sebezhetdveé tehetjiik (pl.
egy EDR (TETRA) késziiléket tilos egy analog késziilékkel igy 0sszekotni, hiszen az EDR
adott beszédcsoportjanak titkositasi szintje igy az analog késziilék szintjére redukalodik,
sebezhetOsége aranytalanul megnd. Kevésbé érzékenyen ¢érintd hatrany, hogy a
végberendezések egyedi azonositoit a rendszer nem tovabbitja, azaz ebben az esetben a
gateway radié azonositdja lesz lathaté minden fél szamara [4].

A radié-radié gateway viszonylag egyszerli és jol értelmezhetd kapcsolatot biztosit,
ellenben a telefon-radio gateway felvet némi problémat. A legfontosabb probléma a két
kiilonb6z6é kommunikacios forma (full- és half-duplex) egyesitése, azaz a teljes duplex
kommunikéciot élvezd félnek tudnia kell kezelni azt, hogy bar a kezében tartott eszkdz képes
az azonos idében kétiranyu kommunikaciora, a tuloldali allomas(ok) viszont nem. A full-
duplex oldali felhasznalot tehat udvarias kommunikaciora készteti, azaz amennyiben vételi
allapotban van a késziiléke, a rajta kozolt informéaciok nem keriilnek tovabbitasra. Altalanos
tapasztalat hogy ezt a funkciot e nehézség folytan csak elvétve hasznaljak a felhasznalok [5].

A t6bb eszkoz kezelését segité eszkozok legegyszerlibb megvalositasa a telefon/headset
atkapcsol6 [6]. Tobb olyan megoldas is 1étezett, mely az ilyen eszk6zok egyik csatornajat az
URH rendszerekre illesztette, ezek altalaban egyedileg fejlesztett késziilékek.

A hangrogzités a diszpécseri rendszereknél viszonylag egyszerien megvaldsithato. A
modern eszk6zok mindenféle hangtechnikai forrast tudnak megbizhatéan rogziteni, illetve
még kiilonbozo6 informacidkat is tudnak a rogzitett hangok mellé fiizni [7].

A fenti funkcidkat integralt feliileten, ergonomikus szoftverek altal tdmogatva tobb gyarto
is megvalositotta. Altalaban jellemzé hogy funkciéik, megvalésitasuk nagyon hasonld, aprd
kiilonbségiik a kiilalak illetve az interfészek mennyiségében, fajtajaban mutatkozik meg.
Altalanos felépitésiik a 2. abran lathato.

IP Network

2. abra Kliens-szerver architekturaju beszédkommunikacios diszpécseri rendszer [8]

A csatolandé kommunikacios eszkdzoket szoftver vagy hardver alapu gateway-ekkel
emelik a rendszerbe. Telefon rendszereknél kozvetleniil a VoIP alapi kézpontokhoz (SIP
szerverekhez) kapcsolodik a diszpécseri rendszer szervere IP hdlozaton keresztiil. Az analog
telefonok illetve tobbnyire az analog URH berendezések esetében IP alapu feliiletre gateway-
eken keresztiil kapcsolodnak. Ezeket az eszkozoket minden gyartd egyedileg kinalja.

Egyes esetekben a radids infrastruktirdk gyartoi regisztralt partnereiknek SDK (Software
Development Kit) elérését biztositanak, igy a diszpécseri konzolok fejlesztdinek lehetdségiik
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valik a radios kommunikacid elérésére kozvetleniil az infrastruktirabdl, nem kell koltséges
hardverkornyezetet felépiteni.

A szerver feladata az archivalas, diszpécseri tevékenységek naplozasa illetve a
beszédfolyamok akad4dsmentes biztositasa a kliensek felé. Tovabbi feladat az Osszekapcsolt
kommunikéciok biztositasa.

A kliensek egyszertien kezelhetd feliileten biztositjdk a kommunikdcio kényelmes
kezelését, parhuzamos kommunikaciokat hatékony modszerekkel teszik
megkiilonboztethetévé (Hangfolyamok panoramazasa (jobb — bal - kozép) illetve kiilonbozo
szinek haszndlata). A felhasznaloi jogosultsagok skalazhatoak, illetve a hangrogzités kezelése,
visszahallgatasa szintén tartalma az integracionak.

Az integralt diszpécseri rendszerek bizonyos verzidi a GPS alapu flottakovetést illetve a

crer

beléptetd rendszerek, illetve digitélis ki-és bementek kezelése is elérhetd.

Képi informaciokat megjelenité rendszerek

A mai modern tevékenységiranyitas elképzelhetetlen képi informaciok feldolgozésa nélkil. A
CCTYV rendszerek elterjedtsége folyamatosan novekszik, a térfigyeld halozatok kiterjesztése
folyamatosan zajlik. Egyes esetekben a lakokozosségek palyazati pénzekhez is juthattak
elektronikus megfigyel6rendszer kiépitésére [9]. Népszerliségét noveli a gyartok ar - és
pixelharca, tehat manapsag nem csak a professzionalis felhasznalok élvezhetik hasznalhato
kdzpontoknak.

A kamerarendszerek egy specialis fajtija az ideiglenesen telepitett rendszerek. A telepités
nehézségein tilmenden az adatatvitel problémakore is felvetiil. Egy tobb kamerabol allo
ideiglenes rendszer adatatviteli kapacitasigénye barmelyik mobil adatatviteli szolgaltatonak
komoly leckét ad fel. Az ilyen esetekre a megbizhatosag és a kapacitas novelésére tobb
szolgaltatd tobb adatatviteli modemét hasznaljak fel egy olyan rendszer keretében, amelyik
képes a kapacitasokat dinamikusan egylitt kezelni, az atviendé informacidkat megosztani és a
felhasznalasi teriileten 6sszegezni [10].

Természetesen az érzékeny informacidkat tartalmazd esetekben csak koriltekintéssel
célszerli publikus halozatokat haszndlni. Hazdkban az MVM NET Zrt. altal a 450 MHz-es
frekvenciatartomanyban inditott LTE szolgaltatas kifejezetten ilyen célokkal kertilt
felépitésre. Természetesen az adatatviteli kapacitasa itt is kérdéses, de a jovében biztosan ez
az ut a jarando [11].

A nagymennyiségii képi anyagok feldolgozasdhoz nem elégséges csak a képernydt nézd
embereket alkalmazni. Analitikai eljarasok segitségével a hatékonysdga a rendszernek
hatvanyozodik. Mesterséges intelligenciara épiild, eseményekre eldre tanithatd rendszerek
képesek kezelhetd mennyiségiivé redukalni a feldolgozasra var6 informaciokat [12].

A képi informéciok megjelenitéséhez a CCTV rendszereken til szorosan kapcsolédnak a
monitor falak. Egy komolyabb esemény bejové informacidinak tobb dontéshozd eldtti
megjelenitéséhez célszerli a nagyméretli megjelenitd eszkozok hasznalata. Az egyiittmilkodés
tamogatasara, tavoli helyek képi informacidinak megjelenitésére tovabbi igény is felmeriilhet.
Ennek az igénynek egy professzionalis megvalositasat mutatja be a 3. abra [13].
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3. abra Kliens-szerver architekttiraju beszédkommunikacios diszpécseri rendszer [13]

GPS alapu flottakovetoé rendszerek

A terepen munkdjukat végzd kollegak helyzetének pontos ismerete hatékony eszkoz a
tevékenységiranyito kezében, ennek megfelelden tobb diszpécseri kommunikacids rendszerbe
integralva megtalalhatjuk.

A miholdas navigdci6 4ltal biztositott poziciondlds tavoli kozpontban torténd
megjelenitéséhez a tavkozlési rendszerrel integralt késziilékek nyujtjdk a kézenfekvo
megoldast. A mobil és kézi TETRA, DMR késziilékek GPS opcidval rendelhetdek, igy a sajat
adatatviteli feliiletikon keresztiil elore paraméterezett eseményre képes a késziilék a

- el6re definialt iddintervallum

- el6zd lekiildott pozicidhoz képes tavolsag megtétele

- vészhivas kezdeményezése

- lekérdezésre

A korszeri mobiltelefonok szintén alkalmasak a hozza illesztett alkalmazasokon

Tovabbi lehetdség a gépjarmiivekbe telepitett eszkozokbe integralt flottakdvetd rendszer
haszndalata. A mai korszer(i jarérautd, mint a tevékenységiranyitas egyik fontos eszkdze mind
az informaciogylijtés, mind a végrehajtas tekintetében, felszerelései kozott megtalalhatok
opciondlisan a fedélzeti kamerarendszer illetve a fedélzeti szamitogép. A specidlisan
gépjarmibe tervezett rendszerek opcionalisan kinaljak a gyari flottakovetd rendszeriiket,
melynek haszndlata egyszerlien kinalkozik. Komolyabb gyartok eszkozei SDK feliiletiikon
keresztiil tamogatjak a sajat rendszerbe integralast [15]. (4. abra)
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4. abra Gépjarmlibe tervezett szamitogép szolgaltatasai [15]

Szervezetek kozotti egyuttmiikodést tamogaté rendszerek

A nem azonos helyszinen 1év0 szervezeti egységek, az esemény kozelében 1évé csapatok
illetve a kiilonbozd funkcidkat ellatdé szervezetek egyiittmiikodése, azok koordinalasa
alapfeladata a tevékenységiranyitasnak.

Az egyiittmiikodés alapeszkoze a csoportkommunikécio atszervezése. Az egylittmiikddési
csatornak hasznalata régmultra tekint vissza, az analdég URH késziilékek hasznalatanal is
bizonyos csapatok mar hasznaltak. [16] [17] A feltétele a hasznalatnak az egylittmiikodési
csatorna kivalasztasa volt, aminek paramétereit ugy kellett kivalasztani, hogy mindkét fél
radioberendezése tudja. Amennyiben ez nem lehetséges, az egylittmiikddést irdnyitd
személyeknek mindkét késziiléket maguknal kellett tartani.

A mai modern beszédkommunikacids diszpécseri rendszerekben a kommunikécio
résztvevoit konnyen 6ssze lehet kapcsolni.

Az egylittmiikddés latvanyosabb formdja a monitor falak erre célra torténd hasznélata. A
kiilonbozd helyszinek feldolgozott informacidinak megosztasa egymas kozott gyorsabb és
hatékonyabb, amennyiben a beszédkommunikacié mellett képi informaciokat is meg tudunk
egymassal osztani [18].

KOVETKEZTETESEK

A tevékenységiranyitasi kozpontok miiszaki hattere folyamatosan fejlodo iparagga duzzadt. A
fejléddés taptalajat a migracid és a terrorizmus elleni harc Ujabb és ujabb eszkozigénye
biztositja. Ezeknek az eszkozOknek biztositaniuk kell a védelem kulcsfigurai, a
tevékenységiranyitok szamara a lehetd legfrissebb és legpontosabb informéciokat, tovabba az
egylittmiikodés hatékony, megbizhato €s gyors eszkozeit.

Kutatdsom soran megbizonyosodtam rola, hogy a tevékenységiranyitok informatikai
tdmogatottsaga részleges, jol elkiiloniilt részfeladatokat kiszolgalo egységekbdl épiil fel.
Ennek oka nyilvan az, hogy jelenleg nem létezik olyan rendszer, amely rugalmassagaval
biztositana a kiilonbozd tevékenységek iranyitdsahoz sziikséges részfeladatok teljeskori
lefedését.
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A publikaciomban felvetett megoldasok tovabbi kutatasi lehetdségeket hordoznak
magukban, melyek az emberi erdforrasok hatékonyabb pontosabb dontéseiben nytjtanak
segitseéget.
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