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Absztrakt

Teoretikus, hazai és kiilféldi forrasokat feldol-
gozé tanulmanyom célja, hogy az IloT infor-
macibébiztonsagi fokuszanak katonai aspektu-
sait, illetve a fejlesztés lehetséges iranyait
mutassam be. A téma bevezetését kbvetben
az loT katonai ddéntési folyamatban elfoglalt
lehetséges helyérdl irok, majd az loT katonai
technikai rendszerének egyik elfogadott abra-
ja alapjan harom katonai alkalmazasi megol-
dast ismertetek. Kiilén alfejezet foglalkozik az
IoT és az informaciobiztonsag problematika-
javal, illetve a fejl6dés és a sebezhetbség
lehetéségeivel. Tanulmanyom zéarasaként az
eredmények 6sszefoglalasa utédn az IloT civil-
katonai fejlesztéseinek lehetséges forgato-
kényveirdl értekezem.

Kulcsszavak: digitalis kor, informéciébizton-
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na

Abstract

My theoretical study, which deals with domes-
tic and foreign sources, aims to present the
military aspects of [0T's information security
focus and the possible directions of develop-
ment. Following the introduction to the topic,
the possible place of 10T in the military deci-
sion-making process is described, then three
solutions for military exploitation is discussed
on the basis of an approved figure regarding
the military-technical system of loT. Separate
sub-chapter deals with the issues of 10T and
information security, as well as the possibili-
ties of development and vulnerability. My
study ends with the summary of outcomes
and the possible scenarios of 10T civil-military
development trends.
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BEVEZETES

Az IoT nemzetkozi katonai — elsdsorban USA/NATO — jelenlegi és tervezett felhasznalasi
teriiletei koziil a fontosabbak a kovetkezok: (1) a katonai teljesitmény nyomon kovetése, (2) a
katondk egészségiigyi feliigyelete, (3) a pildta nélkiili rendszerek elterjedése, (4) a populéacio
nyomon kovetése [1], (5) a logisztikai feladatok hatékonyabb elvégzése [2], valamint (6) a
miuveleti dontések meghozataldhoz sziikséges nagymennyiségli adat biztositasa, illetve (7) a
katonai objektumok ¢és kritikus infrastruktarak védelmét eldsegité megoldasok bevezetése. Ez
utobbi védelmérdl magyarul tobbek kozott Munk [3, 4] értekezett.
Suri és Tortonesi [5] felsorolas jelleggel foglalja 6ssze az loT eszkozok katonai felhaszna-
lasaval kapcsolatos fontosabb elvarasokat:
1. Decentralizalt infrastruktara
a. nem lehet tdmaszkodni kdzpontositott infrastruktirara
b. taktikai felhokre van/lenne sziikség, ezek azonban még fejlesztési fazisban
vannak
2. Halozat felhasznalasa
a. apolgari/kereskedelmi kornyezetben ez nem kihivas
b. konnyen és gyorsan hozhato 1étre kapcsolat az internethez
3. Egyiittmikodési képesség
a. néhany altalanos protokoll létezik, amelyik magaba foglalja a szabvanyokat
4. Bizalom és biztonsag
a. az adatvédelem az elsédleges szempont, de a gyartok teljes hozzaférést sze-
retnének
5. Eszk6zok hasznélata
a. tovabbra is kihivast jelent a tapellatas (kiilondsen harci koriilmények kozott)
6. A szemantikus web technologiara épiilé alkalmazasok
a. segithet az interoperabilitdsban, az adatelemzésben és -hasznositasban

Kiilon figyelmet érdemel a katonai felhasznalasra tervezett IoT eszkzok autondmiaja (6n-
jaro, automatikus miikodése). Az Amerikai Védelmi Minisztérium a legfontosabb kovetel-
ményként az autondmiat fogalmazta meg, kiilondsen az olyan helyzetekre utalva, amikor az
eszk6zok informatikai/elektronikai tamadasoknak vannak kitéve. Ilyenkor az eszk6znek gyors
reakcioidé mellett fel kell ismernie az illetéktelen hozzaférést és meg kell azt akadalyoznia
(A2AD — anti-access/area-denied).

A hadiipari vallalkozasok kdzleményei alapjan megallapithato, hogy az USA hadseregében
egyre komolyabb figyelmet kap az informacios- és adathadviselés [6]. Ennek az oka az, hogy
amint egy adat, vagy informaci6 létrejott, azonnal tovabbithaté a hirszerzd, megfigyeld és
felderitd rendszerek fel¢, ami nagymértékben tudja novelni a hadsereg €s az adott egység ka-
tonai hatékonysagat. A hadiipari cégek egyre komolyabb eréforrasokat forditanak arra, hogy
az loT eszkozokre épiild megoldasok révén eldsegitsék a gépi tanulést, illetve automatizaljak
a dontéshozatalt. Az IoT révén a C2BMC rakétavédelmi rendszer hatékonyabban tud miikod-
ni, mivel a sok szdz szenzorbdl, radarbol és mitholdbdl szarmazé adatokat egy k6zos kommu-
nikacids nyelv, illetve protokoll szerint tovabbitjak, illetve dolgozzak fel, ami a rendszerele-
mek kozotti folyamatos kommunikacié mellett a fenyegetésekre és tamadasokra torténd
eredményesebb ¢és gyorsabb reagéldst is lehetové teszi. Az amerikai védelmi hivatal, a
DARPA is egyre tobbet foglalkozik az IoT és a hadiipar kapcsolataval [7]. Olyan fejlesztések
kapnak tdmogatast, amelyek fokuszaban a szenzorok és a mesterséges intelligencia all. Az
eredmények révén a hadsereg az eddiginél hatékonyabban lesz képes felderiteni az ellenséges
eszkozoket és kommunikacids csatornakat, ami helyzeti elényt jelent a szdmukra. A tervek
kozott szerepel az is, hogy a mar jelenleg mitkodé nagyobb fizikai mérettel (és akar nagyobb
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pontossaggal) rendelkezd fix, vagy telepitett érzékelok mellett okostelefon méretii, hordozha-
to eszkozokkel lassak el a védelemmel foglalkozd polgari és katonai felhasznalokat, illetve
olcso, s igy tomegesen kihelyezhetd IoT érzékeldk monitorozzak folyamatosan a fontosabb
ut- és vasutvonalakat, hidakat, illetve a kritikus infrastruktardk kérnyezetét. Az IoT behalo-
zottsagnak koszonhetden olyan védelmi rendszer alakithatd ki, amelyik még idoben képes
felfedezni a piszkos bombakat, a radioaktiv sugarzast és egyéb, a tarsadalom-
ra/infrastruktirara veszélyes eszkozoket, anyagokat. A kornyezeti monitorozas révén nagyon
sok adat all majd rendelkezésre. A hatékonysag, s igy a téves riasztasok aranyanak csokkenté-
se érdekében fontos feladat lesz az adatzaj sziirése, az adattisztitds még mieldtt a tényleges és
mélyrehato elemzés megtorténik.

AZ IOT ES A KATONAI DONTESI FOLYAMAT

Az IoT katonai teriileteken torténé megjelenésének egyik legfontosabb haszna az, hogy sok-
kal tobb adattal és a bel6liik képzett informacioval, illetve tudassal képes tamogatni a dontési
mechanizmusokat, valamint magat a katonai vezetdk, parancsnokok dontéshozatalat, ahogy az
az 1. abran is lathato.

Terv:

) s
hipotézisek g
A szitudcid megértése A

az emberi megfigyelés
leforditasa, atalakitasa, a szamitogépes informéciok relevans
hogy a szimitogeép is megeértse leforditasa, hogy az ember megértse adatok és
informaciok

Forrasok Folyamat: csoportositas, szlirés, kapcsolatok, biztositékok }—

relevans automatikus lekérdezés tanult'
adatok az eredmények alapjan adatok és

informaciok

felfedez
lekérdez

Adatgyiijtés: megtalalas, sziirés, kontextualizalas, kivonatolas |«
Strukturalatlan adatok Strukturalt adatok

1. abra Az 10T a katonai iranyitasban és ellenérzésben (sajat szerkesztés [5] alapjan)

A katonai dontési folyamatban az IoT megjelenésével nagyobb hangsuly helyezddik a kor-
nyezeti tényezOk ¢és hatdsok vizsgalatdra. A miiveleti terlileteken kihelyezett (telepitett, szét-
szort) IoT eszk6zok, illetve a tamogatd halozati és egyéb infrastruktura révén a szenzorok
nagyon sok adatot tudnak szolgéltatni a kornyezet fizikai, kémiai, bioldgiai és egyéb jellem-
26irdl, s ezek az adatok az iddsoros feldolgozasnak koszonhetden sokkal jobban értelmezhe-
tove teszik a valtozasok iddbeli lefolyasat.

A rendelkezésre allo adatok akar strukturaltak, akar strukturalatlanok lehetnek. Az el6bbi-
be tartoznak tobbek kozott a szoveges dokumentumok, a felhasznaldi/katonai tapasztalatok, a
weblapok, a kiillonb6zé multimédias tartalmak, a kozosségi halon megtalalhatd informaciok,
mig a strukturaltat els6sorban az adatbéazistdblak, a térinformatikai adatok és koordinatak,
valamint a kiilonbozd szenzorok altal rogzitett adatok alkotjak. Az adatok feldolgozésa soran
csak a dontés szempontjabol relevans strukturalt, szemantikus adatok (informaciok), az abszt-
rakciora és felfogasra alkalmas tudas, illetve az intelligenciat jelentd bolcsesség keriilhet a
katonai vezetdk elé. Ezt szolgaljak a folyamat egyes elemei, melynek végén olyan eredmény
jelenik meg, ahol a szamitogépes informacidkat a katonai dontéshozok altal érthetd formaban
(adatvizualizacio) kell bemutatni. Ennek alapjan a vezetdk képesek a szitudciok gyors megér-
tésére, tovabbi lekérdezési parancsok megfogalmazasara a szamitogép altal érthetd nyelvezet-
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re. Igy egyfeldl Gjabb adatok gyiijthetdk, masfeldl a mar rendelkezésre allo adatok wj szem-
pontok szerint strukturalhatok a kozottiikk levé szemantikai kapcsolatok révén. A szitudcio
megértése ¢s a dontés meghozatala kdzott — amennyiben a katonai vezetok megbiznak az IoT
¢s egyeb tamogatd technikak altal szolgaltatott adatok relevanciajaban — kevesebb 1d0 telik,
ami kiilonosen ¢€les harci helyzetekben noveli a hatékonysagot, s igy helyzeti elényhoz juttatja
a sajat eroket.

Ahogy arra tanulmanyom késébbi részeiben még utalni fogok, azt az idealizalt allapotot,
miszerint a katonai/parancsnoki dontéseket az 10T, a szemantikus adatfeldolgozas, a dontési
folyamatok automatizalasa, a mesterséges intelligencia megkonnyiti, s egyben jobban meg is
alapozza, jelentOsen arnyalja az, hogy az IoT technoldgia biztonsagi szempontbol — a civil
felhasznalasi teriiletekhez hasonloan — a katonai teriileteken is meglehetdsen sebezhetd.

AZ 10T KATONAI TECHNIKAI RENDSZERE

Az IoT katonai technikai rendszerének alapjat — a 2. dbra szerint — a szabvanyositas, illetve a
technikai-technologiai keretrendszer jelenti. Publikus forras [8] szerint a NATO altal 2015-
ben inditott ,,Az IoT katonai alkalmazhatésaga™ elnevezésu, IST-147 jelzésii, Lengyelorszag
vezetésével mikodé munkacsoportjanak (tagok: Belgium, Finnorszag, Németorszag, Hollan-
dia, Lengyelorszag, Romania, Egyesiilt Kiralysag, USA) feladatai négy teriilet koré szerve-
z0dnek az [oT fokuszaban. Ezek:

1. Meg kell vizsgalniuk az loT katonai felhasznalhatosagat az olyan teriileteken, mint
az alapfeladatok ellatdsa, a helyzetfelismerés, a hatardrizet, vagy az energiaellatas.

2. Fel kell térképeznitik az IoT katonai felhasznalhatosaganak kockazati tényezdit, ja-
vaslatot kell tenniiik a fontosabb kockézati tényezdk konkrét kezelésére. Megoldést
kell talalniuk tobbek kozott a személyazonossag és az okmanyok/belépdokartyak ke-
zelésének, az objektumok védelmének, valamint a kereskedelmi biztonsagi mod-
szerek jelenlegihez képest Iényegesen hatékonyabb modszereire.

3. Meg kell hatarozniuk azokat a kommunikacios kdvetelményeket, amelyek az IoT
altal biztositott gép-gép kommunikaciohoz kothetéek. Javaslatokat kell megfogal-
mazniuk a kommunikécios architekturdk vonatkozasaban (fejlett gép-gép kommu-
nikacio, robosztussag, skalazhatosag).

4. Technologidkat kell definidlniuk, amelyek hasznositani tudjak az IoT lehetdségeit,
tobbek kozott az adatelemzés, illetve a rengeteg adat gyors feldolgozasa vonatkoza-
saban.
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2. abra Katonai technikai rendszer (sajat szerkesztés [9] alapjan)

Tervek szerint az emlitett munkacsoportnak 2018. december 1-ig kell elkésziilnitik a kitii-
zott feladatokkal. Megallapitasaikat elsGsorban két korabbi projektre, az IST-ET-076-ra (10T
katonai felhasznalasanak relevans témai), illetve az IST-ET-075-re (szenzorok és kommuni-
kécios halozatok integracidja) alapozzak majd.

Az abra soron kovetkezd részével, az 10T ¢€s biztonsag kapcsolataval nem ebben, hanem
egy masik fejezetben foglalkozom részletesebben, mig az loT rendszerek kapcsolodasi lehetd-
ségeirdl, az infrastrukturarol, az adatok elemzésérdl, valamint a szenzorokrdl Kollar [10] mar
korabban emlitést tett. Az eszkdzok és platformok egy része funkcigjat, felhasznalasi teriilete-
it illetéen nem tér el jelentdsen a polgari €letben hasznalt tarsaitol. A polgari €lethez képest
azonban valamennyi katonai felhasznélasi tertileten a biztonsagos miikddés, az energiaellatas,
a meghibasodasbol eredd esetleges karok minimalizalasa még nagyobb hangsullyal szerepel.
Az aladbbiakban a katonai alkalmazasi lehetdségek koziil ismeretetek harmat.

A halézatos katona és a helyismeret

Manapsag mar senki nem kérddjelezi meg az informacidalapti hadviselés fontossagat, illetve
azt sem, hogy ennek aranya a tobbi hadviselési formahoz képest folyamatosan névekszik. A
2010-2030 kozotti iddszakot tekintjiik az 0j hadiigyi forradalom mésodik hulldménak, amely-
nek egyik fontos jellemzdje tanulmanyom fokuszaban az, hogy ,,megkezdddik a héalézatos
harceszkdzokkel rendelkezd és magasabb halozatba kothetd katona, az igynevezett haldzatos
katona programok kifejlesztése, amellyel befejezddik a haderd digitalizalasanak komplex
programja” [11; 137. 0.]. Hiba lenne azt allitani, hogy a hadiigyi forradalmi korszakokat meg-
elézden a katondkat nem lattak el olyan személyi felszereléssel, amelyik vezeték nélkiili 6sz-
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szekottetés segitségével tdmogatta a katona, a tobbi katona, illetve a parancsnok kozott a kap-
csolattartast. A technika fejlodésével ezek az eszkdzok (pl.: katonai radid-adovevok) méretii-
ket és tomegliket tekintve egyre kisebbek lettek (az elektroncsoveket levaltotta a tranzisztor,
majd az integralt aramkor), csokkent a fogyasztasuk, mikozben — kdszonhetden az adés- és
vételtechnika, illetve a hiradastechnika fejlodésének — hatdtavolsdguk megndovekedett. Az sem
szorul kiilonosebb magyarazatra, hogy az emlitett forradalmak el6tt is hasznaltak a katonak
kiilonb6z6 miiszereket (pl.: hdmérsékletmérd, szélsebességmérd, Geiger—Miiller-cséves su-
garzasmérd), de a mért értékeket a katona rendszerint manudalisan rogzitette (papirra, vagy
késobb szamitogépre), vagy ugyan az eszkdz rogzitette, de az adatok tovabbi feldolgozasa
érdekében az eszkdznek el kellett jutnia a parancsnoksagra, hogy vezetékes kapcsolaton ke-
resztiil racsatlakozzon a megfeleld szamitogépre.

A modern katona arzenaljaban megjelentek, vagy meg fognak jelenni mindazok az info-
kommunikécios megoldasok, amelyek a ma, vagy a jovO polgarait is jellemzik. A hal6zatos
katonak, illetve az altaluk hasznalt eszk6zok kozott a kommunikacio szélessavu, vezeték nél-
kiili hang és adatatvitelre egyarant alkalmas taktikai radioval torténik. Az elképzelések szerint
a katona testén, ruhazatan, sisakjaban, esetleg bore alatt elhelyezett szenzorok altal rogzitett
allapotok (pl.: f6ldrajzi koordinatak, testhémérséklet, pulzus, verejtékezés és annak 1-2 kémi-
ai jellemzdje) folyamatosan a személyi haldzataba (body-LAN) keriilnek, ahol megtorténik az
adatok elsddleges és gyors feldolgozasa, majd az eléfeldolgozott adatok tovabbitodnak a tavo-
labb, vagy akar felhdben levd adatbdzisokba a komolyabb, szemantikus feldolgozas érdeké-
ben. Az adatfeldolgozast kovetden a katona sziikség szerint gyors visszajelzést kap akar a
tobbi bajtarsatol, akar a parancsnoktol, akar a mesterséges intelligencidra épiilé szoftveres
megoldasoktol. A pontos helyismeret céljabdl szamos olyan alkalmazést tud a katona az
okoseszkozére tolteni, amelyik lehetévé teszi a szdmara a harctéren folyd események valos
idejli 3D-s nyomonkdvetését. A katona sisakjaban elhelyezett szenzorok, illetve a szenzorok
adatait folyamatosan ¢és valos idoben feldolgozo ¢lettani allapotmonitor révén idejekoran fel-
ismerhetd a traumds agysériilés, a veszélyes kimeriilés, vagy barmilyen olyan allapot, ami
miatt az egészsége €s harctéri aktivitdsa veszélybe kertilhet. A harctéri katonardl szol6 adatok
az iranyitokozpontba keriilnek, ahol donthetnek a katonai tovabbi sorsarol.

A harcszintéren sebesiilt katona ellatasanak elokészitése

Ahogy arrdl a halozatos katonarol szo6lo részben mar szo esett, a harctéri katondk egészségi
allapotat folyamatosan monitorozni lehet, illetve sziikség esetén be lehet avatkozni a folyama-
tokba (pl.: vissza lehet rendelni a bazisra). Gazdasagi €s praktikus megfontolasokbdl a katona
bdrén, ruhazatan, sisakjaban elhelyezett egészségiigyi szenzorok feladata az alapvetden egés-
zséges katona allapotanak a felligyelete, s a biologiai statusaban nem vart, hirtelen bekovetke-
zett valtozasok feldolgozasa, az eléfeldolgozott adatok tovabbitasa. Ezek a szenzorok alapve-
tden nem alkalmasak arra, hogy a sériilt, sebesiilt katona allapotardl részletesebb €s komple-
xebb képet nyljtsanak.
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3. abra A harcszintéren sebesiilt katona ellatasanak elékészitése (forditas [12] alapjan)

A kialakult gyakorlat szerint a harctéren megsebesiilt katona elsddleges ellatdsat a harctéri
els6segélynyujtok oldjak meg. A jovo harctéri elsésegélynytjtoinal olyan hordozhato vizsga-
lati eszk6zok lesznek (noninvaziv és invaziv egyarant), amelyeket ra tudnak helyezni a beteg
katonékra, igy a részletes allapotmonitorozas azonnal elindulhat. Mikozben a sériilt katonat a
korhazba szallitjak, kétirdny(l adatkommunikaci6 is zajlik (3. abra). A mentdautobol a felhd-
be, s onnan a koérhazba kiildik a statikus betegadatokat (pl.: név, azonositészam), a harctéri
elsdsegélynyujtod, mentdtiszt, orvos feljegyzéseit, illetve a mentdautdban, a beteg allapotaval
kapcsolatban keletkezett dinamikus adatokat (pl.: varnyomas, pulzus, EKG). A korhaz igy
idében fel tud késziilni a traumads beteg katona ellatasara (pl.: miitdk, szakszemélyzet, specia-
listdk), s arra is lehetdsége van, hogy a felhon keresztiil tavvezérelje az IoT szenzorokat, illet-
ve letoltesse a mentdautd lokdlis szerverére a specialis egészségligyi alkalmazasokat (appok)
az alkalmazas-konténerekbdl.

Kiképzés

A katonai kiképzésben a kiterjesztett és virtualis valosagra, illetve egyéb, kevert valdésagokra
ban a valds és a virtualis vilagok egyarant megjelennek [13]. A pilotak/tirhajosok repiil6gép-,
illetve tirhajoszimulatora, a tantermi/tornatermi koriilmények kozott megvaldsitott harcészati
feladatok (pl.: taktikai tervek realizalasa, VV-sisakkal felvértezve a virtualis ellenség meg-
semmisitése) egyarant ide sorolhatéak. Az IoT megjelenése és katonai elterjedése annyiban
fog valtozast hozni, hogy a kiképzés valddi terepen torténik meg, ahol a kiilonb6z6 szenzorok,
s az altaluk szolgaltatott és feldolgozott adatok révén a kiképzdtisztek valos iddben tudjak
attekinteni valamennyi katona tevékenységét, s azonnali visszajelzést tudnak neki adni sziik-
ség esetén. A katona ruhdzatan elhelyezett szenzorok érzékelik majd, ha viseldjét eltalaljak, s
jelzik, hogy ez a talalat az adott virtudlis fegyver hasznéalata miatt haldlos sériilést okozott-e,
vagy sem. A katondk folyamatosan rogzitett GPS-koordinatai, fizioldgiai monitorozasanak
adatai a hadgyakorlatot kdvetden akar személyre szabottan, akar az adott kotelék kozos tevé-
kenységét illetden kielemezhetdek, Osszevethetdek a kotelek korabbi teljesitményével, s a
kiképzok igy még jobb tanacsokkal tudjak segiteni a katonak szakmai-gyakorlati fejlodését.

AZ 10T ES AZ INFORMACIOBIZTONSAG

Szamos szerzd ért egyet azzal, hogy a jovében nagyon sok IoT eszk6z veszi majd kortil az
embert — bar ahogy arra korabban is utaltam az IoT elterjedési dinamikajat illetéen komoly
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nézeteltérések is vannak. A kordbban csak az asztali szamitogépekre, majd késébb a hordoz-
hato eszkozokre (laptop, tablet, okostelefon) vonatkoz6 informaciobiztonsagi elvarasokat ki
kell terjeszteni az IoT eszkdzokre és rendszerekre is [14] akar a polgari, akar a katonai fel-
hasznalasi teriiletekrol is legyen sz6. Daly [15] négy fontos tanacsot nevez meg a katonai IoT
¢s a biztonsag fokuszaban. Ezek a kovetkezok:

1. Legyiink biztosak benne és ellendrizziik, hogy az informacié hiteles forrasbol

szarmazik, a rendszereink pedig rugalmasak.

2. Tartsunk Iépést a technologiaval.

3. Foékuszaljunk a bels6 fenyegetésekre.

4. Végezziink folyamatosan adatelemzést.

Az aldbbiakban a négy tanacs gyakorlati tartalméat ismertetem részletesebben.

Legyiink biztosak benne ¢és ellendrizziik, hogy az informéci6 hiteles forrasbol szarmazik, a
rendszerek pedig rugalmasak. A katonai vezetdknek — kiilonosen a katonai informacidbizton-
saggal és kiberhadviseléssel foglalkozd vezetoknek — az IoT altal generalt hatalmas adat-
mennyiséggel kapcsolatban fel kell tenniiik a kérdést, hogy honnan tudjék, hogy a rendszer
altal generalt adatok megbizhatoak? A valaszt az informéciobiztonsagi stratégidban kell ke-
resnilik. Az adatok természetesen kodolt, titkositott formaban keriilnek tovabbitasra az egyes
IoT rendszerelemek kozott. A titkositds mellett az adatok szétvalogatasaval és megfeleld cso-
portositasaval is csokkenthetd a kockazat. A polgari életben is elterjedt virtualis gép technolo-
gia, adatbazis konténerek és egyéb fejlett megoldasok a katonai teriileteken is hasznalhatoak,
a katonai fejlesztéseknél és alkalmazdsokndl azonban az informdaciobiztonsag érdekében a
sziikségtelen szolgaltatdsokat és alkalmazasokat el kell tdvolitani, s a megmaradt szoftvereket
a céloknak megfelelden kell beallitani. Mivel (1) viszonylag sok rendszer épiil(t) az IoT Kki-
szolgalasa érdekében, (2) a felhdalapu és hagyomanyos megoldasok és szolgaltatasok szdmos
operacids rendszer alatt miikddnek, (3) megannyi felesleges tulajdonsag is fut (vagy a tudtunk
nélkiil futtathatd) — ezért a felesleges kockazat szintje magas.

A digitalis kor velejardja, hogy egyre tobb és tobb, IoT-hez kothetd technikai és technolo-
giai 0jitas jelenik meg, melyek egy része — magatol értetddden — ha idében egy kicsit meg-
késve is, de a katonai teriiletekre is atterjed. A polgari életben, kiilondsen, ha az loT eszkdzok
sériilékenysége konkretizalhato €s jelentOs anyagi karral jar, ugyancsak fokuszba kertil a biz-
tonsag, a katonai teriileten azonban ez még markansabban jelenik meg. Ahogy a katonai rend-
szerekhez jabb és Ujabb IoT eszkozok csatlakoznak, gy ndvekszik a sériilékenység és a fe-
nyegetettség. Ez a biztonsagi rések novekvd szdmaban, s ezzel 6sszhangban a katonai szerve-
rek ellen iranyul6 IoT eszk6zokkel, vagy azokon keresztiil megvalositott tamadasokban reali-
zalodik. Sziikség van olyan katonai kisérleti laborokra, ahol nem csak az 0j eszkdz és a mar
meglevo katonai informatikai infrastruktira kapcsolatat és a kapcsolat sebezhetségét vizsgal-
Jjék meg, hanem azt is, hogy a bedgyazott rendszerek és rendszerelemek révén milyen adatok
keletkeznek, azok hova tovabbitodnak, illetve ezek az elemek hogyan kapcsolodnak mas esz-
k6zokhoz. Ez olyan komoly probléma, amivel a katonai vezetOknek foglalkozniuk kell, kiil6-
nosen azért, mert ha az loT eszk6zokkel felruhdzott katona pillanatnyi adatait (pl.: GPS koor-
dinatai, egészségi allapota, kozelében levok szama, egymashoz viszonyitott helyzete) az el-
lenség megszerzi, akkor a harctevékenység soran konnyedén helyzeti elonyre tud szert tenni,
vagy akar a katondk kiiktatdsa révén meghitsitja az akciot.

Az ellenség informacids miiveletei az adott kotelek belsd rendszereit is érinthetik az 10T
eszkozok révén. Az 0sszekapcesolt IoT eszk6zok, s az altaluk generdlt, s a felhdbe kiildott ada-
tok, valamint a felhdben végzett adattarolas és adatfeldolgozads révén szdmos automatizalt
katonai rendszer miikddik. Az IoT, mint informatikai rendszer hatdrainak védelme ugyan
csokkentheti a fenyegetettség és a kockazat mértékét, de a belsd elharitas révén nem felderi-
tett kémek és arulok a digitalis kort megel6z6 korokhoz képest sokkal nagyobb karokat tud-
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nak okozni az adatszivarogtatassal, az adatok atirdsaval, az adatfolyam lassitdséval, vagy
blokkolasaval, stb.

Az ilyen hibak és (belsd) tamadasok jelentds része kikiiszobolhetd lenne azaltal, ha az ed-
diginél 1ényegesen szofisztikaltabb és gyakoribb adatelemzést (Big Data Analitika) végezné-
nek a katonai informatikai rendszerekben. A sikeres adatelemzés soran szamos olyan algorit-
mus futtathatd le, amelyek eredménye segitségével feltarhatoak a rendszerben azok a miko-
dési folyamatok, amelyek a nem elvart és megszokott mikodésre vezethetdek vissza (pl.:
minden ok nélkiil hirtelen megndvekszik a felhébdl kiildott adatok mennyisége az egyik vég-
pont felé¢). Az analitika arra is lehetdséget biztosit, hogy megjosoljanak (predikcid) bizonyos
folyamatokat és fenyegetéseket, miel6tt azok megtorténtek volna.

Az 10T és az informacidbiztonsag technikai fokusza mellett érdemes megemliteni a tarsa-
dalomtudomanyos aspektust is. Pomerleau [16] cikkében James Cartwright-ra, az USA Stra-
tégiai ¢s Nemzetkdzi Tanulmdnyok Koézpont védelempolitikai tanulményokkal foglalkozé
részlegének a vezet6jére hivatkozva azt allitja, hogy az IoT, illetve a hozza kapcsolodo tech-
nologiai fejlesztések (pl.: intelligens hiitoszekrények, intelligens termosztatok) gyokeresen
fogjak megvaltoztatni az emberek életét. Cartwright ugy véli, hogy annak ellenére, hogy az
IoT tobb szinten fog hasznosulni akar a polgari, akar a katonai teriileteken, a f6 kérdés nem
technikai, hanem kulturalis. A biztonsag, illetve az eszk$zok biztonsagos hasznélata, valamint
a hasznalatukhoz fiiz6d6 biztonsagtudatossag és annak fejlesztése messze komolyabb feladat,
mint a kiilonb6z6 1oT eszkdzok hardverének a kifejlesztése, illetve a hozza kapcsolédd meg-
feleld programkodok megirasa.

FEJLODES ES SEBEZHETOSEG

Sajnos az loT eszkdzok katonai informatikai infrastrukturdjat érintd informacidbiztonsagi
hianyossagok mellett azzal is szamolni kell, hogy az IoT bevezetése és alkalmazasa teriiletén
lemaradas tapasztalhat6. Pomerlau [17] Zheng és Carter [9] tanulmanyara — melyben 29 kor-
manyzati/katonai €s ipari vezetd dontéshozd véleményét elemzik — hivatkozva megallapitja,
hogy ugyan az IoT (technologidval tdmogatott) olyan teriileteken, mint a dronokkal végzett
megfigyelés, vagy a felderités, az USA hadserege a polgari fejlesztésekhez képest eldnyben
van, altalanossagban azonban a polgéri €let generalja az 1oT fejlesztéseket. Mikozben a polga-
ri életben a légjarmii-karbantartas, az ellatasi lanc menedzsment, vagy az intelligens otthonok
teriileteken megannyi sikeres példaval lehet talalkozni, addig ezeknek a rendszeres katonai
megjelenése ¢€s elterjedése még varat magara. Hivatkozott szerzOk szerint a jelen valdsaga az,
hogy az adatok gylijtése €s megosztasa gyakran attol fiigg, hogy a mérdeszk6zok altal mért
adatok kézi felvitele (vagyis a latott mért eredmények rogzitése valamely informati-
kai/szdmitastechnikai rendszerben) mennyire gyorsan torténik meg. A masik probléma az,
hogy ha meg is torténik az adatok rogzitése, a hadsereg sokkal kevesebb tudast és bolcsessé-
get tud ebbdl kinyerni, mint amennyire egyébként a polgari €letben hasznalt algoritmusok és
egyéb elemzési modszerek révén lehetdsége lenne. A harmadik problémat a széttdredezett és
kiilonallo informatikai architektira jelenti. Ez ugyanis nehézkessé teszi a protokollok ¢s a
kiilonbozé halozatok kozotti fejlesztéseket, illetve magat a kozds haszndlatot is. Negyedik
problémaként azt sem szabad figyelmen kiviil hagyni, hogy a katonai céli informatikai rend-
szerek fejlesztése és bevezetése rendszerint a tenderkiirasoktol és a kozbeszerzési eljarasoktol
fligg, aminél gyakran mar az igények megfogalmazasakor sem jarnak el kelld kortiltekintéssel
és integralt rendszerszemlélettel a katonai felhasznaloi oldal szerepl6i.

Campbell [18] ugy véli, hogy a polgari és a katonai informatikai rendszerek dsszekapcso-
l6dasa, vagy legalabbis funkciondlis atfedése (pl.: a katondk telefonjain a polgari életben is
hasznalatos operacios rendszerek és alkalmazasok futnak) sokkal sebezhetébbé és tamadha-
tobba teszi a nem polgari célpontokat, objektumokat. Vilagviszonylatban megndvekedett a
hackerek, a social engineerek, s az altaluk a vallalatok, kormédnyhivatalok ellen elkovetett
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tamadasok szdma. A jovOben szamitani lehet arra, hogy a katondk és a katonai létesitmények
is a tAmadasok fokuszaba keriilnek. Nevezett szerz6 munkdjaban hivatkozik az egyik, katonai
megrendeléseket is kiszolgalo, egészségiligyi vallalattal kapcsolatos informaciobiztonsagi ta-
nulmanyra, mely megallapitotta, hogy hackereknek sikeriilt olyan érzékeny egészségmonito-
rozasi teriileteken, mint példaul a kardiologia atvenni az iranyitast az eszk6zok folott, s mani-
pulaltdk a gyogyszeradagold pumpat. Ez elérevetiti annak gondolatat, hogy a harctéren meg-
sebesiilt katonat az IoT technologiat hasznéalod tdvmonitorozoé rendszer eredményes tdmadasat
kovetden akar a halalba is lehet kiildeni (pl.: rossz gydgyszer adagoldsa, vagy tiladagolas),
mialatt a tabori kérhazba szallitjak.

Solomon [19] az IoT eszkozok fejlesztésével kapcsolatban azon az allasponton van, hogy
alapvetd kritérium — akér van, akar nincs szabvany — hogy a fejlesztok az eddiginél 1ényege-
sen nagyobb odafigyeléssel dolgozzanak a biztonsag tekintetében. A fejlesztés mellett is na-
gyobb fokuszt kell, hogy kapjon a biztonsag, tobbek kozott a statikus kodelemzés (SCA), il-
letve a statikus alkalmazas-biztonsag tesztelés (SAST) soran. A fejlesztok és tesztel6k infor-
maciobiztonsagi fokusza megtaladlhatd a fejlesztéi munkakodrnyezetben és a kovetkezd eld-
nyokkel jar:

— A programozodk olyan fejlesztokornyezetben dolgoznak, amelyik elésegiti, hogy a
biztonsag a fejlesztés valamennyi szakaszdban megjelenjen és figyelmet kapjon,
igy csokken a hanyag kodolasbol eredd kockazat.

— Olyan modern, zokkendmentes fejlesztési modszerek is hasznédlhatéak, mint az
Agile, a DevOps, vagy a Cl (Continuous integration).

— A biztonsagi folyamat alapvetden automatizalt, mindenki aktivan részt vesz benne.
A fejlesztdket a munka megkezdése eldtt részletesen felvilagositjak arrdl, hogy mik
a biztonsagi alapelvek, amelyeknek meg kell felelniiik. Ez kiilondsen a katonai loT
alkalmazasok esetében kovetelmény.

— A fejlesztés soran lehetdség van biztonsagi kiiszobszinteket definialni. Ennek segit-
ségével ellendrzolista-szertien lehet kontrollalni, hogy az adott 1épés, programrész,
illetve -elagazas megfelel-e az alapvetd biztonsagi eldirasoknak.

— A biztonsagos munkamoddszer kedvezden hat a megtériilési mutatora (ROI), gyor-
sabban és hatékonyabban lehet a sériiléseket javitani, kevesebbet kell kolteni kar-
bantartasra, illetve csokken az adatszivargasbol eredd kar.

EREDMENYEK

Tanulmanyom legfontosabb eredményének azt tartom, hogy a hivatkozott szerz0k véleménye
alapjan megalapozottnak latom azt a kijelentést, hogy a haldzatos katona az utdpisztikus tavo-
11 jovobol kézzelfoghatd tavolsdgba, tobb teriileten pedig mar a jelen valdsagaba keriilt. A
katonai teriileten haldzatba kotott emberek, gépek, berendezések, eszk6zok, jarmiivek, stb. a
vezetékes, s egyre gyakrabban vezeték nélkiili kommunikacios protokolloknak kdszonhetden
akkor is képesek a folyamatos kapcsolattartasra, ha foldrajzilag egymastol tavol helyezkednek
el. A katonakrol, az altaluk hasznalt technikarol, a kornyezetrdl az loT eszk6zok révén na-
gyon sok adat gylijthetd Ossze, ugyanakkor ugy gondolom, hogy a katonai-vezetdi dontés ta-
mogatasaban az IoT technoldgia még nem jatszik dontd szerepet. Ennek okait abban lattam,
hogy (1) a szenzorok, a lokalis, illetve a tavoli adattovabbitds ¢és adatfeldolgozéas védelme
egyeldre nem megoldott, (2) a keletkezett adatok szofisztikalt, szemantikus feldolgozéasa és
kozérthetd vizualis megjelenése még varat magara, illetve (3) emiatt a katonai vezetés nem
tud megbizni a technologiaban. Véleményem szerint még egy ok megnevezhetd, ami gatolja
az loT katonai elterjedését, ez pedig a rola alkotott meglehetdsen heterogén katonai (NATO,
USA) allaspontok elegye. Bar tanulmanyomban mindvégig kongruens vélemény megalkota-
sara torekedtem, sajnos tobb helyen is éreztem a publikus nyilatkozatok mogott megtalalhato
nézetkiilonbségeket, melyekrél nem gondolom, hogy a kommunikécids hadviselés (tudatos
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félrevezetés, Osszezavaras) része lenne. Legvégiil pedig az eredmények kozott tartom szamon
azt is, hogy az loT katonai elterjedésével kapcsolatban ravilagitottam arra, hogy a polgari
¢letben tapasztalt technikai fejlodés/fejlettség szintjéhez képest a katonai fejlédés/fejlettség az
I0T teriiletén lemaradast mutat. Ezért is tartottam fontosnak, hogy tanulményom kovetkezd
alfejezetében, a ,kovetkeztetések”-ben nem egy hagyomanyos summadzatit adjam irasmi-
vemnek, hanem négy forgatokonyvet vazoljak fel.

KOVETKEZTETESEK

Kovetkeztetéseimet tanulmanyomban két ,tiszta”, egy ,,nem tiszta” és egy ,.kevert” forgatd-
konyv koré kivanom rendezni. Kérdéses ugyanis, hogy elébb a polgari/iizleti teriileteken dol-
gozo fejlesztok dolgozzanak-e ki az IoT hasznalatira vonatkoz6 biztonsagi megoldasokat
(szabvanyokat), amiket aztdn mar mint elvileg biztonsagosnak mondott rendszereket a kato-
nasag is atvesz, vagy — a hagyomanyos civil-katonai fejlesztések sémaéjat alapul véve — a meg-
feleld biztonsaggal ellatott, a katonai elvarasoknak és kovetelményeknek megfeleld IoT rend-
szerek majd csak a katonai bevezetést kovetden jelennek meg a polgari életben.

Ha az els6 ,,tiszta” forgatokonyvet vessziik alapul, akkor a katonasag az informatikai tech-
nikai/technologiai szintjét tekintve mindig is lemaradédsban lesz a polgéri teriiletekhez képest.
Azzal, hogy az IoT rendszerek/szabvanyok csak késobb jelennek meg a katonai teriileteken
azt is jelenti, hogy késdbb ismerkednek meg vele a felelds lizemeltetdk, s az adott rendszer
gyenge pontjait ismerd polgari (vagy a polgari életbdl verbuvalt) hackerek viszonylag kony-
nyebben tudjak feltorni az adott megoldasra tdmaszkodo katonai rendszereket.

A masodik ,tiszta” forgatokdnyv ugyan a katonai informéciobiztonsag fokuszaban jonak
tlinik, hiszen a katonai teriileten dolgozok el6bb ismerik meg a katonai IoT fejlesztéseket és
javitjak ki a tesztek soran tapasztalt hibakat, tehat a polgari timadok eldtt jarnak tudasban és
tapasztalatban. Ugyanakkor nincs semmi garancia arra, hogy a dinamikusan és exponenciali-
san fejlodo IoT teriiletén tevékenykedd fejlesztok és gyartok elsdként a katonai megrendelé-
seket szolgaljak ki, lemondva a polgari megrendeldk altal kinalt nagyobb, globalis profitlehe-
tdségérol. Ez a forgatokonyv természetesen nem zarja ki annak a lehetdségét sem, hogy akar
nemzeti (pl.: USA), akér szovetségi (pl.: NATO, Visegradi Négyek) szinten a kimondottan
hadiiparra szakosodott vallalatok akar katonai miiszaki egyetemekkel, karokkal, tanszékekkel
koézosen dolgozzanak az IoT fejlesztéseken, de a publikusan elérhetd informaciok alapjan erre
jelenleg nem nagyon lehet példat talalni.

A ,,nem tiszta” forgatokdnyv szerint vannak és lesznek olyan teriiletek — amelyekre mar a
jelen tanulmanyomban is utaltam — amelyeken a katonai fejlesztések dominalnak, s csak ezek
katonai bevezetése utan jelenik meg az IoT haditechnika (akar egyszeriibb véltozatban is) a
polgari életben. Az informdaciobiztonsag szempontjabdl ez j6 megoldasnak tiinik, de nem
csokkenti jelentds mértékben az informatikai eszkdzokre és megoldasokra épiildé haditechnikai
agazatok lemaradésat a polgari informatikai fejlesztésekhez képest.

A L kevert” forgatokonyv szerint a hadiipari fejlesztésekben polgari és katonai szereplék
(katonai ¢és polgari egyetemek, vallalatok, programozo csapatok, projektek, stb.) szoros
egyiittmiikddés révén vesznek részt, ami azt jelenti, hogy a fejlesztési eredmények kozel azo-
nos idében jelennek meg a katonai €s a polgari alkalmazasokban. Ez egyfeldl eldsegiti, hogy a
katonai informatikai rendszereket {izemeltetok idoben némiképp el6bb ismerjék meg a fejlesz-
tési eredményeket, mint a tamadok, ugyanakkor felveti az informdaciobiztonsag fogalmat egy
masik dimenzidban. A tobbszereplds fejlesztésekben a csapattagok nem azonos megbizhato-
sagi szinten vannak. A nemzetbiztonsagi atvilagitason atesett egyetemi oktatok, katonai valla-
latok fejleszt6i magasabb megbizhatosagi szintet képviselnek azokhoz képest, akik szabad-
uszoként csatlakoznak a polgari fejlesztokhoz. Az O esetiikben meglatasom szerint ugyan
olyan atvilagitas sziikséges. Kérdéses persze, hogy egy lezser, a szabadsaghoz maximalisan
ragaszkodd Z generacids programozd (aki kreativitasdban akar messze feliilmulja a tobbi,
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iddsebb csapattagot) engedélyezi-e az atvilagitast, illetve elfogadja-e a munkavégzéssel kap-
csolatos, szamara feleslegesnek tling szigoritasokat €s szabalyokat, vagy a felismerve a tertile-
ten vilagviszonylatban tapasztalhaté munkaeréhianyt, id6 el6tt tovabball.

A négy forgatokonyv koziil meglatasom szerint a modern, infokommunikacios eszkozoket
hasznald hadseregek szadmara a , kevert”forgatokonyv nyujtja a legnagyobb innovacios poten-
cialt. Ha ez az eldny kelld informaciobiztonsaggal és biztonsagtudatossaggal tarsul, akkor
Osszességében optimalis megoldas sziilethet.
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