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Absztrakt

Az informatikai szolgaltatasok, rendszerek,
eszk6zOk, alkalmazasok egyre jelent6sebb
meértékben jarulnak hozza az allami miikédés
hatékonysagéanak, a vallalkozasok eredmé-
nyességének és versenyképességének, vala-
mint az allampolgarok életminéségének javita-
sahoz.

A kiberbiztonsag és az interoperabilitas ma vi-
tathatatlanul az informatikai szaktertilet legfon-
tosabb, legaktualisabb kérdései kbzé tartoz-
nak. A két kérdéskér egymassal részben
szembenallé stratégiai célkitlizéseket, nézé-
pontot, kévetelményeket képvisel.

Jelen publikacié célja annak feltardsa, hogy a
kiberbiztonsaggal kapcsolatos EU dokumentu-
mokban, célokban, feladatokban megjelennek-
e, és ha igen, milyen interoperabilitasi kérdé-
sek.
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Abstract

IT services, systems, devices, and applications
are increasingly contributing to the efficiency of
state operations, the efficiency and competi-
tiveness of businesses and the improvement of
citizens' quality of life.

Today cybersecurity and interoperability are in-
disputably one of the most important, most cur-
rent issues in the IT field. The two issues have
in some respect opposing strategic objectives,
viewpoints, and requirements.

The aim of the recent publication is to explore
whether interoperability issues are included in
EU cybersecurity documents, objectives, and
tasks, and if so, what are these issues.
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BEVEZETES

Az informatikai szolgaltatasok, rendszerek, eszkdzok, alkalmazasok® egyre jelentdsebb mér-
tékben jarulnak hozzé az allami miikodés hatékonysaganak, a vallalkozdsok eredményességeé-
nek és versenyképességének, valamint az allampolgarok életmindségének javitasdhoz. Az in-
formatikai (infokommunikacios) szolgaltatasok fejlesztési és alkalmazasi feladatainak straté-
giai szintll tervezése a mult szazad vége, az informacios tarsadalom célkitiizésének megfogal-
mazasa ota nemzetkozi, nemzeti, és szervezeti szinten is kiemelt jelentoségii.

A kiberbiztonsagi kutatdsok tobb szakteriiletét 6sszefogé Ludovika Kiberbiztonsagi Kiemelt
Kutatomiihely kutatasi tervének egyik pillérét, kutatasi fejezetét képezik a kiberstratégiai kuta-
tasok. Ezen kutatasok célja hozzajarulni ahhoz, hogy a kiilonb6z6 szintli — nemzetkdzi és nem-
zeti — stratégiai dokumentumok megfelel6 valaszt tudjanak adni a tarsadalmi folyamatok stra-
tégiai szintl tervezéséhez sziikséges, az informacidtechnologia gyors fejlodésébol kovetkezo
kérdésekre.

A kiberbiztonsag €s az interoperabilitas mind a felhasznaldi kor, mind a biztonsagi €s inter-
operabilitési feltételeket, képességeket megteremtd €s fenntartd szakmai szereplok szadmara két
eltérd, és ha nem is gyokeresen ellentétes, de mégis egymassal sok tekintetben szembenallo
nézdépontot, szempontrendszert jelent. Mindkettd meghatarozott felhasznaldi igények kielégi-
tését, megvaldsitast szolgalja.

Eldzetesen csak hipotézisként, de megfogalmazhato, hogy altalanossagban a biztonsdg ma-
gasabb szintje (legalabbis sok esetben) a hasznalhatosagot korlatozza, mig a széleskort inter-
operabilitasra épiild hasznalat a biztonsagi kockdzatokat noveli. Ebbdl kdvetkezden a két nézo-
pont, kovetelményrendszer csak a konkrét felhasznaldi igények mérlegelésével, azoknak meg-
felelden sulyozva érvényesithetd.

Jelen publikacié egy olyan szélesebb korti kutatas eredménye, amelynek célja a hatékony
informacidomegosztast, egyiittmiikodést biztositd interoperabilitds, illetve a biztonsadg, mint egy-
massal részben szembenallo stratégiai célkitlizések 0sszefiiggéseinek vizsgalata, megoldasi le-
het6ségeinek elemzése. Egy korabbi publikacio [1] elemezte az az EU interoperabilitasi doku-
mentumait és a kiberbiztonsag kérdéseinek megjelenését azokban.

Jelen publikacié a Kiberbiztonsag és az interoperabilitas kapcsolatrendszerét a kiberbizton-
sag oldalarol vizsgalja. Alapvetd kutatasi célja annak feltarasa, hogy a kiberbiztonsaggal kap-
csolatos alapvetd EU dokumentumokban, célokban, feladatokban megjelennek-e, és ha igen,
milyen formaban az interoperabilitas kérdései, illetve meghatarozzuk, hogy hol, milyen inter-
operabilitasi kérdések szerepeltetése lenne célszer

Ennek érdekében a kovetkezokben:

—  0Osszegezziik a kiberbiztonsag és az interoperabilitas alkalmazott fogalmi alapjait;

— bemutatjuk a kiberbiztonsagi kérdéseket tartalmazé legfontosabb EU dokumentumo-
kat;

—  0Osszegezziik, értékeljiik az EU kiberbiztonsagi célkitiizéseit;

—  végil meghatarozzuk az interoperabilitasi kérdések aktudlis és lehetséges megjele-
nését.

! Jelen publikacidban az informatikai jelzdt tag értelemben, az 'informacids tevékenységek technikai eszkdzokkel
torténd tamogatasa' értelmezésben, a mas szakértdk altal informacidtechnologiai (IT), vagy infokommunikacids
(information and communication technologies, ICT) kifejezések szinonimajaként hasznalom.
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A KIBERBIZTONSAG ES AZ INTEROPERABILITAS ALAPJAI,
ERTELMEZESE

A kiberbiztonsdg (cybersecurity) kifejezés a kibertér fogalmahoz kapcsoléddan szerepel, annak
keretei kozott, attol fiiggden értelmezhetd. A kibertér (cyberspace) kifejezés a szamitogép-ha-
16zatok altal 1étrehozott virtualis vilag megnevezésére jelent meg a fantasztikus iroda-lomban,
majd valt a szakmai-tudomanyos élet vizsgalati targyava. Viszonyat mas szakteriileti fogalmak-
kal (informacids kornyezet, informacids szintér, szamitogép-haldzatok, infokommunikacios
rendszerek, stb.) a kiilonboz6 alkalmazasi teriiletek, szakmai kdzosségek eltérden értelmezik.

A kiberbiztonsag leegyszerisitve a kibertér biztonsaga, biztonsag a kibertérben. Ez a meg-
kozelités maga utan vonja, hogy a kibertér tartalmanak eltér6 értelmezései modositjak, befo-
lyasoljak a kiberbiztonsag értelmezését is. Az értelmezés soran el kell kiiloniteni a biztonsagot,
mint elérendd allapotot, és a biztonsagot, mint ezen allapot kialakitdsdnak, fenntartasanak, hely-
reallitasanak feladatrendszerét is. Jelen tanulmany nem tekinti tdrgyanak a kiilonb6z6 kibertér,
kiberbiztonsag értelmezések részletes vizsgalatat, értékelését (errdl lasd példaul [2]).

A kiberbiztonsdghoz kapcsolodo legfontosabb megallapitasok, amelyek nagyrészt Haig
Zsolt, Kovacs Laszlo, és kollégaik munkaira [3, 4, 5], illetve napjaink 0j eredményeire [6, 7]
¢épiilnek, a kovetkezok:

— akibertér az informaciok, az informéacios folyamatok, valamint az informéciokat to-
vabbito, tarolo, kezeld informatikai eszk6zok altal alkotott képzeletbeli, virtualis tér;

— a kibertér egyes 0sszetevOi (az informatikai eszk6zok, az informacidhordozok, a
kommunikacios osszekottetések) egyben a valos, fizikai tér dsszetevoi is;

— a kibertér jellege valtozas alatt all, fokozatosan boviil a nem informécios rendelte-
tésti, de informacios képességekkel is rendelkez6 kiberfizikai (cyber-physical) rend-
szerekkel, eszkozokkel;

— akiberbiztonsag az az 4llapot, amelyben a kibertér dsszetevoi (az informéciok, és az
azokat kezeld informatikai eszk6zok) elegendden védettek a karosodastol, illetékte-
len hozzaférést6l, modositastol, vagy kihasznalastol,

— a kibertér és a kiberbiztonsag (kibervédelem) értelmezése a katonai alkalmazasban
napjainkban eltérd, joval tagabb a civil terminologianal.

Az interoperabilitas kifejezés szélesebb korben a hatékony és eredményes egylittmitkodés-
hez sziikséges képességek alapvetd Osszetevijeként jelent meg az 1990-es években a katonai
alkalmazasban. A kezdetben elsdsorban technikai jellegii, mindenekeldtt az informatikai rend-
szerek kozotti egyiittmitkodést megjelenitd fogalom értelmezése fokozatosan terjedt ki a szer-
vezetekre, csoportositasokra, erokre.

Az interoperabilitashoz kapcsolodo legfontosabb megéllapitasok, amelyek alapvetéen ko-
rabbi eredményeimre éplilnek [8, 9, 10], a kdvetkezdk:

— az interoperabilitas altalanos értelemben két, vagy tobb objektum kozott fennallo vi-
szony, az egylittmiikddést timogatod, eredményes €s hatékony egyiittes miikodést biz-
tositd kolcsonds képesség;

— azinteroperabilitds alanyai aktiv objektumok, amelyek lehetnek tudatosan tevékeny-
kedd, szervezett embercsoportok, vagy céliranyosan, meghatarozott rendeltetéssel
miikddd technikai rendszerek; ennek megfeleléen megkiilonboztethetiink szervezeti
(mikodési, miiveleti), illetve technikai interoperabilitast;

— a szervezetek kozotti eredményes €s hatékony egyiittmiikodés alapvetd feltétele az
érin-tettek kozotti megfeleld szintli informacidesere, az egylittmikodéshez sziiksé-
ges informacidk megosztasa, 6sszehangolt felhasznalasa, az erre valo képesség az
informacids interoperabilitas;

— az informdcids interoperabilitas kiilonbozd szereplok kdlesonds képessége informa-
ciok kozos értelmezésen alapulo, a hatékony egyiittmiikodéshez sziikséges cseréjére,
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amelynek szintjei a fizikai hordozok szintjén megnyilvanulo technikai, az informacio
reprezentaciok (adatformatumok) szintjén megnyilvanulo szintaktikai, és a jelentés
szintjén megnyilvanul6 szemantikai interoperabilitas;

— az interoperabilitds probléméja akkor meriil fel, amikor az egyiittmiikodé szereplok
kozott eltérések (heterogenitds) vannak az informaciocsere fizikai, adatformatum,
vagy értelmezési szintjén;

— az informatikai interoperabilitds informatikai rendszerek, eszk6zok, alkalmazasok
kolcsonos képessége az altaluk kezelt adatok — esetleges atalakitasok kozbeiktatasa-
val torténd — atvételére, cseréjére az elsédleges alkalmazoi kor altal meghatéarozott,
ezen adatokhoz rendelt jelentés megorzésével.

Az interoperabilitas fogalmat az eurdpai kozszolgéltatdsok vonatkozasdban az Eurodpai In-
teroperabilitasi Keretrendszer hatdrozza meg, mint kiilonbozo szervezetek egyiittmiikodési ké-
pességét kdlcsondsen elonyds, egyeztetett kozos célok megvaldsitasara, ami magédban foglalja
a szervezeti munkafolyamatok keretében torténd, informatikai rendszereik kozotti adatcserére
¢épil6 informaciocserét, megosztast. [11, 2. 0.]

Tobb mas megfogalmazashoz hasonldan az interoperabilitas az EU értelmezés szerint is kol-
csOnos szervezeti képesség az egylittmiikodésre, amely informatizal6dé vildgunkban az infor-
maciok kozos értelmezésen alapulo, hatékony egyiittmiikodéshez sziikséges cseréjére épiil. Az
interoperabilitas tehat nem tisztan informatikai (technikai) jellegii, hanem kiterjed a szervezeti,
¢s jogi kérdésekre, egyiittmiikodésre, feltételekre, képességekre.

KIBERBIZTON’SAG AZ EU DOKUMENTUMOKBAN,
EU KIBERBIZTONSAGHOZ KAPCSOLODO DOKUMENTUMOK

crer

rét formaban nem jelennek meg. Az utdbbiban szerepld egyetlen kapcsoléd6 gondolat a haté-
rokon atnyulo informacioaramlas, az egységes digitalis piac online szolgaltatasai iranti bizalom
megteremtésének célkitlizése, amely értelemszeriien a biztonsdg magas szintjét igényli.

A kiberbiztonsaghoz kapcsolodo kérdések az EU dokumentumokban a 2010-es évek elejéig
a halozat- és informatikai biztonsag keretei kozott jelentek meg. A tagabb értelmezésii kiber-
biztonsag, mas eurdpai biztonsagi kezdeményezésekkel egyiitt a 2010-es évek kdzepén keriilt
elétérbe. Ennek megfelelden vizsgalatainkat a kovetkezOkben e két teriiletre 6sszpontositjuk,
bemutatjuk a témank szempontjabol relevans dokumentumokat €s alapvetd tartalmukat.

A hdlozat- és informatikai biztonsdg az EU-ban legmagasabb szinten elséként egy 2001-es
dokumentumban jelent meg. A Javaslat egy eurdpai halozat- és informatikai biztonsdgi politi-
kara a témakdr atfogd megkdzelitésére épiilt, amely abbdl indult ki, hogy a haldzatok, és infor-
matikai rendszerek széles korben alkalmazott tamogat6 infrastrukturakka, a gazdasagi €s tarsa-
dalmi fejlédés kulcstényezdivé valtak, igy biztonsdguk alapvetd prioritds. A dokumentum sze-
rint a haldzat- és informatikai biztonsag egy halozat, vagy egy informatikai rendszer képessége,
hogy egy adott megbizhatosagi szinten ellenalljon a tarolt és tovabbitott adatok, valamint a
halozat, rendszer altal nyujtott, vagy rajta keresztiil elérhetd kapcsolddo szolgaltatasok rendel-
kezésre allasat, hitelességét, sértetlenségét, és bizalmassagat fenyegetd véletlen eseményeknek,
vagy rosszindulatt cselekményeknek. A dokumentum attekintette a biztonsagi fenyegetéseket,
karokozasukat, és a lehetséges megoldasokat. Megallapitotta, hogy a kiilonboz6 érvényben 1€vo
(telekommunikacios, személyes adatvédelmi, kiberbilindzés elleni) EU szabalyozasok nem kel-
16en 6sszehangoltak, nem terjednek ki minden kérdésre. [12, 9., 19. 0.]

Az elektronikus hirkozIlo halozatokra és szolgaltatasokra vonatkozo biztonsagi kérdések a
2002 marciusaban kiadott szabalyoz6 csomagban jelentek meg. A kdzos keretszabdlyozasrol
sz616 dokumentumban szerepelt a kicserélt informaciok bizalmassaga megérzésének, a szemé-
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lyes adatok €és a maganélet biztonsadganak, valamint a nyilvanos hirk6zl6 halozatok sértetlensé-
gének ¢€s biztonsaganak kdvetelménye [13, 4. 3, 8. (4) c. és f.]. Az engedélyezésrdl sz616 doku-
mentumban pedig a haldézatokhoz torténd jogosulatlan hozzaférés elleni védelem kovetelménye
fogalmazodott meg. [14, Annex, A 16.] A fenti kovetelményeket a juliusban kiadott elektroni-
kus hirkozlési adatvédelmi dokumentum egészitette ki a személyes adatok védelmének részle-
tes kovetelményeivel. Ebben a dokumentumban mar megjelent a halozati biztonsag kifejezés.
[15]

A fenti kovetelmények megvalositasaban torténd részvételre keriilt 1étrehozasra 2004-ben az
Eurdpai Uniés Halézat- és Informatikai Biztonsagi Ugynokség. Az alapitdé dokumentumban
[16] foglaltak szerint az ligynokség rendeltetése a halozat- és informatikai biztonsagi problémak
megelozésére, kezelésére, és megvalaszolasara iranyuld képességek fejlesztése, tanacsadas,
szakmai képesség kifejlesztése, és jogszabaly el0készités. Az ligyndkség mandatuma lényegé-
ben azonos rendeltetéssel 2013-ban lett meghosszabbitva tjabb hét évre. [17] A dokumentum-
ban mar megjelennek a kibertéri fenyegetések, a kiberbiindzés, és a személyes kiberbiztonsag.
Napjainkban az iigynokség jellegének leirasara mar a 'kiberbiztonsagi' jelzdt haszndlja.

A 2005-ben megjelent i2010 eurdpai informdcios tarsadalom stratégia az egységes eurdpai
informdcios tér negyedik o kihivasaként tartalmazta a biztonsagot, mint az internet biztonsa-
ganak novelését a csalokkal, a karos tartalommal és a technologiai meghibasodasokkal szem-
ben, a befektetok €s a fogyasztok bizalmanak erdsitése érdekében. [18, 5. 0.] A megbizhato,
biztonsagos és kiszamithat6 informatika a digitalis szolgaltatasok kritikus feltételeként szere-
pelt.

A Biztonsagos informacios tarsadalom stratégia [19] a 2001-es haldzat- és informatikai biz-
tonsagi politika frissitése, amely attekinti az informacids tarsadalom biztonsagara leselkedd ve-
sz€lyek aktudlis helyzetét, és meghatdrozza a biztonsadg novelése érdekében megvaldsitandod
feladatokat. A stratégia alapgondolata a dinamikus és integralt megkdzelités, a nyitott és min-
den érdekeltre kiterjedd parbeszéden, partnerségen, felhatalmazason, és felel6sségvallalason
alapul6 tevékenység.

A hadlézat- és informatikai biztonsdg egységesen magas SZintjének eléréséhez sziikséges in-
tézkedésekrol szolo javaslat 2013-as megjelenésének oka az informatikai rendszereket ért fe-
nyegetések szamanak megndvekedése, a kordbbi 6nkéntes megkdzelités elégtelensége, vala-
mint a tagallamok eltérd képességei és felkésziiltsége voltak. Alapvetd célja a tagallami illeté-
kes hatosagok és halozatbiztonsagi veszélyhelyzeteket elharitd csoportok? létrehozéasa, eurdpai
héalozatba kapcsoldsa, nemzeti haldzat- és informatikai biztonsagi stratégidk elfogadasa, egy
kockazatkezelési kultara kialakitdsa, valamint a koz- €és maganszféra kozotti informécio-meg-
osztas. [20, 2-4. 0.]

A javaslatra épiil6, napjainkban is érvényes Halozat- és informatikai biztonsdgi iranyelv [21]
2016-ban jelent meg. Az irdnyelv a tagallamok szamara el6irja haldzat- és informatikai bizton-
sagi nemzeti stratégiak elfogadasat, illetékes hatosagok, €s szamitogép-biztonsagi eseményekre
reagalod csoportok® kijelolését és unids halozatba szervezését, az alapvetd szolgaltatdsokat
nyujto szereplok azonositasat, valamint meghatarozza a biztonsagi kockazatkezelésre, €s a biz-
tonsagi események bejelentésére vonatkozé kdvetelményeket.

A kiberbiztonsdg az Europai Unioban a 2000-es évek elején tobb kérdéskorhoz kapcsolo-
ddan is megjelent. Ezek koz¢ tartozott a terrorizmus €s a Szervezett blindzés elleni harc, a kri-
tikus infrastrukturak védelme, az elektronikus hirkozlési szolgaltatasok — és ennek feltétele-
ként kiemelten az Internet — biztonsaga. A kiberbilin6zés, kibertdmadasok, kibertér kifejezések

2 Computer Emergency Response Team (CERT).
3 Computer Security Incident Response Team (CSIRT).
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fokozatosan, €s egyre novekvd mértékben nyertek tért az EU dokumentumokban, mig az els6
stratégia megsziiletett e targyban.

Az EU kiberbiztonsdgi stratégidja, 'A nyilt, megbizhatd és biztonsagos kibertér' 2013-ban
jelent meg. A dokumentum az Internet, €s tagabb értelemben a kibertér nyitottsaganak ¢és sza-
badsaganak megdrzését, a biztonsagi eseményektdl, a rosszindulatu tevékenységektol, és visz-
szaélésektdl torténd megdvasat tlizte ki célul. A stratégia ot prioritasa a kovetkezo:

— akibertamadasokkal szembeni ellenallo képesség elérése;

— akiberbiin6zés drasztikus csokkentése;

— kibervédelmi politika és képességek kifejlesztése;

— kiberbiztonsagi ipari és technologiai eréforrasok kifejlesztése;

— egy 0sszehangolt EU szakpolitika kidolgozasa a kibertérre vonatkozoan.

A stratégia lényeges eleme annak megfogalmazésa, hogy a kiberbiztonsag atfogd modon
torténd kezeléséhez a tevékenységeket harom, kiillonb6z6 jogi keretekben mitkodé f6 pillérre,
a halozat- és informatikai biztonsagra, a biiniildozésre €s a védelemre kell épiteni. [22, 4-5. 0.,
17.0]

2014-ben az Eurodpai Bizottsag elfogadta az EU kibervédelmi politika keretei cimii doku-
mentumot [23], amely rogzitette a kiberbiztonsagnak az EU koz0s biztonsag- és védelempoli-
tikajahoz kapcsolodo kérdéseit, feladatait, ezen beliil tobbek kozott:

— akozos biztonsag- és védelempolitikai célu kibervédelmi képességek fejlesztését;
— akozos biztonsag- és védelempolitikai haldzatok védelmét;
— valamint a civil-katonai, illetve védelmi-ipari-kutatasi egyiittmiikodés elésegitését.

EUROPAI UNIOS KIBERBIZTONSAGI IGENYEK, CELKITUZESEK

Az interoperabilitasi kérdéseknek az Eurdpai Unid kiberbiztonsagi dokumentumaiban, céljai-
ban, feladataiban torténd megjelenési lehetdségeit, szerepét kutatva elsdként fel kell tarjuk az
alapokat képez6é EU haldzat- és informatikai, majd kiberbiztonsagi célokat, feladatokat. Ennek
keretében a kovetkezOkben Osszegezziik, elemezziik az EU kapcsolddd biztonsagi igényeit,
majd a kiberbiztonsaghoz kapcsolodo célkitiizéseket, feladatokat.

A kiberbiztonsdag” iranti igények az Eurépai Unioban stratégiai szinten — az interoperabili-
tashoz hasonléan — mar a Bangemann jelentésben [24] megjelentek. A dokumentum a felvazolt
nyilt, versenyképes, és egységes piacra épiild globalis informacids tarsadalom kiépitéséhez ko-
z0s szabalyozast javasolt a szellemi tulajdonjogok, a személyes adatok, valamint az informa-
ciok elektronikus és jogi védelme terén. Az EU lisszaboni, és Europe 2020 tizéves stratégidiban
viszont — mint azt mar korabban jeleztiik — ezek a biztonsagi kérdések nem jelennek meg.

A 2001-es javaslat a halozat- és informatikai biztonsagi politikara a biztonsag kérdéseinek
fontossagat azzal indokolta, hogy a kommunikécios szolgaltatasokat a korabban jellemzden al-
lami tavkozlési szolgaltatok helyett versengd magén szolgaltatok nyuajtjak, nemzeti helyett eu-
ropai, €s globalis szinten. A tavkozlési haldzatok Osszekapcesolddnak, dedikalt halozatok he-
lyébe konvergalt halozatok Iépnek. A biztonsag ezen a teriileten is aruva valik, a szolgaltatdsok
kelld biztonsagat a piaci folyamatok nem biztositjak. A biztonsag az elektronikus hirkozlési
szolgaltatasok biztonsagat jelentette, amelynek megoldasat céloztak az EU 2002-es elektroni-
kus hirkozlési szabalyozasai, igy a biztonsag az EU jogalkotas €s a tavkozlési szolgaltatok prob-
1émajat, feladatat képezte.

4 Kezdetben hdlozat- és informatikai biztonsagi kérdések.
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A hadlozat- és informatikai biztonsdg intézményes megjelenése 2004-ben a biztonsag kérdé-
seinek szlikségességét mar szélesebb alapra helyezte, a kritikus informacids infrastrukturak, az
egyseéges piac hajtoerejét képezo e-kereskedelembe vetett bizalom, a sok szolgaltato altal mi-
kodtetett halozatok komplex biztonsdga, a kockazatelemzésre alapozott biztonsagpolitika, a
biztonsagi kérdések globalis jellege oldalardl kozelitette meg. A kérdéskor jelentdségét a halod-
zati infrastrukturak, az Internet, és szolgaltatasaik gyors fejlédése eredményeként megjelend
kiberblindzés tovabb novelte. Ettdl fogva a biztonsagban érintett szereplok kozott megjelentek
a kiilonboz6 Europai Unids, nemzeti (kormanyzati), kritikus infrastruktira tizemeltetdi és mas
halozati- és informatikai biztonsagi eseménykezel6 kozpontok is.

A 2010-es Digitalis Menetrend Europa szamdra [25] a biztonsagot a megbizhato szolgalta-
tasokba, a kiberblinoz¢s elleni védettségbe vetett felhasznaldi bizalomhoz kapcsolva jelenitette
meg, de olyan tarsadalmi problémaékat is hangsulyozott, mint a szexualis kizsdkmanyolas, a
gyermekpornografia, valamint a személyiségi jogok, személyi adatok védelme. Lényegében
ugyanezeket a kérdéseket fogalmazta meg a 2015-0s Digitdlis Egységes Piac stratégia iS. [26]

A hadlozat- és informatikai biztonsag kiberbiztonsaggad boviilése 2013-ben a biztonsagi fe-
nyegetések korének bdviilésére, a kibervédelemnek a biztonsag- és védelempolitika jelentds
terliletévé valasara, a biztonsdg komplex megkozelitésének eldtérbe keriilésére épiilt. A halo-
zatok ¢és informatikai rendszerek helyett a kibertér biztonsaga valt elsérendi kérdéssé, amely
tobbek kozott magdban foglalja a sziikebb értelemben vett szamitastechnikai eszk6zok korébe
korabban nem sorolt ipari feliigyeleti iranyito és adatgyiijté (Supervisory Control and Data
Acquisition, SCADA) rendszereket, informatikai képességekkel felruhazott 'okos' eszkdzoket,
a kialakuléban 1év6 Dolgok Internetét. A biztonsag szerepldinek kore tovabb boviilt, kiterjedt
a védelmi szféra illetékes szervezeteire, és szamos agazat érintettjeire is.

A Kiberbiztonsdgi célkitiizések tartalma a kiillonb6z6 EU dokumentumokban folyamatosan
boviilt, finomodott. Az elsd ilyen dokumentum, a hdlozat- és informatikai biztonsdgi politikara
vonatkozo javaslat (2001) hét célkitlizése a kdvetkezo volt:

— figyelemfelhivés a biztonsagi kérdésekre;

— eurdpai figyelmeztetd és informécios rendszer (CERT halozat) kiépitése;
— technoldgiai kutatas timogatasa (az 5. keretprogram keretében);

— piacorientalt szabvanyositas €s tanusitas timogatasa;

— szabalyozasi keretek biztositasa;

— e-kormanyzati, e-beszerzési biztonsagi megoldasok megvalositasa;

— nemzetkdzi egylittmiikodés erdsitése.

A 2010-es Eurdpai Digitalis Menetrend bizalom és biztonsag intézkedési teriiletén két kulcs-
fontossagu, jogalkotas jellegli tevékenység szerepelt:

— az EU halozat- és informatikai biztonsagi politika megerdsitése, ENISA moderniza-
cio, EU intézményi CERT létrehozésa;

— az informatikai rendszerek elleni kibertimadasokkal szembeni harc jogi kereteinek
megteremtése.

— Emellett tovabbi EU cselekvések is célként szerepeltek:

— eurdpai kiberblingzési platform létrehozasa;

— europai kiberblindzési kdzpont (EC3) feltételeinek vizsgalata;

— globalis kockéazatkezelés erdsitése a kiber- és a fizikai térben;

— kiberbiztonsagi gyakorlatok tdmogatésa;

— személyes adatvédelmi szabalyozas modernizacidja.

A 2013-as Kiberbiztonsagi stratégia Ot stratégiai célkitlizést fogalmazott meg, amelyek a

kovetkezdk voltak:
— kibertamadasokkal szembeni ellenélld képesség elérése;

Hadmérndk (XINI) 1. kiilénszam .KOFOP™ (2018) 211



MUNK: Kiberbiztonsagi célok, j6voképek, szabalyozok az EU-ban és kapcsolatrendszeriik az...

— a kiberbtindzés drasztikus csokkentése;

— akoz0os biztonsag- és védelempolitikahoz sziikséges kibervédelmi politika és képes-
ségek kifejlesztése;

— kiberbiztonsagi ipari és technologiai eréforrasok kifejlesztése;

— az Europai Unio céljait, alapértékeit tamogatd koherens nemzetkozi kibertéri szak-
politika Iétrehozésa.

A 2014-es Kibervédelmi politikai keretdokumentum ot prioritast fogalmaz meg:

— akdzos biztonsag- és védelempolitikdhoz kapcsolodo tagallami kibervédelmi képes-
ségek fejlesztésének tamogatasa (benne a kibervédelemhez kapcsolodo, katonai mii-
veleteket tamogato eréforrasok dsszevonasat és megosztasat segitd projektek: krimi-
nalisztika, interoperabilitas fejlesztése, szabvanyositas);

—  koz06s biztonsag- és védelempolitikai haldzatok védelmének fejlesztése;

— EU civil-katonai egyiittmtikdés tamogatasa;

—  kutatds-fejlesztési egylittmiikodés a magan- és egyetemi szektorral;

—  felkészitési, képzési, és gyakorlatozasi lehetdségek bovitése;

— egylittmiikodés javitasa az érintett nemzetkodzi partnerekkel.

INTEROPERABILITASHOZ KAPCSOLODO KERDESEK AZ EU KIBERBIZTON-
SAGI DOKUMENTUMOKBAN

Az interoperabilitas kérdései a kiberbiztonsagi teriileten elsGsorban az egyiittmiikodéshez, az
ehhez sziikséges informaciocseréhez kapcsolodoan jelenhetnek meg. Mint azt a kovetkezékben
igazoljuk, nincs ez masként az EU kiberbiztonsagi dokumentumok esetében sem. Elsdként at-
tekintjiik az EU irdnyelveit, szabalyozoit, majd feldolgozzuk az EU Hal6zat- és Informatikai
Biztonsagi Ugyndkség témankhoz kapcsolodd, szakmai szempontbol részletesebb dokumentu-
mait.

Az interoperabilitas kérdései az EU kiberbiztonsdagi dokumentumokban mar az elso, halo-
zat- és informatikai biztonsdgi politikara vonatkozo javaslatban is megjelentek. A dokumentum
szamos helyen nevesitve is megfogalmazta a biztonsaghoz kapcsolddo interoperabilitas sziik-
ségességét. A javasolt intézkedések kozott altalanossadgban szerepelt, hogy a tagallamoknak
hatékony €s interoperabilis biztonsagi megoldasokat kell alkalmazniuk e-k6zigazgatasi és e-
beszerzési tevékenységeikben. [12, 4. 0.] Az alapvetd biztonsagi megoldasok interoperabilitasa
a 6. kutatasi-fejlesztési keretprogram javasolt iranyai kozott is megjelent. A dokumentum egye-
dileg is emlitette a titkositasi eszk6zok €s szoftverek, hitelesitési, elektronikus alairasi, és nyil-
vanos kulcsu infrastruktira megoldasok interoperabilitasanak sziikségességét. [12, 10., 15., 24
0.]

A 2006-0s Biztonsdagos informacios tarsadalom stratégia arra hivta fel a figyelmet, hogy a
k6z0s platformokra és alkalmazasokra épiil6 interoperabilitas amellett, hogy eldsegiti az infor-
matikai szolgéltatasok elterjedését, biztonsagi kockazatokat is jelent. A szabvanyos megolda-
sok széles korti felhasznalasa felerdsiti a benniik eléforduld sériilékenységek hatasat, kvetkez-
ményeit. gy ezeket a kockazatokat az interoperabilitdsi megoldasokban kezelni kell. A doku-
mentum alapgondolata a biztonsag (ezen beliil a halozat- és informatikai biztonsag) dinamikus
¢és integralt megkozelitése, amely valamennyi érdekelt — a koz- és maganszféra parbeszédén,
partnerségén ¢s feleldsségvallalasan alapul. Kiilon megfogalmazasra keriilt a blintild6z6 szer-
vezetek kozotti, az Internethez kapcsolodo kiberblindzés elleni egyiittmiikodés fejlesztése. [19,
5.,7.0]

A 2013-as EU kiberbiztonsagi stratégia az Ot stratégiai prioritas koziil négyben tartalmaz az
interoperabilitashoz kapcsolddo kérdéseket. Ennek kozponti gondolata, hogy a kibertimada-
sokkal szembeni ellenéllasi képesség fejlesztésének alapja a kozigazgatas és a maganszektor
képességeinek, eréforrasainak, és eljarasainak egyiittmiikddése, az illetékes kiberbiztonsagi
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szervezetek kozotti informaciomegosztas, és kdlesonds segitségnyujtas. A Kiberblindzés Elleni
Eurdpai Kézpont® feladataként emliti a tagdllamok illetékes hatosdgai, a maganszektor és mas
érdekelt felek kozotti informacidmegosztasi csatornakat kiépitését. A kozos biztonsag- €s vé-
delempolitikahoz kapcsoloddan a képességfejlesztés katonai jellegi megkdzelitésének® része-
ként szerepel az interoperabilitas. Végiil a kibervédelmi szakpolitika kidolgozasanak egyik ira-
nyaként fogalmazta meg a nemzetkdzi kritikus informécios infrastruktira védelmi hal6zatokra
¢épl6 informaciomegosztas javitasat. [22, 5., 10., 16. 0.]

A stratégiat kovetden kidolgozott kibervédelmi politikai keretdokumentum tartalmazza a ka-
tonai kiberbiztonsagi szervezetek (CERT-ek) kozotti onkéntes egyiittmiikodés fejlesztésének
feladatat, valamint a kozds biztonsag- és védelempolitikai haldzatok védelmének javitasa érde-
kében tamogatja a kiberfenyegetésekre vonatkozé informacidk valos idejii megosztasat, vala-
mint az ehhez sziikséges mechanizmusok kiépitését a tagallamok és az érintett EU szervezetek
kozott. [23, 5., 7. 0.]

Az el6zbektodl eltérd, de témank szempontjabol fontos, 6nallo kérdéskorhdz kapesolodik az
elektronikus azonositas és bizalmi szolgaltatdsok” EU 2014-es szabdlyozasa [27], amely meg-
hatarozza az elektronikus azonositas, hitelesités, alairas, idobélyegzé EU szintli alkalmazhat6-
sdganak, az ilyen szolgaltatdsok kolcsonos elismerésének kdvetelményeit és feltételeit. A sza-
balyozo interoperabilitasi kovetelményt ir el6 a nemzeti elektronikus azonositasi rendszerek,
valamint a mindsitett tanusitvanyok ¢€s az elektronikus alairdsok hatdrokon atnyulé interopera-
bilitdsa szamara.

A kiberbiztonsaghoz kapcsolodo interoperabilitdasi kérdések részletesebben az EU Hdlozat-
és Informatikai Biztonsdagi Ugynikség dokumentumaiban kereshetéek. A fellelheté megalla-
pitasok jellemzden nem hasznaljdk az interoperabilitas fogalmat, helyette informacidcsere meg-
oldasokkal, adatcsere formatumokkal, taxonomiakkal és ontologidkkal, valamint az informa-
cidcserét biztosito rendszerekkel, eszkdzokkel talalkozhatunk. Onallé témakort képeznek a bi-
zalmi szolgaltatdsokhoz kapcsolodo interoperabilitasi kérdések.

Nem igényel kiilonosebb bizonyitast, hogy a kiberbiztonsigban érintett szereplék® kozotti
hatékony informaciocsere alapvetd feltétele az egylittmiikodd szervezetek (€s egyre boviild
mértékben informatikai rendszereik) kozotti technikai, formai (szintaktikai) és fogalmi (sze-
mantikai) interoperabilitas. Az ENISA mar egy 2004-es tanulmanyaban megfogalmazta a biz-
tonsagi események osztalyozasara, illetve az adatcsere formatumokra vonatkoz6 szabvanyok
hianyat. [28, 49. 0.] 2009-ben utmutatot adott ki a halozati biztonsagi informaciocsere bevalt
megoldasairol. [29] A riasztasok, figyelmeztetések, kozlemények kiadott itmutatdja még 2013-
ban is hianyossagként azonositja a formatizalt informacidcsere alacsony szintjét, a 1étez6 adat-
formatumok alkalmazéasanak hianyat, a kotetlen szovegre, megérzés alapu értékelésre alapozott
megoldasokat. [30, 33. 0.] Egy 2014-es tanulmany részletesen ismerteti a biztonsagi informa-
cidk cseréje soran felhasznalhatd — az interoperabilitashoz kapcsolodo — szabvanyos adatfor-
matumokat, protokollokat, keretrendszereket. [31]

A jelentésmegdrzd informacidcsere alapvetd feltétele az alkalmazott fogalmak kozotti atala-
kithatosdg, idedlis esetben — de a gyakorlatban el nem érhetéen — az azonossag. Ennek a sze-
mantikai interoperabilitdsi problémanak a megoldasat tobbek kozott taxondmiak, ontologiak
segithetik. Az ENISA dokumentumaiban ez a témakor 2011-ben jelent meg [32], hangstlyozva

5 European Cybercrime Centre (EC3).

6 Doktrina, vezetés, szervezet, személyi allomany, kiképzés, technoldgia, infrastruktira, logisztika és interopera-
bilitas.

" Trust service.

8 Elsésorban a biztonsagi eseménykezeld kézpontok, csoportok, de emellett biiniild5z6, belbiztonsagi, kritikus
infrastruktiravédelmi, nemzetbiztonsagi szervezetek.
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a k6z0os terminoldgia hidnyat, az alkalmazott fogalmak formalis tisztazasanak jelent0ségét. A
dokumentum konkrét formaban is megnevezi az interoperabilitast. A kérdéskor tobb késdbbi
dokumentumban is megjelenik, pld. fenyegetés, biztonsagi esemény osztalyozasi rendszerek
[30, 33-36. o.] formajaban, és két Gj dokumentum [33, 34] kozponti témakorét is képezi.

Az elektronikus azonositas és bizalmi szolgaltatasok kérdései ENISA dokumentumokban is
feldolgozasra keriiltek. Az igynokség a vonatkozoé EU szabalyoz6 kiadasa el6tt egy jelentésben
[35] dolgozta fel a bizalmi szolgaltatasokhoz kapcsolodd szabvanyokat, szolgaltatasokat, és
részletesen értékelte ezek interoperabilitasanak helyzetét, javaslatokat fogalmazott meg az ha-
tarokon atnyul6 interoperabilitas megvalositasara.

OSSZEGZES, KOVETKEZTETESEK

A halozat- és informatikai biztonsag legmagasabb szinten elsdként egy eurdpai atfogo halozat-
¢s informatikai biztonsagi politikara vonatkozo javaslatban (2001) jelent meg. Ezt az elektro-
nikus hirk6z16 halézatok és szolgéltatasok biztonsagi kérdéseinek szabalyozasa kovette.

A halodzat- és biztonsagpolitika, valamint az ennek feladatai megvalositasara 2004-ben 1ét-
rehozott ENISA napjainkig folyamatos fejlesztés alatt allt (2006, 2013, 2016). A kézéppontban
a minden érdekeltre kiterjedd partnerség, a biztonsagi stratégiak kidolgozasa, és az egyiittmii-
kodo eseménykezeld kozpontok halézatanak kialakitasa 4llt.

A kiberbiztonsag tagabb tartalmu értelmezése fokozatosan, és egyre novekvd mértékben
nyert tért az EU dokumentumokban. Az elsé stratégia e targyban 2013-ban jelent meg, majd
2014-ben kiadasra keriilt az EU kibervédelmi politika kereteit r6gzité dokumentum. A kiber-
biztonsag az EU értelmezés szerint — bar hivatalos meghatdrozasaval még nem talalkozhatunk
— a kozos biztonsag- és védelempolitika kereteibe illeszked?d, atfogd, harom pillérre (a halozat-
¢s informatikai biztonsagra, a bliniildozésre €és a védelmi szférara) épiild kérdéskor.

A kiberbiztonsag (kezdetben haldzat- és informatikai biztonsag) iranti igények mar a Ban-
gemann jelentésben megjelentek a szellemi tulajdonjogok, a személyes adatok, valamint az in-
formaciok elektronikus és jogi védelme formajaban. Ezt az elektronikus hirkozlési szolgaltata-
sok biztonsaganak igénye kovette. A biztonsag sziikségessége késébb megfogalmazodott a kri-
tikus informacids infrastruktardk, az e-kereskedelembe vetett bizalom, a sok szolgaltato altal
miikodtetett haldzatok komplex biztonsaga, valamint a biztonsagi kérdések globalis jellege ol-
dalardl is. A kiberbiztonsagi célkitiizések kore folyamatosan boviilt, finomodott, 2014-ben ma-
géaban foglalta tobbek kozott a kibertdmadasokkal szembeni ellenalloképesség novelését; a ki-
berblingzeés drasztikus csokkentését; valamint a kiberbiztonsagi egylittmitkodés feltételeinek
megteremtését, az egylittmiikodés megvalositasat.

Az interoperabilitds kérdései a kiberbiztonsagi teriileten elsdsorban az egylittmiikodéshez,
az ehhez sziikséges informacidcseréhez kapcsolodoan jelenhetnek meg. Az eurdpai kiberbiz-
tonsag alapja a kozigazgatas ¢és a maganszektor képességeinek, eréforrasainak, és eljarasainak
egyiittmitkddése, az illetékes kiberbiztonsagi szervezetek kozotti informaciomegosztas, és kol-
csOnos segitségnyujtas. Ez pedig megkoveteli az egylittmiikodo szervezetek (€s egyre boviild
mértékben informatikai rendszereik) kozotti technikai, formai (szintaktikai) és fogalmi (sze-
mantikai) interoperabilitast. Ehhez kapcsoléddan az ENISA mar megalakulasat kovetden, €s
azota is folyamatosan hangsulyozza a haldzati biztonsagi informacidcsere interoperabilitasi
kérdéseit, tesz javaslatokat ezek megoldasara.

Az interoperabilitas masik kapcsolddasi pontja a kiberbiztonsaghoz az alapvetd biztonsagi
megoldasok (els@sorban az elektronikus azonositds €s a bizalmi szolgaltatasok) hatarokon at-
nyulo interoperabilitdsa. Ezek mar a 2000-es évek elején felmertiltek, a legfrissebb dokumen-
tum e targyban 2014-es. A nemzeti, 4gazati, kozigazgatési, vallalati rendszerekben alkalmazott
biztonsagi megoldasok interoperabilitasa nélkiil nincs egységes digitalis piac, nincs egységes
europai informacios tér.
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Az interoperabilitasi kérdések szerepe a kiberbiztonsagban egyeldre kisebb, mivel a kiber-
biztonsagi eseménykezeld kdzpontok egyiittmiikodése napjainkban még alapvetden a hagyo-
manyos, vagy nem strukturalt informaciocserére €épiil. Az Europai Unid e téren, tekintettel le-
hetdségeire, elsésorban az egylittmiikddés Osztonzésére, a szabalyozasi kérdésekre dsszponto-
sit, a kérdéskor feladatai megvalositasanak alapveto felelése az ENISA.

Mindezek alapjan levonhat6 a kdvetkeztetés, hogy a kiberbiztonsag teriiletén az esemény-
kezeld kozpontok altal alkalmazott informatikai rendszerek boviilésével, fejlodésével, mar a
kozeljovoben eldtérbe fognak keriilni a kozpontok kozotti, illetve a mas érintett szervezetekkel
folytatott informacidcsere interoperabilitasi, elsésorban szemantikai interoperabilitasi problé-
mai. Ezen belill kiemelt szerepet fognak jatszani a terminoldgiai kérdések, az alkalmazott fo-
galomrendszerek kozotti atjarhatdsag, vagy akar a biztonsagi megoldasokban felhasznalhato
adatok (rosszindulata szoftver mintak, timadasi mintazatok, stb.) interoperabilis cseréje.
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