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Absztrakt

Jelen cikksorozat a felhasznaloi kiberhigénias
Szokasok és gyakorlatok bemutatasaval foglalkozik.
A felhasznaldra leselked6 fenyegetések
bemutatasa mellett javaslatokat tesz azok
csOkkentésére, a védelem fokozasara. Ez
napjainkban  mindenki szaméara fontos, a
kbzszolgalatban  dolgozok  pedig  kiemelten
érintettek  lehetnek maganemberként, és a
Sszervezetiik informatikai rendszerének
felhasznaldjaként is. Mindennap hasznaljuk, mégis
ritkédn vizsgaljuk meg, hogyan is mikédnek az
internetelérésre hasznalt szamitégépeink és okos
eszkbzeink. Jelen cikksorozat a biztonsagos
Szamitégép hasznalatra hivja fel a figyelmet, illetve
a felhasznalok személyes adatainak védelme
érdekében az anonim internetezés lehetdségeit
mutatia be. Az ajanlasok a személetesség
érdekében praktikus tanacsokat, és technikai jellegli
példakat is tartalmaznak. Napjainkban a
felhasznalok internetelérésre jellemzéen kétféle
eszkézt hasznalnak: a klasszikus személyi
szamitégépeket (asztali és hordozhato kivitellieket),
és a mobil eszkbzbket (okostelefonokat, tableteket
és a viselhet6 okos eszk6zbket). Ez a két
eszkbzcsoport eltér6 megkézelitést igényel, igy a
cikksorozat els6 része a ,klasszikus” személyi
szamitégépekkel foglalkozik, majd a masodik rész a
mobil eszkbzbkre fokuszal.
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Abstract

This article deals with the Internet user's habits and
practices. In addition to presenting threats to the
users, | made some suggestion to reduce them and
increase the security awareness of the reader.
Today, this knowledge can be important for
everyone who is using the Internet, but those who
work in the public service need to be particularly
concerned about privacy and security ( as a home
user, and also as a user of their department’s IT
system). We use our computers and smart devices
every day, but we rarely look at how they really work.
This article series focuses on to use of computers
securely, and also how to access the Internet
anonymously to protect personal information.
Recommendations include practical advice and
technical examples. Nowadays users are accessing
the Internet using two main types of devices:
computers (desktop and portable), and mobile
devices (smartphones, tablets, and wearable
devices). These two sets of devices require different
approaches, so the first article in this series deal with
"classical" personal computers, and the second
focuses on the mobile devices.
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BEVEZETES (MOBIL TECHNOLOGIA FEJLODESE)

A mobil eszkozok (okostelefon, okos ora, okos TV) védelmére azok elterjedésével, és az
elleniik irdnyuld tdmadasok szdmanak, fejlettségének ndvekedésének kovetkeztében késziilni
kell. Sajnalatos modon ebben az 14j technoldgiai szegmensben még nem alakultak ki olyan
iparagi szabvanyok, utmutatok és "bevalt gyakorlatok" (un. ,best practice”-ek), melyek a
klasszikus szamitastechnikai architekturak esetén mar évek, esetenként évtizedek ota 1éteznek.

A hetvenes-nyolcvanas években a szamitastechnikai eszkdzok elterjedése reformalta az
irodai munkavégzést, a 90-es €években az internet az online kereskedelem elterjedését tette
lehetévé (ezzel pedig évtizedes hagyomanyokkal rendelkezd kereskedelmi modelleket
valtoztatott meg). A 2000-es években mar az otthonokban is megjelentek a szamitogépek. A
2010-es években megjelentek az okostelefonok — a mobil tavkozlés és szamitastechnika

A korosztalyi olld, mely az Ojszert technologidk elterjedését sokszor akadalyozza, egyre
sz¢lesebbre nyilik a mobiltechnoldgia széleskort elterjedésének koszonhetéen. Szinte mar nem
talalhatd olyan hétkdznapi-, vagy munkavégzésbdl fakadd feladat, mely nem fligg Ossze
szamitogépes rendszerekkel. Ha utazast terveziink, az iddjarasra vagyunk kivancsiak, a napi
eseményekrdl informalodunk, hivatalos tigyeinket intézziik, vasarlunk, mar nagy
valosziniiséggel elektronikus rendszereken keresztiil tessziik mindezt.

A kozigazgatdsban is egyre nagyobb szerepet kapnak a feladatok automatizaldsa, az
ligyintézés konnyitése, valamint a kozérdekli informéciok megosztdsdnak egyszeriisitése
érdekében kialakitott informatikai rendszerek, melyeket mind nagyobb szamban mobil
platformokrél érnek el a felhasznalok.

A vallalkozasok is egyre nagyobb mértékben hasznaljak a szamitastechnika és az internet
adta lehetdségeket. Egyrészt a koltséghatékonysagra vald torekvés, a torvényi és jogszabalyi
kotelezettségeknek vald megfelelés, de leginkdbb a felhasznaloi igények miatt kénytelenek
valtani a piaci szereplok. A vallalatok, kozigazgatési szervezetek a koltséges IT infrastruktira
fejlesztését sokszor a munkavallalok sajat eszkozeinek felhasznalasaval keriilik ki. Egyre
nagyobb divatja van, az un ,.home-office”-nak, melynél a munkavéllalo otthonabol, sajat
eszkozein végzi a munkdajat. A munkaltatonak csokkenek az infrastrukturdlis kiadasai, a
munkavallalé pedig rugalmas munkaidejét jobban tudja a napi rutinjdhoz illeszteni. A sajat
eszk6zokon végzett munka mas szempontbol is elonyds a munkaltatonak. Példaul, igy a
munkavallalé barmikor elérhetd valik, sziikség esetén barhonnan meg tudja oldani a feladatat.

Minden innovaci6 feloszthatd szakaszokra, ha az elterjedését és elfogadottsagat vizsgaljuk.
Az els6 szakaszban csak egy szlik kor kezdi haszndlni, jellemzden valamilyen specialis célra.
Amikor az adott technologia felhasznaldi kore elér egy kritikus felhasznaldszamot, akkor egy
robbandsszer(i terjedés kovetkezik be, ennek kezdetén csak az érdekl6dok kezdik el hasznalni,
majd Ujabb és ujabb alkalmazasi teriileteket fedeznek fel. Végiil kényszerbdl azok is
kénytelenekké valnak hasznalni, akik 6nszantukbol nem akartdk ugyan hasznalni, de mivel a
korabban hasznalt megoldasok, szolgaltatasok vagy technologidk megsziintek igy
rakényszeriiltek.

Ez volt megfigyelhetd az okostelefonok esetén is. Kezdetben néhany érdekl6do hasznalta,
majd a technoldgia kezdeti hidnyossagait (kezdetleges operacids rendszerek, szoftveres és
hardveres hibak, lassti processzorok, egyszali folyamat végrehajtas, alacsony élettartalmu
akkumulatorok stb.) kovetd innovaciok hatdsdra mar széles tomegek is megszerették. Majd,
mivel a mobil tavkozlési piac atrendezddott (a kordbbi nagy gyartok besziintették
tevékenységiiket, mint példaul a Sony-Ericsson?, vagy valtottak mint a Blackberry?), mar a

1 http://www.cellular-news.com/story/51529.php
2 https://www.netmarketshare.com/operating-system-market-share.aspx?qprid=10&gpcustomd=0
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"hagyomanyos", nyomogombos mobiltelefonok kedveldi is kénytelenekké valtak attérni az
»erintokijelzore”.

A kezdetben csak maganszemélyek altal hasznalt eszk6zok mellett megjelentek a vallalati
eszkozok, melyek felligyelete lizemeltetési- és biztonsagi kihivasok elé allitotta az addig csak
a "klasszikus" asztali és mobil szamitastechnikai eszkozokkel (PC, laptop stb.) foglalkoz6
informatikai lizemeltetdket.

A "klasszikus" asztali szamitogépes piacot harom nagy szerepld osztja fel: a Microsoft, az
Apple és a kiilonboz6 Linux rendszerek (vannak még mas szerepldk is, de piaci részesedésiik
eltorpiil az el6z6 haromhoz képest)®. Az operacids rendszerek a hardver piacot is determinaljak,
a Apple cég sajat hardvereket gyart, a tobbi hardvergyart6d pedig igyekszik a masik két piaci
szereplovel kompatibilis hardvereket gyartani (a f6 cél altalaban a Windows platformokkal valo
kompatibilitas).

Ezzel szemben a mobil hardver piac j, és igy 0j hardver gyartok tortek fel a mar meglévo
oridscégek mellé. Az Android ¢lenjardsa az operdciés rendszer nyiltsaganak,
fejleszthetdségének koszonhetd. Az Apple cég a felsO-kategorids vasarlokat célozza, mig a
Microsoft és a Blackberry elsdsorban a véllalati felhasznéalokat.
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1. Abra Mobil operacios rendszerek piaci részesedése [1]

ANDROID

Eredetileg a Google altal kifejlesztett mobil operacids rendszer az, mely elsésorban az
érint6képernyds alkalmazasokhoz lett kialakitva. Linux operacids rendszer képezi alapjat, igy
forraskodja nyiltan elérhetd. Ez vezetett a ,,k6z0sség” altal iranyitott fejlesztési modszertanhoz,
mely soran a rendszer tovabbfejlesztését, az ujitdsokat, a felhasznalok igényeihez illesztik.
Mivel a forraskddja nyiltan elérhetd, ezért szamtalan programozo-fejleszté készit ra
alkalmazast. A gyartok is hozzaférnek a forraskodhoz, konnyen modositani is tudjak azt
elképzeléseik szerint, igy a hardveres fejlesztéseik gyorsan megjelenhetnek a piacon (mivel
azokat szoftver oldalrol tdmogatjak). A nyiltsdg és a popularitds azonban veszélyeket is rejt,
igy ez a platform napjainkban a f6 célpontja a kiberblin6zoknek.

3 http://www.ecommercetimes.com/story/84085.html
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I0S

Az 10S az Apple cég altal gyartott okostelefonokra fejlesztett operacios rendszer. A cég
torekszik a felhasznalok igényei szerint fejleszteni az 01j operacids rendszereit, azonban annak
forraskodjait nem osztja meg. A kiilso fejlesztok szamara programfejleszté kornyezetet (SDK)
alakitottak ki, valamint lehetdvé tették, hogy az online szoftverpiacukon, az Apple Store-on
programjaikat a cég altal kontrolldlt mddon terjeszthessék. Fontos megjegyezni, hogy
biztonsagi szempontbol az Apple alkalmazas piacanak modellje jobb, mivel a szoftverek
komoly ellendrzésen esnek at, azonban a megnovekedd fejlesztési koltségeket sokszor a
fejlesztk azzal potoljak, hogy a felhasznéldi szokasokrol késziild statisztikakat eladjak. Ami
"privacy” szempontbol ez a felhasznalokra nézve elég rossz hir.

MICROSOFT MOBILE

A Microsoft Mobile a Nokia cég Lumnia sorozatu késziilékeire, majd azok tovabbfejlesztéseire
lett kialakitva. Elonye az asztali-, és felh6 alapti Microsoft megoldasokkal valo egyiittmiikddés.
Ennek kovetkeztében a klasszikus nagyvallalati infrastrukturaval rendelkezd szervezetek
elészeretettel alkalmazzdk a meglévé informatikai rendszerek mobil eszkdzokre vald
kiterjesztése érdekében.

BLACKBERRY OS

A BlackBerry a klasszikus nyomdgombos késziilékekkel — az érintdképernyds késziilékeket
kevésbé kedveld felhasznalokat — és a vallalati szolgaltatasaival az lizleti-kormanyzati szektort
célozza. Szintén zart rendszer. A felhasznalok az alkalmazasokat a BlackBerry World aruhdazon
keresztiil tolthetik le. 2016-ban a gyarté valtott, és kiszervezte a hardverkészitést, és az
Android-on alapuld operacios rendszerével gyartja mobiltelefonjait.

MOBIL VEDELMI MEGOLDASOK

Ahogy koradbban emlitettiik, a mobil eszkdzok méra szinte mindenkinél, szinte mindenhol ott
vannak. Egyre tobb dologra hasznalhatdak, azonban ennek kdvetkeztében egyre jobban
fliggiink is toliikk. A munkaval kapcsolatos (iizleti), és a magancélu felhasznalas egyre nagyobb
mértékben keveredik, mely komoly biztonsagi kockazatot hordoz. Ezen kockazatok
csOkkentésére tobbféle megoldasi lehetdség 1étezik:

A ,Bring your own device” (BYOD) elv esetén a munkavallalok sajat eszkozeiket
hasznaljak a munkaval kapcsolatos feladataikhoz. Ebben az esetben haromféle mddon lehet a
biztonsagot a munkaltatd oldalarol biztositani:

1. Mobil eszkézmenedzsment megoldasokkal (MDM)* (jellemzden ekkor a tulajdonos
atengedi a mobil eszkdz feletti kontrollt a munkaltatonak);

2. Konténerizalassal, mely sordn az operacios rendszer — a vallalati adatokat elkiilonitetten,
kriptografiai modszerekkel tdmogatott modon — tarolja és lehetdvé teszi a hozzaférést a
hozzaférésre jogosultak szdmara;

3. Publikus-, vagy magéan felhdmegoldasokkal® (melynél kiilonbdzd tavoli hozzaférési
eljarassal a felhasznalok a vallalati er6forrasokat a sajat eszkozeikrdl érik el).

Vallalati tulajdont eszk6zoknél (un. COPE®) is hasznalhatéak az MDM, a konténerizacios
technologiak, valamint a felhd alapi megoldasok is, raadasul a rendszerek feliigyelete

4 Mobil Device management (MDM)
5 Cloud computing
6 Corporate Owned, Personally Enabled (COPE)
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technoldgiai- és jogi szempontbdl is egyszeriisodik. Ennek egyetlen hatranya, hogy a
felhasznalonak egy plusz vallalati eszkozt is kell maganal tartani a magancélu eszkoze mellett.

A SANS kiberbiztonsagi oktatokdzpont listaja’ segitséget nyjt a megfeleld véllalati modell
kivalasztasaban (annak eldontésére, hogy a BYOD, vagy a COPE-e a hatékonyabb, a biztonsag,
¢s a koltségek szempontjabol).

Mobil technolégia — paradigmavaltas az IT vilagban

Az elsé generacidos mobil késziilékek kizarolag hang alapu szolgaltatasokat biztositottak. Az
analog elven miikodoé cellas radidrendszer mobil terminaljai semmiféle védelemmel nem
rendelkeztek, igy lehallgatasuk viszonylag egyszerii volt. A digitadlis hang-, ¢&s
adatszolgaltatdsokat is biztosit6 GSM® mar alkalmazott kriptografiai eljarasokat a
radiofrekvencias atviteli ut védelmére (ennek védelmi foka orszagonként, szolgaltatonkként
eltéré volt, ugyanis hol erdsebb, hol gyengébb titkositasi algoritmussal implementaltak).
Azonban napjainkra mar ez a védelem sem elegendd, mivel viszonylag alacsony koltségen
beszerezhetoek olyan eszkdzok melyek segitségével belathatd idon beliil visszafejthetd egy-
egy GSM hivas tartalma® A biztonsagi helyzetet tovabb rontja, hogy az SMS kiildésnél a GSM
technologia azt nyilt szovegként, titkositatlanul teszi. gy példaul SMS-t alkalmazni kétfaktoros
hitelesitésre mara mar nem javasolt [2] [3].

7 SANS SCORE Mobile Device Checklist:
https://www.sans.org/media/score/checklists/mobile-device-checklist.xls

8 Global System for Mobile Communications

9 Lasd részletesen Karsten Nohl "GSM Sniffing” cimii el6adasanyagaban
https://events.ccc.de/congress/2010/Fahrplan/attachments/1783_101228.27C3.GSM-Sniffing.Nohl_Munaut.pdf
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2G  Global System for Mabile

' 14.4 Kbits/s
i Communications :

' 14.4 Kbits/s

GPRS | General Packet Radio | 53.6 Kbits/s ' 26.8 Kbits/s
| Service : :

EDGE :Enhanced Dataratesfor | 217.6 Kbits/s  108.8 Kbits/s
1 GSM Evolution : :

UMTS | Universal Mobile | 384 Kbits/s 128 Kbits/s
! Telecommunications System :

HSPA | High-Speed Packet Access | 7.2 Mbits/s | 3.6 Mbits/s

HSPA+ | Evolved High-Speed Packet | 14.4 Mbits/s | 5.76 Mbits/s
i Access - Release 6 : :

HSPA+ | Evolved High-Speed Packet | 21.1 Mbits/s or 28.0 Mbits/s | 11.5 Mbits/s
i Access - Release 7 : :

............... L

 Evolved High-Speed Packet
i Access - Release 8

 Evolved High-Speed Packet
i Access - Release 9

| Evolved High-Speed Packet
| Access - Release 10

! Long Term Evolution - ' 1 Ghits/s | 500 Mbits/s
| Advanced : :

2. abra A kiilonb6z6 mobil szabvanyok elméleti sebességei [4]

A fenti dbra bemutatja a kiilonb6z6 mobil technologiak altal biztositott elméleti adatatviteli
sebességet. A GSM rendszerek korlatozott adatatviteli képességei (14.4kbps) egyszerii
modemes  Osszekottetést  biztositanak. FErdekessége, hogy a beszédsavi modemes
internetelérésre hasznalhato AT (Hayes) parancsok még szinte minden mobil eszkdznél
elérhetdé a soros, vagy USB interfészen keresztil. Az AT parancsok segitségével az
mobilkésziilékek alapsavi modeme vezérelhetd, kiildhetd SMS, lekérhetk az IMSI, IMEI!
és a SIM' kartyan tarolt egyéb adatok, valamint az aktudlisan hasznalt halézat cella
informéacioits.

A GPRS! megjelenésével a WAP protokoll felhasznalasaval mar bongészhetévé valt az
internet. Az alacsony szami WAP-os eldfizetd nem jelentett értékes célpontot a tdimaddknak,
igy ez a technologia nem kertilt a célkeresztjiikbe. Mivel az internet elérést specialis protokoll
segitségével biztositotta, igy a klasszikus tdmadasok és sebezhetdségek is hatastalanok voltak
a kor szinvonaldnak megfeleld késziilékek ellen. Tovabb ,,fokozta™ a biztonsagot, hogy a mobil

10 International Mobile Subscriber Identity

11 International Mobile Station Equipment

12 Subscriber Identity module card

13 Christos Xenakis, Christoforos Ntantogian: Attacking the Baseband Modem of Mobile Phones to Breach the
users’ Privacy and network Security https://ccdcoe.org/cycon/2015/proceedings/16_xenakis_ntantogian.pdf

14 General Packet Radio Service

15 Wireless Application Protocol
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késziilékek korlatozott er6forrasaik révén egyszerre csak 1 folyamatot tudtak futtatni (az
Android operécids rendszer tette elészor lehetévé a multitask miikodést). Az EDGE® majd az
UMTSY egyre nagyobb adatatviteli sebessége révén mar élvezhetd mindségli internetes
tartalomelérést tett lehetové. A 4. generacids technoldgiak pedig megkozelitették az asztali
gépekkel elérhetd adatatviteli sebességet és mindségét. gy mar érdemes volt komolyabb
szamitasi kapacitasu késziilékeket gyartani. Sajnos az er6forrasok novekedésével, az elérhetd
szolgéaltatasok boviilésével és a késziilékek széleskorii elterjedésével a technoldgiat fenyegetd
veszélyforrasok is boviiltek.

A kiilonbozé generacioji mobilhdlézatok sok helyen még parhuzamosan iizemelnek, a
felhasznalon (és mobil eszk6zén) mulik, hogy melyik technologiat veszi igénybe. A fenti
biztonsagi okok miatt javasolt a GSM technoldgiat melldzni (tiltani a késziiléken). Figyelembe
kell azonban venni, hogy a 3. és 4. generacios halozatok lefedettsége csak a varosokban teljes
kort, vidéken, erdds-hegyes terepen még mindig a GSM technolégia dominal (ha tehat ilyen
teriileten szeretnénk szolgaltatast igénybe venni, akkor kénytelenek lesziink a GSM-re
hagyatkozni, ellenkezé esetben megbizhatatlan Gsszekdttetésiink lesz, és a megndvekedett
adoteljesitmény miatt hamarabb lemeriil a telefonunk).

IT fenyegetések a mobil platformok ellen

Az ENISA® jiltal készitett dsszefoglald alapjan a mobil eszkozok tekintetében az alabbi
célpontjai lehetnek a kiilonb6z6 kibertamadasoknak!®:

— személyes adatok;

— szervezeti/vallalati tulajdont adatok;

— mindsitett adatok;

—  pénziigyi informéaciok;

—  késziilék és rendszerek funkcionalitdsa vagy rendelkezésre allasa;

— magan-, vagy politikai reputacio?.

Napjainkban a felhasznalok egyre nagyobb mértékben tarolnak érzékeny adatokat a mobil
eszkozeiken. Tobbnyire nincsenek is tisztaban ezek fontossagaval és értékével (altaldban csak

eg-egy incidens utan dobbenek ra erre). Az alabbi tablazat ezekre a szenzitiv adatokra hoz
példakat (1. Tablazat).

16 Enhanced Data rates for GSM Evolution

17 Universal Mobile Telecommunications System

18 European Network and Information Security Agency

19 Enisa - "Smartphones: Information security risks, opportunities and recommendations for users"
https://www.enisa.europa.eu/publications/smartphones-information-security-risks-opportunities-and-
recommendations-for-users/at_download/fullReport

23 Erre az utobbi idében tobb példat is lattunk, példaul az Egyesiilt Allamok valasztisi kampanya soran
http://www.businessinsider.com/hillary-clinton-campaign-john-podesta-got-hacked-by-phishing-2016-10, vagy
FireEye kartékony kod elemzéssel foglalkozo IT cég alkalmazottja elleni un. #LeakTheAnalyst tdmadas
Részletek: http://www.securityweek.com/hackers-compromise-accounts-fireeye-threat-intelligence-analyst
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Személyes adatok Példak

Kalénleges személyes adatok jelszavak, latogatott  oldalak, telefonszamok,
(maganélettel, vallasi, politikai, szexualis |kapcsolatok, okmanyok, azonositok

beallitottsaggal  kapcsolatos  adatok),
személyes egészseégugyi adat,
természetes személyazonosité adatok

Pénzlgyi adatok banki, hitelintézeti ligyekkel kapcsolatos adatok

Magantitkok levelezés, chat lizenetek, képek, videdk, hangfajlok

Vallalati adatok Példak

Uzleti kapcsolatok, tigyféladatok Email cimek, (izleti levelek telefonszamok, postacimek
stb.

Pénzlgyi adatok banki, hitelintézeti ligyekkel kapcsolatos adatok

Uzletpolitikaval, modszerekkel, stratégiai Uzleti tervek, miiszaki specifikaciok, szabadalmak,
tervekkel kapcsolatos informaciok véllalati modszerek, stb.

1. tablazat Példak a mobil eszk6zokon tarolt sajat / vallalati tulajdonti adatokra (sajat szerkesztés)

A masik probléma napjainkban, hogy a felhasznalok nem megfeleld ,,higénidval” kezelik
késziilékeiket. Sziikségtelen, vagy kétes forrasbol szarmazo alkalmazasokat telepitenek,
melyekkel egyrészt leterhelik a késziilék erdforrasait, €s novelik is ezzel az eszkozok
sériilékenységeinek lehetséges forrasait.

Jellemz6 felhasznal6i mentalitas, hogy az 0 késziilékekre, a kézzelfoghat6 ,,hardverekre”
akar tobb szazezer forintot is hajlanddak kiadni, azonban a néhény széz, esetleg ezer forintos
koltségii szoftverekre mar nem aldoznak. Léteznek un. crack-elt szoftverek (melyekkel legitim,
fizetés alkalmazéasokat tudunk hasznédlni ingyenesen). Probléma ezekkel egyrészt, hogy
illegalisak (révén, hogy sértik a gyartd szellemi tulajdonat, €s anyagi kart okoznak neki),
tovabba jellemz6, hogy a felhasznald a telepitésiikkel rejtetten mas alkalmazasokat is telepit
(jobb esetben csak zavar6 reklamokat megjelenitd adware-eket, de akar kémprogramokat, vagy
rejtett hozzaférést biztositdé backdoor-okat, esetleg egy botnet haldzathoz csatlakozo klienst).

Vannak tovabba olyan hamis (un. ,,fake”) programok, melyek egy popularis alkalmazashoz
hasonlo névvel és logdval rendelkeznek, azonban mads, gyakran kartékony tevékenységet
folytatnak a telepitést kdvetden. Ilyenre példa az un. ,,fake antivirusok”, melyek sajnos csak
neviikben antivirus programok, miikodésiik tekintetében kartékony kédok. De megfigyelhetd
még a népszerii alkalmazasoknak az ,,ingyenes” véltozatai, vagy a popularis alkalmazasok vagy
szolgéaltatasok kartékony kiegészitdi (a kartékony bongészo kiegészitok és a mobil eszk6zokon
futtathato jatékok, azok kiegészit6i jo példak ezekre a programokra??).

Ha a munkavégzésre hasznalt mobil eszkozoket vessziik szemiigyre, akkor latjuk, hogy
gyakori hiba, hogy nem rendszerben gondolkodnak azok tervezdi (vagy felhasznal6i), hanem
csak az egyes eszkozok szintjén. Ha példaul egy szervezet felhasznal6i altal hasznalt

24 A népszerii pokémon-go jatékhoz is késziiltek mar kartékony kiegészitok
https://blog.kaspersky.com/pokemon-go-malware/12953/
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késziilékflotta beszerzését tervezziik, akkor célszerli ligyelni a homogenitasra, mely késébb
egyszerisiti az lizemeltetok és a tamogatok munkajat, lehetové teszi az egységes szabalyzast,
¢s a késziilékek frissitésének kovetését. Ha inhomogén eszkozparkot alakitunk ki, akkor
lényegesen megnehezitjiik a szervezet szinti védelem kialakitasat, €s az egységes feliigyeletet.

A rendszerszemlélet fontossagara jo példa, a késziilékek kartékony kod elleni védelmének
kivalasztasa. Az egyéni mobilkésziilékek védelme, vagy a szervezeti haldzatba Iéptetett
eszk6zok kozponti virusvédelme jelentdsen eltérd igényeket tamaszt. EI0bbinél a magancélra
ingyenesen hasznalhatdo megoldasok is alkalmazhatoak, utobbiaknal azonban mar csak az un.
,Enterprise” megoldasokkal lehet atlathato, egyenszilard védelmet kialakitani.

MOBIL ESZKOZOK LOKALIS FENYEGETESEI

A fizikai biztonsag szempontjabol a mobil eszkdzok elvesztése, vagy eltulajdonitasa (lopasa) a
legnagyobb fenyegetési forras. JellemzOen napjaikra ezen fenyegetések kezelésére vannak mar
megoldasok, azonban a kontrollokat a felhasznalok csak ritkan alkalmazzak?. A lopas elleni
védelem elsé eleme a biztonsagtudatossag, és a megfeleld fizikai tarolas (pl.:nem hagyjuk
feliigyelet nélkiil az eszkozeinket). A védelem tovabb fokozhatd a tarolt adatok védelmével,
melyre a korszer(i mobil késziilékek fajlrendszer szintli titkositast ajanlanak. Amennyiben ennél
tobbre van sziikségiink, akkor tovabbi titkositast is alkalmazhatunk (alkalmazasokkal).
Tovabbi segitség lehet a tavoli adattorlés, mellyel megakadalyozzuk, hogy az adatokhoz
jogosulatlanok férjenek hozzéa (ha mar az eszkdzhdz sajnos hozza tudtak férni).

Az elvesztés ellen technikai modszerekkel az eszkozlokacios szolgaltatasokkal és/vagy
tavtorléssel tudunk védekezni. Az el6z6 megoldasokkal a legnagyobb biztonsagi probléma,
hogy felhd szolgaltatdsokon keresztiil tudjuk elérni. Amennyiben ezekhez a tavtorld, vagy
lokéacios szolgaltatasokhoz masok is hozzaférnek, akkor az katasztrofahoz vezethet, mint ahogy
az Mat Honan 0jsagiro esetében meg is tortént?3,

A mobil eszk6zok vallalat szintli korlatozasanal azok pozicidja is figyelembe vehetd (GPS
koordinata, RFID szenzorok, cellainformaciok, WiFi csatlakozasi pont adatai). A GeoFencing
segitségével meghatarozhatd, hogy mely szolgaltatasok (pl.: vallalati levelezés, bels6
alkalmazasok, adatbazisok), honnan érhetdek el.

A MOBIL ESZKOZOK HALOZATI FENYEGETESEI

A mobil eszk6zok halozati fenyegetéseinél eldszor a mobil cellds rendszerek hasznalatabol
fakado fenyegetéseket kell sorra venni. A GSM szabvény altal biztositott védelem a hang ¢s a
szoveges lizenetkiildés szempontjabol sem tarthaté megbizhatonak. A madsik probléma a GSM
kapcsan az un. Baseband processzorok (melyek a készilék radiofrekvencias
kommunikacidjanak vezérlésére szolgalnak) sebezhetésége?®. Ugyan ilyen tdmadasokra
egyenlére még csak a biztonsagot vizsgald laborokban keriilt sor, azonban ezek fényében
célszerli olyan eszkozoket valasztani, melyeket a gyartok komoly biztonsagi teszteknek vetettek
ala, és kialltak a probakat. Az ilyen tdmadasok azért sem voltak jellemzdek, mert a tavkozlés
szolgéltatasok (pl.:POTS?®, ISDN?6, VVolP?") még mindig jol visszakdvethetd, hogy ki volt egy

22 Az elvesztett késziilékeket Android esetén a “Where is my droid” , iOS esetén az ICloud, ,.find device”
szolgaltatasaval talalhatjuk meg

23 Mat Honan: How Apple and Amazon Security Flaws Led to My Epic Hacking, Wired
https://www.wired.com/2012/08/apple-amazon-mat-honan-hacking/

24 Andrew Davis CELLULAR BASEBAND SECURITY (Georgia Institute of Technology May 2012)
https://smartech.gatech.edu/bitstream/handle/1853/43766/davis_andrew_t 201205 ro.pdf

25 Plain old telephone service

% Integrated Services Digital Network

27 Voice over Internet Protocol
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hivas, vagy iizenetkiildés kezdeményezdje (azonban eldbb-utobb jelentkeznek majd olyan
kartevok, amelyek a fertézést kovetden az aldozat késziilekérol kiildott specidlis SMS, vagy
MMS iizenetekkel bénitanak vallalati rendszereket).

A mobil eszkozokre mas vezetéknélkiili fenyegetések is leselkednek. A régi, orosz
gyartmanyu katonai radiok mindegyikén lathato volt az alabbi szoveg:

"Az ellenség is hallja!"

A vezetéknélkiili kommunikaciéra napjainkban is érvényes ez az figyelmeztetés. Azonban
korunk radideszkdzein, az okostelefonokon ez sajnos nincs feltiintetve. A vezetéknélkiili
halozatok (pl.:Wifi) elterjedésével szamos helyen biztositott az ingyenes internet hozzaférés?e,
Ha utazunk, ha vasarlunk, kavézunk, hotelben szallunk meg, vagy épp egy reptéren varakozunk
jaratunkra, akkor jellemzden a védelem nélkiili wifi halozatot vessziikk igénybe, hogy
»Sporoljunk” a mobilinternet eléfizetésiinkon. Sajnos ez komoly biztonsagi problémakhoz
vezethet, mivel ezeket konnyl lehallgatni, megszemélyesiteni a tamado eszkozével, valamint
az is el6fordulhat, hogy maguk az iizemeltetok ¢Ilnek vissza a rendszer nyiltsagaval.

VEZETEKES ES VEZETEK NELKULI INTERFESZEK

Az okos eszk6zokhoz vezetéknélkiil illeszthetd kiegészitok is hordozhatnak veszélyt, legyenek
azok Bluetooth-on (pl.:headset, okoséra), ANT?® szabvannyal (pl. pulzusmérd pantok), vagy
NFC30-n keresztiil elérhetéek (pl.:érintés nélkiili bankkartydk). Sok esetben specialis
protokollokat hasznalnak (pl.:okosTV-nél a Miracast®'), melyeket kifejlesztésénél, vagy
implementalasandl a gyartok nem torekedtek a biztonsdgra (altaldban a csak a
koltséghatékonysagra és a hasznalhatosagra ltorekszenek).

A késziilékekbe épitett Wifi chip-ek firmware szinten is tartalmazhatnak hibakat, melyeket
egy tamado kihasznalhat, és tavoli kodfuttatast idézhet elé felhasznaldi beavatkozas nélkiil is
(még ha az okostelefon operacids rendszere megerdsitett biztonsaggal is bir, a halozati kartya
feldl érkezo alacsonyszintli tamadasra nincs felkészitve) [5].

A vezetéknélkiili interfészek mellett a vezetékes csatlakozasokra is figyelni kell. A toltésre
¢s adatatvitelre is hasznalhatdé USB portok is veszélyt jelenthetnek, ha nem megbizhato
eszkozre csatlakoztatjuk mobilkésziilékiinket®. Az USB csatlakozas kettds természetét
kihasznal6 tamadasokat ,,Juice Jacking”-nek hivjak. Fizikai karokat is okozhat, ha ismeretlen
toltéallomasokra csatlakozunk, erre jo példa a KillUSB nevii eszkdz, melyet ,,Elektromagneses
kompatibilitas” (lokofesziiltség elleni immunitds) vizsgalatdhoz arulnak az  interneten
(legalabbis ez a hivatalos indok, de valdjdban arra, jo, hogy tonkre tegylink egy USB
interfésszel rendelkez6 eszkozt)®2.

A Kklasszikus adatatviteli interfészek mellett minden ki-, és bemeneti portra, €s szenzorra is
oda kell figyelni, melyet az alabbi példak jol demonstralnak.

28 Az alabbi weblapon ellendrizni tudjuk, hogy kdrnyezetiinkben milyen nyilvanos wifi halozat érhet6 el:
https://wigle.net/

29 Elsésorban sport eszk6zokbe épitett szenzorok adatkapcsolatara szolgald szabvany

30 Near-field communication, két kis tavolsagra , két kis tavolsagra helyezkez0 elektronikus eszkoz kozti
adatcserére szolgal

31 Ez a protokoll lehet6vé teszi a mobil eszk6zok képernyképének megosztasat okostv-kkel, monitorokkal
vagy projektorokkal

32 http://www.asd.gov.au/videos/cybersensel.htm

33 Az USB Killer nevii eszkoz példaul kondenzatorokat tolt fel a USB tapcsatlakozon keresztiil, majd siit Ki az
USB adatporton keresztiil (tovabbi informacio: https://www.usbkill.com/usb-killer/13-usb-killer-v3.html )
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2015-ben az ANSSI®, francia kormanyzati ligyndkség demonstralta, hogy az okostelefonok
hangvezérlését az audidinterfészen (az arra csatlakoztatott fiilhallgatoval, mely antennaként
funkcidnal) keresztiil tdvolrol is hasznalni tudtak®.

2017-ben amerikai kutatok kartékony, videotartalmakba rejtett parancsok alkalmazasat
demonstraltdk a Google Assistant, az Apple Siri, és az Amazon cég Alexa beszédfelismerd
rendszerei ellen®®,

A  mobil eszkdzokbe GPS szenzorok RF vevokésziilékek, igy zavarhatdak,
megtéveszthetdek [6], s6t jelfeldolgozo egységeik kdzvetleniil is tamadhatoak [7].

Ugyan ezek sem tekinthetdek a gyakorlatban konnyen kivitelezhetd tdmadasi formanak,
azonban ravilagitanak, hogy a technologiai innovaciok ujféle biztonsagi személetet, és a
biztonsag alapos tesztelését igénylik. fgy barmilyen interfészrdl is legyen szé, az tamadasi
feltiletet képezhet, amennyiben Gtletes €s technoldgiailag felkésziilt timaddval allunk szemben.

MOBIL KARTEKONY KODOK

Az operacios rendszerek szintjén a kartékony kodok képezik napjainkban a legnagyobb
fenyegetést. Az alabbiakban ezeknek a biztonsagra gyakorolt hatdsat mutatjuk be.

Bizalmassag és sértetlenség ellen iranyulé tamadasok:

— felhasznal6i adatok elérése (lokacids informaciok, érdeklodési kore, kapcsolati hald
stb.),

— hozzaférés a jelszavakhoz, tanusitvanyokhoz, privat és publikus kulcsokhoz stb. ,

— az elkiildott/fogadott lizenetekhez vald hozzaférés (banki iizenetek, kozosségi halon
folytatott kommunikécid, email SMS, MMS, bluetooth {izenetek stb.),

— a munkaltaté bizalmas adataihoz és rendszereihez is hozzaférhetnek a tamadok a
kompromittalt mobil eszkdzokon keresztiil.

Rendelkezésre allas ellen iranyulé tamadasok:

— akkumulator gyors lemeritése®’,

— CPU, memoria talterhelése,

— haldzati forgalom generalasa (pl.:DDoS tdmadasra felhasznalva),

— tolterheléses tamadasok (SMS/MMS iizenetekkel, adatforgalommal, vagy
hivasokkal tulterhelnek bizonyos telefonszamokat, telefonszammezdoket),
adattorlése (privat adatok pl.: képek, zenék és videdk), dokumentumok, vagy mas
jellegti kritikus informaciokat (pl.:telefonkonyv, SMS és hivasnaplo, email-ek stb.),

— interfész fizikai pusztitasa (pl.:USB Killer).

Sok tdmadas csak feltort, modositott operacios rendszereken (un. ,,jailbroken”, ,,rooted”)
eszkozok ellen alkalmazhato, igy célszerli keriilni ezeket a technikakat (még ha igy fizetni is
kell egyes alkalmazasokért).

A mobil eszk6zokon folytatott internet bongészés is komoly fenyegetésnek van kitéve,
révén, hogy a mobil eszkozokbe épitett bongészOk kevésbé vannak felkészitve a kartékony

34 L'autorité nationale en mati¢re de sécurité et de défense des systémes d'information

35 Lasd: Jose Lopes Esteves, Chaouki Kasmi:lIEMI Threats for Information Security: Remote Command
Injection on Modern Smartphones
http://ieeexplore.ieee.org/document/7194754/?reload=true&arnumber=7194754

36 Lasd: http://www.darkreading.com/vulnerabilities---threats/covert-voice-commands-can-hack-a-
smartphone/d/d-id/1326232

37 Frank Stajano és Ross Anderson az ilyen tipusu tdmadast "Battery exhaustion" vagy "Sleep deprivation
torture”-nak nevezte
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tartalmakra, és az is megfigyelhetd, hogy Iényegesen kevesebb védelmi szoftvert telepitenek a
mobil késziilékekre a felhasznalok, mint az asztali eszk6zokre (melyeknél mar ,,megszoktak™,
hogy sziikkség van az ilyen jellegli alkalmazasokra). A felhasznaldi élményt komolyan
befolyasoljak az eréforrdsokat és az akkumulétoridét is terheld mobil antivirus-, tlizfal- és
egyéb biztonsagi szoftverek. Ilyenkor a felhaszndloknak figyelembe kell venniiik, hogy a
kartékony kodok is negativan befolyasolnak a ,felhasznaloi élményt”, példaul ha torlik,
titkositjak adataikat, megfigyelik a kommunikacidjukat, esetleg emelt dijas szolgaltatasokat
vesznek igénybe késziilékiikrol.

A MOBIL VEDELEM TECHNOLOGIAI ASPEKTUSAI

A fenyegetések figyelembevételével a mobil technoldgia biztonsagos hasznalatat a tarolt, és a
tovabbitott adatok védelmével kell megalapozni. A tarolast megbizhatd kriptografiai
algoritmusokkal kell garantalni. A védelemnek az asztali operacids rendszerekhez hasonloan
az operacios rendszer fajljait tarolo particiokra, és a levalaszthat6 adattarolokra (pl.:SD kartya)
is ki kell terjednie. Sok esetben (elsOsorban a régi késziilékeken erdéforras okok miatt) sajnos a
fajlrendszer szintli védelem nem lehetséges.

Hozzaférésvédelemi célbol felhasznaloi azonositasra a klasszikus PIN, és jelszd alapu
eljarasok mellett a képerny6zar minta, és a kiilonféle biometrikus azonositdsi médok (pl.:
ujjlenyomat, arcfelismerés vagy iriszazonositas) is elérhetéek egyes késziilékeknél. Ezeknek a
technolégidknak hibaja, hogy néhany probalkozas utan elérhetdvé teszi a jelszavas/PIN alapt
azonositast, igy a védelem visszamindsiil (ennek oka szintén a konnyli kezelhetdségben
keresendd). Kozpontositott feliigyelettel rendelkezd késziilékflotta esetén a hibas hozzaférési
probalkozasok megjelennek a naplokban, és pl. telefonhivassal ellendrizni lehet, hogy a
felhasznalo felejtette el jelszavat, vagy egy tdmado probal hozzaférni a rendszerhez.

A szoftverek naprakészen tartasa ugyancsak fontos, €s az ismert fenyegetések elleni védelem
egyik alappillére lehet. Sajnos a kiilonbozo platformok eltérd helyzetet mutatnak e téren. Sok
eszkoznél igen lassan jelennek meg frissitések, és az 10j, védettebb operdcios rendszerek
jellemzdéen eszkozcserét kovetelnek, mivel a gyengébb képességli hardvereket mar nem
tamogatjak. Az operacids rendszer mellett az alkalmazasok naprakészen tartdsa is fontos
feladat, mely egyedi fejlesztések, vagy a fejlesztd tamogatasanak besziintetését kovetden sajnos
nehézkes.

A kartékony alkalmazasok elleni védelem alapja, hogy csak megbizhat6 forrasbol toltsiink
le alkalmazéasokat, és csak amelyekre feltétlentil sziikségiink van (és amennyiben mar nem
hasznaljuk, akkor toroljiik). Vallalati kornyezetben a megbizhatonak tartott forrasokbol
(alkalmazas aruhazakbol) letoltott alkalmazasok is tovabbi ellendrzésnek vethetdek ald, igy
fokozhat6 a védelem. Jellemzden a szervezet szdmara fontos alkalmazasokat ekkor szakértok
automatikus elemzdszoftverekkel, majd kézzel vizsgaljdk meg ¢és keresnek benniik
sérilékenységeket, vagy kartékony tartalmat.

A kovetkezd védelmi 1épcsd lehet, ha a telepitett alkalmazasoknak csak a sziikséges és
elégséges jogosultsagok engedélyezziik (igy példaul ha egy naptar alkalmazas a kamerahoz, és
a GPS-hez akar hozzaférni, esetleg hivaskezdeményezési jogot kér, akkor azt ne engedélyezziik
szdmara).

A mobil kartevOkre sajnos minden kommunikacids csatornan szamitanunk kell (pl.: email,
web bongészés, SMS, MMS, Bluetooth stb.), igy kartékony kodokat detektald, és a
telepiilésiiket, valamint a miikodésiiket akadalyoz6 védelmi megoldasokra mindenképpen
sziikségiink van.

A kartékony kodok okozta, vagy a nem szadndékosan elkovetett adatvesztések hatésait
megfeleld adatmentési €s archivalasi megoldasokkal tudjuk kivédeni. Célszeri a bizalmas
adataink mellett a késziilék altal tarolt lizeneteket, kapcsolatokat (pl.:névjegyek, telefonszdmok
stb.) is menteni, valamint a visszaallithatésagot id6szakosan tesztelni.
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A vallalati (vagy szervezeti) er6forrasokhoz vald hozzaférést a klasszikus hatarvédelmi
megoldasokkal (pl.:tlizfalak) mar nem lehet megoldani, mivel a mobilitds kovetkeztében az
eszkozok kiilonbozd iranyokbol, kiillonbozd védettségli halozatokbol (pl.:vallalat belsd
halozatabol, nyilt internet feldl mobilszolgaltaton vagy publikus WiFi kapcsolaton keresztiil)
csatlakoznak a vallalati er6forrasokhoz. Ennek kdvetkeztében kiilonbozo sziirési és szeparacios
szabalyokat kell bevezetni, ¢és ezeket dinamikusan alkalmazni a helyzet fliggvényében.

A Szeparacio és sziirés lehetdségei

—  Szerepkor szerint (feladat, szervezeten beliil betoltott munkakordk alapjan);

—  Eszk06z szerint (mashoz férhet hozz4 a felhasznald laptoprél, mashoz okostelefonrol);
— Halozat jellege szerint (vallalati halozat, otthoni, vezetékes/vezeték nélkiili);

— Hely alapu (GPS koordinatak, cellainformaciok alapjan).

A GSM halozat okozta fenyegetésekre (lehallgatas, kozbeékelddés, stb.) egyrészt az ilyen
halozatokra vald csatlakozas tiltdsaval (a késziilékekben beallithato, hogy mely
mobilszabvanyokat hasznaljak, valamint kézzel allithatd, hogy mely szolgéltatdo haldzatara
csatlakozzanak csak fel). Vannak olyan alkalmazasok®® tovabba késziilékek® is, melyek a
GSM halozat feldl érkezd fenyegetéseket jelzik, azonban ezek hatékonysaga még nem
altalanosan bizonyitott, igy nem is terjedtek még el.

A WiFi hélozatok jelentette fenyegetéseket egyrészt a vezetéknélkiili infrastruktara
védelmének fokozasdval érhetjiik el (az engedély nélkiil lizemeltetett hozzaférési pontok
keresésével®?, er8s csatornavédelmi titkositdssal, Radius alapu azonositassal, vezetéknélkiili
IDS rendszerek alkalmazasaval, esetleg VPN megoldasokkal). A kliens oldalon a nem
megbizhatd hélozatokra valo csatlakozas tiltdsaval, az ismert és megbizhatonak vélt halozatok
paramétereinek rogzitésével, és a korabban csatlakoztatott hdlozatra valdo automatikus
csatlakozas kikapcsolasaval fokozhato a védelem. A nem hasznalt szolgaltatasok és protokollok
Kikapcsolasa is fokozhatja a védelmet (pl.: ha a haldézat nem tamogatja az IPv6-os cimzést,
akkor célszerli lenne azt az eszk6zon kikapesolni*, sajnos ilyen mély konfiguraciot jelenleg a
mobil operacids rendszerek nem tesznek lehetoveé).

Amennyiben feltétleniil sziikséges nyilt WiFi halozatokat igénybe venni, akkor azokon
VPN-en keresztiil érjiik el a védett rendszereinket. gy a forgalmunk megfigyelése, és a
bizalmas adataink lehallgatédsa is nehezebbé valik.

A gyartok ajanldsainak és irdnymutatdsainak (un. ,,Hardening guide”-ok és ,.security
checklist”-ek*?) figyelembevétele fontos mind a magin, mind a vallalati eszkdzok
biztonsdganak megdrzésében. A mobil technoldgia gyorsan fejlédik, igy érdemes ezeket az
ajanlasokat idészakosan Gjra szemiigyre venni, és implementalni az ijonnan jelentkezd védelmi
modszereket.

A késziilékek részleges, vagy teljes torlése is fontos funkcid lehet, érdemes megjegyezni,
hogy egyes gyartok eltérd megbizhatdsaggal torlik a tarolt adatokat®®. A szervezeti tulajdont

38 PI.:https://github.com/CellularPrivacy/Android-1MSI-Catcher-Detector

39 PI.:https://cryptophoneaustralia.com/news/how-to-detect-stingray-imsi-catchers/

40 A rogue access point-ok (Kopé Apék) felderitése és kikapcsolasaval

41 Sajnos a legtobb késziiléken ez jelen pillanatban nem tehet6 meg

44 P¢éldaul: The University of Texas at Austin:Google Android Hardening Checklist
https://security.utexas.edu/handheld-hardening-checklists/android ; iOS Security
https://www.apple.com/business/docs/iOS_Security _Guide.pdf ; Yuri Diogenes - Hardening mobile devices
https://docs.microsoft.com/en-us/enterprise-mobility-security/solutions/mdm-hardening-mobile-devices

45 A kiilonbozo platformok gyari visszaallitasair6l, “reset”-elésérol részletesebben a National

Technical Authority Authority for Information Assurance (CESG), UK - Factory reset and reprovisioning
guidance (https://www.gov.uk/government/publications/end-user-devices-security-guidance-factory-reset-and-
reprovisioning/factory-reset-and-reprovisioning-guidance) leirasaban olvashatunk
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eszkozok Ujra kiosztasa, vagy az eszkozok kivonasa megfeleld elokészitést igényel, esetenként
csak specidlis szaktudassal végezheto.

Mit sem érnek azonban ezek a védelmi kontrollok, ha azt nem tudatos, elorelato felhasznalok
hasznaljak a mobil eszkozoket. gy a biztonsagtudatos magatartas a mobil eszkozok esetén is
kiemelt fontossagii**. Kiilonosen, ha a fizikai tdroldsra, hasznélatra, vagy ha a kiilonb6zd
alkalmazasok (~applikaciok) telepitésére gondolunk. Célszerti atgondolni, hogy ha nem
biztosithatdé a mobil eszkozok folyamatos feliigyelete, fizikai biztonsaga (pl.: kiilfoldi utazas,
nyaralas, sport, egyéb tevékenység soran), akkor érdemes-e magunkkal vinni ezen eszkozoket.
Amennyiben nélkiilozhetetlen magunknal tartani, akkor pedig csak a feltétleniil sziikséges
adatokkal vigylik magunkkal, a megfeleld védelmi intézkedések betartasa mellett.

Napjainkban a gyorsul életritmusnak koszonhetéen hajlamosak vagyunk megfeledkezni,
vagy kompromisszumokat kotni, ha a biztonsagrol van sz6. Célszerli azonban az ilyen dontési
helyzetekre késziilni, és koOvetkezetesen ragaszkodni a biztonsagi elvardsainkhoz egyén
szintjén, valamint kdvetni a szervezetiink altal eldirt szabalyokat.

A MOBIL VEDELEM HUMAN ASPEKTUSAI

Hidba van a legmodernebb technologidkat felvonultatd rendszeriink, és vilagelsé biztonsagi
kontrolljaink, ha azokat a felhasznaldink, vagy az rendszer lizemeltetdi nem képesek
megfelelden hasznalni.

Epp ezért a felhasznalok figyelmének felhivasa (veszélyfigyelmeztet6 levelekkel, vagy chat
lizenetekkel), valamint oktatasa (pl.: heti biztonsagi korlevelekkel®) ugyancsak fontos, mivel
ezzel is a biztonsagtudatossagra neveljiik 6ket. Azonban a rekldmokhoz hasonldan, ha ezek a
levelek, felhivasok, figyelmeztetések gyakoriak, és egyhanguak akkor ellentétes hatast valtanak
ki (és az iizenetek olvasatlanul torlésre keriilnek). Erdemes interaktivva tenni ezt a kozlési
modot, és példaul kérddivekkel, rovid szitudcios gyakorlatokkal ellendrizni az ismeretek
elsajatitasat. A masik modja, ha teszteljik a felhasznalok éberségét (pl.: gyanus email-ek,
chatiizenetekkel, VoIP hivasokkal). Valdsan kartékony hatast kivalté tartalmat nem kiildhetiink
a felhaszndloknak, de azt ellendrizhetjiilk példaul, hogy egy csatolmanyt, vagy linket
megnyitnak-e ismeretlen forrasbol. Célszer(i ezen gyakorlati teszteket kdveten jutalmazni
azokat akik helyes dontést hoztak, és oktatni a biztonsagi szabalyokat megszegd felhasznalokat
(a notdrius vétdk ellen retorzidk is foganatosithatéak). A valtozatossag és a valosaghiiség a 6
elvaras ezeknek a teszteknek a kidolgozasanal. A vezetéknélkiili hal6zatok, a mobil platformok,
¢s az azzal Osszefiiggd felho szolgaltatasok esetén célszerii ezekre fokuszalo eseteket generdlni
(pl. nézni, hogy egy, nem a szervezet ilizemeltetésében 1€v0, titkositatlan vezetéknélkiili
halézatra mely felhasznéalok csatlakoznak, azon milyen héalézati forgalmat generalnak, milyen
informaciokat osztanak meg. A klasszikus email alapu "gyanus" lizenetek mellett a mobil
platformokon terjedd azonnali lizenetkiildé alkalmazasok is kecsegtetd célpontok lehetnek. A
felh6 alapt tarolés tesztelése esetén pl. megfigyelhetjiik, hogy jelzik-e a felhasznalok, ha az
egyik kollégajuk azon oszt meg adatokat, vagy arra kér masokat, hogy ilyen taroldkra toltsenek
fel adatot. Tekintettel arra, hogy ezek a tesztek magéntulajdoni (BYOD elv), vagy kiilsd
rendszereket (felhdszolgaltatd) is igénybe vehetnek, igy jogi- és informaciovédelmi
szempontbdl is korbe kell jarni a tervezett biztonsagtudatossagi kampany megalapozottsagat.

44 A mobil eszk6zok felhasznaldit célszeri mobil fenyegetésekrdl tajékoztatni, idoszakosan felkészitd
foglalkozasokat tartani, és az ijonnan megjelend fenyegetésekrdl tajékoztatni levélben, esetleg oktatovideokkal
(pl.:A mobil eszk6zok felhasznaloit célszerii mobil fenyegetésekrdl tajékoztatni, idészakosan felkészité
https://www.youtube.com/watch?v=3mli_09CI9w https://www.youtube.com/watch?v=S8fuyJP_ZAA
https://www.youtube.com/watch?v=X6wrm2hVXjo )

45 Mobile Apps: How To Use Them Safely, State of Illinois Central Management Services -Monthly
CyberCyber Security Tips NEWSLETTER, Volume 7, Issue
https://www?2.illinois.gov/sites/doit/media/Documents/Security/2012/Cybertip_03.2012.pdf
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Végiil arr6l sem szabad megfeledkezni, hogy barmilyen koriltekinté is a védelmi
rendszeriink, vagy képzettek a felhasznaloink €s tizemeltetdink, biztonsagi eseményekre akkor
is késziilni kell. A mobil eszk6zoknél a ,klasszikus” szamitogépes rendszerekben megszokottol
eltérd jellegli fenyegetésre is szamitani kell (pl.: SMS alapu tamadésok, Juice Jacking, stb.),
tovabba a technikai hattér is specidlis, igy az asztali operacids rendszerek esetén alkalmazott
modszerektdl eltéréeket kell alkalmazni (pl.: a mobil igazsagiigyi szakértodi vizsgalat, archivalas
¢s helyreallitds, gyari bedllitdsok visszaallitasa, kartékony kodok analizaldsa, halozati
forgalomelemzés is eltérhet a ,,megszokottaktol”). Ezekre a rendszerekre igy mas procedurakat
¢s technikakat kell hasznalni, melyeket kidolgozast kdvetden integralni kell a szervezetnél mar
meglévo incidenskezelési tervben (a mobil eszk6zok a szervezeti informatikai rendszereket
bovitik ki, igy célszerli egységes metodika szerint kezelni azokat, és nem elfelejtve, hogy pl.
egy mobil felhasznalonak asztali szamitogépe is lehet, igy a biztonsagi eseményeket a mobil és
a "klasszikus" rendszerek esetén is vizsgalni kell, valamint keresni az 6sszefliggéseket a kettd
kozott).

A felhasznalé szempontjabol talan a legfontosabb, hogy ismerje fel a biztonsagot
veszélyeztetd tényezoket, a kompromittalodas jeleit, és tudja, hogy azt kinek kell jeleznie.

Mindenki tudja, hogy a tlizoltokat kell hivni ha meggyulladt valami, a rendérséget ha
betorést észlelt, a mentdket baleset esetén. A kérdés, hogy a felhasznalok tudjak-e, hogy kit kell
hivniuk biztonsagi események felfedezése esetén. Amennyiben a szervezetnek van kdzponti
informatikai tizemeltetése, 24 oras halozatfeliigyelete, akkor célszer(i az 6 telefonos, email, chat
elérhetdségiiket megadni. Amennyiben nincs, akkor a szakteriileten illetékes CERT“® szervezet
elérhet6ségét javasolt megadni (természetesen az adott szervezettel egyeztetni is kell ez
ligyben).

NEMZETKOZI AJANLASOK ES SZABVANYOK A MOBILVEDELEM TERULETEN

Az OWASP (Open Web Application Security Project) egy online kozosség, melynek
elsddleges célja a web alapu-, és az azzal kapcsolatos technologidk biztonsdganak fokozéasa a
fejlesztok felkészitése, tesztelési metodikak és oktatdsi anyagok biztositasa révén. A mobil
technoldgidban is egyre nagyobb mértékben alkalmazzdk a web alapt technologidkat, igy a
kozosség ezen technologidkat is szem eldtt tartja. A 2016-os évben kiadott top 10 mobil
fenyegetésnek*’ az alabbiakat értékelték:

M1 amobil operaci6 rendszerek védelmi mechanizmusainak nem megfeleld hasznalata
(pl.:TouchID, Keychain);

M2 nem biztonsagos adattiarolasi modszerek;

M3 nem biztonsagos kommunikécio, adatatvitel (gyenge kriptografiai algoritmusok,
rossz implementaciok);

M4 nem megfeleld autentikacid (rossz azonositasi eljards, rossz hitelesitett
munkamenet ellendrzés);

M5 nem elégséges kriptografia timogatas;

M6 rossz jogosultsag kezelés;

M7 kliens oldali szoftver mindségi hianyossagai;

M8 szoftver védelem hidnya (bindris fajl valtoztatdsanak lehetdsége, hooking,
dinamikus memoria modifikalas);

M9 reverse engineering (futtathatdé allomanyok miikodésének visszafejtésének
lehetdsége, mely kovetkeztében kijatszhatova valnak a védelmi megoldasok, vagy
sériilékenységek fedezhetdek fel);

46 Computer Emergency Response Team - szamitastechnikai incidenskezel csoport
47 Forras: https://www.owasp.org/index.php/Mobile Top 10 2016-Top_10
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M10 rejtett funkcidk (pl.: backdoor, vagy alapértelmezett jelszé az alkalmazasban).

Ezeknek ¢és tovabbi fenyegetéseknek a kivédése érdekében a fejlesztéknek és a biztonsagi
tesztelknek egy ellendrzési listat*® is osszeallitottak. Tovabba olyan alkalmazasokat® is
fejlesztenek, melyeken a fejleszté gyakorolhatnak, vagy segitik fejlesztési munkajukat.

A NIST 800-163-as ajanlasa®® az alkalmazas fejlesztOk, és a 3. fél altal fejlesztett
alkalmazasokat teszteld szakemberek szamdra ad irdnymutatast az ilyen folyamatok és
képességek Kkifejlesztésének menetében. Bemutatja a lehetséges teszteket (megfeleléségi
tesztek, forraskod-, bindris kod elemzések, statikus és dinamikus vizsgalatok, és az
automatizalas lehetdségeit). A fliggelékekben felsoroljak az ismert mobil operacios rendszerek
fobb sériilékenységeit.

A NIST 800-124-es ajanlasa®’ pedig a vallalati szinti mobil eszkdz menedzsment
kovetelményeit, és az életutjat (kovetelménytamasztas, tervezés, implementécio, tizemeltetés
€s visszavondas) mutatja be.

Az ENISA készitett egy Osszefoglalot a mobil eszkozok (okostelefonok) fenyegetésének
azonosithatosaganak érdekében®. Harom kiilonboz6 szintre sorolja be az okostelefonok
hasznalatat: magan, vallalati, és vezetéi (VIP). Ezt kovetden pedig a fenyegetéseket a
kiilonb6z6 felhasznalasi korok esetén azok bekovetkezési valoszinlisége, gyakorisaga, és hatasa
alapjan értékeli. Erdemes egy szervezet mobil rendszerének fenyegetéseinek dsszegytijtésekor,
valamint a védelmi kontrolljainak tervezésénél ezt az dsszefoglaldt, mint mintat felhasznalni.
Ugyancsak segitség lehet az ,,Urlap biztonsdgi osztalyba soroldshoz és a védelmi intézkedések
kivalasztasdhoz, a 41/2015. (VIL. 15.) BM rendelet alapjdn” cimii tablazat®, mely szerkeszthetd
formaban Gsszefoglalja a BM rendeletben eldirt adminisztrativ, fizikai és logikai védelmi
intézkedéseket, valamint segit az osztalyba sorolas folyamatdban.

KOVETKEZTETESEK

Jelen cikkben a mobil eszk6zok fenyegetései, és azok kezelésére alkalmazhatd kontrollok
keriiltek bemutatidsra. A bemutatott fenyegetések koziil egyesek egzotikusnak tiinhetnek,
azonban céljuk felhivni a figyelmet, hogy az innovativ gondolkodasu tdmadok kijatszhatjak a
konvencionalis védelmi megoldasokat, igy célszerii tobb fenyegetési modell szempontjabol
megvizsgalni, és tobbrétegli védelemmel biztonsagban tudni adatainkat, valamint az altalunk
hasznalt szolgaltatasokat.

A mobil eszkd6zok munka célii haszndlata miatt egyre nagyobb az igény a magan- és a
szervezeti informaciok elkiilonitésére, melyre a cikkemben részletesen kitértem.

Remélem a fenti példak felébresztették az olvasdban az igényt a biztonsagos internetezéshez,
¢s elindultak egy tton, hogy ,,tudatos” felhasznalokka valjanak.

48 Lasd:https://drive.google.com/file/d/0BxOPagp 1 jJPHWYmg3Y3BfLVhMcmc/view

49 Tovabbi részletek:https://www.owasp.org/index.php/OWASP_Mobile_Security Project

50 Forras:Steve Quirolgico, Jeffrey Voas, Tom Karygiannis, Christoph Michael, Karen Scarfone: Vetting the
Security of Mobile Applications (NIST 800-163)
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-163.pdf

51 Forras: Murugiah Souppaya - Guidelines for Managing the Security of Mobile Devices in the Enterprise
(NIST SpecialPu blication 800-124 Revision 1)
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-124r1.pdf

52 Forras:Enisa - "Smartphones: Information security risks, opportunities and recommendations Fofor users"
https://www.enisa.europa.eu/publications/smartphones-information-security-risks-opportunities-and-
recommendations-for-users/at_download/fullReport

53 Link: http://www.neih.gov.hu/sites/default/files/dic/41_2015 BM_VHR_OVI_151102_0.xltm
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