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Absztrakt

A 2016 évi Varséi NATO csucson katonai
mliveleti teriiletnek definialtak a kiberteret.
Ennek kbvetkeztében egyre nagyobb sziikség
van, a kibertérben zajl6 eseményeket atlato,
azokra reagalni tudd szakemberekre. A
kiberbiztonsag szamos mérnéki, és nem
mérnéki tudomanyteriiletet blel at. Ez a
tagoltsag sokszor a szakemberek kbzds
munkavégzését neheziti. Az egyéni ismeretek
megszerzése mellett, a szakembereknek
szlikséglik van a kb6z6s munkavégzésre valo
felkészitésre is. Az  OGsszekovacsolas
érdekében dbéntéshozatali gyakorlatokat (un.
Table Top Exercise - TTX) lehet szervezni. Az
ilyen tipust gyakorlatok szervezéséhez nyujt
segitséget jelen cikk, bemutatva a nemzetkdzi
trendeket, a kbvetendd példakat.
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Abstract

During the Warsaw Summit in 2016, NATO
defined cyberspace as an operational domain.
For this reason, there is an increased need for
experts who are capable of understanding
events in the cyberspace. Cyber security
interconnects different subject matter experts,
from engineering to social science. The
interdisciplinary nature of this topic has an
impact on the communication and cooperation
between different fields.

Beside the technological skills on the individual
level, experts need to learn how to work as a
team. The so called tabletop exercises (~TTX)
can be used for learning teamwork and other
essential skills in the field of cyber security.
This article presents the trends in the field of
cyber education, focusing on the before
mentioned tabletop exercises, and also try to
help the organizer’s of such an event by
showing them the international trends.
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SZABO: Ajinlds TTX gyakorlatok szervezéséhez

BEVEZETES

A hadviselés torténetében a nagy attdréseket az Ujszert, ezaltal a masik fél altal ismeretlen
technologiadk ¢és taktikak szokatlan alkalmazasa hozta. Hannibal elOnyre tett szert, mert nem
vart iranybol, szokatlan harcmodorral timadott a Romai birodalomra. Nagy Séandor elsd sikereit
a kor szokvanyos gorog hadviselésétdl valo eltérése eredményezte. A kozépkorban a nehéz
pancélzata keresztény seregek Szentfoldon elszenvedett vereségeihez a konnytilovas, ijasz arab
harcmodor vezetett. NapoOleon lovassaganak vesztét a sakktablaszeri alakzatban felallo
gyalogsag okozta. Az I. Vildghaboruban a Somme folyonal a harckocsi, az yperni csata soran
a mustargaz [1], mint az addig nem ismert technologia torte meg az ellenallast. A II.
Vilaghaboru kezdetén a németek altal alkalmazott 'Bliztkrieg' dinamizmusa a szdvetséges
hatalmak katonai stratégainak "allohabora" paradigmajat dontotte meg.

A XXI. szazadban a technologiai fejlodés hatalmas lendiiletet vett, a haditechnikai eszk6zok
¢letciklusa ennek kovetkeztében az n*10 évrdl n*1 évre csokkent (a kibertérben pedig egy-egy
védelmi mechanizmus hatékonysaga sokszor csupan néhany honapig tart). Igy az wjszerii
megoldasok megismerése, a technologiakovetés nélkiilozhetetlenné valt napjainkban a
kiberbiztonsaggal foglalkoz6 szakemberek szamdra. Pusztan a legfejlettebb technologidk
hasznalata azonban nem elégséges, fel kell ismerni, hogy azokat az alkalmazd szervezet sajat
céljaira (pl.: egy katonai miivelet tdmogatdsa érdekében) hogyan tudja leghatdsosabban
hasznositani. Epp ezért valt fontossa a technolégiak kifejlesztése mellett az alkalmazand6
taktikak és modszerek tesztelése, az allomany felkészitése és tudasanak naprakészen tartasa.

A katonai felkészitésben évezredek ota hasznalnak kiilonféle hadijatékokat a taktikak és
stratégidk kidolgozasara, azok végrehajtasanak begyakorlasara, tovabba a parancsnokok
vezetdi képességeinek javitasara, ¢és a csapatok hadrafoghatosaganak ellendrzésére.
Ezek a gyakorlatok a kordbban elsajatitott elméleti ismeretekre épitenek, és a gyakorlat
tervezése soran eldre definidlt célok elérése érdekében varatlan kihivasok elé allitjak a
résztvevoket. Jellemzden nem az egyéni kvalitdsokat ellendrzik, hanem a kdzosségben végzett
tevékenységet. A gyakorlatok soran fontos a tervezettség, annak érdekében, hogy a gyakorlat
szervezOi és végrehajtoéi szamara végig egyértelmiiek legyenek az elérendd célok, és az
elsajatitandd képességek. Ugyancsak fontos, hogy a gyakorlat soran végzett munka
eredményessége mérhetd legyen, ezzel is eldsegitve a gyakorlat-, és az azon résztvevok
értékeléseét.

A 2016 évi Vars6i NATO cstcson kiilonallo katonai miiveleti teriiletnek definidltdk a
kiberteret. Sokan ebben az 0j dimenzidban a szarazfoldi-tengeri-1égi hadviselés paradigmait
akarjak alkalmazni (pl.: sz6nyegbombazas analogiaja [2], vagy az elrettentés taktikaja [3]),
viszont ezek ebben a dimenzidban nem, vagy kis hatasfokkal alkalmazhatoak. Vannak azonban
olyan felkésziilt nemzetek is, akik mind taktikai szinten (pl.: APT! tamadasok, nagy volumenti
DD0S? tiamadasok), mind stratégiai szinten (informacios miiveletek tamogatsa
kiberhadviselési médszerekkel) komoly felkésziiltségrol tettek tanubizonysagot.

Ezek alapjan fontossa valt a kibertér és a kapcsolodo teriiletek (kozbiztonsag,
nemzetbiztonsag, honvédelem) Osszefliggéseinek megallapitasa (jellemzden ezzel a kutatasi
feladattal a nemzetek védelmi kutatdintézeteket biztak meg). Az Osszefiiggések felismerése
azonban Onmagdban nem elegendd, azokat a nemzetek kormanyzati ¢és gazdasagi
szervezeteinek védelmébe bele is kell épiteni. Ez pedig képzést és oktatast igényel.

1 APT, Advanced Persistent Threat, hossza lappangasi idejii, professzionalisan kidolgozott, célzott tamadas
2 DDoS, Distributed Denial of Service, Elosztott szolgaltatas megtagadas alapu tdmadas
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SZABO: Ajinlds TTX gyakorlatok szervezéséhez

A KIBERBIZTONSAG OKTATASANAK KORSZERU MODSZEREI

Az oktatds tervezése egy folyamat, melynek soran eldszor meghatarozzuk az elérendd
képességeket, majd annak eléréséhez kivalasztjuk az idealis modszer(eke)t. Az ismeretek nagy
része elméleti, melyet online tananyag, el6adasok, vagy szemindrium formdajaban lehet a
leghatékonyabban 4tadni. Torekedni kell, hogy az elméleti ismeretek a gyakorlatban
alkalmazhatoak, a késObbiekben hasznosak legyenek, illetve azok kiilonbozé gyakorlati
foglalkozasok soran elmélyitésre is keriiljenek. Az ilyen jellegli oktatasnak a technologia
ismeretek ataddsa mellett masik szerepe a kommunikdcios készség fejlesztése lehet. Ezt
jellemzdéen csoportos feladatok megoldéasaval, ¢és a tanulok egyéni felkésziilését koveto,
Galtaluk tartott szobeli eldadasokkal lehet eldsegiteni.

Az oktatasi mddszerek és technikak sokat fejlédtek az elmult évtizedekben, elsdsorban az
technologiai innovacionak koszonhetéen. Manapsag lehetdségiink van online, un. MOOC
(Massive Open Online Courses®) kurzusokon részt venni, melyeknél testre tudjuk szabni, hogy
mikor#, és milyen iitemben tudunk az anyaggal foglalkozni. A NATO [4] [5] is felismerte ezt a
lehetdséget, és egyre nagyobb mértékben kivanja kivaltani ezzel a klasszikus tantermi
foglalkozasokat, hiszen igy gyorsabb és rugalmasabb, az igényeknek jobban megfeleld
kurzusokat tudnak kialakitani (példaul, ha sziikséges, akkor akar a miiveleti teriileten
szolgalatot teljesitoket készithetik fel az 0j tipusu fenyegetésekre vonatkozdan egy-egy kurzus
segitségével). Az online tananyagok jellemzden az egyéni tanulasra koncentralnak, sokszor
lehetdséget adnak, hogy a felmeriild kérdéseiket az oktatokhoz eljutassék a résztvevok, de az
oktatasnak nincs kommunikacios készségfejlesztd, vagy kozosségformald szerepe®. Ezeket
tehat mas modszerekkel kell megoldani.

Az ismeretek elsajatitasanak mértékét kiilonbozé modon tudjuk mérni. A praktikussag egyik
legjobb mércéje pedig ha "csinaljuk is" (hasznaljuk az elsajatitottokat). Ennek pedig egyik, de
nem egyetlen modja a gyakorlatok szervezése.

A kibertérben végzett gyakorlatok lehetnek technikai jellegiieck (pl.:Red/Blue
teamgyakorlatok®,Capture The Flag’ versenyek) és nem technikai fokuszuak (pl.: vezetési
torzsgyakorlatok, TTX-ek). A technikai gyakorlatok nemzetkozi trendjeirél egy kés6bbi
cikkemben értekezek részletesen.

Tudomanyteriilet-, és témafliggd, hogy a képzésben milyen az idealis arany az elmélet

¢és gyakorlat foglalkozasok kozott. Célszerti megvizsgalni, hogy megfelelé-e az arany ezek
kozott, illetve, hogy egyenletesen kell-e elosztani azokat (pl. sokszor érdemes a tananyag fobb
elméleti szakaszaihoz hozzékapcsolni egy-egy gyakorlati példat, esetleg a tudas elsajatitasat
elésegitheti 6nallo feladatok megoldasa).

3 P1. Az alabbi weblapon: https://www.mooc-list.com/

4 P1. a klasszikus iskolai oktatas nem veszi figyelembe, hogy a hallgatok figyelme a faradsag, éhség, vagy
jollakottsag, stb. okok miatt ingadozik a nap folyaman.

5 Nem valo6szinii, hogy a 2017-ben online tanulmanyokat folytatok, 2027-ben e-osztalytalalkozot szervezzenek

6 Red/blue team gyakorlatok soran a résztvevok két eltérd feladatli csapatot alkotnak: a védoket (blue team), és a
tamadokat (red team). A cél fiiggvényében ezek a csapatok a gyakorlat soran maradnak ennél a szerepnél, vagy
akar valtogathatjak is egymas kozt. Vannak olyan gyakorlatok, melyeknél a résztvevOknek egyszerre kell
védekezniiik, és tamadniuk is. Illetve tobb blue team és/vagy tobb red team is részt vehet, eltéré céllal, és
feladatkorrel.

7 A Capture the flag, vagy mas néven CTF versenyek célja, hogy a résztvevoknek IT biztonsagi feladvanyokat
kell megoldaniuk, jellemzéen nem a szokvanyos gondolkodast kovetve. A résztvevok sokszor egymadst is
tamadhatjak, illetve masok munkajat ellehetetlenitve juthatnak elényhoz. A "think out of box" mentalitast kovetve
sokszor a pontozod rendszert tamadjak, és igy probalnak elényre szert tenni...
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p— Kozos
Eimete Eimete il J
gyahorlat

10% 15% 10% 5% 5% 10%

1. abra Példa az elméleti és gyakorlati oktatas aranyara (sajat szerkesztés)

A fent vazolt példaban egy variaciot lathatunk az oktatasi ciklus aranyaira (Lasd: 1. Abra).
Ennek soran haladunk az egyéni ismeretek és képességek elsajatitasatol a csapatmunka, a kdzos
problémamegoldas fel¢. Az oktatas témaja, €s a rendelkezésre allo 1d6 fliggvényében az oktatas
lezarasaként, vagy akar az egyes elméleti blokkok kozé is szervezhetiink a tanuldcsoport
szamara kozos gyakorlatokat.

Felmeriilhet a kérdés: Miért is szervezziink gyakorlatokat? Tobb célja is lehet egy csoportos
gyakorlatnak, melyeket az alabbiakban gylijtottem Ossze:
— Biztonsagtechnika [9, 20.§ (1)-(3)]
— azegyének kollektiv munkavégzésének, a csapatmunkanak az értékelése (a gyakorlat
szervezOi, vagy a szervezet szempontjabol),
— figyelemfelhivas (az egyének szempontjabol a hidnyossagok azonositasa),
— oktatas, j ismeretek atadasa alternativ modszerekkel (els6sorban a csapatmunkaval
¢s a kommunikécioval kapcsolatos ismeretek),
—  1j védelmi modszerek és eljarasok kidolgozasa és tesztelése®.

A célokat nagyban meghatarozza a célkozonség, az ¢ eldképzettségiik, szakmai ismereteik.
Ugyancsak determindlja a gyakorlatot a felkésziilésre és végrehajtasra szant id6. Egyrészt a
szervezok, masrészt a résztvevok idejével is gazdalkodni kell, hiszen értelmét veszi a szervezok
hosszas felkésziilése, aprolékos hattér informaciok kidolgozasa, ha a végrehajtas soran a
résztvevoknek nincs ideje azokat alaposan attanulmanyozni. A gyakorlatokra a valds vilag
eseményeinek modellezéseképpen is tekinthetiink, és itt is igaz, hogy a részletgazdagsagra, és
valdsaghtiségre addig kell térekedni, amilyen mértékig az befolydsolja a gyakorlatban hozott
dontéseket.

A nem technikai jellegti kiberbiztonsagi gyakorlatok

Az Egyesiilt Allamok szabvanyiigyi hivatalanak (NIST [6]) definicidja szerint: "A Tabletop
gyakorlatok® olyan csoportmunkdn alapulé megbeszélések, amelyek sordn az informatikai
biztonsagi tervekben szereplo felelosségi koroket betolto személyek egy tantermi kornyezetben
talalkoznak, hogy a vészhelyzetek sordan alkalmazando lépéseket begyakoroljak, a tervek
alkalmazhatosagat ellendrizzék, az esetleges hianyossagokat kijavitsak. A gyakorlatot vezeto
személy az elére meghatdrozott célok elérésére érdekében iranyitia a megbeszélést."
Napjainkban ez kiegésziilt azzal, hogy mér nem csak az informatikai biztonsagi tervekben
szereplé funkcionalis munkakorokben dolgozok képzésére alkalmazhatd, hanem tagabb

8 Az ilyen gyakorlatoknal, mar felkésziilt kiképzett végrehajtokkal teszteltetiink egy 1j eljarast/eszkozt és az
értékelés nem a végrehajtok felkésziiltségére, hanem az 1j eljaras/eszkoz hatékonysagara fokuszal.

9 Tabletop exercise - TTX

10 Forras: Tim Grance,TamaraNolan, KristinBurke, Rich Dudley, Gregory White, Travis Good - Guideto Test,
Training, and ExerciseProgramsfor IT Plans and Capabilities (NIST SpecialPublication 800-84), p. 21.
http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-84.pdf
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értelemben mindenkivel, aki Osszefiiggésbe keriill a kiberbiztonsaggal (dontéshozok,
felhasznalok, tizemeltetok, auditorok stb.).

A biztonsag a naprakész védelmi technologidkon, az azokat tervezo, fejlesztd, lizemeltetd és
hasznald embereken, valamint az altaluk alkalmazott procedurdkon mulik. Ha ezek koziil a
tényezok koziil egy is figyelmen kiviil marad, akkor nem lesz teljeskorti a védelem.

Leegyszeriisitve, az oktatds soran az emberekkel ismertetjik meg az alkalmazando
technologiadkat és procedurakat.

Ugyan vannak torekvések a minél hatékonyabban miikddé automatizalt védelmi
mechanizmusokra (tanuld rendszerek, mesterséges intelligencia, stb.), a kozeljovoben még
megmarad az emberek kdzponti szerepe ezen a téren.

Garry Kasparov a Defcon 2017 kiberbiztonsagi konferencian nyitobeszédében’ a kozeli 2
évtizede vivott sakkversenyérdl, és annak kovetkezményeirdl beszElt. 1996-ban, majd 1997-
ben ismét az IBM DeepBlue szuperszamitogép ellen sakkozott, amelyet az els6 jatszmaban
ugyan legy6zott, de a késébbiekben vesztett ellene. EImondta, hogy a DeepBlue nem volt
mesterséges intelligencia, csupan egy, az embernél sokkalta gyorsabb szamitasokra képes gép.
Napjainkban sorra jelennek meg a valds, mesterséges intelligenciaval bir6 rendszerek. Azonban
Kasparov felhivta a figyelmet arra, hogy az O©nalloan dontéseket hozod mesterséges
intelligenciat, egy ember-gép paros meg tud verni. Példaként az olyan sakkversenyeket hozta
fel, ahol emberek sakkoznak egymassal, de minkét fél rendelkezik szamitogépes
dontéstimogatassal*l. Kasparov a jovét ezekben, és nem az 6nalléan dontést hozo gépekben
latja.

A hatékony kiberbiztonsag sem pusztan az automatizalt, esetleg mesterséges intelligenciaval
tamogatott védelmi technoldgidkkal, hanem az azokat értéen hasznald szakemberekkel
valosithatd meg.

Szellemes IT biztonsagi mondas, hogy "Az emberi butasdagra nincs javitocsomag ("There is
no patch for human stupidity” [8]), ugyanakkor ezzel vitatkozni lehet. Hiszen oktatassal és
megfeleld HR? politikaval (jutalmazéssal és retorzioval) a tudatlansagbol vagy hanyagsagbol
bekdvetkezo biztonsagi incidensek szdma csokkenthetd (lenne).

Fontos, hogy érdekeltté tegyiik a szereploket (rendszergazda, vezetd, felhasznalo6 stb.), azért,
hogy lassak mi a szerepiik a szervezet egészének mitkodésében és a biztonsag fenntartdsdban.

Napjainkban egyre nagyobb teret nyernek az alternativ modszerek, mint példaul a projekt
alapu tanulds (melynél egyénileg vagy kis csoportokban, dnalldan végzett feladatok soran
gyljtik a tanulok a sziikséges hattérismereteket, illetve azokat a projekt célja érdekében egybdl
alkalmazzak is a gyakorlatban). A masik, az oktatdsban elterjedt modszer, a feladatok
jatékszeriivé tétele (un. "gamification"), mely soran az ismereteket jatékos modszerek
segitségével sajatitjak el. Az eldbb emlitett modszerek érdekessége, hogy alapvetd emberi
tulajdonsagokat (tudasvagy, szabadsagszeretet, kreativitasra vald torekvés, jatékossag)
hasznalnak fel annak érdekében, hogy az ismeretelsajatitas hatékonyabb, és a résztvevok
szamara élvezetesebb legyen (mivel amit élveziink, azt nagyobb motivacioval is végezziik).

A képzéseknél az életkori sajatossagokat is figyelembe kell venni. Az, ami esetleg
évtizedekig hatékonyan miikodott, azt illeszteni kell az 0j generaciok oktatasi kihivasaihoz [9].
Az un. "Z generacio" (a 2000-es évek elején sziiletettek) a felsdoktatas, és a munkavallalds
kiiszobén all, szamukra az ismeretatadas hatékonyabb ha interaktiv, online és testre szabhatd
[10] [11]. A kiil6nb6z6 korosztalyok kozti kommunikaciora is oda kell figyelni, hiszen nemcsak
a technikai-nem technikai szakemberek kozti "forditasra", hanem a generaciok kozti
szakadékok lekiizdésére is sziikség lehet.

11 Ezt a sakk varianst Advanced Chess-nek nevezik.
12 HR (Human resource) - személyiigy
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Célkozonség

A szervezet szintll IT biztonsag Gjszerli megkozelitést igényel, mely fokuszba helyezi a human
aspektust, és az alkalmazottak képzése, gyakoroltatisa ¢€s ellendrzése révén fokozza a
védelmet[12].

Ezek alapjan az alabbi csoportoknak szervezhetiink TTX-eket:

Informatikusok (lizemeltetok, fejlesztok) szamara példaul szemléletmod valtas
érdekében (sokszor nem latnak tul a technikai problémakon, esetenként pedig
javitani kell a kommunikacios képességeiken [13]). Az ilyen gyakorlatok lehetéséget
adnak szamukra, hogy ne csak technikai-technolégiai valaszokat adjanak egy-egy
felmeriilé biztonsagi kihivasra, hanem a szervezet egészére is tekintettel legyenek,
szem elOtt tartva annak lehetdségeit és érdekeit.

—  AZincidenskezelésben érintettek csapatmunkaja javitasa érdekében. Ha a résztvevok
nem ismerik egymas képességeit, az alkalmazandd incidens kezelési eljarasokat,
nincsenek tisztdban a szervezet prioritasaival, akkor nem tudnak egy csapatként
dolgozni. Sokszor a munka hatékonysagadt kommunikacids, vagy informacio-
megosztasi problémak rontjdk. A TTX-ek sordn ezek a problémdk a felszinre
keriilnek, és a valos incidensek bekovetkezte elott elharithatova valnak.

— A Vezetok szamara a kibertér, az abban rejlé lehetdségek, €s veszélyek ismertetésére
is alkalmazhaté demonstracios és tudasbovitési céllal (dontési szempontok, hatasok
¢s kovetkezmények elemzése), valamint az incidenskezelés operativ feladatait
elvégzd csoporttal vald egyiittmiikodés, tovabba a vezetdi kommunikacid is
begyakorolhat6 egy-egy TTX-en.

— A felhasznalok szamaéra tartott biztonsagtudatosité kampany egyik eleme lehet egy
felhasznal6 fokuszi TTX, melyben megismerhetik a fenyegetéseket, bemutathatjuk
szamukra a biztonsagtudatos munkavégzést (megindokoljuk, hogy miért kell a
biztonsagi kontrollokat betartani). Itt torekedni kell arra, hogy a valo életbdl vett
eseteken, esetleg a korabbi rossz felhasznaloi megszokasok iskolapéldain keresztiil
mutassuk be a veszélyeket. Az ismeretterjesztésre kell torekedni (a tilzottan mély
technikai ismeretek atadasa, vagy a szakma specifikus nyelvezet hasznalat ellentétes
hatast valhat ki, igy az atlag felhasznalok esetén a leegyszeriisitett magyarazatok
hatékonyabbak, mint a részletekbe veszok).

A "mi tortént volna" szcenariok interaktiv lejatszasa novelheti a biztonsagtudatossagot, de
kérdoiveknél figyelték meg, hogy a kitolték az "elvart" helyes valaszokat adtdk, mig a
munkajuk sordn sokszor nem eszerint cselekedtek.

A TTX gyakorlat az IT biztonsagi képzések egyik eleme lehet, de semmiképpen sem
varazsszer, mely mindenre megoldast kindl. Inkabb egy hatasnoveld (katonai kifejezéssel
"force-multiplier") eszkoz. Kiegésziti, sszekapcsolja az elméleti oktatast, a labor feladatokat
és a technikai jellegli gyakorlatokat. Osszekapcsolhatja a felhasznalokat, az informatikusokat
¢és a dontéshozokat, eldsegitheti, hogy koztiik egységes biztonsagi kultura, és egy kdzos ,,nyelv”
alakuljon ki.

Oktatasba valé6 integralas lehetéségei

Ahogy kordbban emlitettem, TTX-eket kiilonb6zd célbol szervezhetiink. A kovetkezdekben
bemutatom, hogyan lehet a TTX gyakorlatokat felhasznalni az oktatasban a tudas atadasara, a
megszerzett ismeretek elmélyitésére, vagy az elméleti tudas gyakorlati ismeretté torténd
konvertalasara.

Fontos, hogy mar a gyakorlat el6tt tisztazzuk a résztvevokkel a leendd feladatukat. Nagy
valosziniiséggel kordbban ilyen jellegli oktatdsban nem vettek még részt, ezért hatékony lehet,
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ha né¢hany héttel a gyakorlat el6tt kapnak felkésziilési anyagokat (pl.: videokat, beszamoldkat,
stb.), vagy ha latnak hasonloakat (pl.:megfigyeloként megnézhetnek egy gyakorlatot). Jelen
cikk is forrasa lehet egy ilyen felkészité anyagnak, mely elolvasasat kovetden a résztvevok
latjak a célt, és a gyakorlat sordn elsajatitando képességeket.

Ha sikertil ezt a képzési format a felsGoktatasba integralni, akkor a BSc, MSc tanulmanyokat
folytatok a késdbbi munkdjuk sordn hasznosithatjdk is azt (pl.: gyakorlat szervezése a
munkatarsaik, vagy a beosztottaik szamara).

2015-2017 kozott a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd
Kar Katonai Uzemeltetd Intézet Informatikai tanszéke tobb alkalommal is tartott a BSc, az MSc
oktatasban, illetve az Erasmus képzésben részt vevd hallgatdi szamara TTX gyakorlatokat.

Ezek az oktatott tantargyak zarasaként, az atadott tudas 6sszegzéseképpen, illetve az elméleti
tudas "hasznossaganak" demonstralasaképpen lettek megszervezve. Ezeknek a tapasztalata
volt, hogy joval aktivabbak a résztvevok, ha a TTX-et egy tobblépcsds csapatmunka végén
hajtjuk végre (a Iépcsdket az 1. Tablazat mutatja be).

A kozosen, praktikusan egy asztal koriil végzett feladatmegoldas elsé elemeként egy katonai
valsagreagaldé miivelet soran bevetett kontingens erdit kell Osszedllitaniuk a felvazolt
kornyezetben (fikcionalt konfliktus, nem 1étezd orszagok kozott, megfeleléen kidolgozott
geopolitikai, gazdasagi, katonafoldrajzi hattér-informaciokkal). A kovetkezd feladat a telepiild
erok hiradd-informatikai igényeinek felmérése (informacidévédelmi, logisztikai €s elektronikai
hadviselési szempontokat is figyelembe véve), majd az informatikai szolgaltataspalettat kell
Osszeallitaniuk. Ezt kovetdéen a vart fenyegetéseket kell azonositaniuk, és egy vazlatos
incidenskezelési tervet kell kidolgozniuk. Végiil az eddig kozdsen dolgozd csoporttagok
egyesével kapnak egy "karaktert", aki egy, a miivelet szempontjabol 1ényeges pozicidt tolt be
az alegységen belill, vagy kiils6 szervezetnél (pl.: internetszolgaltato helpdesk-jén,
hirligynokség riportereként, vagy a helyi rendvédelmi szervnél stb.).

Megfelel6 1étszam esetén az ellenerdt is a résztvevokbdl szervezhetjiik. Ekkor egy, vagy
akar tobb "Red team" is kialakithatd, akik kiilonbozé felkésziiltséggel, eréforrassal és
motivacioval rendelkezd tdamadodkat jatszanak (pl.: egy nagy létszamu, de alacsony technikai
szinvonali hacktivista csoport, két eltér6 munkamoddszerti kiberbiindzé csoport, és egy
allamilag tamogatott hackercsoport). Utdbbi megléte esetén komplexebb gyakorlatok
valodsithatoak meg, és az attribticioval, hattér informaciok elemzésével [14] is foglalkozhatnak.
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A jatékszabalyok, és a -

0 hattértorténet 10° El6adas
ismertetése - Kommunikacios
_ készségek
Erék ¢és  eszkozok Miivelet tervezési alapok
1 definialasa, 20’ - 30 Brainstorm
CONOP, RoE
&
Hiradé-informatikai - Hirad6 - informatikai tervez6i ismeretek
2 igényeinek felmérése 30’ - Kapcsolat a katonai igények és a miiszaki
zih?dl?;iéveleti kovetelmények Brainstorm megoldasok kozott
icTinialasa
- miiszaki kovetelmények = Csapatmu n ka
definialasa
Fenyegetések - Kibertérbeli és fizikai fenyegetések
3 azonositasa 20° Brainstorm felismerése, &
- kapcsolat a kibermiiveletek és a fizikai
térbeli miiveletek kozott
Incidenskezelési terv Incidenskezelési 1épések ¢és preventiv,
4 készitése (vazlatos) 20’ Brainstorm detektiv és korrektiv kontrollok alkalmazasi i
lehet6ségei - Katonali
miiveletek tervezés
- Szerepkorok az incidenskezelésben
5 TTX 45°-60° Szerepjaték - Dontési helyzetek a miiveletek soran
- Kommunikacié a szervezeten belil és
kiviil

1. tablazat Egy katonai TTX felépitése (sajat szerkesztés)

A gyakorlat hangulatat és valosaghiiségét javithatja, ha a résztvevok a karakteriik munkéja
mellett néhany pozitiv és negativ tulajdonsagot is kapnak, amiket bele kell szoniiik a jatékba.
Olyan emberi tulajdonsagokat oszthatunk ki, mint példaul a "munkamanias", a "feliiletes", a
"tudalékos", "a "titkolozo", a "fecsegd" stb. Ezzel kijatszdsa nagyban fiigg a csoport
¢lettapasztalatatol (Bsc esetén kevésbé, Msc hallgatok esetén altaldban jol mintazzak,
feltételezhetden azért, mert munkajuk soran talalkoztak mar ilyen karakterekkel). Ennek a
"szerepjateknak" a célja a figyelem megosztasa is lehet, mivel megfigyeltiik, a jatékosok a
helyzet fokozddasaval ezekrol a tulajdonsagukrol megfeledkeznek (mivel kizardlag a felmeriild
incidensekre fokuszalnak).

Az instruktoroknak és segitdiknek tobb dologra is oda kell figyelniiik a gyakorlat levezetése
soran. Az gyakorlat dinamikéjara tigyelni kell, és az egyes lépcsokre, mérfoldkdvekre szant
iddvel jol kell gazdalkodni. Ellenkez6 esetben elhuzodik a gyakorlat, és a faradas hatasara
tobben passzivitasba temetkeznek, ezek a résztvevok pedig az egész csoport hangulatét, és
produktivitasat befolyasoljak). A egyes résztvevok bevonasa, és az aktivitdsuk fenntartasa is
fontos a gyakorlat sordn, ugyanis vannak, akik nehezebben oldddnak (kapcsoldédnak be a
csapatmunkaba), és vannak, akik talsdgosan is bobeszédiiek, igy nem hagyjak érvényesiilni a
csendesebb tarsaikat. A két tipus kozott kell megtalalni az egyensulyt. Egy masik figyelmet
igényld jelenség a vitdk és véleményeltérések lezarasa (az indokok és érvek alapjan a
csoportnak konszenzusra kell jutnia az adott feladatra szant idékereten beliil). Ez a vezetd
hatarozottsagan mulik. Nem szabad hagyni a ,,til szorgalmas”, vagy kotekedd résztvevoket,
hogy atvegyék a beszélgetés iranyitasat.
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Az oktatok szamara a TTX egy mérési modszer is, egyfajta visszajelzés munkajuk
eredményességérdl (és a hianyossagokrdl), hiszen latjak, hogy az elméleti ismereteiket milyen
mértékben tudjak "¢les" helyzetekben alkalmazni a hallgatok.

Célszerli az oktatas, és a gyakorlat hatékonysdgarol informaciot gyiijteni a résztvevoktol
annak érdekében, hogy a kovetkez0 TTX szervezettebb, jobb hatasfokti legyen (igy
azonosithatd, ha egy-egy részfeladat célja nem volt egyértelmi, kevés/sok iddt szantunk a
kiilonb6z6 1épésekre stb.) .

A gyakorlatot kdvetden ugyancsak lehetséges 6nalldé munkaként kiadni szamukra egy TTX
gyakorlatnak az elokészitését (vagy részteriileteknek, pl.: a hattértorténetnek, vagy az egyes
eseményeknek a kidolgozésat). Azzal, hogy megprobalnak a latottak alapjan ujabb szcenariokat
Osszeallitani, felkésziilni egy gyakorlatra, ijabb ismereteket szerezhetnek, illetve a meglévoek
jobban bevésddnek (természetesen ezeket az 6nallo munkakat az oktatoknak értékelni, javitani,
véleményezni kell, mellyel garantalhatdé a mindség).

TTX mint tudastranszfer

A kiberbiztonsag, a kibertérben végzett miiveletek folytatasa 0;jito, kreativ elméket igényelnek.
Felmeriilhet igy a kérdés, hogy ezeknek a kvalitdsoknak a megszerzése az erdsen hierarchikus,
szabalykovet6 katonai felkészitésben hova, és hogyan helyezhet6 el, illetve, hogy az ilyen 1jitd
egyéniségek, alternativ gondolkodok a késGbbiekben hogyan illeszkednek egy hadsereg
szervezeti egységébe.

Erdemes ilyen tekintetben figyelemmel kisérni mas nemzetek képzési programjait. Az
Egyesiilt Allamok hadserege, és kormanyzati szervei példaul képviselik magukat a nagyobb
hacker konferenciakon (pl.:a Blackhatkonferencian a védelmi szektor szerepldi allashirdetések
és 6sztondij programokat hirdetnek, a Defcon konferencian pedig a "Meet the Feds" panelen
lehet6ség van parbeszédet folytatni a rendvédelmi szervekkel), tovabba versenyekre invitaljak
az érdekl6doket (hibakeresd versenyeket!d, kozépiskolas rejtvények, un. challenge-ek!4, és
felvételi puzzle-ek'®), valamint kutatisokat timogatnak. Ezek a kapcsolddasi pontok segitik a
motivalt, és megfeleld tuddssal rendelkez6k megszolitasat, és bevonzasat a folyamatos
szakemberhiannyal rendelkez6 korményzati szektorba.

Masfeldl a sajat, katonai felsdoktatasban részt vevo hallgatoiknak az ilyen irany ambicidit
tamogatjak, civil szervezési versenyekre és konferencidkra kiildik dket (igy esetiikben a mar
meglévo elhivatottsag mellé szakmai tapasztalatot is gytijtenek).

A kibertér egy uj teriilet, mely esetén hidny van az Osszefiiggéseket atlatd, évtizedes
tapasztalatokkal rendelkezd szakemberekbdl. Jellemzd, hogy a fiatal tisztek naprakész
technologiai ismeretekkel rendelkeznek, azonban nincs megfeleld tapasztalatuk a parancsnoki-
, €s torzsmunkaban, mig az ezen a terilileten, évtizedes tapasztalattal rendelkezOk miiszaki
szakemberek ismeretei, az aktualis fenyegetések, és azok kezelése terén sokszor feliiletes. A
TTX-ek jo lehetdséget adnak arra, hogy a technoldgia szempontbol képzett, valamint a miiveleti
tervezésben tapasztalattal bird szakemberek egymassal tudasukat megosszak [15].

A korosztalyok kozotti tudastranszfer mellett a hivatasrendek kozotti (civil-katonai, vagy
korményzati szereplok kozotti egylittmikodés) is fontos, torekedni kell rendezvények,
konferenciak, és egyéb forumokon az egylittmiikddés erdsitésére.

13 Un. Bug Bounty programokat, mint pl.: https://hackerone.com/hacktheairforce ;
https://www.hackerone.com/resources/hack-the-pentagon ; https://hackerone.com/deptofdefense

14 Pl.: U.S. CYBER CHALLENGE Forras:https://www.uscyberchallenge.org/frequently-asked-questions/
15 Forras: https://www.gchqg.gov.uk/puzz
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FELKESZULES EGY TTX GYAKORLATRA

Ahogy kordbban emlitettem, a szervezOknek és a résztvevoknek is célszerli felkészitési
anyagokat Osszeallitani, eldésegitve munkajukat. A nagyszabasu gyakorlatok esetén javasolt
késziteni egy kozponti tudastarat, masnéven wiki'é-t [16], a szétaprozott anyagok egységes
tarolasa, aktualizalhatosaga (kozponti frissithetdsége) érdekében.

A felkésziilés soran hasznalhat6 informacios csomagok javasolt tartalmat alabb foglalom
0ssze:
— a torvényl szabalyzokbol, szervezet szintli szabalyzatokbol &sszeallitott,
magyarazatokkal és 0sszefoglalokkal kiegészitett segédletek,
— ellen6rzo listak (un. Checklist-ek),
—  dokumentum mintak (un. template-ek),
—  felkészitd videdanyagok?'’,
—  kommunikécids terv'®,
—  térképek, haldzati diagrammok

A SANS altal 0Osszeallitott atmutatd [17] segitséget nyujt az incidenskezelési terv
Osszeallitasaban, és annak idészakos tesztelésének megtervezésében.

Célszerli a dokumentumban felsorolt kérdéskoroket a gyakorlaton részt vevo incidenskezeld
allomannyal 4ttanulmanyoztatni, és az incidenskezelési terviikbe beépiteni.

A levezetéshez, ¢és a gyakorlati feladatok tartalmahoz utmutatoul szolgalhat a Szovetségi
Valsagkezelési Ugynokség (Federal Emergency Management Agency) altal dsszeallitott minta
is [18].

A gyakorlat sordn célszeri folyamatosan nyomon kovetni a résztvevok munkajat, és
naplézni az elért eredményeket, valamint a pozitiv és negativ tapasztalatokat. A korabban
emlitett wiki ennek is lehet a foruma. De csak akkor lesz ez hatékony, ha a kommunikacios
csatornakat (pl.:chat), és informacids forrasokat (pl.:wiki) mar korabban bemutattdk a
résztevoknek, és nem ott és akkor kell elkezdeni elsajatitani azok hasznalatat.

Forgatokonyv (Storyline) tervezése

A gyakorlatot vezetd személy eldzetesen megtervezi a biztonsagi incidens(ek) koriilményeit,
¢s az események idorendjét egy forgatokonyvbe rogziti. A gyakorlatok egyik legfontosabb
kelléke ez a forgatokonyv, mely meghatdrozza az egyes injekt-eket (elemi eseményeket), azok
idérendjét, tovabba a moderator altal megszemélyesitett kiilsé szervezetek reakcioit.

Fontos, hogy a szervezetre szabott legyen a gyakorlat torténete, ezért sokszor a belsd
munkatarsak készitik azt. Ekkor a gyakorlat sikere nagyban fiigg az 6 szakértelmiiktdl és
felkésziiltségliktél (ez esetenként veszélyt is rejthet magaban). Azonban ebben a

crer

tanulhatnak munkdjuk soran (fenyegetéseket kutatnak, atnézik az incidenskezelési terveket,

16 A wiki szolgaltatas egy web alapu tartalomkezeld rendszer, mely lehetévé teszi eltéré dokumentumok és egyéb
fajlok (képek, videdk, prezentaciok stb.) megosztasat a kozos munka segitése érdekében. Szamtalan ingyenes
szoftver (pl.:mediawiki, dokuwik stb.) all rendelkezésre, melyek grafikus kialakitasa jellemzden a wikipédia
weboldaldt mintazzak.

17 Gabriel Marzonie — How to Plan a Table-TopExercise https://www.youtube.com/watch?v=J5GwKrulZ0g
United Educators - HowtoConduct a Tabletop Exercise
https://www.youtube.com/watch?v=1XK_dZkb9KwJames Messer — TabletopExercises - CompTIASecurity+
SY0-401: 2.8 https://www.youtube.com/watch?v=Bz35eXNVBZM

18 Ha tobbhelyszines a végrehajtas, vagy sziikség van a gyakorlat el6tt a résztvevoknek egyeztetniiik, kzdsen
felkésziilniiik
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abban hibdkat, hidnyossagokat, nem egyértelmi részeket keresnek, a tamado fejével
gondolkodva életszerli helyzeteket alakitanak ki stb.).

Annak érdekében, hogy ne veszitsen a "meglepetésszeri" jellegébdl a gyakorlat, szeparaljuk
az ¢érintetteket (a tervezok, és a gyakorlat résztvevoi mas személyek legyenek). Egy id6 utan
érdemes lehet cserélni (rotdlni az allomanyt), és a korabbi résztvevoket szervezoként
alkalmazni.

A forgatokonyv meghatarozasanal célszerli a valds életben lathatd trendeket figyelembe
venni, azonban az érzékeny informéciokat (pl. a szervezet korabbi, vagy aktudlis incidensei)
keriilni kell (amennyiben nélkiiliik is megvalosithato a gyakorlat).

Akar tobb kihivast is lehet a torténetbe integralni (pl.: ransomware fert6z¢és, mely nyomainak
elemzése soran egy masik, informacidgyijtési céllal végzett célzott tdmadast is detektaltak a
szakértok...)

Fontos, hogy még a végrehajtas elott gondoljuk azt at, hogy a meghatarozott végcél felé
mutat-e a gyakorlat terve, van-e benne bizonytalan, vagy félreértheté rész. A gyakorlat
levezetdje legyen tisztaban a végcéllal és a forgatokonyvvel, sziikség esetén avatkozzon be, és
terelje a megfeleld iranyba a csapatot, de ne helyettiik oldja meg a problémakat, inkédbb csak
iranyitott kérdéseket tegyen fel.

A hattértorténet megfeleld elokészitése fontos egy gyakorlat szempontjabol, hiszen ezek
alapjan fognak dontéseket hozni a résztvevok, reagalni az eseményekre. A hattértorténetnek
tartalmaznia kell a résztvevok szervezetének leirasat, az altaluk hasznalt IT rendszereket,
korabbi incidensek leirasat, CERT jelentéseket, IT biztonsagi cégek figyelmeztetd leveleit,
ujsagcikkeket, sajtokozleményeket. A nemzetkozi ,.helyzetet” is be kell mutatni, azonban a
,politikai” korrektség érdekében célszerti kitalalt orszagok kozti konfliktusokat ,.eljatszani”,
elkeriilve a kiilpolitikai kellemetlenségeket (akar egy alternativ valésag megalkotasaval,
melyben kitalalt szerepldk és orszagok konfrontalddnak).

A gyakorlat komplexitdsa hatarozza meg, hogy mennyire mély, és alaposan kidolgozott
hattértorténetre van sziikség. A NATO gyakorlatok soran alkalmazott hattér-informaciok
(geopolitika, orszagok, konfliktusok stb.) egy alternativ vilagot irnak le. Az egyik ilyen
alternativat Skolkan szcenarionak nevezték el. Ez egy "olyan kdrnyezet, ahol nem a mult
litkozeteire kesziilnek fel, hanem a jovo kihivasai elé tudjak a NATO erdket és
parancsnoksdgokat dllitani"[19].

Két verziot dolgoztak ki legutobb, a Skolkan 1.0 szcenaridt, mely egy 5. cikkely szerinti
védelmi helyzetet demonstral, és a Skolkan 2.0-at, mely egy komplex, nem 5. cikkely szerinti
valsaghelyzet, egy regionalis krizis menedzselését koveteli meg.

A DbevezetOben targyalt sajatossagok miatt sziikséges lenne egy "Cyber Skolkan"
kidolgozasa is, mely lehetdvé tenné, hogy a kiilonb6zé fegyvernemek gyakorlataiba, a
kibertérbol érkezo fenyegetések is integralasra kertiljenek.

TTX gyakorlat lefolytatadsanak menete

A felkésziilésre €és a végrehajtasra szant id6, az elérendd célok, és a résztvevok hattere (tudasa
¢s munkadja), alapjan kiillonbozé gyakorlatokat szervezhetiink. Az alabbiakban ezek a tipusok
keriilnek felsorolasra:

— altalanos oktatasi célu,

—  kampanyszeri ("tobblépcsds"),

—  epizodszerd,

— funkciondlis gyakorlatok (egy-egy részteriiletre koncentralnak).

A legegyszeriibb ezek koziil a biztonsagtudatosito kampany részét képezd altalanos
oktatasokat kiegészitd, vagy az ismeretterjesztést szolgalé gyakorlat. Ezek altaldban nem
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Osszefiiggd forgatokonyvek alapjan évente, vagy félévente keriilnek megrendezésre, gyakran
eltérd szakteriileteket érintenek (és eltéré kompetencidk fejlesztését célozzak).

A kampanyszeri ("tobblépcsds") gyakorlatokat célszerii tObbnaposra szervezni, igy az
akciok-reakciok alaposabban kidolgozottak lesznek, mivel tobb idejiik van a résztvevoknek a
felkésziilésre, a szervezoknek a reakciok értékelésére. Az epizodszert gyakorlatok gyors, révid
lefolyasuk miatt egy-egy aktudlis biztonsagi kihivas kezelésére készitik fel a résztvevoket (pl.:
1) malware terjedésre figyelmeztet a CERT, kiils6 helyszinen rendezvény szerveziink, melyre
informatikai szolgéltatasokat is biztositunk stb.).

A funkcionalis gyakorlatok az alabbiakban felsorolt részteriiletek egyikére koncentralnak,
¢s az adott szakteriileten dolgozok felkésziiltségének ellendrzésére, fokozasara hasznalhatok.
Célszerl kiemelni az adott csoport szerepét, feladatait és tevékenységiik hatasat a szervezet
egészének kiberbiztonsagara.

Funkcionalis gyakorlatok fokuszcsoportja:

—  Fels6vezetok,

— Jogi részleg,

— CIMIC/PR, kommunikacids feladatokat ellatd személyek,

— Igazsagiigyi szakértok,

— Fizikai biztonsagért felelés személyek (objektum/személyvédelem),

Szerepjaték szerepe a szervezeti folyamatok megértésében

Jo szemléltetési eszkoz lehet a szerepjaték alapt gyakorlat akkor is, ha a résztvevokkel
szamukra ismeretlen perspektivabol szeretnénk szemléltetni egy-egy biztonsagi problémat.
Példaul az incidenskezeld csapat tagjai szamdra a felsOszintlii vezetés munkajat, a kiilsd
kapcsolattartok szerepét, stb. mutatjuk be. Ezek a "forditott napok" hozzasegithetik dket a
hatékonyabb kommunikacié kialakitdsdhoz (pl. latjak, hogy milyen jellegli, és mindségii
informaciora van szilikségiik a dontéshozoknak).

SZIMULACIOS RENDSZEREK - COMPUTER ASSISTED EXERCISE (CAX)

Mar a 60-as évektdl alkalmaznak katonai célu dontéstamogato szoftvereket, illetve a kiképzést
tamogato szimulacids rendszereket. Ezek elsddlegesen a klasszikus katonai feladatokra vannak
kifejlesztve, és a szarazfoldi és 1égi miiveletekben vald részvételre készitik fel a kiilonbozo
vezetési szinteket [20].

A harc szimulécigja elére definialt forgatokonyvek és szimulaciés modellek segitségével
zajlanak. Ezek lehetnek kis felbontdsu "n" résztvevds, szakteriilet specifikus szimulaciok
(pl.:logisztikai teriilet), valamint nagy felbontasu, részletes gyakorlatok, melyek a
hadmiiveletek tobb aspektusat is szimulaljak.

A szimulaciénak tobb rendeltetése is van, egyrészt a dontési alternativak elemzésére
hasznalhato (ekkor kutatdsi eszk6z a helyzetértékelés és a dontéstamogatas érdekében),
valamint az alegységek, a parancsnokok ¢és a torzsek felkészitésében is hasznalhato
gyakorlattimogato eszkdz (Computer assisted exercise, masnéven CAX) is lehet.

A szimulaciés rendszerek hasznalatival a TTX-ek realisztikusabbakka tehetéek, ennek
érdekében a kibermiiveletek, azok fizikai és egyéb hatdsainak abrazoldsara lenne sziikség a
cyberCAX-ok soran.

Ugyancsak érdekes fejlesztési irany lenne a technikai kiberbiztonsagi gyakorlatokban zajlo
események, és a CAX -ban zajlo katonai miiveletek dsszekapcsoldsa. Ez hasonlo lenne azokhoz
a hibrid gyakorlatokhoz, melyben egyes mozzanatok a szimulacids rendszereken, masok a valds
gyakorlotereken kertilnek végrehajtasra.
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TOBBSZINTU GYAKORLATOK

A "tobbdimenzids" (un. Multi &Cross level training), tobb szakteriilet és vezetési szint
egyiittmiikodését eldsegité gyakorlatok soran is hatékonyan alkalmazhatoak a TTX-ek, mellyel
Osszekapcsolhatdéak a kiilonb6zé szakteriiletek (horizontalis 0sszekapcsolds), valamint
végrehajtoi €s a dontéshozatali szintek (vertikalis 6sszekapcsolas).

| Radartechnika |> —
- — { Elektronikai hadvisel6 erdk

| Force Protection |>

CEMA résztvevok ' Hirado |

| Spektrumgazdalkodas |>

) T ‘ Informatika |
| Informaciévédelem } ’

2. abra A CEMA résztvevoi (sajat szerkesztés)

Az Egyesiilt Allamok hadserege 2014-t6]1 kezdédéen a korabban kiilonalld, és mas-mas
alegységek (LASD: 2. Abra) éltal az elektroméagneses spektrumban, és a kibertérben végzett
miiveleteket egységesitette, és integralta a CEMA (Cyber Electromagnetic Activity)
koncepcioban [21]. E mellett a doktrinalis valtoztatas mellett az utobbi években gyakorlati
példakat is lathattunk (Ukrajna, Sziria) az egyre szorosabbra fonddé elektronikus hadviselési,
és a kibertérbeli miiveletekre [22].

Ezek alapjan a katonai kibermiiveletekre valo felkészitést nem onalldoan, hanem a hadsereg
mas fegyvernemeivel kozdsen kell végrehajtani. A kiberbiztonsag vonatkozasaban a tobbszintl
katonai gyakorlatokra a hirado, az informatikai, az informaciévédelmi, a felderitd és az
elektronikai hadviselés erdk minél szorosabb, és hatékonyabb miivelettervezése miatt lenne
sziikség.

A TAPASZTALAT OSSZEGYUJTESE

A résztvevOknek a TTX gyakorlatok angol kifejezéssel a STARTEX-t6l az ENDEX-ig
tartanak. A szervezOknek ez hosszabb, hiszen a korabban emlitett felkésziiléstol, az
eredmények ¢és tapasztalatok kiértékeléséig tart. A gyakorlat lezaradsaképpen meg kell
hatdrozniuk, hogy mi mikodott (ezek alapjan a bevalt gyakorlatokat, mas néven a "best
practices"-eket Osszegezhetjiik), és hogy mi nem mikodott megfeleléen, melyekbdl a
késébbiekben tanulnunk kell (ezt nevezziik "lesson learned"-nek).

A gyakorlat lezarasat kovetoen egy eldzetes értékelést kell tartani ("hot washup"), melyben
a résztvevoktdl meg kell tudni az els6dleges benyomasokat, majd egy részletes jelentést kell
késziteni (un. After Action Report-ot). Célszerli a munka gyorsitasa, és a konnyt atlathatosag
érdekében kérdoiv segitségével felmérni a résztvevok véleményét.
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A NATO “ODCR” formatuma [23] ebben is segithet, mely az alabbiakban lathat6 4
szempontot foglalja dssze:

Eszrevételek Observation Description: ,,What happened?”
Tapasztalatok leirasa (indoklas)  Discussion: ,»Why did it happen?”
Kovetkeztetések Conclusion ,,What can we learn from this?”
Javaslattétel Recommendation: ,,Who can do what about it?”

Felmertilhet a kérdés, hogy kitdl is gylijtsiik a tapasztalatokat? A gyakorlatok soran, illetve
azt kovetden az alabbi szereploktdl érdemes:
—  szervezOktol,
—  résztvevOktol,
—  kiils6 megfigyeloktdl (ha volt ilyen)

Nagyobb gyakorlatok esetén kiilon tapasztalatgylijto csoport is alakulhat, hogy hatékonyabb
legyen az informaciogytijtés.

A kiilonbozo forrasbol gytjtotteket értékelni kell, és feliilvizsgalni, amennyiben valds
problémat azonositottak, akkor javaslatokat kell tenni a kovetkezd gyakorlatok
hatékonysagéanak javitasaral®. Célszerli erre egy online feliiletet 1étrehozni (pl.: a korabban
emlitett wiki), igy akar a gyakorlat kdzben is tudnak jelezni a résztvevok.

Az egyes gyakorlatok soran tapasztaltak mellett a hosszabbtavu statisztikak és a késobbi
visszajelzések (pl.: az egy éve kordbban megtartott gyakorlaton elsajatitottak hasznosak voltak-
e, vagy sem) is érdekesek lehetnek.

A NATO a tapasztalat feldolgozé oldalan 1étrehozott egy Cyber Defence Community of
Interest Lessons Learned oldalt?*, ahol a nemzetek és a szovetég tudja megosztani a gyakorlatok
kibervédelmi aspektusaibdl tanultakat.

TOBBNEMZETI GYAKORLATOK

A kooperacié a kibervédelem teriiletén (nemzetkozi szinten, szovetségi rendszeren beliil, és
nemzeti szinten, a kormanyzati rendszerek és a gazdasagi - ipari szereplok kozott) azért fontos,
mert egy-egy tamadas allami infrastruktirak ellen is iranyulhat (példaul Esztorszagban 2007
tavaszan [25], vagy Ukrajnaban 2015 és 2016 decemberében [26]). llletve sokszor még a
,»Ccelzott” tamadasok sem allnak meg a célpontjuknal (pl.: az irani atomprogramot szabotalod
Stuxnet, mas rendszereket is megfertézott [27]). gy a minket célzo tamadok masokat is
¢érinthetnek (pl. egy tobbnemzeti katonai miivelet soran). Ennek kovetkeztében az
incidenskezelés egységesitett, kozos metodikaja és az informacié megosztas nélkiilozhetetlen a
hatékony valaszlépéshez.

Ezt a k6z6s metodikakat legkdnnyebben kdzos gyakorlatok szervezésével lehet elsajatittatni.
A tobbnemzeti gyakorlatok sordn gyljtott szemléletmodok, elsajatitott i) modszerek ("bevalt
gyakorlatok, best practice-ek") novelik a szervezet felkésziiltségét, csokkentik az incidensek
bekovetkezési valdszinliségét, és azok hatasait.

A korébbiakban leirt kommunikéacios készségek nemzetkdzi egylittmitkddések sordn
hatvanyozottan sziikségesek, és amellett, hogy mi nyitottak vagyunk a felénk iranyuld

19 Az értékelés szerepe és felhasznalasa is kettds: egyrészt a résztvevok sajat magunknak is készithetnek, hogy a
kovetkez6 gyakorlatra (vagy a valos helyzetre) fel tudjanak késziilni, illetve a szervezok is gylijthetnek adatokat.
Mindketté alkalmas lehet, hogy a gyakorlat szitkk céljain tal a tevékenységek hatékonysaganak javitasara fel
lehessen hasznalni, ugy, mint 0j védelmi eszk6zok, eljarasrendek, oktatasi modszerek és segédletek, doktrinak
kidolgozasa.
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kommunikéciora, ismerniink kell mas nemzetek sajatossagait is (habitus, helyi szokéasok és
szabalyzok). Ezek elsajatitasara kivalo lehet6séget adnak a nemzetkozi TTX-ek.

Informacidbiztonsagi szempontok

A gyakorlatok, még ha nem is hasznilnak fel mindsitett informéciot (pl.: felderitési
jelentéseket) akkor is generalhatnak érzékeny adatokat, hiszen a résztvevok felkésziiltsége, a
valds helyzetben alkalmazandd taktikdkra ¢és stratégidkra vonatkozé informaciokat
tartalmazhatnak. Ilyen tekintetben informéciovédelmi szempontbdl érdemes elgondolkodni a
gyakorlat, és az azzal kapcsolatban késziilt dokumentumok mindsitésén.

Sok esetben éppen ez, az informacio korladtozasa és meg nem osztasa szab gatat az el6z6
fejezetben leirt tobbnemzeti, kdzos gyakorlatoknak.

Véleményem szerint itt is egy egészséges egyensulyt kell kialakitani: azonositani kell azokat
az informaciokat, képességeket, torekvéseket, melyeket nem kivanunk kiils6 féllel megosztani,
tovabba azonositani kell az azok megismerésére jogosultak korét (kiilonbozo csoportositasokat
alkalmazhatunk pl.: NATO, EU, V4 orszagok, rendvédelmi szervek stb.). Ezt kdvetden
torekedni kell az egyiittmiikodésre és az informacié megosztasara partnereinkkel.

KOVETKEZTETESEK

2016 évi Varsdéi NATO csucson amellett, hogy a kiberteret miiveleti térnek definialtdk, a
tagallamok igéretet tettek a sajat kibervédelmi képességeik fejlesztésére, valamint
megallapodtak az informécido-megosztas javitasarol, a kozos oktatasok, kiképzések, tovabba
gyakorlatok szervezésérol is [28].

Jelen cikk a kiképzés egyik, de nem egyetlen lehetséges eszkdzét, az un. Table Top Exercise-
okat mutatja be. Az ilyen jellegii gyakorlatok kdzelebb hozzak a kiilonb6z6 teriileteken dolgozo
szakembereket, ¢s a kiberbiztonsag technikai vetiiletei mellett, a gazdasagi, diplomaciai,
politikai, nemzetbiztonsagi, vagy akar katonai hatasaira is felhivjak a figyelmet [29].

Jelen cikk célja az oktatasban valo alkalmazas lehetdségeinek bemutatasa, azonban a TTX-
ek ennél szélesebb korben alkalmazhatdak, és az informatikai rendszerekkel kapcsolatban
allokat segithetik a biztonsagtudatossag elsajatitdsaban, és a mindennapok soran annak
gyakorlasdban. Reményeim szerint a bemutatott lehetdségek mdasokban is felkeltik az
érdeklodést, és a sajat szervezetiik igényei és lehetOségei szerint alkalmazzak is a TTX-ekben
rejlo lehetdségeket.

Sun Tzu, vagy Julius Caesar 6ta minden klasszikus stratéga tudta, hogy a gy6zelemhez
ismerniink kell az ellenfél, valamint a sajat erdink és eszkozeink képességeit, azok
alkalmazasénak taktikajat. Nincs ez masképpen a kibertérben sem, azonban az 0j dimenzio
ujfajta eszkozok, és ujszert taktikak alkalmazasat koveteli meg.

Azt is fontos latni, hogy az 0j hadviselési dimenzidonak vannak kapcsolatai a fizikai (
szarazfoldi-, vizi-, 1égi- és Ur- telepitésll) infrastruktarakkal, igy ezek kolcsonds egymasra
hatasaval is szdmolni kell. Ezek a dependencidk pedig ndvelik a fenyegetések szamat. Tovabba
a dontési lehetoségeket (és egyben a hibas dontések) szama is boviil ennek a komplex
"jatéktérnek" a bevezetésével. Sziikség van hat gyakorlott jatékosokra, akik a TTX-eken
felkésziiltek a valosag kihivasaira.
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