H8DMERNOIKK «

XlIl. Evfolyam 1. szam — 2018. marcius

A FELHASZNALOK BIZTONSAGANAK NOVELESE INTERNETES
SEGELYHIVO RENDSZER ALKALMAZASAVAL

INTERNET EMERGENCY CALL SYSTEM FOR INCREASING THE USERS
SAFETY

NYIKES Zoltan:
(ORCID: 0000-0001-5654-5120)

nyikes.zoltan@hm.gov.hu

Absztrakt

Jelen korunkban az internet altal nydjtott
szolgaltatasok és az elérhetd lehetéségek
teljesen atalakitottak az életiinket. Felmérések
alapjan kimondhato, hogy a lakossag jelentés
tbbbsége naponta hasznalja az internetet
kortél és lakhelytél fiiggetleniil. Meglehet a
felhasznaléi digitalis kompetencia nincs magas
szinten és ezzel egyilitt a biztonsagtudatossag
sem. [1] A felhasznaldék, valamint a kis és
kbzépvallalatok védelmérél Jelenleg
szervezetten, valos idejd, azonnali
megoldassal senki sem gondoskodik. A
meglévé szolgaltatasok és lehetéségek, mind
csak az incidenst kévetbéen, manualis és
statikus bejelentési, valamint segitségnyujtasi
lehetéséget biztositanak, ha biztositanak.
Jelen cikkemben bemutatom azt az altalam
kidolgozott valés idejd, dinamikus
segitségnyujtasi lehetbséget, melynek
alkalmazéasaval biztosithaté lenne mind az
altalanos  felhasznal6, —mind azok a
szervezetek informatikai védelme, amelyek
nem tartoznak a torvényi hataly ala. Ugy, mint
az internetes zaklatas, a virustamadas és a
rendszerésszeomlas.
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Abstract

Nowadays the internet supported applications
and the available possibilities reformed our life.
It can declare on base of surveys that the
society use daily the internet independently of
age or locality. Beside this practise the digital
competency and the safety awareness are low
level. The organized real time digital defence
solution of the civil users and the small and
middle enterprises are not available vyet.
Currently the available service supports means
help after the incident by manual and static
way. In this article | introduce own invented
system that means real time and dynamic
defence solution possibility for the public users
and for the undefended users whom are not
defended by laws obligation. The purposed
incidents are cyberbullying, virus attacks and
system disaster.
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BEVEZETES

Amikor minden rendben van az életiinkben, nincs szilikségiink a segitségre. Egy idedlis vilagban
nem is lenne sziikség semmilyen olyan szervezetre, ami megvédi az embereket, vagy segitséget
nyUjt a bajban, mert nem lenne baj. A tevéleges segitségnyujtasnal egy-egy adott szituacioban
¢letet is menthet, plane, amikor vészhelyzetrdl van sz6. A polgarosodas kezdetétdl miikodnek
kiilonbozo segitséget nyljto szervezetek intézményesitett formaban, szinte minden orszagban.
Ilyen a rendérség, a tlizoltosag és a mentdk. Ezek a szervezetek adott esetben, amikor olyan
esemény torténik, ami varatlan és elharitasara jogilag, fizikailag, vagy a tudas hianyaban nem
vagyunk képesek, riasztjuk Oket. Ekkor vagy a helyszinre vonulva nyujtanak segitséget,
hajtanak végre mentést, vagy védelmet nyujtanak, esetleg csak tavolrol probalnak segitséget
nyUjtani, telefonon keresztiil. A kommunikécios csatornak fejlédésével, annak lehetdségével a
segélykérés és az arra torténo reakcio az adott szervek részeérdl gyorsabba €és pontosabba valt.

A SEGELYHiVO RENDSZER

A telefon és a telefonk6zpontok megjelenésével mar lehetéség volt a segélyhivasra telefonon
keresztiil. A kézibeszéld beemelésével a kodzpont-kezel6t kellett kérni, hogy hivja, vagy
kapcsolja a segitséget biztositd egységet. Az elsd segélyhivorendszert 1937. julius 1-jén
Londonban vezették be a 999 szdm tarcsdzasaval, melyet rovid idén belil kiterjesztettek az
egész orszagban. 1946-ban a Southern California Telephone Co. tarsasdg a 116-o0s szamot
kezdte erre a célra hasznalni Los Angelesben. A 999-et 1959-ben vette at Winnipeg, Manitoba
¢s Kanada is Stephen Juba, Winnipeg polgarmesterének a siirgetésére. A varos 1972-ben valtott
at a 911-re, hogy alkalmazkodjon az akkor mar altalanos amerikai segélyhivoszamhoz. Az
1960-as években - a 111-es j-z¢élandi segélyhivoszam bevezetése elott - Auckland varosa, ahol
40 telefonkozpont mitkddott, mind més-mas segélyhivo szamokkal, és a helyi szamokat a varos
500 oldalas telefonkonyvébdl kellett kikeresni. Ezt a problémat részben megoldottdk az
Egyesiilt Allamokban, Kanadaban és az Egyesiilt Kiralysagban azzal, hogy a 0-t kellett
tarcsdzni veszé€ly esetén. A modern id6kben a mobiltelefonokon ezek a szamok is gyorsan
tarcsazhatok, még akkor is, ha nincs SIM kartya a késziilékben. A szam orszagonként eltérd,
altalaban egy konnyen megjegyezhetd haromjegyli szam, amely gyorsan hivhatd. Egyes
orszagokban tobb segélyhivoszam is 1étezik kiilonbozo tipusti vészhelyzetekre. Az Eurdpai
Unidban az 1990-es évek ota hasznalatos segélyhivo szam a 112. A mobilkésziilékek és a SIM
kartyak tartalmaznak néhany eldre beprogramozott telefonszdmot. Amikor a felhasznal6 olyan
segélyhivoszamot tarcsdz, melyet egy mobilkésziilék ismer, a hdlézat automatikusan a helyi
segélyhivoszamra iranyitja a hivast. A legtobb GSM késziiléken akkor is hivhatd ez a szdm, ha
a billentytizet le van zarva, ha nincs a telefonban SIM kartya, vagy akar akkor is, ha a PIN kod
megadasa helyett tarcsazza ezt a hivo fél.

A segélyhivé Magyarorszagon

Hazéankban 2011. junius 7.-én dont6tt a kormany az egységes, ingyenesen hivhato segélyhivo
rendszer kiépitésérol. Az orszdg két pontjan — Szombathelyen és Miskolcon —, egy-egy
renddrségi kozpontba futnak be a hivasok, amelyeket rendvédelmi, tizvédelmi és egészségiigyi
kérdésekben jartas operatorok fogadnak. A bejelentéseket, ugynevezett ,,intelligens adatlapra”
rogzitik, amely azonnal megjelenik a rendérség, tizoltok vagy éppen a mentok megyei ligyeleti
rendszerein, igy a legrovidebb idén beliil, a pontos informaciok alapjan indulhat Utnak a
segitség. A rendorség 107-es, tlizoltok 105-0s szamara érkezd hivasokat 170 helyen fogadjak
orszagosan. A mentdk 104-es szamanak tarcsazasakor 26 kdzpontba érkeznek a hivasok.
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INTERNETES SEGELYHIVO RENDSZER ALKALMAZASA

Az internet és foleg az okostelefonok megjelenésével mar egyre tobb olyan funkcid is
megjelent, mint példaul az olyan komplex segélyhivd rendszerek, amit a telefonra telepitve,
annak alkalmazésaval a felhaszndlo egy gombnyomassal segitséget tud hivni a geopozicids
adatok megadéasaval. Sok autégyar mar az 101 fejlesztésekbe olyan fedélzeti egységet fejleszt,
ami az auto esetleges kozlekedési balesetekor, annak hirtelen sebességvaltozasa vagy az adott
utelhagyésa esetén azonnal, automatikusan riasztja a diszpécserkozpontot. De mas kozlekedési
formakban, mint példaul az 1900-as évek eleje Ota a hajozasban is hasznalnak vészhivo
rendszereket. Az ,,SOS” morzekodot segitségével — amit radiotaviron adtak le és a ,, Save Our
Souls, azaz mentsétek meg lelkeinket” roviditése — jelezték a vészhelyzetet. Ezt késobb tobb
terlileten is alkalmaztak. A radiozas fejlédésével mind a hajozas, mind a 1égi kozlekedésben a
»Mayday” segélyhivd kozlemény, vagy a ,,Pan Pan” siirgdsségi kozlemény, tovabba a
,,Securite” biztonsagi kozlemény, amit hasznalnak. Léteznek mar olyan alkalmazasok és
szolgaltatdsok, amelyek kozuti baleset sordn, a geopozicidos adatok alapjan aktivaljak a
segélyhivo rendszert automatikusan, de a felhasznal6 kapcsolatba 1éphet a szolgaltatd kozpont
operatoraval, aki intézkedik a helyzetnek megfelelden.

Informatikai rendszerek kartékony kédok elleni védelme

Az internet ¢és az okostelefon ma mar nem csak életet menthet, hanem annak meghibasodasa,
vagy mitkddésének zavara olyan problémat is okozhat, amely a legrosszabb esetben akar emberi
¢letet is kovetelhet. Sajnos, az informatikai eszkdzok védelmére, azok lizemszerli mitkdésének
biztositasa érdekében sokan nem forditanak megfeleld figyelmet. [2] Ez eredhet a felhasznaloi
gondatlansagbol, vagy a felhasznaloi digitalis kompetencia hianyabol. [3] Azonban naponta
jelennek meg az Gijabbnal Gjabb kartékony kodok, amelyek mar nem csak a felhasznalot, hanem
sok esetben eldfordul, hogy komplett rendszereket, példaul kérhazak, repiildterek, bankok
informacios rendszereit tamadjak célzottan. Minden esetben probléma ez, de mint lathatjuk,
akar emberi életek is veszélybe keriilhetnek egy-egy ilyen jellegii timadas miatt. [4]

Internetes zaklatas elleni védelem

A rosszindulatd kodok mellett, beszélhetiink a rosszindulati emberekrdl, az internetes
zaklatokrol is. Ezek az emberek az internetet haszndljak fel, hogy azon keresztiil, annak
védettsége mogé bujva zaklassak aldozatukat. [5] Ilyen esetben ezek az aldozatok védtelenek,
kiszolgaltatottak ¢és egyediil vannak a bajban. Sok esetben azt se tudjak, hogy mit is csinaljanak,
kihez forduljanak a bajukkal. Sokszor rendérségi feljelentés kovet egy-egy ilyen zaklatast, de
mire az aldozat a renddrséghez eljut addigra a ,,forré nyom” mar ,,kihtil”.

Informatikai rendszerek luizemeltetésének biztonsaga

Az is el6fordulhat, hogy nem rosszindulatd kod, vagy zaklatd okozza a gondot, hanem
egyszerlien egy rosszul miikodd alkalmazas, vagy maga az operacids rendszerben keletkezik
olyan lizemzavar, amit a felhasznal6 egyediil nem tud elharitani. [6]

Az ilyen jellegli problémak orvoslasara a megoldast egy olyan rendszer nytjthat, ami a vész-
, vagy segelyhivo rendszerekhez hasonléan mitkddik. Annak mintdjéra, a felhasznalo vagy a
rendszer lizemeltetdje részére rendelkezésre allna egy olyan internetes szolgaltatas, amely a fent
felsorolt vész-, vagy veszélyhelyzet esetén olyan azonnali segitséget nyujtana, ami
megakaddlyozza a rosszindulatu kéd eszkaldlodésat, a zaklatd ténykedését, vagy megoldast
nyujt a rendszerhibara. A felsorolt elsé két esetben a technikai segitségnyujtas mellett
nyomozati tevékenység is indithatova valna az elkovet6(k) kilétének megallapitasara és a
tovabbi rendérségi ecljaras ala vonasara. Mig a harmadik esetben egyszerlien technikai
segitségnyujtas torténhet.
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AZ INTERNETES SEGELYHIVO RENDSZER MEGVALOSITASANAK ES
ALKALMAZHATOSAGANAK ELGONDOLASA

A rendszer kialakitdsahoz sziikség van egy diszpécser kozpontra, amely a technikai
segitségnyujtas mellett a hatosagi funkcidt is ellatja. Ezt gyakorlatilag a meglévo 112-es
Egységes Europai Segélyhivd szamot iizemeltetd diszpécser kdozpontokba lehetne integralni,
vagy a Nemzeti Kibervédelmi Intézet is tizemeltetheti. A Nemzeti Kibervédelmi Intézet a 2013.
évi L. tv. [7] értelmében, a magyarorszagi Kormanyzati eseménykezel6 kozpont, az ugynevezett
GovCERT funkciot is ellatoé hatosagi jogkorrel rendelkezd szervezet. Ezen kiviil 1éteznek még
olyan szervezetek, amelyek miikodtetnek jelenleg is olyan szolgaltatast, amely akar a
rendszerszintli hiba, akar a zaklatas bejelentésére szolgalnak, valamint segitséget tudnak
nyUjtani. Vizsgalat targyat képezheti az a megoldasi lehetdség is, hogy a jelenleg a
telefonszolgaltatok, vagy a miisorszolgaltatok altal iizemeltett telefonos iigyfélszolgalatok
kinalataban jelenne meg ez a segitségnyujtd rendszer. Jelenleg azonban nincs olyan elérhetd
szolgaltatas a polgari felhasznalok szamara az informatikai piac kinalataban mely az altalam
megfogalmazott kovetelményeket teljesiteni tudja. A Hun-CERT Aaltal elérhet6 olyan
szolgaltatas, amely egy statikus feliileten torténd bejelentéssel — az esemény leirdsaval — egy
vizsgalat indithatd. Azonban ez mar az incidenst kdvetden tudja megtenni a bejelentd, amivel
értékes 1d6 veszithetd. A Hun-CERT kiildetése a Magyar Internet Tarsadalom segitése, ezen
beliil kiilondsen a Magyar Internet Szolgaltatok segitése abban, hogy megfeleld eljarasokat
alkalmazzanak a szadmitogépes haldzati incidensek kockazatainak kezelésére €s az ilyen
incidensek eléfordulasakor az azokra adando valaszokra. [8] Azonban egy statikus {rlap
kitoltésén €s egy 7/24-ben elérhetd telefonszamon kiviil mas segitséget nem tudnak nytjtani.
Tovabba léteznek kiillonb6z6 megoldasok az internetes zaklatdsra is, amely egy, az interneten
kereséssel fellelhetd oldalon adnak tanédcsokat, j6 esetben még egy telefonszdm is meg van
adva. Tehat ezek is statikus és nem valos ideji szolgaltatisok. Az altalam felvazoltak
mitkodhetnek 6nallo szervezetként is, hogy ezzel ne terheljék a fenti rendszerek miikodését. Ez
a lehetdség funkcigjat tekintve egy akkora teriiletet fed le, amely fejlédése és hasznalata
folyamatosan né. Ennek a rendszernek az ,Internetes Segélyhivé Rendszer” (ISR) azaz az
»Internet Emergency Call System” (IECS) elnevezést gondoltam adni.

Az Internetes Segélyhivé Rendszer megvaldsitasa

Miukodését tekintve, vészhelyzet esetén egy gombnyomasra, olyan dedikalt virtualis magéan
halézat (virtual privat network - VPN) kertil alkalmazésra, amely elére definialt és elkiilonitett
porton és csatornan lép kapcsolatban a diszpécserkozponttal, amely tavsegitség lehetdségével
nyajt segitséget a bajbajutottnak. Amennyiben sziikséges, azonnal, ,,forronyomon” is el tud
indulni a nyomozas az elkovetd(k) felkutatasara.

A vészhelyzet tipusat tekintve kiilonbozd funkciok lépnek miikodésbe. Ugy mint, a
rosszindulat tdmadas esetén a nyilt internet azonnali megszakitisa, hogy az eszk6zon
megjelend kartékony alkalmazas ne tudjon a hal6zaton tovabb eszkalalodni, viszont a VPN
segitségével a diszpécser kdzpont atveszi az iranyitast az eszkoz felett €s meginditja annak
mentesitését. Tovabba bizonyitékokat gylijt az ezt kdveté nyomozashoz. Ebben az esetben a
diszpécser kozpont ezen bejelentés esetén alkalmazhat akar mesterséges intelligenciat is, amely
adott esetben sokkal gyorsabb és pontosabb beavatkozast tud kezdeményezni. Ezt kovetden egy
operator is feliigyelheti a beavatkozast vagy at is veheti a miiveletet.

A zaklatas esetén a felhasznal6 internet kapcsolata nem szakad meg, de a diszpécser kdozpont
tavsegitséget, instrukciokat ad az aldozat szdmara, igy, hogy latja az elkovetdvel folytatott
lizenetvaltast, vagy internet-telefon hivéast a dedikalt VPN segitségével. Mindemellett egy olyan
funkci6 is alkalmazhato, amely a diszpécser kozpont az aldozat profiljaban, az aldozat
személyének kiadva magat, a zaklatoval direktben kommunikal szakértdé moédon. Ebben az
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esetben, mod van az elkovet6(k) elleni bizonyitékok azonnali gytijtésére is. Itt indokoltnak
tartom a diszpécser alkalmazasat, az empatia sziikségessége miatt.

A technikai meghibasodas esetén szintén egy dedikalt VPN hasznalataval biztosithato a
diszpécser kozpont szamara a tavsegitség nyujtas és a rendszer helyreallitasara torténd kisérlet.
Ebben az esetben is megoldas lehet a mesterséges intelligencia alkalmazasa és az operator
felligyelete. Ezek a megolddsok a humanerdforras hatékony alkalmazésat tehetik lehetové.

Internetes
Segélyhivo
Rendszer

1. abra Az Internetes Segélyhivo Rendszer (ISR) alkalmazasanak lehet6ségei

Az Internetes Segélyhivé Rendszer alkalmazhatésaga

Az Internetes Segélyhivo Rendszer alkalmazhatosagat tekintve, egy olyan trt tolthet ki, ami
jelenleg nem all rendelkezésre. Figyelembe véve, hogy az informatika milyen szinti fejlédésen
ment keresztiil az elmult évtizedekben ¢€s jelenleg is naprél napra rohamosan fejlodik, tovabba
a jovobeni alkalmazhatdsaga manapsag még csak korvonalazodik, ezért azt merész vallalkozas
lenne megjosolni, hogy az informatika hova és milyen formaban fog betorni, vagy a jelenlegi
teriileteken milyen iranyba fog tovabb fejlodni. [9] Ebbd6l addddan, valamint az eddigi
tapasztalatok alapjan az megallapithat6, hogy az informatikai rendszereket ujabbnal Gjabb
tamadasok fogjak érni, aminek megeldzésére és a kialakult helyzet azonnali felszdmoléasara
megoldasokat kell talalni. [10] Tovabba az is varhatd, hogy a felhasznalokat tekintve a mar
most is jelenlévd loT eszkozok alkalmazasa tovabb fog terjedni, ezaltal sokkal jobban ki
lesziink szolgaltatva, sokkal tobb és veszélyesebb tamadasokra kell felkésziilniik a
felhasznaloknak és az lizemeltetéknek az internet okan. [11] Ennek érdekében egy, az altalam
elgondolt segélyhivo rendszer alkalmazasanak létfontossagu jelentdsége van. A kutatdsaim
soran, hasonlé megoldassal miikodo rendszer alkalmazasara utal6 informacidkat nem talaltam.

A konkrét alkalmazhatdsagot tekintve olyan, jelenleg ,,sziitke zondban™ 1évo teriiletet
lehetne kiszolgalni egy ilyen rendszerrel, amit most se a torvényi kotelezettség, Se a piaci
pozicio okan nincs védve hasonlé megoldassal. [12] Ilyen teriilet a kis- és kozépvallalkozasok
(KKYV) informatikai rendszerei, amelyek 6nmagukban ugyan nem nagy szami munkaallomast,
felhasznalot és adatvagyont szolgal ki, de az eléforduldsanak szamossagat tekintve jelentds akar
csak Magyarorszagot tekintve. Ezeknek a kis- és kozépvallalkozasoknak jelentds szerepe van a
hazai termelés és szolgaltatdsok teriiletén, ezért a korményzat jelenlegi programjat tekintve,
amely az Irinyi-program nevet viseli, az a szandéka, hogy a jelenleg zajlo Ipar 4.0, azaz az ipar
digitalis transzformdacidjaként aposztrofalt 4. ipari forradalom keretében a hazai kis- és
kozépvallalkozasok informatikai fejlesztését tamogassa.
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Tovabba az egyéni felhasznalok tekintetében is nagy jelentdséggel birna egy, az altalam
javasolt rendszer megvalositdsa. Annak figyelembe vételével, hogy a felhaszndlo egymagaban
nem jelent kritikus mennyiséget, azonban, ha a felhaszndlok szamossagat vessziik alapul, akkor
akar beszélhetiink majdnem a teljes lakossagrol, ami mar Onmagaban jelentds szamu
mennyiséget jelent. 0

Meg kell emliteni azokat az oktatasi intézményeket is, amelyek nem allami fenntartastak,
ezaltal nem vonatkozik rdjuk a mar kordbban emlitett 2013 évi L. torvény. Az iskoldk
digitalizacioja ¢és a didkok, hallgatok digitalis kompetencidjanak fejlesztése esetében
kulcskérdés az iskolak korszeri informatikai infrastruktirdja és annak megfeleld szintii
védelme. Ezért ezen intézmények informatikai védelme is jelentds fontossaggal bir, ahol
alkalmazhat6 lehetne az altalam javasolt rendszer.

Azon szervezetek, vagy vallalkozasok esetében is lehetséges lenne az altalam elgondolt
rendszer alkalmazésa, amelyek 6nkormanyzatokkal vagy allami tulajdont vallalatokkal allnak
kapcsolatban, de rajuk szintén nem vonatkozik az informaciobiztonsagi torvény, azonban
részeit képezik az ,.ellatasi lancnak”, ezaltal kockazatos elemei egy-egy, a torvény altal védett
szervezetnek.

KOVETKEZTETESEK

A fenti részben az altalam elgondolt vészhelyzeti segélyhivo rendszert és annak megvalositasi
¢s alkalmazasi lehetdségeit mutattam be. Az elézményekben bemutattam a telefonos segélyhivo
rendszert, mint az altalam elgondoltak alapjat képez6 megoldas kialakulasat és a magyarorszagi
helyzetét. Ezt kovetden bemutattam a vészhelyzeti online segélyhivéd alkalmazast, ezen beliil
annak az informatikai rendszerek kartékony kodok elleni-, valamint az internetes zaklatas elleni
védelmét és az informatikai rendszerek lizemeltetésének biztonsagat, mint lehetdségeket.
Bemutattam a  vészhelyzeti online segélyhivd rendszer megvaldsitasanak és
alkalmazhatosadganak elgondolasat. Ennek keretében részleteztem az Internetes Vészhelyzeti
Segélyhivo Rendszer megvalositasanak lehetdségeit, €s az Internetes Vészhelyzeti Segélyhivo
Rendszer alkalmazhat6sagat.

Az elgondolasom, annak megvaldsitasa esetén a felhaszndlok €s az lizemeltetok biztonsagat
szolgélja. Az éaltalam bemutatottakban olyan 10j megoldds biztosithatja a biztonsagot a
kibertérben, amely egyediilall6 modon szolgédlna a felhasznaldk és a kiilonbodzd, a jogszabaly
altal védelmet nem élvez6 informatikai rendszerek biztonsagat, amely forradalmasithatja a
biztonsadgi megoldasokat és védelmi lehetdségeket. Tovabba megallithatja és visszaszorithatja
a jelenlegi kiberblin6zési modszereket.

Az Internetes Segélyhivo Rendszer sziikségességét a korabbi vizsgalataim is alatdmasztjak.
Az éltalam lefolytatott kérddives felmérés eredményei alapjan elvégzett korrelaciok bizonyitjak
[1], hogy a felhasznaldk, vagy lizemeltetok esetében egy-egy informatikai biztonsagi esemény,
vagy internetes zaklatds esetén nincs olyan alternativa biztositva a megoldasra, amely
megnyugtaté moédon nyljtana védelmi lehetdséget ezen felhasznalok és tizemeltetok szamara.
A jovOben varhat6 fejlodési iranyokat tekintve, amely érinteni fogja az otthonainkat (intelligens
otthonok — smart home), valamint a kozuti- és mas kozlekedéseinket (6nvezeté autok,
intelligens vasut stb.), sziikséges olyan védelmi megoldasok kidolgozasa és alkalmazasa, ami
azonnali, hatdsagi, valos beavatkozast biztosit az altalam emlitett felhaszndlok és rendszerek
szamara. [14] Az Internetes Segélyhivo Rendszer alkalmazasa jol illeszkedik az Eurdpai Uniod
Eurépai Digitalis Menetrend programjdba ¢és a Magyar Kormdanyzat Digitalis Jolét
Programjéba, valamint az Iriny1 Programba. Tovabba segitené a megvalositasat €s nagyobb
szamu elterjedését a Smart City — azaz az okos varos projekteknek, melyeknek a kézeljovoben
Magyarorszagon, Eurdpaban, és az egész vilagon a kialakitasa, fejlesztése varhato.
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