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Absztrakt

Ebben a cikkben a technikai jellegi
kiberbiztonsagi gyakorlatok jellemzéit, az 1T
biztonsagi képzésben betdlttt helyét és
szerepét mutatom be az olvasénak. Ezen
gyakorlatok egy része a tamadasokra vald
felkésziiléssel, és az informatikai rendszerek
védelemével foglalkozik (olyan kibergyakorlatok,
melyekben a védbknek az elleneré tamadasait
kell detektalni és kivédeni), a masik része a
biztonsagi rések keresésére fékuszal (ezek az
ugynevezett zaszlofoglalé, masnéven CTF
(Capture The Flag) gyakorlatok. Napjainkban
mindkettére sziikség van, hiszen az elméleti
tudds a gyakorlatban valé alkalmazhatésag
nélkiil hasztalan, illetve, ha nem ismerjik a
tdmado gondolkodasmaodjat, akkor védekezni
sem tudunk ellene. A technikai gyakorlatok célja
lehet a motivaci6  (érdekléd6k  szakmai
orientacioja), a képzés, a kivalasztas
(szakmailag kompetens személyek), a validalas
(rendszerek és procedurak megfelel6ségének
ellenérzése), demonstracio  (egy-eqy  Uj
tamadasi/védelmi modszernek), vagy a kutatas
és fejlesztés tamogatasa (innovativ megoldasok
keresése).
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Abstract

This article is deal with the main reasons why
and how should organizations use technical
cyber security exercises to challenge their cyber
security experts. A part of these exercises deals
with cyber defence (also known as Red
team/blue team exercises), the other part is
about the offensive operations (the so called
Capture the flags - CTF). Nowadays we need
both, because we won't be able to create an
effective cyber defence, without knowing the
capabilities of the attackers. There can be
multiple reason to organize such an exercise: to
motivate (orientate people), to train the
audience, to select competent persons, to
validate (by checking the suitability of systems
and procedures), to demonstrate Proof of
concept of novel attack / defence methods, or to
conduct a research (by finding innovative
solutions to a problem).
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BEVEZETES

A kibertér egy ujfajta dimenzid, a maga nemében egyediilallo, hiszen a fizikai térrel
(széarazfold, tenger, légtér, Ur szegmenssel) ellentétben ez az elsd, melyet az emberiség
teremtett. Igy azt feltételezhetnénk, hogy a kibertér szabalyai és torvényszeriiségei adottak, az
itt bekovetkezd események szamithatdéak, konnyen megérthetdek. Azonban a hasznalt
technologia komplexitasa €s globalis kiterjedése, valamint a gyors, szabalyozatlan kialakulasa
kovetkeztében ez sajnos nem igaz!. Problémaja, hogy az ebben a térben bekovetkezd
események sok esetben a felhasznalok szamdra lathatatlanul zajlanak, illetve hatasaik
kozvetleniil nem érzékelhetdek. Példaul egy adatlopds, vagy adatszivargasi incidens nem okoz
kozvetleniil érzékelhetd veszteséget, hiszen az adatok az eredeti tulajdonos szdmara tovabbra
is elérhetéek maradnak (nem tgy, mint a fizikai térben, ahol jol érzékelhet6 a hidnya annak,
amit elloptak).

"Virusok", "férgek", "trdjai programok", "tlizfalak", "demilitarizalt zona" és még

sorolhatndnk azokat az analdgidkat, amit a valos, fizikai vilagbol vettiink at, hogy a
kibertérben jelentkezd fenyegetéseket, ¢és védekezési modokat elnevezziik. Ez a jelenség azt
tiikrozi, hogy az érthetdség érdekében meg akarjuk feleltetni ezt az absztrakt vildgot a mar
ismert, kézzelfoghatd kornyezetiinkkel, ismert fogalmainkkal. Azonban az analdgidk sosem
tokéletesek, ezért a kibertér megértéséhez ujszerli megkdzelitésekre és naprakész szaktudasra
van sziikséglink. Ezt a fenyegetések és a védekezési modok alapjat képezd muszaki hattér
megismerésével tudjuk megszerezni.
A szamitogépes haldzatok és rendszerek mar a 1990-es évekre olyan komplexitast értek el,
melyet egyetlen személy mar képtelen volt teljes egészében atlatni. A rendszerek
Osszekotésére és az informatikai szolgaltatasok biztositasara felhasznalt technologiakat igy
kiilonb6z6 szakteriiletekre osztottdk. Napjainkban az egyes szakteriiletek specialistai sokszor
nem ismerik a masik teriiletek kihivéasait és technologiai megoldasait. Eltéré védelmi
eljarasokat lehet alkalmazni példaul Windows és Linux rendszerek eseten, a mobiltechnoldgia
megint mas megkozelitést igényel, nem is beszélve az ipari folyamatiranyitd rendszerekrol
vagy a beagyazott rendszerekrdl). Tovabb arnyalja ezt a komplexitast az, hogy az informatikai
rendszerek biztonsdga mara mar nem pusztan technologiai kihivas, igy egyre tobb polgari, és
kormanyzati szervezet ismeri fel a biztonsagot érint6 egyéb szakteriiletek szerepét (pl.: jog,
diplomacia, koz-, és nemzetbiztonsag, katasztrofavédelem). A tudas és szakértelem igy
kiilonb6z6 szervezetek szakembereinél oszlik meg.

A kiberbiztonsag fent emlitett 0sszetettsége miatt napjainkra a szakértok nélkiilozhetetlen
tulajdonsdgava valt a csapatmunka. Az informatikai biztonsagi incidensek kezelése
szempontjabol kiemelten fontos az egylttmikodésre vald felkészités, hiszen a tobb
szakteriilet kozos munkdja nem lenne zokkendmentes a biztonsagi esemény okozta
stresszhelyzetben. A szakteriiletek egyiittmiikodése az adott probléma tobb nézdpontbol vald
megvizsgalasat is lehetdvé teszi, ezzel is bovitve az egyes szakértok latasmodjat és tudasat.

Jelen cikk a technikai kihivasokra val6 felkészités egyik csoportos formajaval, a technikai
kiberbiztonsagi gyakorlatokkal foglalkozik. Ezek egy része a tamadasokra valo felkésziiléssel
(a kiberbiztonsagi "hadijatékokkal”, mas néven a Red team - Blue team gyakorlatokkal)
foglalkozik. A masik tipus a biztonsagi rések keresésére fokuszal, ezeket nevezziik

! Osszehasonlitasképpen, a tengeri jog alapjait mar az okorba lefektették. Rhodoszon az ie. XI. évszdzadban
hoztak 1étre az els6 szabalyzokat, melyeket az egész okori Gorogorszag, majd késébb a Bizanci birodalom is
atvett. Foglalkoztak a tengeri kereskedem, a szallitott aruk biztositasaval, és a kal6zkodas kérdésével is. Forras:
https://www.britannica.com/event/Rhodian-Sea-Law

Ehhez képest a kibertér jogi szabalyozdsa még nemzeti és nemzetkozi szinteken sem teljes, annak ellenére, hogy
ezt a teret teljes egészében az ember alkotott, és ha az internet alapjait képezd ARPANET-et vessziik
kialakuldsanak datumaul, akkor kozel fél évszazada létezik.
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zaszl6foglald (CTF?) gyakorlatoknak. Napjainkban mindkettére sziikség van, hiszen ha nem
ismerjiik a tdmadod gondolkoddsmoédjat, akkor hatékony védelmet sem tudunk kialakitani
ellene. Ezek egymast kélcsonosen ki is egészitik, hiszen a védok gyakoroltatasa szimulalt
tdmadasok nélkiil lehetetlen lenne. A tdmadasok végrehajtasahoz szintén gyakorlas kell
(melyet védelem nélkiili rendszereken végrehajtani megint csak értelmetlen). A katonai
kiképzés soran az ellenség harcmodorat és eszkozeit hasznald ellenerdkkel (un. OPFORCE?),
ismerik fel a sajat harceljarasok hianyossagait. A kibergyakorlatok sordn a Red team ugyanezt
a szerepet tolti be.

Szamtalan oka lehet annak, hogy egy informaciobiztonsagi szempontbol érett szervezet
felismerje az informatikai rendszereit fenyegetd tényezéket (€s szamit is a biztonsagi

események bekdvetkezésére) és ezért felkésziilésképpen ilyen gyakorlatokat szervezzen®.

TESZTELES / ELEMZES
4 éberségellendrzés
4 demonstracié
A validalas
A kutatas

IT
RENDSZEREK
ELETCIKLUSA

UZEMELTETES /

4 csapatépités
A kiképzés
4 motivacio

1. abra A technikai gyakorlatok alkalmazasanak céljai

A célok csoportosithatdoak ha az informatikai rendszerek életciklusanak fazisai szerint
(Lasd: 1 Abra).
Ezek alapjan a technikai gyakorlatok célja lehet:
— motivacid (érdeklddok szakmai orientacidjanak eldsegitése),
—  kiképzés (oktatasi célbol),
—  csapatépités (egy szervezeti egység trenirozasa, adott feladatra valo felkészitése),
— kivalasztas (szakmailag kompetens személyek felvétel eldtti értékelése céljabol),
— validalas (rendszerek és procedirak megfeleldségének ellendrzése céljabol),
— "¢berségellendrzés" (az lizemeltetd, és az incidenskezeld allomany figyelmének és
felkésziiltségének, teherbirasanak tesztelése valosaghti koriilmények kozott),
— demonstracido (egy-egy Uj tamadasi/védelmi modszernek az alkalmazhatdsaga,
valamint a kialakitott védelem hatékonysaganak megitélése céljabol),
— kutatas (innovativ megoldéasok keresése).

Lévén, hogy ezek a célok a mar meglévd tudasra alapoznak, azokat mélyitik, vagy
naprakész ismeretekkel egészitik ki, ezért mieldtt ratérnénk a gyakorlatokban rejld
potencialok bemutatasara, ismertetni szeretném a technikai jellegli tudas atadasara és az

2 Capture the Flag
3 opposing force
4 akar a sajat szakértdi, vagy kiilsé érdekldddk szamara
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innovativ gondolkodas fejlesztésére szolgald egyéni és csoportos IT biztonsagi képzési
mobdszereket.

AZ IT BIZTONSAG OKTATASANAK SZINTEREI

A Kkorai szakmai orientaciot mar a médiaiigynokségek, és a filmkésziték is segitik, hiszen
egyre kozkedveltebb téma a kiberbiztonsag. Az ezzel kapcsolatos napi hirek mellett szamtalan
film®, sorozat®, novella és regény’ 8 9, valamint szamitogépes jaték'? késziilt ebben a téméban.
A 2000-es évek ilyen témaju filmjei mellézték a szakmai alapokat, azonban az utdbbi
években a téma popularitisanak ndvekedése mellett megfigyelhetd, hogy egyre
realisztikusabban éabrazoljak a hackerek modszereit (példaul a Mr. Robot sorozatban a
tamadok altal hasznalt szoftverek és tdmadasi modszerek a valdsagban is 1éteznek). Fontos
azonban megértetni az érdekldddokkel, hogy a valdsag melldzi a filmszerl jeleneteket, illetve a
szaktudas megszerzése hosszu, kitartd tanulast igényel.

Ha belegondolunk mennyire meghatarozé ¢és hatékony tud lenni a fiatal korban elkezdett
nyelvtanulds vagy sportolas, nem lepddiink meg azon, hogy a nagyobb kiberbiztonsagi
konferencidkon'! mar gondolnak az utanpotlasnevelésre is, és kiberbiztonsagi gyereksarkokat
alakitanak ki a jové generacidinak. Ezeken a gyerekek jatékos modszerekkel ismerik meg az
informatika lehetdségeit €s veszélyeit. Nem feltétleniil az ekkor elsajatitott szaktudas, hanem
inkabb az ezek hozadékaképpen kialakuld innovativ gondolkoddsmod, a tudas iranti vagy, a
szokvanyostol eltéré megoldasok keresése az, amit ezek a fiatalok elsajatitanak.

Az online életiink biztonsagardl koran - lehetleg mar az altalanos iskolaban [1] - beszélni
kell a fiatalokkal, annak érdekében, hogy felhivjuk a figyelmiiket a veszélyekre, és igy tudatos
online életet alakitsanak ki. Példaul, hogy odafigyeljenek arra, hogy a koézOsségi haldokon
milyen informaciokat adnak meg, hogyan védjék profiljukat, hogyan szeparaljak a
maganéletiiktél a munkaval kapcsolatos tevékenységiikt6l, hogyan valasszak ki, hogy mely
online szolgaltatasokban biznak, milyen forrasbol telepitsenek alkalmazasokat, hogyan
kezeljék az online zaklatast sth. Ezek mindenki szamara fontos alapismeretek, ezen feliil fel
kell ismerni a miiszaki beallitottsagu ¢érdeklodet is, akik a jovO mérnokeivé ¢és
informatikusaiva valhatnak. Az altalanos iskolds korosztdlyoknal a tudatositds mellett a
szakmai orientacio is megkezdddhet (pl.: programozas alapjai, 3D nyomtatds, halozatok,
robotika jatékos bemutatasa ).

A megfelel6 motivaciot, és a szakmai ismereteket mar kozépiskolaban meg lehet alapozni
(pl.: szakkorok, versenyek, nyéri taborok formajaban). Az Egyesiilt Allamokban, valamint az
Egyesiilt Kiralysagban tobb kozépiskola is orientalja tanuloit az informatika, azon beliil pedig
kifejezetten a kiberbiztonsag iranyaba®?. Nyari tdborok®®, és versenyek (un.Challenge-ek4)

crer

formajaban allamilag is tamogatjak a fiatalok eziranyu orientaciojat .

5 Ezekre lathatunk példat az IMDB adatbazis egyik tematikus ajanldsaban, mely elérhetd ezen a linken:
http://www.imdb.com/list/Is055167700/

6 PI.:Mr Robot, The LoneGunman, vagy akar a magyar Hacktion

" Tom Clancy — Threat Vector 2012, G. P. Putnam's Sons ISBN 0425262308

8 Johnny Long, Ryan Russell, Timothy Mullen — Stealing the Network: The Complete Series Collector's Edition
ISBN 159749299X

® Mark Russinovich - Zero Day: A Jeff Aiken Novel ISBN 9780312612467 és Mark Russinovich — Rogue Code:
A Jeff Aiken Novel ISBN 9781250035387 valamint Mark Russinovich — Operation Desolation: A Short Story
ISBN 9781466821552

10 példaul a Watchdogs I. és I részeBévebben: https://www.ubisoft.com/en-us/game/watch-dogs/
11pl.aDefconconferencian Forras: http://money.cnn.com/2017/07/29/technology/culture/r00tz-def-con-kids-
army-hacking/index.html

12 Az ISECOM orientaci6s anyag, mely kifejezetten kdzépiskolasoknak szl elérhetd az alabbi
linken:http://www.hackerhighschool.org/books.html

Hadmérndk (XIII) | (2018) 289


http://www.imdb.com/list/ls055167700/
https://www.ubisoft.com/en-us/game/watch-dogs/
http://money.cnn.com/2017/07/29/technology/culture/r00tz-def-con-kids-army-hacking/index.html
http://money.cnn.com/2017/07/29/technology/culture/r00tz-def-con-kids-army-hacking/index.html
http://www.hackerhighschool.org/books.html

SZABO: Technikai kiberbiztonsigi gyakorlatok — nemzetkdzi kitekintés

Véleményem szerint az erkodlcsi fejlodés korai szakaszdban nem javasolt még a
kiberbiztonsagra fokuszalni, inkabb az azt megalapoz6 altaldnos miiszaki érdeklddést, a
programozodi alapismereteket, a probléma felismerd, elemzdé és megoldo készséget, és a
tudasvagyat kell kialakitani. A kozép- ¢és fels6fokl tanulmanyok alatt ezek kiegésziilhetnek a
Kiberbiztonsaggal kapcsolatos ismeretekkel, mint példaul halozati technologiak,
halozatbiztonsag, biztonsdgos programozas, szoftver és hardverfejlesztés, biztonsadgos
iizemeltetés, kriptografia stb. A szakmai kompetencidk mellett fontos az etikai hozzaallas
formalasa is, e nélkiil ugyanis a fiatalkori identitdskeresés sordn tévutra keriilhetnek (pl.: a
kivancsisdg, vagy a tarsaiknak valo bizonyitasi kényszer miatt mdsok informatikai
rendszerében okoznak kart). A kiberbiztonsaggal kapcsolatos mély szakmai ismereteket nem
lehet pusztan "klasszikus" oktatas modszerekkel, tantermi koriilmények kozott a kozépiskolai,
vagy a felséfokt tanulmanyok soran elsajatitani (azonban a miiszaki érdeklédést, a mérnoki
alapismereteket, ¢s a gondolkoddsmodot ekkor kell a leendd szakembereknél kialakitani).

Az "¢lethosszig tartd tanulds" koncepcidja arrdl szol, hogy a tudds utdni vagyat egész
¢letiinkben fenn kell tartanunk, és tjabb és tjabb ismereteket kell elsajatitanunk. A mély
technikai ismeretekkel rendelkezé szakemberek "nem teremnek”, hanem a korai szakmai
orientacid, mentori'® itmutatés, és a konstruktiv kozosség segitségével fejlédnek [2].

Az IT biztonsag mély technikai ismereteinek oktatdsa egészen az utdbbi néhany évig még
a legnagyobb egyetemeken [3] is csak a hallgatok kis csoportjanak volt elérhet6. Ugyanakkor
hatalmas igény van a szakmai tapasztalattal rendelkezd, képzett, praktikus tudassal rendelkez6
IT biztonsagi szakemberekre. Az oktatasi intézmények modszereinek is valtoznia kell annak
érdekében, hogy piaci igényeket ki tudjak elégiteni, és a nagyobb 1étszamt képzések lehetdvé
valjanak. A Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen példaul ezért alakitottak ki
a nagy hallgatdi 1étszam kiszolgéalasara alkalmas online kiberbiztonsagi labort, az Avatao'®
rendszert, melyben parhuzamosan akar tobb szaz hallgatd is képes a laborgyakorlatokat
elvégezni.

A gradualis képzés mellett az 6nallo tanulas is egyre hangsulyosabba valik. Mar nem az a
kérdés, hogy egy-egy szakkonyvhoz, szoftverhez, hardveres eszkdzhdz hogyan fériink hozza,
hanem hogy a szamtalan informaciéforras koziil melyiket valasszuk. Ezen a téren valtozott az
oktatok, mentorok szerepe, az alapismeretek ataddsa mellett a szakmai orienticié és az
utmutatas jelent0sége novekedett. A csoportos onképzés lehetdségei is boviiltek a szamtalan
rendelkezésre 4ll6 kommunikacids szolgaltatdas (pl.: chat, VolPY  felhd alapu fajl- és
tartalommegosztas, kozosségi halozatok stb.) segitségével. A BME CrySyS Lab'® kozossége
[2] bizonyitotta ennek a modszernek a sikerességét tobb rangos nemzetkdzi versenyen elért
eredményeivel?®,

13Néhany példa erre a Gen Cyber Summer Camphttps://www.nsa.gov/resources/students/summer-
camps/gencyber/ National Cyber Warrior Academyhttps://ung.edu/cyber-operations-education/national-cyber-
warrior-academy.php és a USCC Summer Campshttps://www.uscyberchallenge.org/cyber-camps/ valamint
GCHAQ altal szervezett Cyber Summer Schools

14 P|.HighSchool Forensics (HSF) Challenge https://csaw.engineering.nyu.edu/hsf vagy a NCL - National Cyber
League https://www.nationalcyberleague.org/

15 aki a megfeleld motivaciot-, és szakmai ismereteket atadja

18 Elérhetd: https://avatao.com/

17 Voice over IP

18CrySysS Student Core http://core.crysys.hu/

Médiamegjelenéseik: http://core.crysys.hu/media/ és aktualis eredményeik a nemzetkdzi listdn
https://ctftime.org/team/5347
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1.Téablazat Ujszerti egyéni €s csoportos tanulasi modszerek, és azok jellemzoi

A vilagon tobb helyen is kialakultak szakmai kozosségek (pl.: az un. Hackerspace-ek®),
amelyek tagjai kozosen dolgoznak egy-egy projekten. Itt laborkdrnyezetet, hardvereket

20 Az internetes forrasok kereshetésége érdekében az angol kifejezéseket jelenitettem meg

2linteraktiv, online tananyagok és tanulast timogaté rendszerek

22 Elérhetd:https://cyfor.engineering.nyu.edu/modules/

23 Elérhetd:https://ccdcoe.org/awareness-e-course.html

24 1.4sd: https://courses.edx.org/courses/course-v1:RITx+CYBER502x+2T2017/course/

25 Kezd6k szamadra részletes oktatasi anyagok

26101 jelentése: az adott teriilet egy szer egye, alapvetd ismeretek halmaza

27 Szakmai kiadvany

28 Elérhetd:https://www.khanacademy.org/partner-content/nova/cybersecurity/cyber/v/cybersecurity-101
2L asd: http://www.pbs.org/wgbh/nova/labs/about-cyber-lab/educator-quide/

30 MIT ENERGY INITIATIV E UTILITY OF THE FUTURE (whitepaper) https://energy.mit.edu/wp-
content/uploads/2016/12/CybersecurityWhitePaper MITUTtilityofFuture -2016-12-05 Draffin.pdf

31 LASD: https://tutorials.cyberaces.org/tutorials

32Forras: https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-858-computer-systems-
security-fall-2014/video-lectures/

33 Mithelymunka

34 Elérhetdsége: https://www.defcon.org/

35 https://www.blackhat.com/

3 ElérhetSsége: https://www.ccc.de/en/

37 Elérhet8sége: https://hacktivity.com/en/

38 hitp://hackerspaces.org/
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(pl.:3D nyomtatok, szoftverradiok, mérdmiiszerek, forrasztédllomasok stb.) és szoftvereket
biztositanak a fejlesztoknek.

A kiberbiztonsaggal foglalkozé konferencidk szama is jelentdsen ugrott az utobbi
évtizedben. Ezek az j mddszerek, technoldgiak megismerésének, a kozos otletelésnek, és a
szakmai kapcsolatok ¢épitésének egyik legjobb forméja. A workshopok kifejezetten a
praktikus ismeretek elsajatitasara jok, sokszor gyartok, vagy a szoftverek fejlesztdi szervezik.

A gradudlis képzésben lehetdséget kell teremteni arra, hogy a hallgatok megismerjék
ezeket a tanuldsi modszereket, azok eldnyével és hatranyaval egyiitt.

Elethosszig tarté tanulas (Life long learning)

A szakmai fejlddésiink érdekében napjainkban egyre tobbet tudunk tenni, mivel az utobbi
években a tanulasi moddszerek reformalodtak koszonhetéen az online kurzusoknak®?, a
szamtalan ingyenesen elérheté forrasnak, az egyre kozkedveltebb "alternativ" tanuldsi
modszereknek (pl.: projekt alapu tanulas, jaték alapu oktatas ~ Gamification, kozosségi
halozatok felhasznalasa az oktatasban, szitudcids/szerepjaték modszerek alkalmazésa stb.).
Napjainkban rengeteg lehet6ség érheté el ingyenesen a tanulni vagyok szamara. Ezek elénye,
hogy felépitett tematikajuk és ajanlott forrasaik iranyitjak a hallgatokat a tanulasi folyamat
soran, ¢és igy nem vesznek el a keresémotorok (Google, Yahoo, Bing) sokszor irrelevans,
vagy téves taldlatai kozott. Elonyiik, hogy munkéja és egyéb elfoglaltsdga mellett a hallgatd
maga osztja be, mennyi 1d6t tud a tanulasra forditani, és ennek fiiggvényében halad az anyag
feldolgozasaval. Egyetlen problémdja, hogy a hallgatok jelentds része szamara sziikség van
egy oktatora (vagy egy mentorra), mert onalldan nem kezdenek neki a tanuldsnak, vagy
halogatjak a tovabblépést. A BME CrySyS Lab hallgatoi kozosségének kialakitasa soran
éppen ezért torekedtek arra, hogy a tapasztalt tagok tamogassak az ujakat és idoszakosan mini
workshop-ok segitségével rakényszeritsék a hallgatokat az Onképzésre, és a megszerzett
ismeretek tarsaiknak valo atadéasara [2].

A tanulas, 6nképzés az IT technoldgia teriiletén most mar nem egy lehetdség, hanem
kotelezo feladatunk, ha kovetni kivanjuk a folyvast valtozo trendeket €s gyorsan piacra keriild
innovaciokat. A kiberbiztonsag teriiletén ez a gyorsuld tudésfejlesztés (és egyben a
tudasavulas, melyet a technologiak gyors cseréje okoz) praktikus modszereket kdvetel meg.

Az elméleti tudas megszerzésével parhuzamban, gyakorlati ismereteket is el kell sajatitani,
melyeket kovetden ©6nalldé munka formajaban kell bizonyitani azok bevésddését. Az IT
biztonsagban érintett szakembereknek mas €és mas oktatasi modszerre van sziikségiik. Ez
egyrészt az egyének eltérd tanulasi stilusai (vannak vizualis, auditiv stb. tipust tanulok,
akiknek célszerli ennek megfelelé formaban hozzaférhetdvé tenni a tananyagot). A kiilonb6zo
szakteriiletek eltérd tudasbazisa (szoftverfejlesztés, lizemeltetés, rendszerintegracio, incidens
kezelés, vezet6i feladatok ellatdsa, felhasznalok tudatossag, szabalyzatok készitése stb.) is
mas és mas oktatdsi modszer haszndlatit indokolja. Mindenkinek a munkéjédhoz, céljainak
elérés¢hez sziikséges tudast kell atadni (Iehetdleg az esetében alkalmazhat6 idedlis modszerek
felhasznalasaval).

A felhasznalok képzése soran a kiilonbozd fenyegetések vizualizalhatdak, és
demonstréacios videokkal kézzelfoghatova tehetdéek. A dontéshozoknak a kiberbiztonsag és a
szervezeti célok kozotti Osszefiiggés tarsasjatékokkal*® és dontéshozatali gyakorlatokkal
(TTX) mutathatd be. A fejleszték és az lizemeltet6k szamara kiberbiztonsagi fejtérok (un.

39Massive Open Online Courses

40K asperskylInteractiveProtectionSimulationhttp://media.kaspersky.com/en/business-
security/enterprise/KL_SA_KIPS overview A4 Eng_web.pdfhttps://www.youtube.com/watch?v=XkzMildmU
LQ&feature=youtu.be&t=23m51s
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challange-ek*!) alakithatoak ki, amelyekkel inspiraljak ket a folyamatos tanulasra és javitja a
problémamegoldo készségiiket.

Az egyéni tudads fejlesztése mellett a csoportos munkavégzést is meg kell tanulni.
Jellemzden eltérd tudassal €s tapasztalattal rendelkezd egyének alkotjak a munkacsoportokat.
Ok akkor tudnak hatékonyan egyiitt dolgozni, ha ismerik a sajat- és tarsaik képességeit,
hatérait, és képesek felosztani a munkat egymas kozott, valamint képesek kommunikalni, és
kozlik egymassal az elért részeredményeket.

A technikai gyakorlatok a meglévd elméleti €s gyakorlati tudasra épitenek, igy a tanuldsi
folyamat masodik 1épcséjében alkalmazhatéak (az ismeretek elsajatitasat kovetden, a
készségszint elérésére, €s a tudas karbantartasara hasznalhato).

TECHNIKAI KORNYEZET

Ezek a gyakorlatok egy valos informatikai rendszert, vagy virtudlisan kialakitott hal6zatokon
jatszodnak. Ezek lehetnek az internettdl szeparaltak, vagy akar azzal 0Osszekapcsoltak.
Mindegyiknek van elénye és hatranya is, dontden a gyakorlat célja hatarozza meg, melyiket
alkalmazzuk.

A fizikai eszk6zok (pl. routerek, switchek, 10T eszkozok, stb.) hasznalata lehet6vé teszi a
valosaght jatékot, azonban sokszor koriilményes és nehéz a kiilonb6zo résztvevo csapatoknak
egyforma rendszereket kialakitani. A virtualizacid haszndlataval viszont gyorsan {izembe
helyezhet6, flexibilis, hiba esetén gyorsan ujraindithatd/javithatd  Kiberbiztonsagi
gyakorldteret hozhatunk 1étre*?. A skalazhatosag (a résztvevok szaménak és a feladatoknak
novekedéséhez valo illeszkedés) is konnyebbé valik.

Ha az internettdl szeparalt a kibergyakorlotér, akkor az azon hasznalt timadéasi modszerek
¢és eszkozok véletleniil sem okozhatnak kart produktiv rendszerekben (pl. kartékony kodok
nem fert6zhetnek meg mas rendszereket). Az internetre kapcsolt gyakorlatoknak viszont az az
elénye, hogy valosaghti legitim forgalom (pl. felhasznalok internetes bongészése, frissitések
telepiilése stb.) és realisztikus tamadasok generalhatoak [4].

Hatranya, hogy fennall a veszély a kiilsé rendszerek kompromittalasanak (pl.: egy, a
gyakorlaton részt vevo tamado rossz IP cimet ad meg, és a kartékony kod kiilsé rendszereket
fertéz meg), tovabba a sokszor szandékosan sériilékenynek bedllitott rendszer kiils6, valds
tamadéasok célpontjava valhat (mivel a ,kiberlétéren” sok rendszert szandékosan elavult
operacios rendszerrel, frissitések nélkiil tizemeltetiink).

A kialakitott infrastruktiira mintazhatja a szervezet sajat rendszereit (operacios rendszerek,
szolgaltatdsok, hasznalt alkalmazasok tekintetében), vagy olyan technoldgidkat, melyek
szamukra ismeretlenek (igy kizokkentik a résztvevoket a napi rutinbdl), ezzel Uj ismeretek
tanulasara sarkaljuk Oket, tovabba inspiraljuk a megszokott megoldasoktol valo
elvonatkoztatast is.

Valés idében jatszott, vagy Offline gyakorlatok

A gyakorlatok kivitelezése szempontjabdl lehetnek offline feladvanyok (pl.: egy virtualis gép
formajaban elemzésre atadhatd szamitogép, kartékony kod minta, memoriakép, mereviemez
masolat, naplé fajlok, haldzati forgalmak stb.), illetve valds idében jatszva (un. Live fire) egy
elére kialakitott halozaton. Utobbi eldnye, hogy az incidenskezelési ismeretek mellett a

41 Néhany példa: Honeynet Project Challenges (https://www.honeynet.org/challenges), ENISA EU
CyberChallange (https://www.enisa.europa.eu/topics/cybersecurity-education/eu-cyber-challenge), CyPhinx
(https://www.cybersecuritychallenge.org.uk/competitions/play-demand-cyphinx), Network Forensicspuzzles
(http://forensicscontest.com/puzzles)

42 P, a Eszt Hadsereg Cyber Range-t, bemutato video:

Estonian Defence Forces' Cyber Range https://www.youtube.com/watch?v=5pYNVzKmnTc
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valosaghoz hasonléan mindennapos iizemeltetési feladatokkal*® is meg kell birkézniuk a
résztvevoknek.

Pontozoé rendszer

Modot kell talalni a csapatok hatékonysaganak értékelésére. Ez egyrészt szdmukra is egy
visszacsatolas (jo uton haladnak), masrészt 6sszehasonlithatova teszi munkéjukat a gyakorlat
szervezOi szamara (akiknek ez egyfajta helyzetértékelést nydjt). A katonai terminologiabol
szarmaztatott Miiveleti helyzetkép (Common Operational Picture) a parancsnokok, és vezetok
dontéshozatalat tamogatd Osszefoglald informacidhalmaz, melyet egyetlen képerny6n
jelenitenek meg, és a helyzet valtozasaval folyamatosan aktualizalnak. A Situational
Awareness (SA) segitségével a dontéshozo ismeri a rendelkezésre allo erdforrdsokat, az
alkalmazasanak lehetdségeit, és az azokat fenyegetd tényezoket. A kiber SA harom tényezot
foglal magaba: a sajat halozatok és IT rendszerek allapotat, a fenyegetési informaciokat, és a
miuveleti dependencidkat (azok a tényezOket amelyektol fiigg a szervezet céljainak
megvaldsitasa soran). A gyakorlat céljainak fliggvényében ezek determinaljak, hogy milyen
szempontokat kell mérni, értékelni. Egy technikai kiberbiztonsagi gyakorlat soran minimum a
sajat haldzatok ¢és IT rendszerek allapotat, és a fenyegetési informaciokat kell monitorozniuk a
szervezoknek annak érdekében, hogy objektiven tudjak értékelni a résztvevok teljesitményét.

Ezt az értékelést jellemzden a pontozd rendszer (un. Scoring system) végzi, mely sokszor a
legkritikusabb eleme az egész gyakorlatnak. IT biztonsdgi gyakorlat révén arrdl is
gondoskodni kell, hogy a résztvevok ne talalhassanak a versenyszabalyban, vagy a pontozasra
hasznalt informatikai rendszerben kiskapukat (sokszor ezért a pontozds soran mért
paraméterek, és a mérés modszereit nem ismerik a résztvevok).

A nemzetkézi gyakorlatokon megfigyelhetd, hogy el6szor csak néhany csapatnak
szervezik eseti jelleggel (pl.: a Locked Shields gyakorlatsorozat elédjének tekintheté Baltic
Shields-en csak 6 védé csapat vett részt [5]), majd id6 mulasaval Gjabb és Gjabb résztvevok
csatlakozasat teszik lehetévé (bovitik az infrastrukturat és bonyolultabb feladatokkal egészitik
ki a gyakorlatot). Azonban komplexitds novekedésével a technikai kdrnyezet, €s a pontozo
rendszer (az un. "scoring™) elébb utobb korlatossa valik.

A technikai incidenskezelési gyakorlatok egyik mérGszama lehet a szolgaltatasok
elérhetdsége. Annak érdekében, hogy megallapithatd legyen, hogy a gyakorlat
infrastruktirajanak hibéja, vagy a sikeres szolgaltatas bénitas okozza a pontvesztést, olyan
rendszert kell kialakitani, ami monitorozza a szolgaltatasok elérhet6ségét, és az aktualis
mellett képes a multbeli statisztikakat iS megjeleniteni, tovabba képes 0Osszehasonlitd
kimutatasokat késziteni (pl.: az egyik csapat 0sszes elérhetd szolgaltatdsat mérni, vagy az
Osszes csapat azonos tipusa szolgaltatasainak elérhetdségét kimutatni). Az idévonalon
horizontalisan és vertikalisan jelentkez6 hibajelzések mast, és mast jelenthetnek (pl. az egy
idoben elérhetetlenné valt szolgaltatasok jelezhetik a router hibajat, vagy annak
kompromittalodasat).

A tevékenység nyomon kovethetdsége érdekében szubjektiv és objektiv modszerek
alkalmazhatdéak. A véddé oldalon szubjektiv mérOszam lehet a szervezok felé jelentett
tamadésok tipusa, azok stlyossdga, objektiv lehet a kézi, vagy automatizaltan gyiijtott
technikai adatok (pl.: Indication of Compromise** mutatok).

43 felhasznélok elfelejtették a jelszavaikat, munkajukhoz sziikséges programok vagy hardverek, pl.: halozati
nyomtatok telepitését kérik, problémaznak, hogy nem érnek el egyes kiszolgalokat, vagy a céges weblapon
kérnek valtoztatas stb.

4 JoC kartékony kod esetén pl.: a futtathatd allomany hash lenyomata, a telepiilés, vagy futds soran létrehozott,
megvaltoztatott fajlok, konfiguracios valtozasok, a merevelemezen vagy memoriaban tarolt kodrészek
azonosithato karaktersorozatai stb. A tdmadasi modra, vagy a kartékonykddra jellemz6 haldzat forgalom pl.:
hasznalt protokollok, azok paraméterei, a kommunikacid gyakorisaga, a forras/cél IP cimek stb.
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Az incidensek szabalyszerli kezelése (amennyiben van eldre definidlt incidenskezelési
terv), a fals pozitiv (tévesen tdmadasnak vélt esemény) és fals negativ arany (fel nem ismert
események), valamint a reakcioidé (tamadas bekovetkezte, detektalas, annak jelentése, és a
probléma elhéritasa kozott eltelt iddintervallumok) is vizsgalhato egy gyakorlat soran.

Ezekhez azonban a tamadasoknak is eldre tervezetnek, illetve végrehajtasuknak
megfelelden dokumentaltnak kell lennie. Ez a tdmado oldalté] nem spontan probalkozasokat,
hanem pontos, leprébalt forgatokonyvet kovetel meg. A végrehajtast pedig lehetdleg
automatikus modon dokumentalni kell (mit futtattak, illetve milyen eredményre jutottak). Az
objektiv értékelhetdség érdekében célszerii rogziteni a "tamadok" forgalmat [6]. Illetve a
célok elérését jol azonosithatova tenni (pl.: weblap defacement-rél pillanatkép a bongészében
lathato URL cimmel és idObélyeggel, szamitogép jogosulatlan elérése esetén a felhasznalod
adatbazis, jelszo6fajlok masolata stb.).

A fentiekben emlitett pontozasi rendszer a "mérhetd", technikai szempontok értékelésére
kivalo, azonban a védelmi stratégidk ¢és moddszerek, a csapatkohézido mellett a résztvevok
véleményét is vizsgalni kell (a gyakorlat el6tt, kozben és utan). Ez alapjan lehet a gyakorlat
oktatasi / képzési céljainak elérését értékelni. Erre felelet valasztdos online kérddiveket
célszerli hasznalni, és csak indokolt esetben, célzottan kérni hosszabb kifejtést (pl.: a
szervezOk, infrastruktura tizemeltetok, a csapatvezetok, és egyéb kulcspoziciokat betdltoktol)

[7]1

NEMZETKOZI KORKEP

Tobb, a NATO altal szervezet katonai gyakorlatnak is részét képezi a kiberbiztonsag, ezzel is
felhivva a figyelmet arra, hogy a szovetséges er6knek a C4ISR* rendszerek
megbizhatosaganak  tesztelése  [8][9], valamint a kommunikacidos rendszerek
interoperabilitasanak ellendrzése mellett a kibertérbdl érkezé fenyegetésekre is késziilnilik
kell. Napjaink fegyveres konfliktusai [10] soran a radiofrekvencias spektrum és a kibertér
[11] felél is szamitani kell ellenséges tevékenységre, igy a katonai gyakorlatokon fel kell
késziteni a parancsnokokat és az lizemeltetoket ezekre a veszélyekre is. Az ilyen gyakorlatok
lehetdséget kinalnak, az un. kiber-fizikai*eszkozok [12], pl. pilota nélkiili rendszerek
sebezhetdségének tesztelésére [13], vagy a navigacidos rendszerek elleni tamadasok
demonstralasara [14]. Ezek mellett a gyakorlatok mellett azonban van néhany olyan, melyek
célkdzonsége kifejezetten az informatikai rendszerek iizemeltetd-, és az incidenskezeld
allomanya. Az alabbiakban ezek jellegzetességeit mutatom be.

CYBER DEFENSE EXERCISE (CDX)

A CDX* (Cyber Defence Exercise) versenyt 2001-ben rendezték meg el8szor az Egyesiilt
Allamok katonai, majd szélesebb kérben a korméanyzati szervek szamara képzést folytato
akadémiak végzos kadétjai kozott. Ez az elsé olyan katonai kiberbiztonsagi technikai
gyakorlat®, melyet részletes hattérinformaciokkal, mérési eredményekkel publikusan elérhetd
formaban dokumentéltak. Az ellener6t minden évben az NSA biztositja, és mas gyakorlathoz

4Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance — Katonai
felhasznalasu informatikai célrendszerek a vezetés, iranyitas, kommunikacid, hirszerzés és felderités
tamogatasara

“6olyan rendszerek, melyek a fizikai valdsdgban miikddnek, azonban vezérlésiik, vagy szenzorjaik miatt
informatikai rendszerek részét is képezik.

47 Lasd: https://www.usma.edu/crc/SitePages/CDX.aspx

48 A 2009 évi gyakorlat sordn generalt halozati forgalom és naploallomanyok az alabbi linkrél letdlthetéek:
https://www.usma.edu/crc/SitePages/DataSets.aspx
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hasonldan az évek soran ez is sokat boviilt a feladatok szempontjabol. A résztvevok szama is
jelentdsen novekedett. A gyakorlat sordn a csapatoknak sajat magunknak kell kialakitani
halozatukat, azon a biztonsagi beallitasokat elvégezni, majd varni a tdmadasokat. A biztonsagi
kihivasok megértése ¢és az incidensekre vald reagdlds mellett a csapatmunka, és a
folyamatosan nvekvd terhelés is célja ennek a zarogyakorlatnak®®. Napjainkra ez a red team-
blue team gyakorlat kiegésziilt szamos ‘“kihivassal”, mint példaul malware
elemzés/visszafejtés, halozati, és hoszt oldali forensics, és offenziv, un. "ethikus hack"-eléssel
kapcsolatos feladvanyok®. Ezeknek célja ellendrizni a résztvevd csapatok a technologiai
sokrétliségét, illetve az (ijabb és jabb kihivasokkal nyomads alatt tartjak a résztvevoket.

LOCKED SHIELDS

A NATO tagorszagok [15] [16] [17] katonai rendszereinek lizemeltetinek tovabbképzését
célozza a Locked Shields gyakorlatsorozat, melyet évente rendez a NATO Kibervédelmi
Kivalosagi Kozpontja. A 2010-ben 6 résztvevOovel megrendezett els6 gyakorlat (amelyet
Baltic Shieldsnek neveztek) folytatasaként minden évben béviil a résztvevok kore, és a
feladatok komplexitasa. A Magyar Honvédség 2014 ota vesz részt a gyakorlaton, a Budapesti
Miiszaki Egyetem ¢és az Nemzeti Kozszolgélati Egyetem kozos csapata pedig 2016 ota teszteli
a gyakorlat fOprobajanak a virtualis gyakorlotér infrastruktirajat.

A gyakorlatsorozat szandékosan nyomads ala helyi a résztvevoket. Ezt egyrészt azzal érik
el, hogy a résztvevék szamara ismeretlen, rosszul dokumentalt, nagy kiterjedésti halozatot
(tobb mint 100 végpont) kell minimalis id6 alatt felligyeletiik ald vonni. Ezt neheziti, hogy
kiils6 és belso elkovetok kartékony kodokkal is megfertdztek egyes rendszerelemeket, illetve
szandékosan kikapcsoltak bizonyos védelmi funkciokat. A feliigyelt infrastruktira inhomogén
(Windows, Linux, Android, Mac OSX, BSD, tovabba eltéré gyartmanya haldzati eszkdzok,
¢és beagyazott rendszerek célszoftverei futnak rajta), Sok esetben elavult (vagy javitbcsomagok
nélkiili futd) operacidés rendszereket hasznalnak, valamint régi, sériilékeny vagy hibas
konfiguracioval futd szolgaltatasokat (a web, DNS, fajltranszfer, VoIP, Chat és email mellett
kiilonb6z6 forgalomiranyito protokollok) tartalmaz.

A résztvevOknek az egyes tamadasok kivédése mellett képesnek kell lenniiik csapatukon
beliil hatékonyan kommunikalni, és megosztani a tdmadorol €s a tAmadasi modszerrdl szerzett
informaciot, képesnek kell lenni priorizalni a feladatokat, és a parhuzamosan bekovetkezd
események koziil megallapitani melyikkel kell elsddlegesen foglalkozni (a célpont prioritdsa,
a tamadas sulyossaga, a tdmadok feltételezett célja, valamint a szakértOk leterheltségének
fliggvényében). Fontos tovabba, hogy parhuzamosan tobb dologra is képesek legyenek
figyelni, hiszen a tdmadasok mellett kiilonb6zé iizemeltetési, (felhasznaloknak
segitségnyujtas, 1j szerverfunkcid beilizemelése, konfiguracio valtoztatasa stb.), igazsagiigyi
szakértéi feladatokat, tovabba jogi, ¢és média megjelenéssel, valamint stratégiai
dontéshozatallal kapcsolatos kihivasokat adnak a gyakorlat szervezdi. Ezek helyes megoldasa
mellett a hataridok betartasat, a szakmai hitelességet, az érthetdséget, €s a prezentalds modjat
is figyelembe veszik.

A gyakorlat fontos tlizenete, hogy az egyes technikai problémakra fokuszald szakembernek
csapatban kell dolgoznia, és az informaciét meg kell osztaniuk a szervezetén beliil
horizontalisan (a csapattagok kozott), és vertikalisan (a szervezeti vezetdkkel) is®l. A

49 Err6l lathatunk egy dsszefoglalot az alabbi rovidfilmben:BraggingRights: CyberDefense 2012
https://www.youtube.com/watch?v=a0G1XzUk7sU

%0 A 2016 évi verseny részleteirdl az aldbbi online kiadvanyban tajékozodhatunk: https://www.nsa.gov/news-
features/press-room/press-releases/2016/16th-annual-cyber-defense-exercise.shtml

512015-ben egy kozos német-holland csapat is részt vett a gyakorlaton, akiknél a kdzos munka megszervezése, és
a kommunikacio bonyolultsaga egy magasabb szintre 1épett.
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gyakorlat végrehajtds soran jelentéseket kell késziteniiik a résztvevoknek, mely célja a
lényeglatas, és a megfeleld szaknyelv hasznalata (a felsdvezetdknek az adott fenyegetésnek a
szervezetre gyakorolt hatasat, és az ellenintézkedésekhez sziikséges pénziigyi, szervezeti
dontéseket kell bemutatni).

A csapatoknak lehetdségiik van az eldre kialakitott infrastruktira biztonsagat sajat védelmi
megoldasokkal fokozni (amennyiben azt a halozati topologia atalakitasa nélkiil képesek
integralni). Ez lehetdséget kinal példaul ujfajta megoldasok (pl.: halozati forgalomelemzd,
IDS, kliens oldali biztonsagi szoftverek stb.) tesztelésére is.

CROSS SWORDS [18]

A blue team — red team jellegli technikai gyakorlatokon a ,,vords csapat” az informatikai
elleneré™ szerepét jatssza el. Feladatuk az ellenség Taktikak, Technikéak és Eljarasok (TTP3-
¢k) biztositasa a gyakorlatokon. A valosaghliség érdekében az ellenerd tudéasat és
szervezettségét is folyamatosan fejleszteni kell. A Cross Swords gyakorlatnak célja, hogy a
résztvevOk megismerjék az aktudlis tdmadasi T TP-ket és azokat minél hatékonyabban tudjak
szimulalni mas kiberbiztonsagi gyakorlatokon. A 2017 évi gyakorlat egyik fokuszteriilete a
megtévesztésen alapuld védelmi technologidk (pl.: honeypotok, honeytokenek) detektalasa
volt [19]. Erdekes, hogy az egyetemeket és kutatdintézeteket is egyre nagyobb mértékben
vonjak be a szervezOk [20] . A résztvevok ¢és a feladatok folyamatos boviilésének

eredményeképpen 2017-ben mar 350 szakértd vett részt a gyakorlaton®.

CYBER COALITION [21]

A Cyber Coalition elnevezésii gyakorlatot 2009 6ta rendezik a NATO tagallamok szaméra. A
f6 célja az incidenskezeléssel kapcsolatos nemzeti szintii feladatok gyakoroltatasa. A Locked
Shields-hez hasonléan ez is az Eszt Cyber Range-et hasznalja fel. A résztvevék szamaban itt
is folyamatos névekedés figyelheté meg. 2017-ben a 3 napos gyakorlaton kozel 900-an vettek
részt, tobbségiikben sajat hazajukbol [22][23]. A gyakorlat a technikai kihivasokkal az
incidenskezelésben résztvevd szakemberek tudasat és felkésziiltségét vizsgalja, illetve
lehet6séget kinal a nemzeti incidenskezelési modszerek és akciotervek tesztelésére is [24]
[25]. A szakért6k kozti technikai jellegii informaciok megosztasat, illetve a szervezeten beliili,
¢s azon kiviili szerepldkkel folytatott hat¢kony kommunikéciot is gyakoroljak a résztvevok. A
hazai részvétel Osszetétele az évek soran formalodott egyrészt a jogszabalyi koriilmények
valtozdsa miatt, masrészt mivel a gyakorlat évente véltozo forgatokdnyve mas és mas
célpontokat érint, igy mindig az aktudlis torténet incidense kapcsan "érintett" szervezetek
kertilnek bevonasra.

A gyakorlat az esemény- ¢és incidenskezeld, IT nyomozati-, és elemzoi feladatokra
fokuszal [26], de a miiszaki feladvanyok mellett a miiveletre gyakorolt hatast, és a technikai
kihivasokra adhato jogi valaszokat is vizsgaljak (hasonldan a Locked Shields-hez).

Ezeknek a "nagyobb" nemzetkdzi gyakorlatoknak a hatasara tobb hadsereg is kialakitott
sajat gyakorloteret. A helyi sajatossagok figyelembevételével kialakitott technikai kihivasok
gyakoroltatasa mellett tovabbi eldény, hogy a nemzeti szereplok bevonasaval a tudéds a hazai
egyetemeknél, és a kritikus infrastrukturak tizemeltet6i szadmara is hasznosul.

52 Nevezik még 6ket tigerteam-nek, vagy OPFOR-nak (opposingforce-nak) is.
S3Tactics, Techniques and Procedures
54 Lasd:https://www.information.dk/udland/2017/06/natos-cyberkrigere-ruster-verdens-stoerste-krigsspil
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CYBER PERSEU

2017-ben a Portugal hadsereg a nemzeti szintli kiberbiztonsagi gyakorlatit az Indra cég
Minsait rendszerének segitségével bonyolitotta le [27]. A gyakorlat tervezésében,
kialakitasaban, és végrehajtasaban kozel 60 kormanyzati-, katonai-, piaci- és akadémiai
szerepld vallalt részt. A gyakorlat a blue team-red team koncepcidju megvaldsitdsa mellett
egy Capture The Flag feladvanyt is tartalmazott. A portugal erdk mellett Spanyol és Brazil
résztvevoi voltak a gyakorlatnak.

PANOPTES

A Gorog hadsereg a sajat kiberbiztonsagi gyakorlatdnak tervezése és megvaldsitdsa soran
szintén a Locked Shields-et vette mintaul [28]. 2016-ban ezen a gyakorlaton 200 f6 vett részt.
A résztvevd csapatok a katonai és rendvédelmi egységektdl, egyetemekrdl, kormanyzati és
piaci szereploktol érkeztek (elsdsorban a nemzeti kritikus infrastrukturaktol).

CYBER CZECH [29]

2015-ben a nemzetkozi tapasztalatok (Cyber Coalition, Cyber Europe, Locked Shields)
alapjan a Cseh Kiberbiztonsagi kozpont elhatarozta, hogy nemzeti sajatossagait figyelembe
véve sajat technikai gyakorlatot szervez a kozigazgatasban dolgozo IT lizemeltetdk szamara.
A technikai infrastruktirat a Masaryk Egyetem incidenskezeld csoportja (CSIRT-MU®) altal
fejlesztett KYPO kiberbiztonsagi gyakorlatszervezd platform adta.

Feladatok ¢s az ilitemezés terén ez a gyakorlat is a Locked Shields-et mintazza. A csapatok
1étszama (4 f6s csapatokban Osszesen 20-30 f6), és a technikai infrastruktura is a nemzeti
lehetdségekhez mért. A 1étszam lehetdvé tette, hogy a résztvevok egy helyszinen dolgozzanak
a feladatokon. Ez konnyitette a szervezést, €s javitotta a gyakorlat hatékonysagat az
oktatas/kiképzés terén.

NEMZETKOZI EGYUTTMUKODES

A jovo a kiilonbozo kiberbiztonsagi gyakorloterek 0sszekapcsolasa felé mutat. Ez egyrészt a
technikai infrastruktura szintjén a halozatok, illetve az egyes feladvanyok integralasat,
valamint szervezési szinten a kiberbiztonsagi hadijatékok kozos végrehajtasat jelenti. A
gyakorlatok tobbsége valamilyen virtualizalt infrastruktarat alkalmaz, és a gyakorlat elérésére
gyakran az internetet hasznaljak. Igy azt gondolhatnank, hogy az egyiittmiikodés csak
szervezési kérdés. Azonban a kiilonb6z6 gyakorloterek dsszekapcsolasa esetén a rendszerek
kozti lizenetvaltasok a menedzsment forgalomnal®® joval nagyobb terhelést jelentenének,
tovabba az lizemeltetoknek, és a gyakorlat szervezdinek is kisebb rahatasa lenne a rendszerre
(pl. halozati hibak okozta kiesések detektalasa, és javitasa terén). Az Osszekapcsolt
rendszereken szervezett gyakorlatokon tobben vehetnének részt és komplexebb jatékteret
lehetne kialakitani, illetve a szervezési feladatok, anyagi terhek is eloszlananak, azonban a
korabbiakban emlitett pontozasi rendszer, illetve a kiszolgalo infrastruktara is bonyolddna.

KOVETKEZTETESEK

A technikai gyakorlatok komoly felkésziilést igényelnek, azonban a technikai feladatokat
ellato szakallomany (iizemeltetd-, incidenskezeld-, igazsagiigyi szakértdi allomany) képzése e

55 https://csirt.muni.cz/
% {i. a tavoli elérés esetén csak a tivmenedzsment (pl.:ssh, rdp, vnc protokoll alapti) megoldasok forgalmat kell
csak az interneten keresztiil felépitett VPN csatornan tovabbitani.
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nélkiil nem lehet teljes. Az ilyen jellegli gyakorlatok a technologia ismeretek bovitése mellett
a kommunikacios készséget, illetve a csapatmunkaval, a munkamegosztassal és a feladatok
menedzselésével kapcsolatos képességeket is fejleszti. A NATO altal szervezet gyakorlatok jo
lehetdséget kindlnak az ismeretek bdvitésére, ¢és a nemzetkdzi bevalt gyakorlatok
megismerésére. Kovetve mas nemzetek kezdeményezéseit (példdul a Cseh Kibervédelmi
Kozpont Cyber Czech gyakorlatdt) hazankban is sziikséges lenne ilyen technikai
kiberbiztonsagi gyakorlatokat szervezni, és végrehajtani. Igy a hazai jogi-, és technologia
kornyezetben késziilne fel a szakallomany, és készségeik az aktudlis nemzeti kihivasokhoz
illeszkednének.
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