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Absztrakt

A Kkiberbiztonsagi munka eddig jellemz&en
technolégiai szempontbdl kertilt a
honvédelem fokuszaba, Ilehetévé téve a
megfelel6 eszkbzbk beszerzését és
lizemeltetését. Azonban az technolégiai és az
egyéni munka szintjén felil a csapatban
végzett kiberbiztonsagi munka is figyelmet
érdemel. A biztonsagi miveleti kdzpontok
azaz Security Operations Center (SOC) és
Computer Emergency Response Team-ek
(CERT) a kibervédelem kulcs szervezeti
egységei. E részlegekben a megfeleld
csapattagok kivalasztasa, megtartasa,
egylttmiikbdéslik feltételeinek biztositasa és
fejlesztése a hatékony biztonsagi monitorozas
egyik zaloga. Tanulményomban e csapat
szintli tényezobket tekintem at.
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Abstract

Cybersecurity is an emerging field of national
security where usually the technical aspects
of defence take the first place. The cyber
defence is heavily relaying on teamwork
where the members of SOC (Security
Operations Center) or CERT (Computer
Emergency Response Team). To make
cybersecurity  monitoring and  incident
response efficient human factors are required
to be taken into consideration such as
selection and retention of team members,
enabling and enhancing their collaboration by
tools and skills. In this study, these team level
features of setting up and operating a SOC
are reviewed.
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BEVEZETES

A kiberbiztonsag napjainkban az egyik els6szdmi nemzetbiztonsagi teriiletté valik
vilagszerte. A kiilonb6zé nemzetek ezzel a kihivassal kiilonleges kibervédelmi alakulatok
létrehozasaval tudjak sikerrel felvenni a harcot. Az ilyen csapatok kozil az egyik
leghatékonyabb a ,,Computer Emergency Response Team” (CERT — szdmitogép vészhelyzet
kezeld csoport) vagy mas néven “Computer Security Incident Response Team” (CSIRT —
Szamitdgép biztonsagi incidens kezeld csoport). Egy ilyen csapat képes egy szervezetet vagy
hasonld szervezetek csoportjat védeni. A siker kulcsa esetiikben a kiberbiztonsaggal
kapcsolatos informaciéo folyamatos gyijtése ¢és elemzése. Ez a folyamatos feliigyelet
megvalosithato biztonsagi miiveleti kdzpont formajaban (Security Operations Center — SOC),
amely napjaink modern incidenskezelésnek kozponti eleme [1].

Magyarorszagon szamos CERT vagy CSIRT létezik, amelyek egy része a piaci cégeket védi,
¢és vannak, amelyek torvényi eldiras alapjan jottek 1étre. Ez utobbiak kozé tartozik a CERT-
Hungary, amely a teljes magyar kormanyzati és dnkormanyzati incidenskezelésért felelds.
Emellett a MILCERT latja el a Magyar Honvédség kiberbiztonsagi incidenseinek kezelését.
Annak ellenére, hogy ¢ szervezeti egységek kozott az egylittmiikodés alapvetd fontossagu
els6 1épésben a belsé miikodésiik, sajat csapatuk megszilarditasara kell fokuszaljanak [2].
Sajnos az informacidbiztonsag és kibervédelem legnagyobb problémaja a vilagszinti
szakemberhiany. Katonai terilileten ez akar egyszeriien az allomanynak erre a teriiletre vald
vezénylésével is megoldhatd lenne, azonban ezek a hagyomanyos megolddsok nem
miitkodnek jol napjaink tudaskdzponti munkakoreiben, amilyen a kiberbiztonsag is. Emiatt is
jelentds fontossagli a kiberbiztonsdg, és ezen beliil is a csapatmunka human aspektusdnak
vizsgalata, amelynek eredményei segitségével tamogathatok hazank nemzetbiztonsagi
torekvései a kibervédelemben.

A kiberbiztonsag teriiletén az utobbi idében a figyelem fokuszéba egy specializalt miiveleti
célu szervezeti egység keriilt: a biztonsagi miiveleti kozpont vagy ismertebb angol roviditése
szerint a SOC (Security Operations Center). A szervezetek és a szervezeti egységek olyan
kihivasokkal nézne szembe napjainkban, mint az ltalanos szaktudas és az emberi er6forrasok
hidnya a szektorban annak kovetkeztében, hogy nagymértékben megnétt az igény a
kiberbiztonsagi szakemberekre. Ez nehézséget gordit a SOC-k kialakitasa elé. Ennek okan a
klasszikus tankonyvi, 3 vonalbdl all6 SOC megvalositasa gyakran nem lehetséges, hanem
szolgaltatd partnerek bevonasaval kell a megoldast megtalalni. El6ljaroban fontos kiemelni,
hogy a j6 SOC nem csupan egy riasztasfeldolgozd miiveletsor, hanem fenyegetettségekkel
kapcsolatos hirszerzési (Threat Intelligence, TI) adatok felhasznaloja és eldallitdja, amely
szoros kapcsolatban dolgozik az incidenskezelést ellatod csapattal (hacsak ez nem a SOC része
is egyben), illetve proaktivan keresi a lehetséges fenyegetettségeket (hunting). A SOC
nemcsak sajat, szervezeten beliili formaban valdsithatd meg, hanem kiszervezetten,
szolgaltatok altal 1s. Az ilyen szolgaltatokkal kiilonb6zd hibrid modellek alakithatok ki a SOC
bizonyos részeinek, funkcidinak hazon beliil tartasara, illetve kiszervezésére. Jellemzd az elsd
vonalbeli riasztaskezelés és a TI partnerek altali biztositasa.

Minden SOC szamra elsddleges kihivas a ralatds megteremtése és biztositdsa a védeni
kivant informatikai rendszerre. Mieldtt barmely szervezet is belevagna egy SOC
kialakitasaba, l1ényeges, hogy fenntarthatd koltségvetést tervezzen be az tizemeltetése elsd két-
harom évére. Ennyi idére mindenképp sziikség van a csapat, a folyamatok ¢és a technoldgia
kialakuldsara, megszilardulasara. Ennél hamarabb elvarni a befektetések megtériilését
idejekoran véget vethet az SOC életének.
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A BIZTONSAGI MUVELETI KOZPONTOK FOGALMA ES MODELLJEI

A biztonsagi miveleti kézpont vagy SOC (Security Operations Center) egy olyan csapatot
jelent, amely éjjel-nappali miiszakban mikddik, és amelynek egyarant feladata a megeldzés, a
felderités és a kiberbiztonsagi fenyegetésekre, eseményekre adhatd valaszok kidolgozasa,
valamint a szervezet vagy létesitmény biztonsagi eldirasainak vizsgalata és értékelése [3].

Amellett, hogy egy szervezet a sajat maga védelmére l1étrehoz egy SOC-ot, lizletileg sok
esetben eldnydsebb, ha mas, erre szakosodott szolgaltatoktol veszi igénybe a biztonsagi
miiveleti kézpontok nyujtotta allandd védelmet. Ezt a szolgaltatast ,,Managed SOC”-nak
nevezik, és a szolgaltatast egy ,,Managed Security Service Provider” (MSSP — menedzselt
biztonsagi szolgaltatd) szervezet nyujtja. A menedzselt szolgaltatds egy megosztott
eréforrasokbol felépiilé szolgéltatds, amely nemcsak egyetlen szervezetre vagy személyre
épil. Az SOC ilyenkor foldrajzi elhelyezkedésében elkiiloniil a védelme ald tartozo
szervezettdl, akar kiilon kontinensen is lehetnek. Egy MSSP és annak SOC-csapatai egyszerre
tobb szervezetet is kiszolgalnak kiilonb6zé kibervédelmi szolgaltatasokkal (példaul a SOC
mellett forensics (igazsagiigyi) vagy malware (rosszindulati szoftver) analizis).

Egy teljesen miikoddképes SOC élland6 lizemet igényel, legaldbb 8-10 fovel. Csak a
fenntartashoz két ember sziikséges miuszakonként, akik parosaval, 12 oras valtott
miiszakokban dolgoznak 3 vagy 4 napot, egyenld aranyu pihendnapokkal. Ez egy kétfds
miszak esetén lehet6vé teszi, hogy egy f6 monitorozéssal, mig a masik a kivizsgalasokkal
foglalkozzon, valamint jol megoldott a helyettesités (példaul egy betegség esetén) is [3].
Azonban ez nem tartalmazza a vezetési, a fluktudcios, a szabadsagokkal kapcsolatos
problémaékat, illetve olyan mas specialis funkciokat, mint a rosszindulata programok
visszafejtése, a kriminalisztika és a fenyegetettségek proaktiv elemzése (Threat Intelligence,
TI, fenyegetettségi informacio szolgaltatas) és kezelése, amelyek nem minden SOC kozponti
tevékenységi korébe tartoznak bele.

Alapvet6en 6t SOC-ot kiilonboztethetiink meg miikddési modelljiik alapjan [4]. Ezeket az
1. tablazat foglalja 6ssze.
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SOC-modell Jellemzok Jellemzo6 alkalmazasa
Virtualis SOC Nincs sajat kiilon 1étesitménye. Kis- és kozepes
vallalkozasok, kisebb
Részmunkaidds csapattagok. nagyvallalatok.
Reaktiv miikodés: kritikus riasztas,
incidens esetén kezd miikkddni.
Ez az els6dleges modell, ha teljesen
Kiszervezik az MSSP-nek a SOC-t.
Tobbfunkcids Kiilon 1étesitmény és kijeldlt csapat, Kis- kozepes és alacsony
SOC/NOC amely nemcsak a biztonsagot érintd kockazat nagyvallalatok,

feladatokat lat el, hanem mas kritikus IT-

miveleteket is végez egy helyen (halozat

tizemeltetési kozpont), a nap 24 orajaban,
ezzel csokkentve a koltségeket.

ahol a halozati és
biztonsagi funkciokat mar
ugyanezek vagy atfedo
személyek és csoportok
végzik.

Elosztott vagy

Sajat és félig erre kijelolt csapattagok.

Kis- és kozepes méretli

tarsmenedzselt vallalatok.
SOC Tipikusan heti 5 napban, napi 8 oras
iizemelés (8/5).
Az MSSP bevonasakor ez tarsmenedzselt.
Sajat SOC Sajat, elkiiloniilt 1étesitmény. Nagyvallalatok,

Kiilon csapat.
Teljesen hazon beliili mikodés.

24/7-es mukodés.

szolgaltatok, nagy
kockazati szervezetek.

Iranyitéo SOC

Mias SOC-k koordinalasa.

Threat Intelligence szolgaltatas,
helyzettudatossag és tovabbi szakértelmek
nyujtasa a SOC-knak.

Ritkan vesz részt kozvetleniil a napi
miik6désben.

Oriasvéllalatok és
szolgaltatok; kormanyok,
hadsereg, hirszerzeés.

1. tablazat Az SOC miikodési modelljei [4]

A MUKODESHEZ LENYEGES KEPESSEGEK, ES A SZAKEMBEREK

MEGTARTASA

A SOC elemzdi munkakornek altalaban alacsony a munkaerd-megtartd képessége: még azok
a szolgaltatok is, amelyek karriert és fejlodési lehetdséget is képesek nyujtani, allanddéan
kiizdenek a SOC-elemzOk harom-négy ¢évnél hosszabb megtartasaval. Ennek okai kozott
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megjelenik a valtott miiszakokban végzett és monoton munka. Emellett a teriilet egy ritka és
keresett készségkészletet igényel, és ez azt eredményezi, hogy gyakran az ugrddeszka
szerepét tolti be a munkavallalok karrierjében, tovabb sulyosbitva azt a globalis képzett
szakemberhianyt, amely az 4gazatban tapasztalhato.

Egy létszamhianyos vagy tapasztalatlan elemz6kbdl all6 SOC azért fog kiizdeni, hogy a
funkcioit ellatsa. gy az események észlelése és a fenyegetésekre valo reagalas hatasfoka
alacsony lesz. Ha a szervezet hosszabb ideig nem rendelkezik kelld személyzettel, ez szintén
hozzajarulhat az elemzok lemorzsolodasahoz, és a meglévd szakemberekre nagyobb
munkaterhelés kertil.

Ezek alapjan azt lehet megallapitani, hogy a SOC-ban a kezdetektdl ki kell alakitani egy
stratégiat a munkaerd megtartasara, mert a biztonsagi ipar ezen a részén hiany alakult ki — és
marad fent varhatoan a kovetkezd években is — a képzett biztonsagi elemzdkben. Ez az SOC
tervezése és lizemeltetése sordn is a human erdforrdssal foglalkoz6 szakemberek bevonasat
indikalja.

Amennyiben a finanszirozas korlatozottan biztositott, a dontéseinknél fent kell tartani az
egyensulyt az lzleti érdekek és a kritikus belsd biztonsadgi funkcidk kozott. Bizonyos
alacsonyabb szintli biztonsagi funkciokat, mint az eszkdzkezelés (device management)
végezheti egy MSSP, amely képes tartani a megfeleld szolgaltatdsi szintet, valamint
kedvezobb aron dolgozik, viszont elonyos, ha az elemzés és az incidenskezelés hazon beliil
marad. Az MSSP-ek szintén képesek tamogatast adni a bels6 SOC-csapatnak a varatlan vagy
szokatlan események kezelésében, olyan idészakokban, mint a szabadsagolasok, a nagy
biztonsagi incidensek vagy a létesitményekkel kapcsolatos problémak esetén.

Ennek biztositdsara a fejlesztés elején érdemes kijelolni jol meghatarozott célokat és
mutatokat, amik sziikségesek ahhoz, hogy a SOC biztonsagi céljai érvényesiilni tudjanak az
iizleti érdekekkel szemben.

A kezdetekkor anyagilag biztositani kell az elsé két-hdrom évben az SOC miikodését,
valamint azt, hogy a koltségvetés fenntarthato legyen a tovabbiakban is. Altalaban ennyi idé
alatt a folyamatok és a technoldgia kezelése beagyazddik a szervezetbe, és a dolgozok
megfeleld szintl jartassagot szereznek. Tehat a SOC egy hosszu kifutast fejlesztés, amelyben
nem gyors a megtériilés, viszont a technologiai és emberi tényezdk kikristalyosodasaval
garantalhatd a legmagasabb szintli informaciobiztonsdg. Emellett fontos kiemelni, hogy a
menedzselt szolgaltatasként miikodé SOC (managed-SOC, MSSP éltal) nem minden esetben
optimalis megoldas: javasolt a kritikus biztonsagi funkciok hazon beliil tartasa [4].

A biztonsagi események és az informacié kezelésének kritikus képességei

A biztonsagi események sikeres kezeléséhez elsddlegesen naplokezelés (log management) és
jelentéskészités, dokumentélds sziikséges, olyanok, amelyek megfelelnek a szektor
szabalyozasainak. Ahhoz, hogy a SOC a legfontosabb teriileteken helyt alljon, harom
helyzetre kell tervezni [4]:

1. A szabalyozéasoknak val6 megfelelésre (Compliance).

2. Fenyegetettségmenedzsmentre (Threat Management).

3. Security Information and Event Management (SIEM — Biztonsagi informacio és

eseménykezeld) szoftverre, amelyet megfelelden lizemeltenek és konfiguralnak.

A kovetkezd kritikus képességek azonosithatok az SOC hatékonysagaban:

— Val6s idejii monitorozas: a tamadasok lefolydsanak nyomon kovetése €s elemzése
az Osszes alkalmazason és a rendszeren keresztiil, valamint a felhasznaloi
tevékenység megfigyelése, nyomon kovetése €s elemzése.

—  Threat Intelligence (TI): a fenyegetések proaktiv felderitése friss és aktudlis adatok,
az ismert tdmadasi mintak alapjan.
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— Viselkedésprofilozas: riasztdssal minden normalis viselkedéstdl valo eltérés esetén
a megfigyelés sordn.

— Adat- és felhasznaloi monitorozas: a privilegizalt felhasznalok tevékenységének és
az érzékeny adatokhoz vald hozzaférésiik folyamatos monitorozasa legtobbszor
része a szabalyozasoknak valéo megfelelésnek.

— Alkalmazas-feliigyelet.

—  Elemzés és analitika.

— A naplofijlok kezelése ¢€s jelentés (report) készitése.

— Az eszkdzok €s alkalmazasok telepitésének, illetve tdmogatasanak egyszertsitése.

Az SOC-ok kozéppontjaban a fent emlitett SIEM-szoftverek allnak, amelyek Osszesitik,
Osszekapcsoljadk a rendelkezésre 4llo biztonsagi szempontbdl relevans adatokat, és
riasztdsokat adnak az események kockazatosnak itélt mintdzatai esetén. Ezekre a kdzponti

rom

fontossagu szoftverekre a késdbbiekben részletesen kitérek.

A SOC tervezésének, megvaldsitasanak, izemeltetésének és fejlesztésének
kulcskérdései

A legtobb SOC kdzponti képessége €s feladata a biztonsagi szempontbol relevans események
monitorozasa. Altalanossagban az SOC feladatkorei kozé tartozik tovabba a fenyegetettségek
¢s sebezhetdoségek kezelése, a biztonsagi eszkozok kezelése ¢és karbantartdsa, a
kiberbiztonsagi incidensek kezelése, a szabalyozdsoknak val6 megfelelés biztositasa, a
biztonsagi tréningek. Az informaciobiztonsagi képzések biztositasa a szervezetben, illetve a
szabalyozasoknak valo megfelelés biztositdsa egyre kevésbé része napjainkban egy SOC
feladatainak. Ezzel szemben a fenyegetettségek proaktiv felderitése (Threat hunting,
fenyegetettség vadaszat) és a Threat Intelligence lassanként (1j SOC-funkciokka vélnak.

A kovetkezokben az 1. abra segitségével idorendben tekintem at a SOC-ot érintd
legfontosabb  kérdéseket, a tervezéstol a létezd biztonsdgi miveleti kdzpont
tovabbfejlesztéséig [4].

o s ; Soca
. lI;[okesntes lTe.r?ve’zes 5 fejlesztést
Motivaciok SOChhataskorkEs@unkciok P s
SziikséglinkBvan-e,Bagyel SOCBzervezésidelépités ésikialakitas
kelleneBhekinkEBOC? SOCH&iszervezhet6rl
Kulsé®egitség Osszetevok
Uzletithelyzet ABOCIHEkiils6kapcsolatai
Végrehajtas
SOCmolyamatok
SOCHechnolégia
SOC@sapat
ABmegvaldsitasiBrojekt
Fejlesztés
* Tovabbfejlesztés ésivités
¢ SOCMrettségBzintje
Miikédtetés soca
24/7Enikodés tizemeltetés
Munkaerdé@nenedzsmentje
EgyUttmikodésPegy@ SSP-vel
Teljesitmény@nérése

1. abra Egy SOC fejlesztése, kialakitasa és tizemeltetése [4]
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Elbkészités

A legjellemzobb motivacid, ami egy SOC kialakitasat indokolja, a kiberbiztonsagi miiveletek
centralizalasanak igénye, a szervezet egészére valo ralatds javitdsa, a fenyegetettségek
feltarasanak javitasa. Emellett az egyre novekvo, észlelt vagy valds kockazatok kezelésének
igénye, a fenyegetettségeknek vald Kkitettség csokkentése is lényeges motivald tényezo.
Mindezek mellett jogszabalyok ¢és eldirdsok is meghatarozhatjdk a kozpontositott
kibervédelmi monitorozast és miiveleteket, amire a SOC nyujtja a legjobb megoldast.

Az elOkészités fontos eldfeltétele, hogy a szervezet alapvetd IT-ilizemeltetési érettséggel
rendelkezzen. A monitorozdshoz naplozasi folyamatok, a logok megfeleld generalasa,
kezelése, megtartasa sziikséges, €s az a tudas a halozati kontextusrél, ami ezek értelmezését
biztositja. Emellett 1ényeges elofeltétel és a tervezés soran figyelembe veendd, hogy a
monitorozast €s a biztonsagi események detektalasat végzé SOC mellett incidenskezelésre,
véalaszadasra alkalmas csapatnak is kell a szervezet rendelkezésére allnia (bar ez esetenként
tervezheté a SOC-on beliilre is).

Egy szervezet a SOC megvaldsitasaban és lizemeltetésében is tervezhet kiilsé partnerekkel.
E partnerek kozott lehet olyan, amelyik megépiti a SOC-ot, amelynek kiszervezheté a SOC
(MSSP, managed SOC), amelyek megoldhaté a sajat SOC-csapat kiegészitése kiilsé
szakemberekkel, alland6 jelleggel vagy idészakosan (példaul stlyos incidensek idejére). Azt
azonban figyelembe kell venni, hogy a felelésség nem szervezhetd ki. A végso feleldsség a
biztonsagért a szervezeté marad. A legjobb MSSP-partner sem tud incidenst detektalni olyan
rendszerben, amire nincs ralatdsa vagy nincs hozzaférése.

Tervezés

A tervezés elsé 1épése, hogy a fent emlitett SOC-tevékenységek ¢és -felelésségek koziil
kivalasztjak a megvalositani kivant elemeket (bels6é vagy kiszervezett formaban). Az egyik
alapvetobb kérdés, az incidensekre valo valaszadas (Incident Response, IR, incidens kezelés)
funkciojanak SOC-on beliil vagy kiviil (kiilon Computer Security Incient Response Team-
ben, azaz CSIRT-ben) vald megvaldsitasa szerint a kovetkezd eldnydk és hatranyok
jelenhetnek meg [4].
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Elényok Hatranyok
IRaSOC A felderités és a reagalas kozotti A feladatokat el kell kiiloniteni,
részeként szorosabb integracio. amikor a SOC személyzetével
kapcsolatos figyelmeztetd jelzések
Csokkenti az eréforras-igényeket, vizsgélata zajlik.
mivel nem sziikséges extra
menedzsmentréteg. Az IR-csapat fiiggetlenségének
hidnya a felderitéssel és a kezdeti
Tobb lehetdséget kinal a riasztassal kapcsolatos kérdésekre
karrierfolyamathoz és a munkahelyi utal, amelyet a SOC kezel.
rotacidhoz a SOC-on beliil.
Osszetett a kiszervezése, mert az IR
egy olyan funkcid, amely nem
konnyen szervezhetd ki.
A magasabb IR-munkaterhelés
negativan befolyasolhatja az észlelési
tevékenységeket.
IR Az IR csapat fliggetlensége lehetdveé Valosziniileg parhuzamossagokat
iranyitasa  teszi a SOC-forrasokkal kapcsolatos = okoz és kiegészitd eréforrast igényel
egy események kivizsgalasat. (legalabb vezetési szinten).
elkiilonitett
CSIRT-tel Konnyebb kiszervezni a SOC Csokkenti a karrierfejlodési
feliigyeleti funkciot, mivel az IR- lehetdséget a SOC-on beliil.
tevékenységeket kiilon kezelik.
A kis jelentéségii SOC-szerepek
valdsziniileg kevésbé vonzoak a
tehetségek vonzasara.
IR aSOC és Csokkenti a CSIRT erdforrasigényét, Nincsenek tisztdzva a feleldségek és
a CSIRT amikor teljesen kiilonvalasztjak a a szerepek.
kozott csoportokat (a SOC lehet az IR-
elosztva csapat technikai része). A fuggetlenseg esetleges hianya a

Javitja a CSIRT-ben bekdvetkezd
események atadasat a teljesen
kiilonalld csoportokhoz képest.

SOC-forrasokkal kapcsolatos
események kivizsgalasa soran.

2. tablazat El6nyok és hatranyok az IR kiils6 vagy belsé formaja esetén [4]

A SOC-ok megvalodsitasanak 6t, korabban bemutatott modellje terjedt el (1asd 1. tablazat).

Ezek koziil a tervezés fazisaban sziikséges valasztani.

A kiilsé partnereknek vald kiszervezés kérdésben fontos kiemelni, hogy az MSSP-k
rendszerint biztonsdgi monitorozast vagy biztonsagi eszkozok kezelését ajanljak
tigyfeleiknek. Kevéssé jellemzd, hogy nem napi lizemeltetési jellegii feladatokat (példaul
biztonsagi vezetés, atfogd programok megtervezése) kiszerveznének.
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A SOC megvalésitasa

Ahogy azt megfogalmaztuk, a SOC {0 tevékenysége a monitorozas és a detektalas.
Napjainkban jellemzden egyre nagyobb hangsuly esik a fenyegetettségek proaktiv
megismerésére, az ezekkel kapcsolatos hirek, tapasztalatok megosztdsara, amit Threat
Intelligence, T1 néven emlitek. A modern SOC-ok feladatai kozott igy megjelenik a proaktiv
keresés (vadaszat, threat hunting) és a Threat Intelligence is.

A SOC megvalositasa sordn lényeges az eszkOztar megvalasztdsa. Az eszkozok harom
csoportba sorolhatok: ralatast biztositanak, elemzést tesznek lehetévé ¢és cselekvést,
menedzselést szolgalnak. Altalinosan szdmos eszkoz integralhatd a SOC-ban 16v6
rendszerekbe, hogy a heterogenitas ¢és a tulzott komplexitas elkeriilhetd legyen és a
folyamatosan figyelmet igényld feliiletek szdma limitalt legyen. Az integraciok legjellemzdbb
fokuszpontja a SIEM szokott lenni: ehhez kapcsolddik a legtobb eszkoz és ebben jeleniti meg
adatait ¢s riasztasait mintegy Osszefogd feliiletként. Ennek okan ¢és amiatt, hogy a
csapatmunkaban kozponti helyet foglal el a SIEM (Security Information and Event
Management) csak erre térek ki térek részletesebben: a kiilonb6z6 technologiakbol és
forrasokbol szarmazod események és logok konszoliddldséara és korrelalasara, figyelmeztetések
generalasara vagy a gyanus, illetve privilegizalt tevékenységek elemzésére hasznaljak.
Egyetlen keresdfeliiletet biztosit a naplofijlokhoz, illetve fel lehet haszndlni vizsgélati és
threat hunting tevékenységekre is. A SIEM-et gyakran tekintik az SOC legfontosabb
eszkozének.

‘Nagymérett’i kijelz6: Dashboard ‘

1. vonali Elemzd 1. vonali Elemzd 1. vonali Elemzd

2. vonali Elemzd 2. vonali Elemzd 2. vonali Elemzd

3. vonali Elemzd 3. vonali Elemzd SOC Menedzser

Egyéb csapatok:
malware elemzdk, Threat Intelligence,
forensics elemzdk, incidens kezelés,
SOC mérnokok, izemeltetés, sth.

Targyalo

2. abra A SOC kiilonb6z6 szakemberei, és munkaallomasaik elhelyezkedése egy tipikus a SOC-ban [1]

A SOC nemcsak technologiabol, de szakemberek csapatdbdl vagy egylittmikodo
csapataibol is all, ahogy ez a 2. abran is lathato.
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A legfobb tevékenységet jelentd monitorozast jellemzden legalabb két vonalba (level vagy
tier) szervezett elemz6 (analyst) csapat latja el, egymashoz eszkalacidos sorrendben
kapcsolodva:

— Az els6 vonal (Level/Tier 1): az itt szolgalatban 1év0 elemzdk az elsé kords
riasztasrendezést, attekintést végzik. Ok az elsé pont, ahol a SOC belép egy
eseménnyel kapcsolatos tevékenységbe. JellemzOéen 24/7-es munkarendben
dolgoznak, tobb miiszakban valtva egymast.

— A masodik vonal (Level/Tier 2): itt nagyobb tapasztalatu és képzettebb elemzok
dolgoznak, akik az els6 vonal altal hozzajuk tovabbitott riasztdsokat elemzik, és
reagalnak azokra. Bizonyos esetekben ezek a szakemberek igény szerint dolgoznak,
nem ¢&jjel-nappalos miiszakokban.

Tovabbi fontos szerepek a SOC-csapatban a kovetkezdk lehetnek: a SOC-csapatot vezetd
menedzser, a miszakot vezetd menedzser, a SOC miszaki és tartalmi feladatait vezetd
menedzser, Tl-elemzd, IR-szakérté (amennyiben ez a SOC-on beliil van).

A SOC csapattal kapcsolatos, a megvalositas soran leginkabb lényeges kérdés a képzett
szakemberek hidnya a teriileten. Tapasztalataink szerint nemcsak a nemzetkdzi, de a hazai
piacon is jellemz6 az, hogy a SOC-szakemberek karrieritja az els6 vonalbol indul (Level 1
SOC analyst), ahova fiatal palyakezdoket vesznek fel, és Oket képzik, ezzel elkeriilve a
tapasztalt szakemberek koltséges alkalmazasat. Az ilyen karrierit-tervezés implikalja, hogy a
kovetkezd vonal és a specifikusabb SOC-poziciok felé haladni tapasztalattal, iddvel,
képzéssel lehet (szenioritds jellemzi ezeket a feladatkoroket). Ez a megkozelités nem segit
abban, hogy az elsé vonalban dolgozd elemzdéket megtartsak, elégedettségiik és munkajuk
mindsége kelld szintli legyen. Viszont a képzésiikbe invesztalt koltségek karba vesznek, ha 6k
tavoznak a szervezetbdl. Rajuk nehezedik a legnagyobb stressz is, pontosan az alacsony
statuszll pozicid €s a 24/7-es munkarend miatt, ami a kiégés és palyaelhagyas okozoja lehet. A
kockézatot fokozza az, hogy a munkaerShidny miatt a cégek egymastol agresszivan
igyekeznek szakembereket atcsabitani. E probléma kivédését szolgdlhatja, ha a kiilonbdzd
SOC-vonalakat ¢s -szerepeket nem szenioritas alapjan értelmezziik, hanem a SOC céljat
szolgald, azonosan fontos, de mas képességeket igényld teriiletekként. Ezek kozott a
szakemberek megadott rend szerint rotalhatok, ami a klasszikus munkapszichologia egyik
alapvetd elégedettségjavitd modszere. Ezzel az elégedettség és a hatékonysdg is novelhetd,
viszont a stresszes (példaul elsé vonalbeli) poziciokban a kiégés csokkenthetd. Az erdsen
versengd munkaerdpiaci helyzet miatt a szakemberek javadalmazisan és a motivald
karrieraton kockazatos megtakaritani [1].

Egy sajat, fizikai SOC-biztonsaggal iizemeld szint megvaldsitdsa jellemzden 18-24
honapot vesz igénybe. Ebben benne van a fizikai hely létrehozasa (irodabérlés €s annak
berendezése a SOC igényei szerint), a szakemberek kivalasztdsa, felvétele, kiképzése a
csapatba, az eszkozok beszerzése ¢€s telepitése, végll az lizemeltetés folyamatainak
kidolgozésa és finomhangolasa.

A megvalositas 6sszefoglalo jellegli mérfoldkovei a kovetkezok [4].

1. Személyzet
a. Kivalasztas, felvétel vagy cégen beliili munkatarsak atvétele.
b. A szerepek kijelolése.
c. Képzés és a képességbeli hianyok lefedése.
d. Megtervezni a kiilsé partnerek szakembereinek esetleges bevonasat.

2. Folyamatok
a. A fo folyamatok definialasa (példaul riasztasértékelés, -rendezés, eszkalalas

stb.).

b. A meglévo IT-biztonsagi folyamatok attekintése €s az SOC-hoz alakitasa.
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c. A folyamatok atadasa azt azokat végrehajtd elemzdéknek.
3. Eszkozok
A meglévo eszkoztar attekintése.
A sziikséges eszk6zOk beszerzése.
Eszkozok telepitése.
A tartalom létrehozasa (példaul SIEM riasztasi szabalyai, use case-€k).
Integracid.
A folyamatok illesztése a meglévo eszkdzokhoz.

D OO o

A SOC uzemeltetése

Az informatikai eszk6zok iizemeltetése IT-ilizemeltetési feladatokat takar, specialis
ismeretekkel az informaciobiztonsag teriiletén. Egy olyan kardinalis fontossagi folyamatos
tizemeltetési feladat van, amelyet ki kell emeljek: ez a SIEM riasztasi szabalyok frissitése,
pontositasa €s létrehozasa. Tapasztalataink szerint magyar és nemzetkozi viszonylatban
egyarant a legnagyobb feladat, ami a SOC dolgozodira nehezedik (inkabb masodik vonaltol
vagy mérnoki szinten), az a riasztdsi szabalyok folyamatos frissitése, finomhangoldsa az
aktualis események, észlelt tdmadasi mintdk vagy TI alapjan. A SOC lelkét ad6 SIEM
sosincsen készen, a riasztdsokat generald szabalyoknak folyamatosan kdvetnie kell a valtozo
tdmadéasi modszereket. Ez a végtelen versenyfutds jelentds lizemeltetési feladat a képzett
kibervédelmi szakembereknek, és nagy stresszforras is. A szabalyokra valé hagyatkozason
valtoztathat az a mostansag kibontakozo trend, ami az UEBA-megoldasok (User and Enitity
Behaviour Analytics, felhasznalo és entitas viselkedés elemzés) elterjedésével, gépi tanulassal
¢s prediktiv adatelemzéssel igyekszik a manudlis szabalybeallitast proaktivan automatizalni.

Az emberieréforras-menedzsment irdnybdl nézve az iizemeltetési kérdések origdja az,
hogy a SOC egyik alapvetd kritériuma a 24/7-es lizemelés, azaz munkanapokon és hétvégén,
¢jjel és nappal egyarant el kell latni a kiberbiztonsagi feladatokat. Ennek biztositasara elméleti
minimumként 6 emberre van sziikség. Azonban ez a valdsdgban jellemzden nem elegendd.
Egyfeldl jogi korlatozasai vannak (munkajog, illetve el6fordul, hogy nem lehet dolgozé
egyedill a munkahelyen). Masfeldl a szabadsagolasokat, a képzéseket és a varatlan
tavolléteket 1s figyelembe kell venni. S6t, a kiilonb6z6 SOC-feladatokat ellato
szakemberekbdl is elegenddére van sziikség, hogy minden poziciéra jusson kelld szamu teljes
allasos ember. Ha ezeket is figyelembe vessziik, a minimalis lizemeltetési 1étszam 20 kortil
allapithaté meg, de a gyakorlati minimum sem lehet kevesebb, mint 9 £6 [3].

Az lizemeltetés kérdéskorének része, hogy a valosagban a kiilonbozé SOC-poziciok nem
egyforman vonzoak, nem egyforman all rendelkezésre szakember ezekbe. A munkaid6n
kiviili mliszakok (¢éjjel, hétvégén) jellemzden kevésbé népszeriiek, €s az ekkor végzett munka
magasabb stresszel is jar, ami a kiégés veszélyét fokozza. Problémak forrasa lehet, hogy a
normdal munkaidon (hivatali 1d6n) kiviil dolgoz6 szakemberek kevésbé feliigyelhetdk: a nem a
munkdajukhoz kapcsolodd tevékenységek igy gyakoribbak és nehezebben érhetdk tetten.
Emellett az 6 teljesitményértékelésiik is problémasabb a rosszabb lathatosdg miatt. A normal
munkaiddn kiviili miiszakozas miatt a dolgozok egy részének a képzések és csapatépitések
szervezeése is nehezebb, mivel jellemzden a tobbséget érinté munkaidén kiviilre esnek, amikor
6k vannak szolgalatban. Globalis cégek esetében kivalé megoldast nyujthat, ha a F6ld harom
kiilonboz6 pontjara telepitenek SOC-csapatokat, amelyek munkaidéjiikkel, némi atfedést is
beleértve, lefedik a teljes globuszt és az dsszes idézonat.

Azonban a cégek nagy részének ez a megoldas nem redlis, méretiik vagy koltségvetésiik
miatt. Szamukra a munkaeré-menedzsment kiillonb6zé megoldasainak alkalmazéasa nyujthat
segitséget. A monitorozds ellatdsa egy kifejezetten nehéz, kevert helyzetét adja a
miiszakozasnak és a specialis képességekre valo igénynek. Az elsé vonalban (level 1) kezdd
elemzok jellemzden fiatalok és kezddk, akiknek a megtartasa valik elsddleges problémava,
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mivel a lehetd leghamarabb magasabb pozicioba torekednek, és ennek utja az egyes
szervezetek kozott gyorsabb, mint szervezeten beliill. KiilonOsen igaz ez a jelenlegi
munkaerdhidnyos, kompetitiv munkaerépiacon. A SOC-menedzser feladata a kezdd poziciok
Emiatt az allandonak tervezett 1étszdm betoltése a megfeleld szakemberekkel folyamatos
kivalasztast és felvételt kell eredményezzen. Megoldasok lehetnek a kovetkezok [1], [3], [4]:

— Minden SOC-clemzé szamara tegyen a beosztas lehet6vé szabad éjszakakat és
szabad hétvégéket.

— Minden elemz6 szamara legyen elérhetd képzés és fejlodési lehetdség.

— A munkakori rotacid elébb emlitett példaja széles korben segiti orvosolni a
nyomast a tovabb 1épésre, illetve ezzel jol kombinalja a munkaban vald képzési
lehetdséget is (1) munkakorben 0j képességeket sajatit el).

— Tapasztalt szakemberek is keriiljenek a csapatokba, akik legyenek elérhetoek a
kezd6 csapattagok szamara is.

— A kivalasztds és a munkaerd-felvétel legyen a normal tevékenység része (ehhez
Iényeges az szakmai kapcsolatrendszer €letben tartasa).

— Az automatizalds (példaul gépi tanulds utjan) és az eszkozok Osszehangolasa
segitségével csokkenthetok az unalmas repetitiv munkafeladatok, amelyek jelentds
stresszforrasok.

o

A SOC fejlesztése és bovitése

A mar sikerrel megtervezett, beiizemelt és lizemeltetett SOC sincsen véglegesen készen.
Ahogy emlitettiik, a szabalyok folyamatos karbantartasa mindig jelentés eréfeszitéseket
igényel, és figyelmet kdvetel az Gjabb technologidk alkalmazasa is az egyre valtozd tdmadasi
modok ellen és a SOC hatékonysaganak fokozasara. Barros és Chuvakin elemzése szerint [4]
a jelenleg és a kozeli jovoben arra lehet szamitani, hogy a SOC-kban elterjed a Threat
Intelligence (TI), a proaktiv hunting szemlélet, tobbet fognak hasznélni analitikai eszkdzoket,
példaul UEBA céljara €s big data szintli elemzésekre.

A kovetkezd fontos fejlédési irdany az eltdvolodds a kizdrdlag riasztasokra ¢épiild
folyamatokrol:

— Szamos korabban is targyalt, akar tervezési, akar tizemeltetési nehézség oka, hogy
az ember szamara feldolgozhatatlanul sok riasztds keletkezik a biztonsagi
rendszerben. A kozponti dashboardok feliiletein (automatikusan frissiil attekintd
feliileteken) ezért leginkabb csak a legmagasabb kockazati értékii elemeket
érdemes megjeleniteni, amihez a legvaldszinlibben kapcsolodhat biztonsagi
incidens.

— Az automatizalas és az Osszehangolast biztositd eszkdzok szerepe megndvekszik.
Azonban az automatizalas semmiképp nem lehet meég teljes korli: teljesen
automatizalt SOC-ra nem lehet még szamitani.

— Az élcazasos technikdk alkalmazasa segithet megérteni a tdmadok eszkoztarat,
taktikajat, a viselkedésiiket kontextusba helyezve.

— Lényeges folyamat a Threat Intelligence informdacio eldéllitasanak novekvo
elterjedésére. Az ilyen informaci6 legautentikusabb forrasai maguk a
fenyegetettségeknek kitett szervezetek lehetnek.

— Majdhogynem szektorfiiggetlen trend a fejlett analitikai eszk6zok egyre nagyobb
elterjedése ¢és alkalmazasa a kiberbiztonsag teriiletén. Ennek leginkdbb varhatd
alkalmazasai az UEBA-megoldasok. Az ilyen eszkozok jellemzéen (de nem
kizarolagosan) Osszesitett SIEM-adatok utdlagos elemzését végzik, kiegészitve a
felhasznalok azonositasat segité adatokkal és algoritmusokkal. Emellett a prediktiv
analitikan, gépi tanuldson alapuld modszerek lehetévé teszik a szabalyalapu
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riasztdsokon vald tallépést, és inkabb illeszkednek a proaktiv hunting stilust
tevékenységekhez.

— Végezetiil 1ényeges trend, hogy a SOC-ok értékelésében jelent0s szerep jut a
gyakorlatoknak. Ezek soran kiilsé (vagy belsd) tdmadoként viselkedd szakértoket
kérnek fel, hogy probatamadast végezzenek, és ekdzben a SOC teljesitményét
értékelik.

Végezetiil nemcsak a siker tényez0ir6l, hanem a lehetséges buktatokrol és kockazatokrol is
ejteni kell par sz6t. Jellemz6 buktatd lehet limitalt személyi, eszkdzbeli és anyagi forrasok
mellett belevagni a SOC kialakitasaba. Probléma, ha a SOC szervezeti tdmogatas nélkiil
valosul meg, valos céllal, de mas csapatokhoz vald kapcsoldodasok nélkiil. A hatékony
mukodés gatja az is, ha tal sok riasztds onti el a SOC-ot a kiilonb6z6 (nem feltétlentil
helyesen) hangolt eszk6zokbdl. Nehézséget okozhat, ha az egyediili fokusz a SIEM-en van, és
nincs ralatas mas, esetleg fontos eszkozokre, adatokra. A SOC hatékonysaganak ¢és jo
miikodésének buktatoja lehet, ha a csapat egyediil a riasztasok feldolgozasara fokuszal
anélkiil, hogy mélyebb elemzést végezne és atfogd mintazatokat azonositana. Ez 0sszefligg
azzal, hogy ha a szervezet nem tanul az egyedi eseményekbdl és incidensekbdl, és nem allit
elé TI-adatot, akkor az veszélyt jelenthet a sikerére nézve. Alapvet6bb szervezeti buktato, ha
a meglévd NOC (Network Operation Center, amely a haldzatiizemeltetést hivatott ellatni)
vagy az IT-helpdesk probal meg SOC szolgaltatasokat nyujtani. Es végiil jelentds,
fennmaradast veszélyeztetd buktatd lehet az eddigiekben részletesen targyalt munkaerd-
megtartds hidnya: ha nincs erre a szervezetnek stratégidja, konnyen elveszitheti a képzett
szakembereket és az SOC szamara nélkiilozhetetlen szaktudast is.

A SIEM SZEREPE A SOC-BAN

A biztonsagi miveleti kozpontok azaz SOC-ok szive-lelke technologiai szempontbol a SIEM
(Security Information and Event Management, Biztonsagi informacié és eseménykezeld)
alkalmazas. Ez gyljti, aggregalja, korreldlja a szervezetben fellelhetd, biztonsagi szempontbdl
relevans adatokat. A korrelacié soran azokat értelmes mintdkba rendezi, amelyeket a SOC-t
izemeltetd kiberbiztonsagi szakemberek szabalyok (SIEM-rules) formdjadban definidlnak a
rendelkezésre allo adatokbol és a lehetséges tdmadasi mintazatok alapjan [3]. A SIEM a
szabalyok alapjan az elvart mintazat megjelenésekor riasztast kiild az elemz6k (SOC analysts)
szamara, akik 24/7es munkarendben feliigyelik a SIEM feliileteit, dashboardjait. A riasztasok
kezelése, ennek dokumentalt kovetése lehetévé teszi az incidensmenedzsment folyamat
elvégzését a SIEM-en beliil. Végiil a tdmadas iranyanak rendszeren beliili azonositdsa utan
kovetkezhet a védekezés, az elharitas, az esetleges karok javitasa (visszaallitas), amelyek mar
a SIEM-en kiviil torténnek. Az incidenskezelés lezarultaval a legtobb SIEM lehetdséget ad a
jogi célu dokumentalasra, bizonyitékok gytijtésére, forensics riportok készitésére. A SIEM-
technologia alapvetd képessége, hogy a széles korii adatgyiijtés kiillonbozd forrasaibol és azok
elemzeésébdl képes feltarni, dbrazolni az Osszefliggéseket. Emellett a megadott szabalyok
alapjan képes a kockazatos eseménymintazatokra riasztasokat adni.
A SIEM-ek 0sszetevoi és alapvetd képességei dsszefoglalva a kovetkezok:

—  Adataggregalas: a naplofajlt kezeld rendszer szamos adatforrast aggregal, tobbek
kozott halozati adatokat, szervereket, adatbazisokat, alkalmazasokat.

— Korrelalas: a SIEM koz0s jellemzOket és kapcsolatokat keres a begytijtott
adatokban ahhoz, hogy értelmes egységekbe rendezze azokat. A korrelalas hoz létre
az adatbol értelmes informaciot.

— Riasztas: a korrelalt események automatikus értékelése alapjan riasztasokat kiild a
beavatkozast igényl6 eseményekrdl. A riasztas keriilhet a SIEM feliiletére és kiilsé
csatornakon keresztiil (példaul e-mail, API) is eljuthat a SOC-elemz6hoz.

Hadmérndk (XIII) 11 (2018) 405



HAMORNIK: A Security Operations Center (SOC): a kiberbiztonsagi csapatmunka és kihivésai

— SIEM dashboardok: a SIEM o6sszegzd feliiletei, amelyeken az események adatait
informativ elrendezésben mutatjak be, grafikonok és tablazatok segitségével. Ez
lehetdvé teszi, hogy esemény- és tevékenység-mintazatokat azonositson az elemzd.

—  Eldirdasoknak valo megfelelés: a SIEM-ek alkalmasak arra, hogy az adott szektort
érintd jogszabdlyi eldirdsoknak vald megfelelés ellendrzéséhez sziikséges adatokat
gyljtsék ¢és 0Osszegezzék jelentések, riportok formajaban. Ezek alkalmazhatoak
tervezési és ellendrzési (auditalasi) helyzetekben.

—  Adatok megtartdasa: hossza tava adattarolok alkalmazhatok arra, hogy a korrelacio
segitésére régebbi adatok is elérhetdek legyenek, illetve az iparagi eldirdsok is
meghatarozhatnak adattarolasi kotelezettséget. A hosszii  tdv  adattarolas
elengedhetetlen a biztonsagi incidensek késobbi kivizsgalasakor (forensics), mivel
az ritka esetnek szamit, hogy egy adatlopast példaul akkor lepleznek le, amikor az
torténik. Jellemzdéen napok, hetek, honapok utan deriil fény rd, és zajlik le a
nyomozas.

— Jogi eljarast megalapozo elemzés (forensic analysis): a SIEM-ek ezen képessége
lehetdveé teszi, hogy kiillonbozd halozati elemekhez tartozé naplofajlokat
keressenek, id6szakokra vagy mas kritériumokara szlikitve. Ez megkiméli az
elemzdt, hogy nagy mennyiségli logot kellejen attekintenie és fejben aggregélnia.

Napléfajlok (log fajlok)

A SIEM-ek legalapvetobb adatforrasai a rendszer kiilonb6zd pontjain gyiijtott naplofajlok,
azaz logok. A naplozasban ¢s a naplofajlok beallitasaiban az alabbiak az iranyaddak [5]: ,, 4
naploforrasokat ugy kell bedllitani, hogy a bejegyzések mindig a megfelel6 tartalommal, a
megfelelo helyen keletkezzenek és a sziikséges ideig legyenek megtartva. [...] Feltételezve,
hogy a logforrds lehetéséget ad a naplozas finomhangoldsara, a kezdeti bedllitasokat kello
koriiltekintéssel kell megtenni. Elofordulhat ugyanis az, hogy egyetlen forrdas olyan
mennyiségii adatot generdl, amit a felallitott infrastruktira nem tud kezelni. Ez adatvesztéshez
vezethet, lelassithatja vagy akadr teljesen elérhetetlenné teszi a naplozo szolgaltatast,
szelsoséges esetben akdr a teljes hdlozat atviteli sebességére is hathat. A fenti probléemdk
megelozése érdekében a naplozdast elészor nem produktiv kornyezetben kell kiprobalni,
kiilonosen a leggyakoribb forrdsok és a legkritikusabb szolgaltatdasok esetén. Az egyes gyartok
dltalaban tudnak informdciot adni a naplozassal kapcsolatban.” [5]

Ezenfeliil Krasznay ugyanitt helyesen ravilagit arra, hogy , elére meg kell hatdrozni a
logrotalas paramétereit is. Ez azt jelenti, hogy a felgyiilt bejegyzéseket csak egy elore
meghatarozott méretig vagy ideig kell egy naplodallomanyban gyiijteni, utana ezt archivalni
kell. Igy garantdlhatd, hogy mindig lesz szabad tdrolékapacitis a naplézashoz.” A megfelelé
mennyiségll, részletességli (verbosity) €s elérhetd, illetve archivalt formaban rendelkezésre
allo log teszi lehetdvé a SIEM hatékony iizemeltetését.

A logokkal kapcsolatban a SIEM mint log aggregald alkalmazas miatt fontos tisztazni,
hogy mely alkalmazéasok az informaciobiztonsag szempontjabol milyen naplozast végeznek.
Ennek j6 szempontjait adja a Common Criteria for Information Technology Evaluation [6] (az
informaci6 technologiai értékelés kozds szabvany) nevii szabvany, amelyben egy teljes
ugynevezett csalad foglalkozik a naplozéassal kapcsolatos funkciondlis kovetelményekkel,
emellett minden egyes biztonsagi funkcidhoz meghatirozza a napldézandd eseményeket. A
szabvany 6 teriiletre osztja a logokkal kapcsolatos tevékenységeket [5]:

—  Automatikus valaszadds: milyen események kovetkeznek akkor, amikor lehetséges
biztonsagi szabalysértést észlel a rendszer.

—  Naploadatok létrehozdsa: meghatarozza, hogy milyen tipust tevékenységeket kell
rogziteni, milyen minimalis informdcidtartalommal, hogy az jol hasznélhatod

legyen.

Hadmérndk (XIIN) 11 (2018) 406



HAMORNIK: A Security Operations Center (SOC): a kiberbiztonsagi csapatmunka és kihivésai

—  Biztonsagi naploelemzés: pl. a SIEM alkalmazasa naploadatokon a biztonsagi
események kisziirésére (riasztas) és megértésére a hatékony incidenskezelés vagy a
forensics eljaras érdekében.

—  Biztonsagi naploadatok attekintése: annak meghatarozdsa, hogy milyen modon
lehet a jogosult felhasznalénak lehetévé tenni a napléadatok megtekintését.
Praktikusan a naplobejegyzések felhasznaloi feliiletére vonatkozo kovetelmények
tartoznak ide.

—  Naploesemények kivalasztasa: azon lehetdségek felsorolasa, amelynek segitségével
a logok halmazabol egy adott tulajdonsaggal rendelkezd eseményeket ki lehet
valasztani. Gyakorlatilag a riportkészités kovetelménye pl. forensics nyomozashoz
hasznalhat6 logok elérése altal.

—  Események tarolasa: a logallomanyok 1étrehozasanak és tarolasanak feltételeivel
foglalkozo kovetelmény, amely pl. a forensics céli, az eseményt idében késébb
kovetd elemzést lehetdve teszi.

Emberi tényezék a SIEM lizemeltetésében

Azonban a logok és adatok csak a sikeres alkalmazas egyik aspektusai [3]. Az emberi tényez6
kdzponti fontossag a SOC-kban, ¢és ez a SIEM-ek hasznalatara is igaz.

A hatékony SIEM ¢és a hatékony SOC masik aspektusa a technikai mellett a human. Az
emberi tényezO0 kozponti szerepet jatszik a hatékony riasztasi szabalyok (SIEM rules)
definidlasdban: a szakemberek tuddsa, tapasztalatai és képességei meghatarozzak, milyen
komplexitasu események mintazatait, milyen gyorsan és milyen heterogén adatokra alapozva
képesek szabalyokba Onteni, ezzel riasztani az ilyen tamadasok esetén, lehetévé téve a
hatékony védekezést. Szintén az emberi tényezén mulik, hogy a SIEM dashboardjait, ahol sok
mas informéci6d mellett a riasztdsok is megjelennek, milyen képességli, éberségli, motivacidju
elemz6 szakemberek figyelik. A j6 SIEM-elemzd képzése és megtartdsa a szervezetben a
SOC-kat érintd munkaerdhidny egyik f6 oka, amelytdl a késdbbiekben sem varhato, hogy
enyhiil [3], [4]. Szintén az emberi tényez6én mulik, hogy a SIEM-et hasznalo, a dashboardjait
feliigyel6 elemz6 miképp tud hatékonyan egylittmiikodni, csapatban dolgozni mas
szakemberekkel: malware elemzokkel, forensics elemzdkkel, szerveradminisztratorokkal a
miiszakban vagy a miiszakok kozott, illetve kliensekkel MSSP esetén [1]. A technoldgia
onmagaban azonban nem elegendd. A szakképzett munkaerd, a fejlett technologia és a
fenyegetettségekrdl, a haldzat elemeirdl, a hasznalorol szold kontextudlis informécio egylitt
teszi lehetdvé a hatékony védelmet. A kiilsd és belsd kontextus, a helyzetrdl szo6lo, a
helyzettudatossadgot lehetévé tevd informacio lehetdvé teszi, hogy a SIEM akar célozott,
fejlett tamadasokat is detektaljon. Ebben fontos kiemelni, hogy a technoldgia, az
eszkozkészlet, az informéci6 a szakemberek csapatdval egyiittesen alkot iit6képes SOC-t,
amelyet az ergonomia fogalmaival élve jol miikodd szociotechnikai rendszernek tekinthetiink

[11, [7].

OSSZEGZES, KOVETKEZTETESEK

A SOC-k egy valtozo informacidbiztonsagi kornyezetben kell helytalljanak, a folytonosan
megujulod technologiakat integralva eszkoztarukba. Mindezt azért, hogy gyors és hatékony
formaban tudjanak védekezni az egyre gyakoribb és kifinomultabb tdmadasokkal szemben.
Kiilonosen nagy hangsulyt fektettiink — a technoldgian és a folyamatokon kiviil — a csapatot
alkotd szakemberekre, mivel a jelenlegi kiberbiztonsdgi munkaerdpiacon jelentds verseny
zajlik értiik. Az emberi tényez6 igy kitlintetett fontossagunak tekinthet6. Az hogy a sikeres
teljesitmény csapatmunka kérdése a SOC-ban ravilagit az egyiittmiikodés képességének
vizsgalatara, fejlesztésére a kiberbiztonsagban dolgozd szakemberek esetében. Emellett a
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csapatmunkat lehetdvé tevd technologiai eszkozok, azok megléte, hasznalhatosaga is olyan
vizsgaland¢ teriilet, amely segithet a kdzeljovoben atfogdbb képet adni a SOC-okban végzett
kiberbiztonsagi munka sikerének tényezdirdl.

A fent attekintett komplex feladatok és kihivasok rendszerébdl lathato, hogy a
kiberbiztonsdgi munka frontvonaldban a SOC 4all a technolégia és human tényezdk
szempontjabdl egyarant. Ennek okan a kritikus fontossagu tizleti vagy allami, illetve katonal
informatikai rendszerek védelmére biztonsagi {izemeltetési kozpontokba sziikséges
invesztalni. Azonban ahogy az elemzések ¢és a Magyarorszdgon megfigyelhetd tendencia a
sajat SOC-ok kialakitdsa az allami és katonai teriileten, illetve nagyobb vallaltoknal és a
lokalis vagy globalis biztonsagi szolgaltatas nytjtasa MSSP-ként is. Ez azt is jelenti, hogy
komplexitds minden szintje megjelenik hazdnkban. A szervezetek vagy allami szervek
méretével vagy kritikus jellegével ezen Osszetettség novekszik vagy elvart lenne a
novekedése. A komplexitas pedig nem csak a SOC technologiai komplexitasat, vele az
eszk6zok szamat és koltségeit noveli, hanem a személyi allomanyra is nagyobb kihivast r6. A
24/7-es monitorozas dnmagaban a miiszakozas terhét teszi a dolgozokra, akiket az igy érd
stressz hajlamosabbd tehet a lemorzsolodora. Természetesen a komplexitds az egyre
Osszetetted €s koltségesebb, de hatékonysagot igérd kiberbiztonsagi szoftvereket igényel, ugy
mint a SIEM alapfeltételként, ezen feliil kiegésziilve TI és UEBA megoldasokkal. Cikkemmel
ezeket a komplex kihivasokat és az ezekre adott elfogadottnak tartott valaszokat mutattam be
annak érdekében, hogy a hazai kiberbiztonsagi teriileten lehet6ség legyen SOC-ok
kialakitasanak tdmogatésra kiilonods tekintettel az emberi tényezdkre mindebben.
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