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Absztrakt

Napjaink tarsadalmi, gazdasagi, és minden-
napi tevékenysége egyre névekvé mértékben
fligg a kiberteret alkotd, globélisan 6sszekap-
csolt, decentralizalt informatikai rendszerek és
halbzatok altal nyuajtott szolgaltatasoktol.

A kiberbiztonsag megteremtése és fenntartasa
a kiberbiztonsagi szervezetek, az informatikai
rendszereket, halézatokat miikédteté szerve-
zetek, az allampolgarok, és a média kiemelt je-
lentéségl kbzds feladata, amely tébb szerep-
I6re kiterjedé és széleskérii egylittmiikddést
igényel.

Jelen publikaci6 — egy haromrészes sorozat
elsé részeként — bemutatja a kiberbiztonsagi
szervezetek fogalmat, rendszerezi, elemzi
fébb tipusait, funkcidikat, feladataikat.
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Abstract

Today's social, economic, and every-day activ-
ities are increasingly dependent on the ser-
vices provided by globally interconnected, de-
centralized IT systems and networks, the cy-
berspace.

Ensuring cyber security is a common task of
cybersecurity organisations, IT system-net-
work operators, citizens, and media, which re-
quires wide range, extensive cooperation of
these actors.

Recent paper — as a first part of a three-part
series - presents the concept of cyber security
organisation, and analyses their main types,
purpose, functions, and tasks.
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BEVEZETES

Napjaink tarsadalmi, gazdasagi, ¢s mindennapi tevékenysége egyre novekvo mértékben fiigg a
kiberteret alkoto, globalisan dsszekapcsolt, decentralizalt informatikai rendszerek és halézatok
altal nyujtott szolgaltatasoktol. Az informatikai szolgaltatasok egyre jelentdsebb mértékben ja-
rulnak hozzé az 4llami mitkkddés hatékonysaganak, a vallalkozasok eredményességének és ver-
senyképességének, valamint az allampolgarok életmindségének javitdsahoz. A ndvekvo fliggo-
ség egyben ndvekvo kiszolgaltatottsagot, kockazatot is jelent, mivel az informatikai rendszerek,
halozatok, és az altaluk kezelt adatok, informaciok biztonsaganak (bizalmassaganak, sértetlen-
ségének, és rendelkezésre allasanak) megsértése maga utdn vonja az informatikai szolgaltata-
sokra épiilé rendszerek, folyamatok, szolgaltatasok biztonsaganak sériilését is, ami jelentOs ki-
hatéssal lehet az 4tfogd biztonsag politikai, katonai, gazdasagi, pénziigyi, és tarsadalmi dimen-
zioira is.

A kibertérben vilagszerte ndvekvé mértékben jelentkezd kockéazatok és fenyegetések keze-
1ésére, a megfeleld szintl kiberbiztonsadg garantaldsara, a nemzeti kritikus infrastruktiura mi-
kodtetésének biztositasara minden allamnak, igy — Magyarorszag Nemzeti Biztonsagi Stratégi-
ajaban megfogalmazottak szerint — hazanknak is készen kell 4llnia. A kiberbiztonsdg megte-
remtése €s fenntartdsa nem csak a kiberbiztonsagi (informaciobiztonsagi, informatikai bizton-
sagi) szervezetek, hanem az informatikai rendszereket, hal6zatokat mitkddtetd szervezetek, az
allampolgérok, és a média kiemelt jelentdségii feladata.

A kibertér informatikai rendszereinek, halozatainak globdlis, szovevényes dsszekapcsolo-
déasa kovetkeztében az egyik rendszer biztonsaganak sériilése elvezethet egy masik (mas or-
szagban, mas dgazatban miik6dd) rendszer biztonsaganak sériilés¢hez. Egy magan vallalkozas
altal lizemeltetett informatikai infrastruktura tamadéasaval timadhatova valnak az infrastruktira
szolgaltatasait igénybevevo kormanyzati, gazdasagi, és mas informatikai rendszerek is. Az In-
ternet 1ényegében barhonnan konnyli utvonalat biztosit kibertdmadasok, kiberbilincselekmé-
nyek végrehajtasahoz. Mindebbdl kovetkezik, hogy a kiberbiztonsag fenntartdsa tobb szerep-
16re kiterjedd és széleskori egylittmiikodést igényel.

Jelen publikacid egy szélesebb kort, a kiberbiztonsagi szervezetek informacidcsere igényeit,
¢s az ehhez kapcsolodo interoperabilitasi kovetelményeket vizsgald kutatas elsd részét képezi.
Ezt koveti majd a szervezetek altal kezelt, és koztiik informéciok feltarasa, végiil a kapcsolodo
interoperabilitasi problémak és kovetelmények vizsgalata.

A kiberbiztonsag fenntartasanak alapvetd feladatait angolul és magyarul is kiilonb6z6 meg-
nevezésekkel jelolt biztonsagi szervezetek (CERT, CSIRT, SOC, eseménykezeld/incidens ke-
zeld, kiberbiztonsagi miiveleti kozpontok®) valésitjak meg, és tovabbi, specialis feladatokat el-
1ato, szolgaltatasokat nyajto szervezetek tamogatjdk. A kiberbiztonsag fenntartasdnak minden
szakértd, és minden szabalyozo altal alapvetdnek tartott feltétele ezen szervezetek eredményes
¢s hatékony egyiittmiikodése.

Ennek megfelelden jelen publikacio célja a kiberbiztonsagi szervezetek fobb tipusainak, va-
lamint ezen szervezetek funkcioinak és feladatainak rendszerezése. Ennek érdekében a kovet-
kezdkben:

- roviden Osszegezziik a kiberbiztonsag alapvetd fogalmait;

- attekintjlik és rendszerezziik a kiberbiztonsagi szervezetek fogalmat és fobb tipusait;

- valamint ezen szervezetek funkcioit és feladataikat.

LA roviditések kifejtését, és a fogalmak értelmezését lasd kés6bb.
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Koszonettel tartozok azon magyarorszagi kiberbiztonsagi eseménykezeld kdzpontoknak, és
az alabbiakban felsorolt vezetdiknek, munkatarsaiknak, akik jelen publikacié kidolgozasat sze-
mélyes konzultacioval és a kapcsolodo informacidk rendelkezésre bocsatasaval segitették:

- a Kormanyzati Eseménykezel6 Kozpont részérdl dr. Schmidt Miklos;

- a BM Orszéagos Katasztrofavédelmi Foigazgatosag szervezetén beliill miikodo Létfontos-
sagl Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpontja
vezetdje, dr. Gazdag Tibor tiizolto alezredes, féosztalyvezetd helyettes;

- a MH Katonai Nemzetbiztonsagi Szolgalat szervezetén beliil miikodé Honvédelmi Agazati
Elektronikus Informacidbiztonsagi Eseménykezeld Kozpont vezetdje, dr. Kassai Karoly
ezredes;

- &s az Internet Szolgaltatok Tandcsa altal tdmogatott Hun-CERT vezetdje, Rigé Ernd.

A KIBERBIZTONSAG ALAPJAI

Kiberbiztonsagi szervezetek alatt egyszeri nyelvtani értelmezés szerint is a kiberbiztonsag
fenntartasaban érintett szervezeteket értiink. Ennek tényleges tartalma azonban értelemszeriien
attol fiigg, hogy mit értiink kiberbiztonsagon. A kiberbiztonsag fogalmanak azonban (mint oly
sok fogalomnak) nincs egységesen értelmezett tartalma.

A biztonsag (mint allapot) fogalom tartalméanak meghatarozasa soran mindenekel6tt azt kell
megadnunk, hogy mi a biztonsag alanya (minek a biztonsagardl van szd) és melyek a biztonsag
Osszetevoi (a biztonsag alanyanak fenntartand6 tulajdonsagai), amelyeket kiilonb6z6é hatasok
veszélyeztetnek.

A kiberbiztonsdg esetében a NATO Kibervédelmi Kivalosagi Kozpont? kifejezés jegyzéké-
ben szereplé néhany kiemelt értelmezés szerint a biztonsag alanya lehet:

- a kibertér® [1, 58. 0.];

- a kibertérben talalhato informaciok [2];

- a kiberkornyezet, valamint a szervezeti és felhasznal6i eréforrasok [3, 2. o.];

- az Osszekapcsolt haldzatok és az informacios infrastruktira, valamint a benniik talalhaté
informaciok [4, 3. o.].

A fenti jelentds eltérésekkel szemben a biztonsag Gsszetevoi kozé viszonylag egységes ér-
telmezés szerint a biztonsag alanyanak, annak 0sszeteviinek bizalmasséaga (csak arra jogosultak
szamara hozzaférhetdsége), sértetlensége, és rendelkezésre allasa* tartoznak.

A kiberbiztonsagot érintd fenyegetésekhez kapcsolodo két alapfogalom az esemény és biz-
tonsdgi esemény (incidens). Ezek értelmezésében is vannak eltérések. Jelen publikacioban
részletesebb indoklas nélkiil arra az értelmezésre épitiink, amely szerint az esemény a kiberbiz-
tonsag esetleges, elvileg lehetséges megsértését eredményezd kibertéri esemény, mig a bizton-
sagi esemény az eldbbiek koziil csak a miikodési folyamatokat, a biztonsagot nagy valoszinii-
séggel fenyegetd esemény.

A kiberbiztonsag eltérd tartalmu értelmezéseit az érintett technikai rendszerek eltéré meg-
nevezései is tarkitjak, amelyek egyes esetekben (részben) eltérd tartalmakat is jeldlnek, a leg-
tobb esetben azonban csak az dket alkalmaz6 szakmai korok hagyomanyait, nézépontjat, ko-

2 NATO Cooperative Cyber Defence Centre of Excellence, CCDCOE).

3 Jelen publikacioban nem foglalkozunk azzal, hogy a kibertér értelmezése, tartalma sem egységes, ami tovabb
noveli a kiberbiztonsag értelmezésének sokfeéleségét.

# A szakirodalomban gyakran hasznélt megjeloléssel CIA (Confidentiality, Integrity, Availability), ezen kiviil a
sértetlenségbe beleértve, vagy onalldoan szerepeltetve a hitelesség (Authenticity) és a letagadhatatlansag (Non-
repudiation) tulajdonsagokat is.

Hadmérndk (XIII) 11 (2018) 429



MUNK: Kiberbiztonsagi eseménykezeld szervezetek rendeltetése, feladatai

rabbi dokumentumainak szo6hasznalatat tiikrozik. Ennek megfeleléen ezen rendszerek megne-
vezésére tobbek kozott talalkozhatunk az informatikai, infokommunikacios, informacidtechno-
logiai (IT), elektronikus informacios, elektronikus adatkezeld, halozati és informacios jelzok-
kel. A kiilonb6z6 megnevezések mindegyike olyan technikai rendszert takar, amely technikai
eszkozokkel informacidkat (pontosabban az azokat reprezentalo adatokat) kezel, és ezzel infor-
macios tevékenységeket tamogat, vagy valosit meg.

A tovabbiakban jelen publikacidban a fenti rendszerek megnevezésére az informatikai rend-
szer kifejezést hasznalom, és a kiberbiztonsagi jelzot az informatikai biztonsagi, IT biztonsagi,
elektronikus informacidbiztonsagi, halozati és informacidbiztonsagi, stb. jelzok szinoniméja-
ként alkalmazom. Megitélésem szerint a felsorolt kifejezések kozotti tartalmi eltérések — ha
egyes értelmezések szerint vannak is — a publikacié témdja szempontjabdl lényegtelenek, elha-
nyagolhatoak.

Osszességében megallapithatjuk, hogy a kiberbiztonsagi szervezet fogalmanak értelmezése
a kiberbiztonsag és annak alapfogalmai értelmezésére épiil, ezektdl fiiggden ugyanazon meg-
hatérozasok is eltérd tartalmat takarnak. A tovabbiakban ezzel nem foglalkozunk, a vizsgalat
targyat képezd kérdések esetében arra toreksziink majd, hogy megallapitisaink az alapot ké-
pezd fogalmak kiillonbdzo értelmezései mellett is érvényesek maradjanak.

KIBERBIZTONSAGI SZERVEZETEK ES TiPUSAIK

A kiberbiztonsagi szervezetek fogalmanak és tipusainak attekintését arra az altalanos megalla-
pitasra épithetjiik, hogy alapvetd rendeltetésiik informatikai rendszerek, halézatok védelme, ki-
berbiztonsagi események (incidensek) megeldzése és elharitasa. Az ilyen szervezetek két nagy
csoportba sorolhatéak, amelyek a kdvetkezdek:
— egy védendd informatikai rendszert, halozatot kozvetlenil feliigyeld szervezetek;
— t6bb védendd informatikai rendszer, haldzat biztonsagaban kézremiikddo szerveze-
tek.

A kovetkezOkben roviden 6sszegezziik ezen szervezetek fobb jellemzodit, majd bemutatunk
néhany mas, a kiberbiztonsagot tdmogato, témank szempontjabol fontos szervezettipust.

Egy adott szervezet altal lizemeltetett informatikai infrastruktirat (rendszert, haldzatot) koz-
vetleniil feliigyeld kiberbiztonsagi szervezet (szervezeti egység) megnevezése napjainkban Ki-
berbiztonsdgi miiveleti kizpont (kiberbiztonsagi kdzpont), vagy csoport®, amelynek alapvetd
sajatossaga a felligyelt, védett informatikai rendszer, halozat biztonsagi allapotanak kozvetlen
figyelemmel kisérése (monitorozasa), €s sziikség esetén a milkddésbe torténd beavatkozas le-
hetdsége.

A kiberbiztonsagi miiveleti kozpont szorosan egyiittmiikddik, esetleg koz0s szervezeti egy-
séget alkothat informatikai rendszerfeliigyeleti, halozatfeliigyeleti kozpontokkal, csoportokkal.
A kiberbiztonsagi miiveleti kozponton beliil a feliigyelt rendszerdsszetevo alapjan elkiilonithetd
informatikai biztonsagi miiveleti kdzpont/csoport és haldzatbiztonsagi kozpont/csoport. Egy
adott szervezet mikodtethet egyetlen kiberbiztonsagi miiveleti kzpontot, de nagyméretii, 6sz-
szetett szervezet esetében lehet tobb, a szervezeti informatikai infrastruktiira meghatarozott ré-
széért felelds kiberbiztonsagi miiveleti kdzpont is.

A tobb védendd informatikai rendszer, halozat biztonsagat tamogat6 kiberbiztonsagi szerve-
zet megnevezése a mai magyar terminologiaval [kiberbiztonsdgi] (szamitogépes) eseményke-

5> Cyber Security Operations Center, Information Security Operations Center, Security Operations Center.
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zeld kozpont, amely az informaciobiztonsagi torvény meghatarozasa szerint "az Eurdpai Halo-
zat- és Informacidbiztonsagi Ugynokség® ajanlasai szerint miikodd, szamitastechnikai vész-
helyzetekre reagaléd egység, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informa-
cios infrastruktirak védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendel-
kezik."" [5, 1. § 42.]

Az ENISA meghatdrozasa szerint az eseménykezeld kdozpont informatikai biztonsagi szak-
értdk csoportja, amelynek {6 feladata az informatikai biztonsagi eseményekre reagalas, ehhez
kapcsolodd szolgaltatasok nytjtasa egy meghatarozott ‘igyfélkor'® szamara. Szolgaltatasaik a
biztonsagi események megeldzését, kockazatanak csokkentését, a biztonsagsértés bekovetke-
zése esetén pedig annak kezelését, és a helyreallitast timogatjak. [6, 8. o.]

Az eseménykezeld kdzpontok alapvetd sajatossaga, hogy tevékenységiik kozvetve, az iigy-
félkoriikbe tartozo szervezetek kiberbiztonsagi szervezetein, azok tdmogatasan keresztiil jarul
hozza az tigyfeleik altal tizemeltetett informatikai rendszerek, haldézatok védelméhez. Az iigy-
félkor lehet nemzetkozi, nemzeti, agazati kiterjedésti, vagy mas alapon szervezett.

A kiberbiztonsagi eseménykezeld és miiveleti kozpontokat a katonai alkalmazas fogalom-
rendszerét kolcsondzve nevezhetjiik harcészati és hadmiiveleti szintli szervezetnek is.

A kiberbiztonsagi miiveleti, és eseménykezeld kozpontok mellett vannak tovabbi szerveze-
tek is, amelyek — elsésorban kiberbiztonsagi informaciok rendelkezésre bocsatasaval — jelentds
mértékben jarulnak hozza a kiberbiztonsag fenntartasahoz. Ezek a kiberbiztonséagi szervezetek
nyilvanosan, vagy egy meghatdrozott kor szamdra elérhetden nyujtanak tobbek kozott:

— kiberbiztonsagi fenyegetésekre vonatkozo nyers, vagy elemzett adatokat, informaci-
oOkat tartalmazo, rendszeresen frissiilo hircsatornakat9;

— kiberbiztonsagi fenyegetéseket hordozo cimeket (IP, e-mail, web, stb.) tartalmazo
feketelistakat;

— kiberbiztonsagi fenyegetésekre vonatkozo, azok azonositasat, besorolasat eldsegitd
fogalomjegyzékeket, taxonomiakat,

— valamint bekdvetkezett kiberbiztonsagi eseményekre vonatkozd Osszegzéseket,
elemzéseket, statisztikakat.

Ilyen informacidkat sajat tevékenységi teriiletiikre vonatkozoan természetesen a kiberbiz-
tonsagi miiveleti kzpontok és eseménykezeld kozpontok is gylijtenek, kezelnek, azonban sz¢-
lesebb korti, felhasznalhatobb informaciokat egyrészt a nagyobb kiberbiztonsagi cégek, mas-
részt a specidlisan a kiberbiztonsagi fenyegetések felderitésére, elemzésérel® létrehozott cégek
nyUjtanak.

Végil a kiberbiztonsaghoz kapcsolodo feladatokkal rendelkezd szervezetek kozé tartoznak
a védelmi szféra egyes szervezetei, valamint az informatikai sszetevoket fejlesztd, gyartd cé-
gek. Az elobbiek kozé tartoznak példaul, a katonai kiberhadviselési szervezetek, a kiberblingzes
ellen tevékenykedd renddri szervezetek, valamint a nemzetbiztonsagi szervezetek egyes szak-
terlileti szervezetei. Az utobbiak ellendrzik a termékeikben felfedezett sériilékenységeket, meg-
oldast dolgoznak ki r4, és hibajavito (sériilékenység kikiiszobold, vagy csokkentd) csomagokat
bocsatanak ki.

6 European Network and Information Security Agency (ENISA).

T A torvény kiegészitd megjegyzésével: eurdpai hasznalatban: CSIRT (Computer Security Incident Response
Team), amerikai hasznalatban: CERT (Computer Emergency Response Team).

8 Constituency, constituents.

9 Cyber security feeds, cyber threat intelligence feeds.

10 Cyber Threat Intelligence.
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KIBERBIZTONSAGI SZERVEZETEK FUNKCIOI, FELADATAI

A kiberbiztonsagi szervezetek feladatainak attekintéséhez a legjobb alapot az els6 CERT-et
létrehoz6 Carnegie Mellon University Szoftvermérnoki Intézete CERT részlegének a kiberbiz-
tonsagi eseménykezeld kozpontok szolgaltatasaira vonatkozd anyagai [elsdsorban 7] biztosit-
jak. Nagyrészt ez képezte, képezi alapjat az ENISA kapcsolddd dokumentumainak [8, 9] is. A
kiberbiztonsagi miiveleti kozpontok az eseménykezeld kozpontokhoz hasonlo feladatokat lat-
nak el, kiegészitve ezeket a felligyelt informatikai rendszerekbe torténd beavatkozasok felada-
taival. Ez utobbiakkal jelen publikdcioban nem foglalkozunk, mert nem kapcsolddnak a kiber-
biztonsagi szervezetek kozotti informéciocsere kérdéseihez.

A kiberbiztonsagi eseménykezeld szervezetek feladatai kozott, rendeltetésiikbol kovetke-
z6en kiemelt szerepet az ligyfélkoriikbe tartozd szervezeteknek nyujtott szolgaltatasok toltenek
be. Ezek a szervezetek ezen kiviil természetesen szamos tovabbi belsd funkciot is megvalosita-
nak, azonban mivel kutatasi téméankhoz kdzvetleniil ezek sem kapcsolédnak, a tovabbiakban
ezekkel sem foglalkozunk.

A kiberbiztonsagi eseménykezelo szervezetek dltal nyujtott szolgaltatdsok harom nagy cso-
portba — a reagalo (reaktiv), a megel6z6 (proaktiv), valamint a tovabbi biztonsagi szolgaltata-
sok!! kozé — sorolhatoak. A reagalod szolgaltatasok a biztonsagi események bekovetkezését ko-
vetden a tamogatott szervezetektdl érkezd kérésekre, jelentésekre adott valaszok, amelyek az
eseménykezeld szervezet alapvetd feladatai kozé tartoznak. A megeldz6 szolgaltatasok segit-
séget és informdaciokat nyljtanak a tAmogatott szervezetek infrastruktirdjanak és biztonsagi fo-
lyamatainak fejlesztéséhez, a biztonsagi események €szlelése elbtt, azok megeldzése, hatasuk
¢s hatokoriik csokkentése érdekében. A tovabbi biztonsagi szolgéltatdsok nem kozvetleniil a
biztonsagi esemény kezeléshez kapcsolodnak, a szervezetek atfogd biztonsagat novelik.'? [8, 4.
0.]

A kiberbiztonsagi szervezetek reagalo szolgaltatasai koz¢ a riasztasok és értesitések, a biz-
tonsagi események (incidensek) kezelése, a sériilékenységek kezelése, valamint a targyi leletek
kezelése tartoznak. [7, 25. 0.] A riasztdsok és értesitések bekovetkezett biztonsagi eseményekre,
Uj sériilékenységekre, varhato fenyegetésekre, stb. vonatkozd informéciok, valamint a jelzett
problémak kezelésére vonatkozo rovidtava feladatok kozreadasa. Ezek szarmazhatnak a kiber-
biztonsagi szervezettdl, vagy érkezhetnek kiilsd forrasokbol.

A biztonsagi esemény (incidens) kezel6 szolgaltatasok valamennyi kiberbiztonsagi szervezet
feladatrendszerének kozponti, kotelezd dsszetevdjét képezik. A szolgaltatas dsszetevdi kozé az
detektalas, az osztalyozas, az elemzés, €s a reagalas (ellenintézkedések) tartoznak. A detektalas
az esemény bekovetkezésének érzékelését, vagy az erre vonatkozo bejelentés fogadasat; az osz-
talyozas az értékelést, kategorizalast, fontossagi besorolast, €s nyilvantartasba vételt; az elem-
z¢s az esemény tartalmanak, érintettjeinek meghatarozasat; végiil a reagalas a karos kovetkez-
mények felszamolasahoz, a miikodés helyreéllitasadhoz sziikséges tevékenységeket foglalja ma-
gaban. Az eseménykezeld kdzpontok feladatai kozeé ezek koziil elsdsorban az elemzés, a reaga-
las koordinalasa, tamogatasa, esetleg helyi segitése tartozik. [7, 26-27. 0.]

A sériilékenység kezeld szolgaltatasok targyat a hardver és szoftver dsszetevok sériilékeny-
ségei képezik. Ezek olyan hibdk, vagy gyengeségek, amelyeket egy tdmadd kihasznéalhat egy
rendszer, haldzat biztonsagadnak megsértése soran. A szolgaltatasok rendeltetése ezen sériilé-

11 Reactive services, proactive services, security quality management services. [7, 25. 0.]
12 K ockazatelemzés, lizletmenet folytonossag és katasztrofa utani helyreallitas tervezés, biztonsagi tandcsadas,
biztonsagtudatossag novelés, felkészités/kiképzés, termék mindsités és tanusitas. [7, 32-34. 0.]
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kenységek jellegének, miikodésmodjanak, €s hatdsainak elemzése, valamint felkutatasuk és ki-
kiiszobolésiik (kijavitasuk) eszkozeinek, modszereinek meghatarozasa. Ez utobbiak lehetnek
javitocsomagok, javitasok, vagy megkeriild megoldasok. [7, 28. o.]

A targyi leleteket kezelo szolgaltatasok targyat olyan, az informatikai rendszerekben talal-
haté objektumok, egy behatolds maradvanyai (fajlok, naplofajl bejegyzések, rosszindulatua
programok, stb.)'® képezik, amelyek szerepet jatszhattak, jatszhatnak a rendszer biztonsagi
rendszerének tdmado altali felderitésében, tesztelésében, vagy a rendszer timadasaban. A szol-
galtatasok rendeltetése a targyi leletek begytijtése, jellegének, miikodésmodjanak, verzidjanak
¢és felhasznalasanak elemzése, valamint észlelésiik, eltavolitasuk, és az elleniik valo védelem
eszkozeinek, modszereinek meghatarozasa. [7, 28-29. 0.]

A kiberbiztonsdgi szervezetek megelozd szolgaltatasai kozé tobbek kozott a kovetkezok tar-
tozhatnak:

— kozlemények kozreaddsa behatolasokrdl, sériilékenységekrdl, biztonsagi tanacs-
adokrol;

— technikai fejlesztések, uj megoldéasok, kialakult trendek figyelemmel kisérése;

— kiberbiztonsagi ellendrzések és értékelések;

— biztonsagi beallitdsok, karbantartasi feladatok meghatarozasa, kozreadasa;

— tdmogatott szervezet specifikus biztonsagi eszk6zok 1étrehozésa;

— behatolas jelzd/érzékeld szolgaltatasok;

— biztonsagi jellegii informaciok kozreadasa. [7, 29-32. 0.]

KIBERBIZTONSAGI SZERVEZETEK MAGYARORSZAGON

Az elsO hdlozatbiztonsdgi eseménykezeld kozpontok Magyarorszdagon az 1990-es évek végén
jottek 1étre. A Hungary-CERT (ma Hun-CERT) csoport a Magyarorszagon miikodd Internet
kapcsolattal rendelkezé szamitdogép-halozatokkal Osszefiiggd biztonsdgtechnikai problémak
kezelésének, illetve azok megeldzésének céljabdl, az internetszolgaltatoknak nyujtott szolgal-
tatdsokra jott létre a Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsdga, a Magyaror-
szagi Vezetd Informatikusok Szovetsége és a MTA Szamitastechnikai és Automatizalasi Ku-
tato Intézet (SZTAKI) tdmogatasaval. A Nemzeti Informacids Infrastruktira Fejlesztési Intézet
keretében a szervezet altal nyjtott Internet szolgéltatast igénybevevd felsdoktatasi, kutatasi, €s
kozgylijteményi szervezetek szamitogépes €és haldzati incidenseinek kezelésére, koordinacio-
jara alakult meg a NIIF-CSIRT, HUNGARNET CERT munkacsoport (2016-t61 Kormanyzati
Informatikai Fejlesztési Intézet, KIFU CSIRT).

A Puskas Tivadar Kozalapitvany 2005-ben hozta I1étre a kritikus informacids infrastruktarak
védelmére specializalodott CERT-Hungary Kozpontot, amely egy 2009-es kormanyrendelet
alapjan a magyar kritikus informacios infrastrukturak védelmét, valamint az elektronikus koz-
szolgaltatasokat biztositd kdzponti rendszeren megvaldsulé kommunikécié biztonsagat, a vi-
rus- és mas tamadasok karos hatasainak korlatozasat szolgalé Nemzeti Halozatbiztonsagi Koz-
ponttd (CERT-Hungary) alakult.'*

A 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégiaban foglaltakra is €piil6 2013. évi
L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol, szerve-
zeti atalakuléassal, a Nemzeti Kibervédelmi Intézet részeként hozta 1étre a Kormdnyzati Ese-
ménykezeld Kozpontot (GovCERT-Hungary), valamint hatarozta meg harom agazati esemény-
kezel6 kozpont miikodtetését.

13 A szakteriilet szOhasznalataban: artifacts.
14 Nem tartozott a Nemzeti Halozatbiztonsagi Kézpont tevékenységi korébe a kormanyzati célt elkiiloniilt hir-
k6716 (nemzetbiztonsagi, honvédelmi, diplomaciai) halozatok biztonsaga.
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A magyar kiberbiztonsagi eseménykezeld szervezetek korét és az altaluk feliigyelt informa-
tikai rendszereket, haldzatokat napjainkban a kovetkezd lista tartalmazza®®:

— Kormanyzati Eseménykezeld Kozpont: dllami és dnkormanyzati nyilt informatikai
rendszerek;

— Létfontossagi Rendszerek ¢és Létesitmények Informatikai Biztonsagi Eseményke-
zeld Kozpontja: nemzeti 1étfontossagl rendszerek €s 1étesitmények (el6zé pontba
nem tartozo) informatikai rendszerei,

—  Honvédelmi Agazati Elektronikus Informaciobiztonsagi Eseménykezelé Kozpont:
honvédelmi célu informatikai rendszerek, €s a katonai nemzetbiztonsadgi miiveleti
halozat, valamint a MH Korményzati Célu Elkiiloniilt Hirk6zl6 Halozat;

— az Informaciés Hivatal Eseménykezeld Kozpontja: a polgari hirszerzés informatikai
rendszerei, és a polgari nemzetbiztonsagi miiveleti halozat;

— SZTAKI Hun-CERT munkacsoport: az Internet Szolgaltatok Tanacsa tagszervezetei
altal tizemeltetett informatikai rendszerek, halozatok;

—  KIFU CSIRT csoport: az NIIF program halézata, és az ahhoz csatlakozé informatikai
rendszerek.

A felsoroltakon kiviil természetesen informatikai rendszerei, és haldzatai kiberbiztonsaga-
nak fenntartasara szamos szervezet miikodtet szervezeti szintii kiberbiztonsagi eseménykezeld
kozpontokat, vagy kiberbiztonsagi miiveleti kdzpontokat.

A Kormanyzati Eseménykezelé Kozpont (GovCERT-Hungary) a magyar kormanyzat koz-
ponti informécio-megosztd €s incidenskezeld szervezete, amely a nemzetkdzi és magyar halo-
zatbiztonsagi és kritikus informacios infrastruktura védelmi szervezetek felé, mint az orszdgon
beliili koordinacids szervezet végzi az internetet tamadasi csatornaként felhasznalo, allami és
Oonkormanyzati nyilt informatikai rendszereket érint6 incidensek kezelését, elharitasanak koor-
dindlésat, valamint a felismert és publikalt szoftver sériilékenységek kozzétételét.

A Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsdagi Eseménykezeld Koz-
pontja (LRL IBEK) a BM Orszagos Katasztrofavédelmi Foigazgatosag szervezetében'® 2013-
ban megalakult dgazati szervezet. Rendeltetése — az allam és az onkormanyzatok altal iizemel-
tetett 1étfontossagu rendszerek és 1étesitmények kivételével — a nemzeti 1étfontossagl rendsze-
rek és 1étesitmények védelmével kapcsolatos halozatbiztonsagi tevékenység ellatasa.

A Honvédelmi Agazati Elektronikus Informaciébiztonsdgi Eseménykezelé Kozpont (HAE-
BEK)!" a Katonai Nemzetbiztonsagi Szolgalat (KNBSZ) szervezetében miikodd agazati szer-
vezet, amelynek rendeltetése a honvédelmi célil informatikai rendszerek biztonsaganak tamo-
gatasa, a rendszerek miikddése soran bekovetkezd biztonsagi események dgazati szintli keze-
1ése, a sériilékenység vizsgalatok végrehajtasa ¢és a fenyegetettségek kezelése. Szakmai iranyi-
tasa alatt a MH informatikai halozatait ért tamadasok felderitésére, vizsgalatara, a karok hata-
sainak minimalizalasara tovabbi, szakfeladat szerint elkiiloniilt eseménykezeld kdzpontokat
miikodnek.

A polgéri hirszerzés informatikai rendszereit érintd biztonsagi események és fenyegetések
kezelésére az Informacids Hivatal keretében agazati szintli Eseménykezelé Kozpont (IntCERT)
miikodik.

15 A kidolgozasnal nem volt informaciém a terrorizmust elhdrité szerv altal hasznalt, valamint a diplomdciai in-
formacios célokra hasznalt halozatok eseménykezeld kozpontjairdl.

6 Az LRL IBEK az Iparbiztonsagi Fofeliigyeldség Kritikus Infrastruktira Koordinacios Féosztaly Informacio-
¢és Halozatbiztonsagi Osztaly bazisan mikodik.

17 A honvédelmi szervezetek 2016. évi {8 célkitlizéseit és {6 feladatait, valamint a 2017-2018. évi tevékenység {6
iranyait meghataroz6 HM utasitasban még MilCERT.
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A SZTAKI éltal mikodtetett, és az Internet Szolgaltatok Tandcsa (ISZT) altal tamogatott
Hun-CERT munkacsoport rendeltetése a segitségnytjtas az ISZT tagszervezeteinél eléfordulod
halézati incidensek felderitéséhez, elemzéséhez és kezeléséhez. Mas eseménykezeld kozpon-
tokkal ellentétben a Hun-CERT nem rendelkezik jogositvanyokkal a tdimogatott halozatok tize-
meltetdi felé, sziikségesnek itélt biztonsagi intézkedéseit csak az ISZT-n keresztiil érvényesiti.

Végiil a Kormanyzati Informatikai Fejlesztési Ugynokség CSIRT (KIFU CSIRT) a NIIF
Program hazai felsdoktatast, kdzoktatést, kutatas-fejlesztést, konyvtarakat és kozgylijteménye-
ket, valamint szamos egyéb kozintézményt kiszolgald halozatahoz (HBONE) csatlakoz6 szer-
vezeteket tAmogatd szamitogép biztonsagi €s incidenskezeld csoport.

OSSZEGZES, KOVETKEZTETESEK

Osszegzésképpen megallapithatjuk, hogy a kiberbiztonsag, a kiberteret alkoto, halozatba kap-
csolodd informatikai rendszerek és szolgaltatdsaik biztonsaga napjaink egyik legfontosabb
szervezeti, nemzeti, regionalis, és globalis biztonsagi kihivéasa. A kibertér informatikai rendsze-
reinek, haldzatainak szovevényes 0sszekapcsolodasa a kiberbiztonsag fenntartasat csak szamos
kiilonb6z6 szerepld egyiittmiikodésére épiilve teszi lehetdve.

A kiberbiztonsagban érintett szervezetek koz¢ kiilonb6zd tipust szervezetek sorolhatdak. A
két legfontosabb csoportot az egy védendd informatikai rendszert, haldzatot kdzvetleniil felii-
gyeld szervezetek (kiberbiztonsagi miiveleti kozpontok, csoportok), valamint a tobb védendd
informatikai rendszer, halozat biztonsagaban kozremiikodo szervezetek (kiberbiztonsagi ese-
ménykezeld kdzpontok) képezik. Emellett az egyiittmiikddésben érintettek mas tipusu szerve-
zetek (védelmi szféra egyes szervezetei, szoftver, hardver gyartok, stb.) is.

A kiberbiztonsagi eseménykezeld szervezetek altal nyujtott szolgaltatasok harom nagy cso-
portba — a reagalé (reaktiv), a megel6z6 (proaktiv), valamint a tovabbi biztonsagi szolgaltatasok
kozé — sorolhatdak. Az elsd csoportba a riasztdsok és értesitések, a biztonsagi események (in-
cidensek) kezelése, a sériilékenységek kezelése, valamint a targyi leletek kezelése tartoznak. A
masodik csoport fobb Osszetevdi az ) megoldasok, kialakult trendek figyelemmel kisérése,
tajékoztatasok, valamint az ellendrzések és értékelések.

Magyarorszagon az els6 halozatbiztonsagi eseménykezeld kozpontok az 1990-es évek végén
jottek 1étre (Hungary-CERT, MIIF CSIRT). 2005-ben alakult meg a kritikus informacios infra-
struktarak védelmére specializalodott CERT-Hungary K6zpont, amely 2009-ben Nemzeti Ha-
l6zatbiztonsagi Kozpontta (CERT-Hungary) alakult. Ennek bazisan keriilt kialakitasra 2013-
ban a Nemzeti Kibervédelmi Intézet részeként a Kormanyzati Eseménykezelé Kozpont (Gov-
CERT-Hungary), és jottek 1étre az agazati eseménykezel6 kdzpontok.
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