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Absztrakt

Napjainkban az informacié birtoklasa és annak
megfeleld helyen és id6ben val6 felhasznalasa
egyértelmii el6nyt jelent a birtokosa szamara.
Az informaciok megszerzése és tovabbitasa
nem jelent akadalyt, mint az elmult
szazadokban. Mivel az adat és az informacié
digitalis rbgzitése, valamint aramoltatasa az
infokommunikacios rendszerekben a
technologidk tervezett alapfunkcitéja nehéz
gatat szabni az informaciok rendszerbe térténé
Szelektiv  bekeriilésének és igy azok
terjedésének. Jelen korunkban fokozottabb
igény  meriilhet fel olyan személyes
kommunikaci6 megvalbsitasara, ahol a
megbeszélés targya biztosithatd ~mddon
kizarélag a jelenlévé felek kbzt hangzik el és az
elhangzott informaci6 a kommunikacios
kérnyezeten beliil marad, harmadik fél vagy
informaciészerzd technolodgia teljes
kizarésaval. A téma szempontjabdl az ilyen
"bizalmi" kommunikaciéra alkalmas kérnyezet
megvalésitasa a cél. Megvizsgalom a
kommunikaciobol eredé fizikai jelenségeket és
attekintem egy védett targyald alapvetd
védelmének elvi  kbvetelményeit  sajat
megkoézelités alapjan.

Kulcsszavak: informacié védelem, védett
targyalb, biztonsagi rés, objektumvédelem,
védett helyiség

Abstract

In the rushing world of today it is an evident
advantage to possess information and to use it
in an adequate time and place. The acquisition
and transmission of information is not as much
of an obstacle as it used to be in the past
centuries. As the digital record and
transmission of data and information are the
basic functions of info-communication devices,
it is hard to obstacle information from the
selective inclusion in the system, and
therefore, it is spreading. In the history of
mankind, the demand has never been as high
for the realization of oral, face-to-face
communication, in which the participants are
undoubtedly the only ones in possession of the
spoken information, that is only stored in the
memory of the participants. The aim is the
realization of an environment that is suitable for
confidential communication. The problem is
that today in Hungary there are no universal
regulations for the design or the organization of
the protection efficiency control for protected
meeting rooms that would give precise
definitions for the design and operation.
Looking into the subject, | will review the
conceptual requirements for the basic
placement and protection of such facilities,
based on my approach.

Keywords: information protection, protected
meeting room, security gap, facility protection,
protected area

A kézirat benyujtasanak datuma (Date of the submission): 2018.05.14.
A kézirat elfogadasanak datuma (Date of the acceptance): 2018.09.23.

Hadméradk (XINN) 111 (2018)


mailto:email@címe.hu

BREDA: Védett targyald kialakitisanak alapvetd biztonsigi kérdései

BEVEZETES

Az adat, mint az informaci6 legkisebb egysége altalaban valamilyen adathordozon, rogzitett
formaban all rendelkezésre. Tulajdonképpen mindegy, hogy hagyomanyos papir alapu, vagy
digitalis adathordozordl van szo, kézzel foghaté meghatarozhatdé méretti targyrél beszéliink,
amely a méreteitél fiiggéen a biztonsagtechnika és a kriptografia modszereivel, bevalt
szisztémak alkalmazéasaval jol védhetd az illetéktelen hozzaférés eldl. Az adatok nyersen,
onmagukban nem feltétleniil fejeznek ki értelmezheté hasznos informéciot. Ahhoz, hogy
informaciova valjanak, fel kell dolgozni azokat [1]. Az adatfeldolgozas napjainkban szinte
kizarolag szamitastechnikai eszkozokkel torténik, és a feldolgozast kovetden informatikai
eszk6zon rogziill. Az informatikai eszkozok €s halozatok védelmével, mint az informacios
tarsadalom alapvetd informaciomegosztoi kornyezetével kiilon fejlesztd és kutatocsoportok,
valamint nemzeti €s nemzetkozi szervezetek foglalkoznak, hogy a tarolt és tovabbitott digitalis
tartalmak az adat és informacidgazdak kivanalmainak megfelelden biztonsagban juthassanak el
az arra jogosult felhasznalok kozé. Jelen kutatas els6ként az ember-ember koézvetlen
kommunikacios interakcido soran megjelend fizikai jelenségeket tekinti at és az esetlegesen
sziikséges megjelenitd interfészek hordozta informacioszivargasi csatornakat vazolja fel. Ezt
kovetden alapmodellt vazol fel egy védett helyiség, targyalo kialakitasara, majd egy elképzelt
kialakitast mutat be attekintve a felhasznalhatd biztonsagtechnikai eszkozok struktarajat.
Problémat jelent, hogy Magyarorszdgon informaciobiztonsagi szempontbol védett targyalok
kialakitdsara, tervezési iranyelveire, valamint a védelmi hatékonysaganak ellenérzésére
egységesitett eldiras nem fellelhetd, amely pontos meghatarozasokat adhatna egy ilyen helyiség
kialakitasara és tizemeltetésére. Itt kell megjegyezni, hogy a fizikai adathordozok védelme, a
rendszereken torténd tarolas és tovabbitas, mint alapvetd védeni kivant informéciobiztonsagi
elemek, torvényi szabalyozassal, kialakult védelmi megoldasokkal és folyamatos
fejlesztéssekkel jol ellatott teriiletnek bizonyulnak [2], [3]. Azonban az adat ¢és
informdciobiztonsag nem csak miiszaki tartalmak implementalasabol all6 folyamat, mivel a
biztonsag megteremtésének masik OsszetevO eleme maga az ember. Jelen sorok terjedelmi
lehetéségei nem engedik meg az emberi tényez6 informaciobiztonsagi vonulatainak kifejtését,
azonban mint potencialis informaciobiztonsagi kockazat, mégis megemlitem mivel az
informdciobiztonsag az ember biztonsagtudatos viselkedése nélkiil nehezen megvaldsithato
védelmi folyamat [4],[5].

A MEGJELENO INFORMACIOBIZTONSAGI RES

Ahhoz, hogy az ember szamara értelmezhet6 legyen egy adathordozon rogzitett informacio, és
annak logikai kapcsolatabol tudést szerezhessen, valamilyen kommunikaciéra van sziiksége,
vagyis meg kell, hogy ismerje azt [1]. A megismerésnek & érzékszerveink adhatnak
lehetdséget, a hallas és a latas. A hordozon 1év6 informacionak az ember szamara értelmezhetd
formaban torténd megjelenitése a megjelenés kezdeti pillanatatol a végéig az atviteli lancban
olyan 0jabb elemeket hoz létre, amelyeknek az illetéktelenek eldli védelme megoldando feladat.
A rogzitett informacidk megismeréséhez interfészek kellenek, az atvitelhez alkalmas
mindségben. Hang alapt atvitel esetén az emberi kommunikacié hangja vagy a médiatartalmat
lejatsz6 berendezés hangszordja altal keltett hang rezgése.

Vizualis atvitel alkalmaval, az irasjelekkel ellatott papir vagy a kiilonb6zé monitorok,
kivetitok informacio tartalmu fénye. A lancban megjelenik tobb olyan fizikai jelenség,
amelyeknek a hatasat informaciobiztonsagi szempontbol meg kell vizsgalni és elvi
informaciobiztonsagi rés fennallasa esetén a lehetséges csatorna elzarasa érdekében védelmi
megoldasokat kell kialakitani.

A védelmi egyenszilardsag elvét szem el6tt tartva, ha egy, az adathordozok és informatikai
rendszerek magas szintli védelmével felszerelt kornyezetben mindent megtesziink az
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informaciobiztonsag megvalositasa érdekében, akkor az objektumvédelem a fizikai védelem és
az informatikai elemek védelme mellett, nem hagyhato figyelmen kiviil annak a specialis
kornyezetnek az informéciobiztonsagilag megfeleld kialakitdsa sem, ahol azok kikeriilnek a
védett rendszerbdl és tisztan emberkozeli formaban jelenek meg. Osztalyozhatjuk a megjelend
¢s védeni kivant fizikai jelenségeket direkt €s indirekt médon megjelendnek. Direkt modon a
hang a levegd altal szerte terjed egy helyiség falai kozt és a beszéd erdsségétdl fiiggden
megrezgeti a bent 1évok dobhartyajat és az 0sszes kozeli targy feliiletét. A vizualis megismerés
esetén a fény fotonjai az irott adathordozorol visszaverddés utjan, monitor, kivetitd esetén fény
emittacid utjan keriilnek a helyiség falai k6z¢é, majd a levegon athaladva a résztvevok szemébe,
valamint a megjelenité eszkoz teljes betekintési szogének terébe. Indirekt modon eléalld
jelenségek az alkalmazott berendezések mikddésébdl fakadd informacié tartalmi méagneses
kisugarzasok, a hang altal megrezgetett targyakban terjedd tovabbi rezgések, valamint a fény
tiikkr6z6dése soran 1étrejové szort nyaldbok. Miutan az emberhez eljutnak az emlitett fizikai
jelenségek, és ha halljak és értik az adott nyelvet, valamint latjak és értelmezik az irasjeleket és
abrakat, részesei-tudoi lesznek az eddig szigoru miiszaki kdvetelményekkel és megoldasokkal
védett adathordozokon 1évo informacioknak. A megjelend probléma elemeit 6sszegezve az 1.
abran lathatjuk.

A ; -1 acid A kommunikaci6 soran
Védelmi intézkedésekkel ellatott adat AZ aflet mfomla(.:lo, . e e
o o e o megjelenité kommunikacids 1étrejovo fizikai
és informaci6 megjelenési formai : . i :
interfészei jelenségek

o Elzart irasos adat-informacio

o Informatikai adathordozon rogzitett
adat-informécio

‘o Informatikai hél6zaton elérhetd adat-
informacio

o Titkositon elérhetd tavoli adat-
informécié

o Adat - informéci birtokaban évo
szemely

Kommunikacids eszkozok és a kommunikacié soran megjelend fizikai jelenségek
kapcsolata

Védett targyal Ghelyiség falai k6zé bevinni kivant adat valamint az ott 1évG eszk6z0k és az azok altal keltett jelenségek kapcsolata

1. Abra A kommunikaci6 védett és megjelend elemei [sajat abra]]

Az informdcidbiztonsagi probléma ott jelentkezik, hogy az emberi taldlékonysdg és a
miuszaki kereskedelem adta kindlat segitségével lehetdség adddott olyan érzékeld, rogzitd
célberendezések elterjedésére, amellyel autonom modon megfelelé mindségben lehet
akusztikus rezgést, valamint vizualis eseményeket érzékelni és rogziteni. A legegyszeriibb
példat véve, a legtobb mobiltelefon késziilék az alapfunkcioit tekintve a telefonalas mellett az
akusztikus és vizualis rogzités megvaldsitasara lett kifejlesztve, amelyen a rogzitett
médiatartalom gombnyomasra, vagy tdvoli hozzaférés engedélyezésével a vilag barmely tajan
elérhetévé valik egy masik fogadd berendezés szamara a telekommunikacios haldzatot, mint
atviteli utat hasznalva.

Tovébba a radiotechnika és a szamitastechnika rohamos fejlddésének koszonhetden tavolrol
detektalhatova ¢és értelmezhetévé valtak az elektromos kommunikacios berendezések
mitkodésébdl fakado jelek is [6], [11]. Az el6bbi tények kivanjak meg azt a megkdzelitést,
amely szerint az érzékeny adatokbol nyert szenzitiv informaciokat olyan helyiségben kell
feldolgozni, olyan targyaloban kell megosztani az arra jogosultakkal, amelyben biztositott az
emberi kommunikécioés formak sordn megjelend direkt és indirekt informacid védelme. A
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kommunikécid kiilonbozé formaibol eredd €s a jarulékosan megjelend informaciot hordozo
fizikai jelenségek a védett tér koriilhatarold falainak sikjdban meg kell, hogy alljanak. A
védelmet és annak fenntartasat aranyos hatarok kozott, a ma hasznalatban 1évé vagyonvédelmi
és a villamos méréstechnikai, elektrotechnikai eszk6zokkel biztosithato formaban
szavatolhatdan kell kialakitani. A szoban forgo helyiség kialakitasa soran els6ként az alkalmas
helyszin kijelolésének elvi megkozelitését kell koriiljarnunk, mivel a késObbi védelmi
megoldasok alkalmazhatosagat nagymértékben befolyasolja a jo helyszin kivalasztasa [6], [12].

AZ OBJEKTUMVEDELEM ES A VEDETT HELYISEG KIALAKITASA

Egy védett helyiség, esetiinkben egy védett targyald kialakitdsdnak a biztonsdgszervezése
védelmi eréforrasok igénybevétele nélkiil aligha elképzelhetd [7]. Az eréforrasok ndvelésével
a védelmi szint mértéke természetesen novelhetd. A védelmi szint eléréséhez, meg kell
hatarozni azt az aranyt, ami a védeni kivant informacié értékét, és a védelem kialakitasaval és
fenntartasaval jar6 koltségeket szembeallitja. Abban az esetben ha megallapitast nyer a védelem
kialakitdsanak relevanciaja, akkor a kovetkezd elgondolasok tampontot nyujthatnak egy a
szoban forgd helyiség kialakitasahoz. Az eréforrasok, tipusuk alapjan lehetnek technikai
védelmi eszkozok és ¢€léerés megoldasok. A technikai Gton megvaldsitott védelem egyik
alapeleme a mechanikai védelem. Mechanikai védelemnek tekinthetd, minden olyan eszkoz és
technoldgia, valamint gépészeti és ¢€pitészeti megoldas, amely a vagyon létezését vagy
miikodését veszEllyel fenyegetd szandékos ellenérdekii, jogellenes cselekményt késleltet vagy
megakadalyoz [7], [8]. A mechanikai védelem elsd 1épcsdje a kiiltéri védelem kialakitésa,
amely egy épiilet, vagy épiiletkomplexum elhelyezéséiil szolgald teriilet hatarat jeloli ki,
pontosan meghatdrozva azt a vonalat, amely idegen altal megkozelitve még nem von maga utan
védelmi intézkedés, illetve a védelem kialakitdsdnak szempontjabol az a hatarteriilet, ahonnan
kezdve az aranyossag mértékével ki kell alakitani olyan megoldédsokat, amelyek a védeni kivant
objektum, épiilet biztonsagat szolgaljak. A kiiltéri védelem elemei altalaban keritések, kapuk,
ritkadbban arkok €s sancok, azonban nagyvarosi kornyezetben gyakran eléfordul, hogy az
éptilethatarolé homlokzati falazat a kiiltéri mechanikus védelem elsdleges eleme és egyuttal a
védeni kivant objektum maga. Egy folyamatos iizemii objektum védelme napjainkban
elképzelhetetlen éléerds Orszolgalat mitkodése nélkiil. A kiilsé hatart kijel6l6 eszkozrendszer
megteremtésével fel kell 4llitani egy drszolgalati egységet, aminek alapfeladata a kijeldlt tertilet
rendjének a szemmel tartdsa, valamint az incidensek észlelése és kezelése. Az 6rszolgalatnak
tobb f6bdl kell, hogy alljon, és ez a védeni kivant objektum méreteivel, a védeni kivant értékek
nagysagaval és a belépési pontjainak szamaval ardnyosan kell, hogy noévekedjen. Az
Orszolgalatok munkajat gyakran segitik vide6 kameras megfigyelé rendszerek, amelyek
megfeleld telepités esetén a teljes objektum teriilete atlathatova valik [7], [8], [9], [10].

A kiiltéri objektumvédelem megalkotdsa sordn, hasznalatosak kiilonb6zd elektronikus
vagyonvédelmi rendszerek is, amelyek kimondottan kiils6 mozgas ¢€s atlépés tavérzekelése
megvalositasara lettek Kifejlesztve. A megfigyelé és jelzé eszkdzok kombinacidja révén
fokozhat6 a kiilsd tér behatolokkal szembeni védelmi hatékonysdga. Egy a védett helyiség
kialakitasa szempontjabol fontos intézkedés, hogy a védeni kivant helyiség elhelyezését
kortilvevd épiiletet, ellendrizetlen formaban ne kozelithesse meg senki. Az ¢élderds
objektumvédelem feladata, 6sszetett modon nem csak a kiilsd részek ellendrzése lehet, hanem
a belso épiiletrészek folyamatos felligyelete is, mivel komplexen médon at kell latni a teljes
védeni kivant teriiletet. A téma szempontjabol véleményem szerint itt egy specialis elhelyezési
¢és vagyonvédelmi szemlélet kovetelményét kell kialakitani. A védett targyald héjmodellben
kell, hogy kialakitva legyen. Az objektumvédelmi erdknek teljes koriiljarhatosagot kell
biztositani a védeni kivant helyiség kiils6 hatarolé falai koriil, mind horizontalis, mind vertikalis
iranyban, meg kell akadalyozni a védett szoba kozvetlen falazata mellé jutast. Zonakat kell
kialakitani, amely a 2. szamut abran "A, B, C" betiikkel lett jelolve.
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Védett targyalod
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2. abra A védett targyal¢ elvi kialakitasanak alapmodellje [sajat abra]

Az "A" zbéna a védett targyalo, a "B" zona egy koztes védett tér valamint a "C" zona a védett
targyalot koriilvevo befoglalo épiiletrész. A specialis kornyezet az elképzelésem szerint az "A"
¢s "B" zonak hatdrolo falazata. Az 4ltaldnos objektum Orség csak a kiilsé "C" jelli zonat
kozelitheti meg, 1éphet be oda, amelynek a teriiletén a teljes teriiletet lefedd vided rogzitdvel
ellatott és elektronikus vagyonvédelmi eszkozokkel biztosithatd kiilon riasztidsi zénaként
kezelhetd védelmi réteget kell kialakitani. Az atlépési pontokat a jogosultsdgok meghatarozasa
mellett beléptetd rendszerrel kell biztositani. Az egyik kiilonleges intézkedés az, hogy az 6sszes
az "A, B, C" részekre csak olyan, a védett targyald lizemeltetését ellatd személyek 1éphetnek
be, akik munkajuk sordn a védett targyalod sértetlenségét biztositjak. A "C" és "A" részekre a
"B" szakaszon atvezetd nyilaszarokon keresztiil a targyalasra érkezd személyek 1éphetnek be,
kiilonleges beléptetési protokoll elvégzését kdvetden. Objektumvédelmi szempontbol a védett
helyiségnek olyan ellendrzott objektumrésznek kell lennie, amely folyamatos iizemi
védelemmel rendelkezik és a karbantartasi idészakon kiviil barmikor hasznélhaté szenzitiv
megbeszélések lefolytatasara. [3], [10]

A téma targyaul valasztott specidlis helyiség kivitelezését, mint minden kiilonleges épitmény
megvaldsitasat, az elhelyezés pontos megjelolésével kell kezdeni a kiilonleges késobbi igények
szem elott tartasaval. A targyald kiviteli helyszinének elvi és fizikai megvaldsitasi
kritériumoknak kell, hogy megfeleljen. Elvi igény, hogy olyan épiiletrészt kell keresniink, ahol
a felhasznalni kivant teriilet teljes tulajdonjogi joggal bir a birtokos irdnyaba, és ott a teljes
rendelkezésre allas, a koriiljarhatdsag, a szemrevételezés, a miiszeres vizsgalat lehetOsége
barmely iddpillanatban szavatolt formdban megvaldsithatd legyen, példaul a 2. dbra "C"
tertiletének kiils6 hatarolo falazata is. Az olyan teriilet, amely csak részben koriiljarhato, esetleg
kozteriilettel, idegen tulajdont szomszéd épiilettel kozos fallal rendelkezik, nem megoldhat6 a
teljes fizikai koriiljaras valamint az ellendrizhetdség kovetelménye, idegen személy altal
barmikor elérhetévé valik a koriilhatarolo falazat egy része, az a teriilet, helyiség véleményem
szerint nem alkalmas a targybeli 1étesitmény megvaldsitasara. Fizikai igény az olyan méret és
kiterjedés, amely Ilehet6vé teszi a kialakitani kivant helyiség megfelelé szamu
befogadoképességét valamint a jarulékos védelmi infrastruktira kialakitasi igényeinek is
megfelel.

Végeredményben, olyan héjmodell szerkezetli helyiség megvalositasa a cél, amely mind a
védelmi infrastruktarajat tekintve, mind épitészeti kialakitasat megteremtve (doboz a
dobozban) tobblépcsds védelmi modellt alkot. Ez fizikailag és épitészetileg azt jelentheti, hogy
a befogadd helyiségnek a kiilsé hatarol6 falai, valamint fodémje és padozata joval nagyobb
kiterjedést igényel, mint a megvalositani kivant védett szoba mérete. Olyan kornyezetet kell
keresniink vagy tervezziink, ahol belsd, épiiletrészekkel koriilhatarolva tudjuk elhelyezni a
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védeni kivant helyiségiinket, vagy fold alatt elhelyezett szobat tudunk kiépiteni a
kivanalmaknak megfelelden.

Elképzelésem szerint az ilyen elhelyezésli térrészben lehet a téma szempontjabol megfeleld
biztonsagos teriilet kialakitani. Egy megvaldsitasi elképzelést szemléltet a 3. 4bra.

N X
Veédett targyalo |

s
D () —

30 mm 4 200 mm CU

Al C
]
- D | D D
N«

3. abra Egy védett targyalo lehetséges gyakorlati kialakitdsa [sajat abra]

OO0 0O

A VEDETT HELYISEG VAGYONVEDELEMI RENDSZERE|

Eddig a pontig a védett helyiségiink kiilsé védelmének és elhelyezésének a f6bb szempontjait
tekinthettiik at. A kovetkezdekben attekintem az alkalmazhatd elektronikus vagyonvédelmi
eszk6zok rendszerét. Egy ellentmondds vetddik fel, mivel egyfeldl egy védett targyalot
mindenképpen el kell latni elektronikus vagyonvédelmi rendszerrel azonban masfeldl
véleményem szerint egy védett targyald helyiségben korlatozni kell az alkalmazott elektronikus
berendezések szamat. Ha ha mod van ra, el kell keriilni azok helyiségen beliili alkalmazasat.
Amennyiben a fent emlitett dupla koriilhatarolod szerkezettel rendelkez6 védett teriink kiilsé
koriilhatarolo falainak hatardig az objektumvédelmi rendszer behatolas elleni védelme
kialakitottnak tekinthetd, akkor eljutunk addig a szintig, hogy biztositanunk kell a kiilonleges
az abrakon koztes "B" és belsd "A" a targyalds lebonyolitasara 1étrehozott teriiletek allando
felligyeletét és érintetlenségét. Amennyiben a védett helyiségiink dnalloan, egy épiilet kozépso
falakkal hatédrolt részén helyezkedik el a fent részletezett modon, tigy biztosithatdéva valik a
befoglalo falak, a padozat és a mennyezet épségének feliigyelete. Véleményem szerint a belso
védeni kivant teriiletek védelmi rendszereit a védett helyiségiink kdrnyezetében, az atfogd
objektumvédelemtdl elszeparaltan, csak a targyald kezeloszemélyzete altal elérhetdé zondba
javasolt telepiteni, atjelzd lehetdséggel az atfogo teljes objektumvédelem iranyéba.

A 3.abra"A, B, C" részeit el kell latnunk elektronikus vagyonvédelmi jelzérendszer elemekkel
ugy, hogy a "C" és "B" részek koriilhatarolo szerkezeti elemei "D" iranybodl érkezé megbontas
ellen védve legyenek. A vagyonvédelmi eszk6zok csak a kiilsé "D" épiiletrészek felé nézd
falakon lehetnek elhelyezve. Az "A" jelii targyald falazata a falazé anyagon kiviil semmilyen
mas anyagot ne tartalmazzon, se raszerelve, se atfurva, se beleépitve. Ez meglehetdsen szigort
kompromisszumnak latszik, azonban igy szavatolhat6 a targyald kiils6 iranybol valo
sérthetetlenségének biztositasa.
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A kiilsé 3. dbra "B" és "C" részek kozotti falainak megbontas, megfuras tényének detektalasa
céljabol, érdemes jelz6 rendszert kiépiteni. Megoldas lehet a vezetd szalakkal sz6tt hald, amely
megbontast detektald elem. A fal szerkezetébe integralva a vezetd szal szakadisa révén
biztosithatja a fal megbontasa estén a jelzés generalasat. Masik érzékeld megoldas az akusztikus
faras érzékeld, amely a falban a fur6 altal keltett hang hatasara indit riasztast.

Azon tal, hogy a védett helyiség iizemeltetésével foglakozd személyek barmely
idopillanatban fizikailag ellendrizhetik a védett helyiség teljes koriilhatarolo falazatat, a kdztes
"B" jelolést fal kiils6 és belsé oldalan, 24 oras rogzitével ellatott vided megfigyelérendszerrel
javasolt biztositani az allando feliigyeletet a teljes objektumvédelmi rendszeréhez hasonloan. A
videokameras megfigyeldrendszer oly modon kell, hogy kialakitva legyen, hogy a védett
helyiség ¢és a kiilsO részek koztes falazatanak terét is figyeli, és ott esemény hatdsara riasztast
generdl. Tovabba a biztonsag fokozasa érdekében, egy az el6zdektdl fiiggetlen elektronikus
riasztorendszert kell kialakitani a vagyonvédelemben szokdsos érzékeld elemek
felhasznalasaval, 6nalld védett zonat, zoénakat 1étrehozva.

A fizikai védelem kialakitasanak tovabbi specialis eleme a nyilaszaro, amely a védett
targyald eloterébe, ¢és a targyaloba enged bebocsijtast. Az ajtdknak mechanikailag és
informaciobiztonsagilag is egységes egyenszilardsagu feliiletet kell, hogy alkossanak a hatarolo
falakkal. Mind fizikai behatolas ellen kell, hogy védjenek, mind akusztikusan kell, hogy
csillapitsanak. A riasztorendszer szamara jelet kell, hogy szolgaltassanak az allapotukat
illetéen. A 3. dbra "C" helyiségébe "D" iranyabol torténd belépésre olyan nyilaszard beépitése
lehet a kovetelmény, amely viszonylag nagy atjutasi idével rendelkezik és megtalalhato rajta
minden olyan elem, amely jelzi az atjutas kisérletét és tényét. Tovabba mint egyetlen belépési
pont a védett tér iranyaba, kovetelmény egy beléptetd rendszer kialakitasa is, amely rendszer a
belépési jogosultsagok pontos meghatarozasa mellett regisztralja az athaladé forgalmat. Itt
elképzelhetd a kialakitastol fiiggden barmilyen elvli beléptetd megoldas, a tudas alap
rendszerektdl kezdve a birtok alapu rendszereken at a korszeri biometrikus rendszerek
felhasznalasaig. A 3. abra "C" helyiségébol "A" helyiségébe vezetd nyilaszaroja ugy képzelhetd
el, hogy két olyan ajté keriil egymés mogé beépitésre, amelyek egymast nem akadalyozzak a
mikodésben és a funkciokat elosztva teljesitik az eldirt fizikai és informaciobiztonsagi
kivanalmakat [7], [8], [10], [11].

A leirt megkozelitések alapjan a védeni kivant helyiség kozvetlen kiilsé kornyezete csak
regisztralt és rogzitett médon kozelithetd meg, és a hatarolo feliileteit érd behatasok naplozast
general6 eseményt idéznek eld.

KOVETKEZTETESEK

Jelen cikk soraiban, megahatarozasra keriilt az alapprobléma, amely a védett targyalok
informdciobiztonsagi kihivasat jelenti. A technoldgia oly mértékben fejlédott, hogy az
informaci6 az emberi érzékszervek szamara értelmezhetd formdban torténd megjelenitése
soran, nem csupan a megjelenés helyszinén, de tavolabbi térrészekben is érzékelhetd és
rogzitheté formaban elérhetdve valt. A vezeték nélkiili telekommunikécid és annak eszkozei,
fokozzdk az informdcidszivargasi rés megjelenésének kockézatat. Egy védett targyald
kialakitdsa soran, minden olyan informacioszivargasi kockézati tényezdt ki kell zarni,
amelynek a megvalositdsa az informaciok védelmi értékével ardnyos modon megtehetd. A
legkézenfekvObb moddja egy ilyen helyiség kialakitasanak a korbezaras valamint a szeparalt
elhelyezés. Amennyiben a kiilvilag feldl ellenérzotten megkozelithetd, biztositott helyszinen
alakitunk ki védett targyalot, tigy jo eséllyel csokkenthetjiik az informacidszivargas kockazatat.
Az elhelyezést kovetden a védett helyiség tobblépcsds védelmét kialakitva a biztonsag technika
¢s a vagyonvédelem elemeivel biztosithatjuk egy védett targyalo kialakitdsanak alapfeltételeit.
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Az objektumbiztonsag megteremtését kovetden kiépithetdek azok az elvi és miiszaki
intézkedések, amelyek szavatolhatjak a 1étre hozni kivant védett targyalo informacidbiztonsagi
szempontbol valdé megfeleloségét.
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