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Absztrakt

A kritikus infrastruktarak halézatokat alkotnak,
legyen sz6 akar vasuthalozatrol, uthaldzatrol,
elektromos  haldzatrél, vagy  informatikai
hélézatrél.  Ezen  halézatok  matematikai
elemzése grafelméleti modszerek segitségével
térténhet. Kritikus infrastruktirakkal szemben
természetes elvaras lehet, hogy egy (vagy
esetleg néhany) infrastruktura elem
meghibasodasa esetén az infrastruktara
Osszefliggé maradjon, azaz lehet6ség szerint ne
Jojjenek létre egymastol elvalasztott
komponensek a halézatban. Ezen hibatiiré
képesség grafelméleti megfelelbje a t6bbsz6rés
Osszefliggbség, melynek kiszamitasara ismertek
hatékony algoritmusok. Fontos kérdés, hogy ha
egy kritikus infrastruktira nem teljesit bizonyos
grafelméleti  megbizhatésaggal kapcsolatos
kévetelményeket, akkor hogyan lehet a lehetd
legkisebb koltséggel kibbviteni az infrastruktarat
oly médon, hogy ezen kdvetelményeknek eleget
tegyen.
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Abstract

Critical infrastructures form networks, including
railway networks, road networks, electronic
networks, or computer networks. Mathematical
analysis of these networks is often done with
graph theory. We can set up a natural
requirement regarding to critical infrastructures,
namely, even if some failures occur in the
infrastructure, and some component become
unreachable for a while, the infrastructure itself
has to remain connected, i.e. we have to avoid
separated components in the infrastructure. This
fault tolerance capability is called multiple
connectivity in graph theory. Given a critical
infrastructure, we can ask the following important
question. If the infrastructure does not satisfy
some robustness requirements, then what is the
minimal cost of the completion of the
infrastructure, such that it becomes robust
enough to satisfy these requirements.

The research presented in this paper was
carried out as part of the EFOP-3.6.2-16-2017-
00016 project in the framework of the New
Széchenyi Plan. The completion of this project
is funded by the European Union and co-
financed by the European Social Fund.

Keywords: critical infrastructures, graph theory

A kézirat benyujtasanak datuma (Date of the submission): 2018.06.03.
A kézirat elfogadasanak datuma (Date of the acceptance): 2018.09.24.

Hadméradk (XIN) 111 (2018)

471


callto:3.6.2-16-2017-00016
callto:3.6.2-16-2017-00016
callto:3.6.2-16-2017-00016
callto:3.6.2-16-2017-00016

ZENTAI: A hibatlré képesség novelése kritikus infrastruktarakban

BEVEZETES

Kritikus infrastruktarak [4,5,7] matematikai modellezésének természetes eszkoze a
grafelmélet. Grafnak nevezziik csomopontoknak élek altal Osszekotott (altalaban véges)
halmazat. Tekinthetlink grafként egy uthalozatra, ahol a keresztezodések a csomopontok, €s az
ezeket Osszekotd utszakaszok az élek, vagy egy infokommunikacids héldzatra, ahol a
csomopontok a kommunikald eszk6zok, az élek pedig az ezeket 0sszek6td kommunikécios
csatorna. A grafok megbizhatésaganak, tdmadéasokkal szembeni alloképességének egy
lehetséges mérdszama a tobbszords dsszefiiggdség. Ez a grafparaméter mutatja meg, hogy hany
¢lt, vagy csomopontot tordlhetiink ki a grafbol oly modon, hogy a megmaradt élek és
csomopontok tovabbra is egy Osszefliggd grafot alkossanak. A [6] cikkben grafok tobbszords
Osszefliggdségét vizsgaltuk, itt arra tériink ki, hogy ha egy graf, illetve a megfeleld kritikus
infrastruktira nem felel meg a kovetelményeinknek, hogyan lehet a lehetd legkevesebb ¢l
hozzavételével javitani a megbizhatosagat, azaz ndvelni az Osszefliggdségi szamat.

GRAFELMELET

Ebben a fejezetben alapvet6 grafelméleti fogalmakat ismertetiink, melyek sziikségesek lesznek
a tovabbiak megértéséhez. A grafelméleti hattér alaposabb megértéséhez javaslom a [2,3]
konyveket.

Legyen V = {vi, V2, ..., va} véges halmaz, és legyen E a V halmaz bizonyos kételemii
részhalmazainak egy halmaza, azaz E (g) Az ebbdl a két halmazbdl all6 G = (V,E) rendezett
part véges egyszerl grafnak nevezziik.

AV = V(G) halmaz elemeit a G graf cstcsainak, vagy pontjainak, az E = E(G) halmaz
elemeit pedig a G graf ¢éleinek nevezzik. A G = (V,E) grafban a v, w € V csucsokat
szomszédosnak nevezziik, ha dket €l koti Ossze, azaz ha {v,w} € E. A G = (V,E) graf iranyitott
graf abban az esetben, ha minden élének van egy iranya is, azaz megkiilonboztetjiik a (v,w) €
E ¢élt a (w,v) € E ¢ltél. Ebben az esetben E < (‘2/) helyett E < VxV. A grafok szokasos
iranyitott esetben pedig nyilakkal dbrazoljuk.

A G = (V,E) graf v € V csucsanak fokszama a v szomszédjainak szamaval egyenld. A v
csucs fokszamat d(v) jeloli. Irdnyitott graf esetében megkiilonboztetjiik a v cstcs befokat és
kifokat. A v csucs befoka azon éleknek a szdma, melyeknek végpontja v, a v csucs kifoka pedig
azon ¢élek szdma, melyeknek a kezdépontja v.

A séta a graftban cstucsok és élek valtakozo voeivi...ekVk sorozata, ahol mindegyik él a
sorozatban 6t megel6z6 és 6t kdvetd cstcsokat koti dssze, azaz ei = {Vi-1,Vi}. A vonal olyan séta,
amelyben egy él legfeljebb egyszer szerepelhet, az Gt pedig olyan vonal, amelyben minden
csucs is maximum egyszer szerepel. A séta, vonal vagy ut hosszdnak az ezek soran érintett élek
szamat nevezzik.

A G = (V,E) grafot osszefliggdnek nevezziik, ha barmely u € V pontjabdl barmely v € V
pontjaba vezet u kezdépontu és v végponta ut. Legyen G = (V,E) nem feltétlentil 6sszefiiggd
graf. G ponthalmazénak egy C S V(G) részhalmazat akkor nevezzik Osszefiiggdségi
komponensnek, ha teljesiil ra, hogy barmely u € C pontbdl barmely v € C pontba vezet ut, de
semelyik C-beli pontbol nem vezet Gt a V \ C halmaz semelyik pontjaba sem. A G graf
Osszefiiggdségi komponenseinek szamat c(G) jeloli. Egy G graf tehat pontosan akkor
Osszefiiggd, ha c(G) = 1.
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Tobbszoros 6sszefiiggéség

Haloézatok, és igy kritikus infrastruktardk topologikus értelemben vett hibattirésének egy
természetes mér0szdma a halozatot, vagy infrastruktirat modellezd graf t6bbszoros
Osszefliggdsége.

Definicio: Azt mondjuk, hogy a G = (V,E) graf k-szorosan él-6sszefliggd, vagy roviden k-
¢l-0sszefliggd, ha G-nek legalabb k+1 pontja van (azaz |V(G)| > k+1), és barhogyan hagyunk
el G-bdl legfeljebb k darab élt, a kapott G’ graf Osszefiiggé marad. A legnagyobb olyan k
értéket, ami a fenti feltételeket teljesiti, a graf él-0sszefiiggdségi szamanak nevezziik, és A(G)-
vel jeloljiik.

Definicio: Azt mondjuk, hogy a G = (V,E) k-szorosan Osszefiiggd, vagy roviden k-
Osszefliggd, ha G-nek legalabb k+1 pontja van (azaz |[V(G)| > k+1), és barhogyan hagyunk el
G-bol legfeljebb k darab csucsot, a kapott G’ graf dsszefiiggd marad. A legnagyobb olyan k
értéket, ami a fenti feltételeket teljesiti, a graf 6sszefliggdségi szamanak nevezziik, és k(G)-vel
jeloljiik.

A fentiek koziil a k-¢l-0sszefiiggdség modellezi az 6sszekottetések, a k-0sszefiiggdség pedig
a csomopontok tdmadasaval szemben tdmasztott megbizhatosagi kovetelményt.

A TOBBSZOROS OSSZEFUGGOSEG NOVELESE

Algoritmikusan konnyedén kiszdmolhato egy graf él-Osszefliggdségi, illetve Osszefliggdségi
szama. Erre szolgalnak a folyamalgoritmusok [1]. K6zvetleniil a definici6 alapjan nem tudnank
hatékonyan kiszamolni egy graf dsszefliggdségi szamat, igy a folyamalgoritmusok sem ezt a
modszert kdvetik, hanem a definicié egy ekvivalens atfogalmazasat hasznaljak. A kovetkezd
két tétel Menger tételének kozvetlen kovetkezményei. Menger tételeit az olvasd megtalalhatja
[2]-ben.
Tétel: Az alabbiak ekvivalensek:
— A G=(V,E) graf k-szorosan ¢l-0sszefliggd.
— Tetszoleges u,v € V(G) esetén van k darab éldiszjunkt u-v 0t, azaz k darab olyan u-
v ut, melyekre teljesiil, hogy semelyik kettonek nincs kozos éle.

Teétel: Az aldbbiak ekvivalensek:
— A G =(V,E) graf k-szorosan 6sszefiiggo.
— Tetszoleges u,v € V(G) esetén van k darab belséleg pontdiszjunkt u-v ut, azaz k
darab olyan u-v at, melyekre teljesiil, hogy semelyik kettének nincs k6z6s pontja a
kezddponttdl és a végponttdl eltekintve.

Alabb definialjuk grafok lokalis él-0sszefiiggdségét, illetve lokalis Osszefliggdségét.

Definicio: Legyen G = (V,E) graf, és u,v € V(G) tetszbleges csticsok. Az u és v csucsok
kozotti lokalis €l-0sszefliggdség az u és v kozotti éldiszjunkt utak maximalis szdma, melyet
Au,v) jelol.

Definicio: Legyen G = (V,E) graf, és u,v € V(G) tetszdleges csucsok. Az u és v csucsok
kozotti lokalis 6sszefliggdség az u és v kozotti belsdleg pontdiszjunkt utak maximalis szdma,
melyet k(u,v) jelol.

Konnyen ellendrizhetd, hogy egy graf globalis ¢él-0sszefiiggdségi szdma a lokalis ¢él-
Osszefliggdségi szamok minimuma, formalisan A(G) = min{A(u,v) | u,v € V(G)}. Hasonlban,
egy graf globalis Osszefiiggdségi szdma megegyezik a lokdlis Osszefiiggdségi szamok
minimumaval, azaz k(G) = min{x(u,v) | u,v € V(G)}.

Az alabbiakban arra a kérdésre keressiik a valaszt, hogy ha az altalunk vizsgalt infrastruktira
(pontosabban az azt modellezé graf) nem teljesiti az altalunk tdmasztott Gsszefliggdségi
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kovetelményeket, akkor hogyan tudjuk ezt 1) 6sszekottetések 1étesitésével kibdviteni ugy, hogy
eleget tegyen ezen kovetelményeknek.

El-6sszefiliggdség

Teljes altalanossagban a feladat a kdvetkezd. Legyenr: VxV — Z+ egy cstcsparokat pozitiv
egész szamokra képez6 fliggvény, és tegylik fel, hogy A(u,v) <r(u,v) legalabb egy cstcsparra.
Célunk egy olyan G’=(V,E”) grafot konstrualni, melyre teljesiil, hogy A(u,v) > r(u,v) minden
G’-beli csucsparra, és G’-t minimalis Osszkoltségli élek hozzdadasaval kaptuk G-bdl. A
feladatra ebben az altalanos formaban nem varhatunk hatékony algoritmust, ugyanis a probléma
NP-teljes.

Jelen esetben mi azzal a specidlis esettel fogunk foglalkozni, melyben minden hozzéaadott ¢l
koltsége azonos (azaz a hozzdadott ¢lek darabszamat szeretnénk minimalizalni), illetve r(u,v)
=2 minden (u,v) csucsparra. A tovabbiakban tehat azt az esetet részletezziik, amikor a G=(V,E)
grafot minimalis darabszamu €l hozzaadasaval szeretnénk kiegésziteni 2-¢l-6sszefiiggdve. Erre
a specidlis esetre ismeriink hatékony algoritmust [1]. Kritikus infrastruktirak esetében az, hogy
csak a 2-¢l-Osszefliggdség esetét vizsgaljuk, egy észszerli megszoritast jelent, ugyanis csupan
annyit feltételeziink, hogy a tdmadonak nem 4all moddjaban az infrastruktara egynél tobb
Osszekottetését tamadni egyidejiileg.

Az algoritmus részletezése eldtt sziikségiink lesz a kdvetkezd fogalmakra. A G graf egy e
¢le elvago €1, ha a G’=(V,E \ {e}) graf mar nem Osszefliggd, azaz ha az e él torlésével a graf
tobb komponensre esik szét.

1. abra Nem 2-él-6sszefliggé graf

A fenti abran lathatunk egy példat olyan grafra, amely nem 2-¢l-6sszefliggd, ugyanis {C,G}
egy elvagd él. Konnyen lathat6 azonban, hogy az {A,F} és hozzdadasaval mar 2-¢él-6sszefiiggd
grafot kapunk. Blokkoknak hivjuk a G graf elvago élt nem tartalmazé maximalis részgrafjait.
Egy olyan blokkot, amire mindossze egy darab elvago ¢él illeszkedik, levélblokknak hivunk.
Két blokk tavolsagan az ket 0sszekotd legrovidebb utat értjiik. Ezek utan ratérhetiink a fent
emlitett algoritmusra:

Algoritmus: Legyen kezdetben G’=G. Amig a G’=(V,E’) graf nem 2-él-Osszefliggo,
valasszunk 2 olyan levélblokkot, amelyek tavolsiga maximalis. Adjunk hozza G’-hoz egy
olyan f¢élt, ami ezen levelek egy-egy tetszéleges pontjat koti dssze, azaz legyen G’=(V,E U{f}).

Lathat6, hogy minden egyes ¢l hozzdadasa 2-vel csokkenti a levélblokkok szamat, azt az
esetet kivéve, amikor 6sszesen 3 levélblokk van. (Ez utobbi esetben csak 1-gyel csokken a
levélblokkok szama.) Ebbdl kovetkezik, hogy G kiegészitése 2-¢l-0sszefliggdvé legkevesebb
[ L(G)/2 ] él hozzaadasaval torténhet, ahol L(G) jeldli G levélblokkjainak a szamat.

Csucs-o0sszefluiggdség

Az eldébbiekhez hasonldan az altalanos feladatban legyen r : VxV — Z+ egy csucsparokat
pozitiv egész szamokra képez6 fiiggvény, és tegyiik fel, hogy x(u,v) < r(u,v) legalabb egy
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cstcsparra. Célunk egy olyan G’=(V,E’) grafot konstrualni, melyre teljesiil, hogy x(u,v) >
r(u,v) minden G’-beli csucsparra, €s G’-t minimalis 6sszkoltségli €lek hozzaadéasaval kaptuk G-
bol. Az él-0sszefliggdségi esethez hasonldan erre a feladatra sem varhatunk az altalanos esetben
hatékony algoritmust, azonban most is elegendd lesz azzal a specidlis esettel fogunk
foglalkozni, melyben minden hozzdadott ¢l koltsége azonos, illetve r(u,v) = 2 minden (u,v)
csucsparra. Tovabbra is €liink ugyanis azzal a feltevéssel, hogy a tamado egyidejlileg csak egy
csomépontjat tdmadja az infrastruktiranak. Most is sziikségilink lesz az él-Osszefliggdségi
esettel analog fogalmakra. A G graf egy v csucsa elvagd csucs, ha a G”’=(V \ {V},E \ F) graf
mar nem Osszefiiggd, ahol F a v csucsra illeszkedd ¢élek halmaza, azaz ha a v csucs torlésével a
graf tobb komponensre esik szét.

2. abra

A fenti abran lathatunk egy példat olyan grafra, amely nem 2-6sszefiiggd, ugyanis C egy
elvagd cstcs. Konnyen lathatd azonban, hogy az {A,F} és hozzaadasaval mar 2-0sszefiiggd
grafot kapunk. Blokkoknak hivjuk a G graf elvagd csucsot nem tartalmazé maximalis
részgrafjait. Egy olyan blokkot, amire mindossze egy darab elvago cstcs illeszkedik, most is
levélblokknak hivunk. Két blokk tavolsagan az dket 6sszekotod legrovidebb utat értjiik. Legyen
tovabba b(G) = max{c(G - v) : v € V}, ahol G — v jeldli a G’=(V \ {V},E \ F) grafot. Tehat
b(G) az a maximalis érték, ahdny komponens keletkezik a legtobb komponenst 1étrehozd v
cstics torlésével. Ezek utan az algoritmus a kdvetkezo:

Algoritmus: Legyen kezdetben G’=G. Amig a G’=(V,E’) graf nem 2-6sszefliggd, valasszunk

2 olyan levélblokkot, amelyek tavolsaga maximalis. Adjunk hozza G’-hoz egy olyan f élt, ami
ezen levelek egy-egy tetszbleges pontjat koti 0ssze, azaz legyen G’=(V,E’U{f}).
Az algoritmus tehat megegyezik az ¢l-Osszefliggdségi esetben emlitett algoritmussal, a
hozzdadand¢6 ¢élek szama azonban valtozni fog ebben az esetben. Belathatd ugyanis, hogy G
kiegészitése 2-osszefliggbvé legkevesebb max {| L(G)/21], b(G)-1} ¢l hozzdadasaval torténhet,
ahol L(G) jeloli G levélblokkjainak a szamat.
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