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Absztrakt

A Nemzeti Adatvagyon varhaté jelentGs
névekedése, illetve az ezzel azonos megitélés
ala keril6 egyéb adatbazisok védelme és
integritasanak folyamatos biztositasa egyre
komolyabb kihivas elé éllitia a vonatkozo
rendszerek lizemeltetdit. Lehetséges
sértilékenységlik az altaluk hordozoft érték
béviilése és az okozhatd kar nagysaga miatt
egyre  jelent6sebb. Jelen iras célja
megvizsgalni, hogy egy elosztott adattarolasi
koncepcié miként névelheti mindezen adatok
racionalis védelmét, illetve a rendszer kritikus
részei  vonatkozasaban hogyan  képes
magasabb szintli redundanciat biztositani -
megébrizve a dinamikus méretezhetéség
lehet6ségét és a  prioritasi  rendszer
rugalmassagat.
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Abstract

The expected rapid growth of Hungary’s
National Databases and the protection of
similar databases result in complex challenges
for systems operators. Their vulnerability
poses a growing risk due to their increasing
value plus the possible damage that can be
caused by their failure. The goal of this article
is to show how distributed data storage can
increase the protection of such data and also
to demonstrate how higher levels of
redundancy can be assets to critical data
infrastructure — with maintaining the possibility
of dynamic scaling and priority flexibility.
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BEVEZETES

Mai vilagunkban egyre jelentésebb az infokommunikacios eszkdzokre valo utaltsagunk, igy az
azoknak vald kiszolgéltatottsagunk. Kozhely ugyan, de gondoljuk végig, mi lenne akkor, ha a
kiilonbozo kozszolgaltatok a fontosabb szamitogépeiket (€rtsiik itt az ipari célszamitogépeket
¢s szervereket is) lekapcsolnék. Sokat nem kell id6zniink, kideriilne, hogy sem dram nem lenne,
melynek kovetkeztében sem viz-, sem gazszolgaltatds nem lenne, sem a pénziinkh6z nem
férnénk hozza ¢és errdl elektronikusan (telefonon, e-mailben, stb.) senkit nem tudnank
tajékoztatni. Nyilvanvalo ebbdl a rovid gondolatbol is, hogy ezen alapszolgéltatasoknak a
fenntartasa megkérddjelezhetetlen feladat. Nehezebb kérdés mar, hogy kinek a feladata? Rovid
valaszt erre nem lehet adni, kiilondsen nem jelen iras keretei kozott, de leszogezhetd, hogy az
egyik komponens feltétlentil a megfeleld torvényi szabdlyozas, melynek alapja a fogalmak
tartalmi rendezése. Olyan egyszerlinek tiind fogalmak értelmezése, mint a kibertér, komoly
probléméat okoz, hiszen nincs rd nemzetkozileg elfogadott, (kozel) egységes meghatarozas.
Hazankban 1étezik természetesen torvényi meghatarozasa a kibertér fogalmanak [1], de ahogy
Munk Sandor is irja, a szakman beliil hasznalt fogalmi értelmezések jelentSsen eltérnek.* 2 [2]

A lényegesen komolyabb probléma, hogy amig a fogalmi meghatarozasokat és a jogi
kornyezetet igyeksziink 1étrehozni, addig az a valosag, melyeket igy leirni probalunk, 1étezik,
mukodik, jelentds hatdssal van rank és miikddési rendellenességeit percek, masodpercek alatt
érzékeljlik és elszenvedjiik. Nincs tehat idonk arra, hogy a hagyomanyos értelemben eldszor a
fogalmakat tisztazzuk, aztan megvizsgaljuk az aktualis miikodést, majd értelmezziik a rank
gyakorolt hatdsat, utdna pedig szabalyrendszert hozzunk Iétre mindennek kezelésére.
Atgondoltan, de parhuzamosan kell mindezt megtenniink és folyamatosan idomulnunk kell a
valosdg rendkiviil dinamikus valtozasaihoz, mely valtozasokat részben a fogalmi
meghatarozasok ¢és az altalunk létrehozott szabalyok szinte valds iddben befolyéasolnak.
Legfontosabb a folyamatokat megismerniink, mert csak akkor lesziink képesek iranyitani.
Ellenkez6 esetben a folyamatok fognak uralkodni rajtunk €s akkor a csatat biztosan, de lehet,
hogy a habortt is elveszitettiik.

frasunk célja, hogy a kritikus infrastruktarak infokommunikéaciés rendszereinek és
szolgaltatasainak egyik fontos hatterét, az adattarolast és annak biztonsagat (elérhetoségét)
vizsgalja, feltételezve, hogy a jelenleg érvényes torvényi szabalyozésa, kategoridkba sorolasa
feliilvizsgalatot igényel és koncepciondlis dontésekre van sziikség a valodi biztonsaguk
megteremtéséhez.

FOGALMI ATTEKINTES

Rendkiviil sokszor és sok helyen lehet olvasni elosztott adattarolasrol, felhd alapt modellekrdl,
kritikus infrastruktarakrél és kritikus adatdllomanyokrol (adatbazisokrol). Szamtalanszor
eléfordul az is, hogy a szerzok mast és mast értenek e fogalmakon, igy annak érdekében, hogy
egyértelmii legyen az irds tartalmi része, szeretném definidlni a fogalmakat, hogy sajat
értelmezésemben mit takarnak.

L A cikk szerzbje is arra a megallapitdsra jut, hogy nincs kizarolagosan megfeleld meghatérozas a kibertér
fogalmara.

2 Haig Zsolt megfogalmazasaban a kibertér: ,,Ember altal mesterségesen létrehozott dinamikusan véltozo
tartomany, amelyben az informacio6 gyiijtését, tarolasat, feldolgozasat, tovabbitasat és felhasznalasat végzo,
egymassal halozatba kapcsolt, és az elektromagneses spektrumot is felhasznaloé infokommunikacios eszkdzok és
rendszerek miikddnek, lehetéve téve ezzel az emberek €s a kiilonféle eszkdzok kozotti folyamatos €s globalis
kapcsolatot.” [18]
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Kritikus infrastruktara tartalmi meghatarozasa is rendkiviil nehéz feladat, szamos tanulmany
¢s szakmai cikk foglalkozott a kérdéssel. Definicioik azonban megegyeznek abban, hogy ezen
infrastrukturdk miikodése a tarsadalom egészének mitkodoképessége szempontjabol alapvetd
és elengedhetetlen.® Kritikus infrastruktarak mellett fontos emlitést tenni sebezhetd
infrastrukturdkrol is, melyek meghatarozott elv szerint csoportba rendezve mar kritikusnak
tekinthet6ek. [3]

Tekintsiink azonban a fogalom hatéraira és vizsgaljuk meg az infrastruktira fogalmat. Itt az
elobbinél is nehezebb helyzetbe keriiliink, hiszen altaldban fizikai eszkozt, intézményt és/vagy
azok rendszerét irja le egy-egy meghatarozas. [4] 2017. november 1-el elindult EESZT*
rendszer strukturalt adatbazisban gyiijti és tarolja Magyarorszag lakossaganak egészségligyi
adatait. Kérdés, hogy onmagaban egy ilyen adatbazis tekinthet6-e kritikus informécios
infrastrukturanak? A valasz véleményem szerint egyértelmiien igen, ha egy fizikai szerveren
1év0 adatbazisrdl beszélink. Mivel ekkora mennyiségli adat elhelyezése egy szerveren
nyilvanvaloan nem lehetséges, igy szerverek csoportjat kell érteniink az lizemelés alapjaként,
de még ebben az esetben is igaz az allitds, hogy természetesen ez is kritikus informacios
infrastruktira.

Annak érdekében, hogy a rendszer lizemelésének biztonsagat tovabb ndveljiik, logikusan
adodik a kiszolgald szerverek fizikai elkiilonitésének sziikségessége is, hiszen ahogy a
fentiekben is lattuk, a kritikus infrastruktarak mitkodéképességének biztositasa alapvetd és
elengedhetetlen. Tételezziik fel tehat, hogy egy ,,A” és egy ,,B” jelii helyen, egymassal
adatkapcsolatban allva, de f6ldrajzilag elkiiloniilve miikodik egy-egy szerver csoport, melyek
feladata az EESZT adatbéazisanak tarolasa és futtatasa. Tekinthetiink-e az ,,A” és ,,B” helyekre,
mint kritikus informacios infrastruktarakra? Igennel kell valaszolnunk, ha ,,A” és ,,B” egyideji
miikddése sziikséges a rendszer lizeméhez. Eddigi meghatarozasaink alapjan nem egyértelmi
a valasz azonban akkor, ha ,,A” és ,,B” képes 0nalldan is mikddésre és meghatarozott szabaly
alapjan ddl el, hogy melyik az, amelyik a felhasznélokat kiszolgalja (de egyidejlileg csak egy
mitkodik).

Vizsgaljuk meg tehat, hogy hogy ,,A” és ,,B” helyszinek mitdl tekinthetdek kritikus
informdacios infrastrukturanak? Elsdsorban attdl, hogy olyan rendszert (szoftvert és adatbazist)
tarolnak ¢és futtatnak, melynek mikodése a tarsadalom egészének miikodOképessége
szempontjabol alapvetd és elengedhetetlen. A futtatast megel6zden azonban ,,csak” rendkiviil
értékes hardverek csoportjardl beszélhetiink, melyek paramétereik alapjan meghatarozott
feladat végrehajtasara képesek. Vizsgaljunk meg egy olyan lehetdséget, ahol a mar miikodo
rendszeren egy fizikai sériilés miatt az adatbazis hasznalhatatlanna valik. Erték marad-e a
hardver? Onmagaban nem, hiszen adattarolasra alkalmatlannd valt és a rajta 1év6 adatok nem
elérhetbek.®

Megallapithat6 tehat (az elobbi példa vonatkozasaban), hogy elsddlegesen a valddi kritikus
informaciods infrastruktura maga az EESZT adatbazis és az ahhoz vald hozzaférést biztositd

3 Hatélyos honi szabalyozas szerint a létfontossagu rendszerelem (nemzetkézileg elfogadott elnevezés szerint
kritikus infrastruktira) meghatarozésa jogi értelemben a 2012. évi CLXVI. térvény alapjan torténik.

4 EESZT - Elektronikus Egészségiigyi Szolgaltatasi Tér. Az egészségiigyi és a hozzajuk kapcsolddd személyes
adatok kezelésérdl és védelmérdl szold 1997. évi XLVII. torvény (Eiiak.) III/A. fejezet, valamint a
személyazonosito jel helyébe 1ép6 azonositasi modokrol és az azonositd kodok hasznalatarol szolo 1996. évi
XX. torvény 23. § k), ), m) pont a TAJ szam miikodtetd altali tobb célbol torténd kezelésérdl szolo torvények
alapjan létrehozott, az Elektronikus Egészségiigyi Szolgaltatasi Térrel kapcsolatos részletes szabalyokrol sz61o
39/2016. (XII. 21.) EMMI rendeletben meghatarozott moédon mitk6dé komplex rendszer

% Természetesen a példa rendkiviil leegyszertisitett és kisarkitot, hiszen egy ilyen adattérold rendszer esetében
minden egyes merevlemez tartalmazhat személyes és kiilonleges adatot, melyet a torvény véd. Ebbdl fakadoan
egyértelmi, hogy elemekként tovabbra is a legszigoribb adatvédelmi eldirasok szerint kezelenddek.
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szoftver egysége. Nyilvanvald azonban az is, hogy mindaz a hardver, ami ennek iizemelését
biztositja, ugyanugy kritikus informacios infrastruktara, de nem énmaga okan, hanem a ,,rajta”
tizemeld szoftver és adatbazis miatt, vagyis hordozoként. Jelen példanal mar indokolt a kritikus
infrastruktira megnevezés is, a lakossag nagy részének érintettsége miatt. [5]

A NEMZETI ADATVAGYON ES ANNAK VEDELMENEK TORVENYI HATTERE

Magyarorszagon a 2010. évi CLVIL. térvény® bevezette a Nemzeti Adatvagyon fogalmat, 4m
rendkiviil sajnalatos modon semmilyen formaban nem rendelkezik annak fizikai- és kiber
vonatkozasban értelmezett strukturalis védelmérdl. Igaz ugyan, hogy a 2013. évi L. torvény’
ezt a hidnyossagot részben kezeli, de mig a 2010. évi CLVII. térvény az adatbazis és a rendszer
oldalarol kozeliti a kérdést, addig a 2013. évi L. torvény egészen kitlinden, de szervezet
oldalardl teszi ugyanezt. Messzemenden kivanatos lenne az eldbbi okokbdl a Nemzeti
Adatvagyon fogalmi bévitése és védelmének teljesebb rendezése.? Sajnos sem az EESZT, sem
bizonyos egyéb (akar mindsitett) adatbazisok nem részei ezen adatvagyonnak, igy jelenleg
jogszabalyi szinten az adatkezeld oldalardl torténd megkdzelités dominal.

Megvizsgalva a kozigazgatasban az egyre novekvd ilitemben keletkezd és sokszor csak
elektronikusan rendelkezésre all6 dokumentumokat, elgondolkodtatd, hogy azok ujboli
eldallitasa egy esetleges adathordozo, vagy mentés sériilése esetén mennyiben lesz lehetséges.
Annak az oka, hogy ez egyaltalan kérdésként meriilhet fel sajnos joval mélyebb, mint a
dokumentum készitdjének informacidbiztonsagi képzetlensége. A Nemzeti Adatvagyon
példdjan is jol latszik, hogy a jogalkotd konkrét rendszereket nevez meg €és nem adattartalom
alapjan végzi a kategoridkba sorolast. Egyértelmiien latszik, hogy a jogszabalyi hattér
lemaradasa az informécios tarsadalom rendkiviil dinamikus fejlédéséhez képest egyre
novekszik, igy mind égetdbb kérdéssé valik az adatbazis rendszerek megfeleld jogi oltalmanak
biztositasa is. [6]

TAMOGATO RENDSZEREK

Adatbézisok csak egy részei azonban a kritikus informécios infrastruktiraknak. Tekintsiink a
létfontossagu rendszerek €és rendszerelemek felé, ott is kiilonosen a kliens oldali iizemeltetd
szoftverekre. Egyre inkdbb elfogadottd valik, hogy rendszerekrdl is (nem csupan adatokrol)
mentéseket kell végezni, egy esetlegesen bekdvetkezo sériilésbdl valé mihamarabbi tizemképes
visszaallas érdekében. Példaként vizsgaljunk egy korhazi informacids rendszert, mely a betegek
adatait kezeli és szakmai vonatkozasban tizemelteti az intézményt. Itt jellemzden az adatbazis
rész és a kezeldfeliileti rész kiilonvalik egymastol, de az adatbézis integritdsdnak megmaradésa
még nem jelenti azt, hogy ahhoz a hozzaférés a felhasznaloi oldalrol biztositott marad. Egy nem
célzott, hanem felhaszndldi gondatlansagra visszavezethetd zsaroldvirus tdmadés
kovetkeztében az adott intézmény tobb napig iizemképtelen marad, de nem elsdsorban azért,
mert az adatbdzisai sériiltek, hanem mert a felhasznal6i oldalon iizemeld szoftvereket jra kell
telepiteni, altalaban az operacios rendszerrel (€s annak 0sszes biztonsagi javitasaval) egylitt. E
feladat végrehajtasa biztonsagos formaban tarolt munkadllomas mentésekrdl az id6 toredékét
veszi igénybe és napok helyett 6rakon beliil elindulhat az intézményben a legfontosabb munka.

® A nemzeti adatvagyon korébe tartozd allami nyilvantartisok fokozottabb védelmérdl

" Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsdgarol

8 Reményeink szerint azonban a Toérvényalkot6 az elmaradast felismerve a kozeli jov6ben elvégzi majd a
sziikséges modositasokat, hogy a valoban kritikus adatbazisok teljes kore megfeleld torvényi védettséget
¢élvezzen.
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Tegyiik vizsgalat targydva a rendszereket Osszekotd gerinchaldzati atviteltechnikai
eszkozoket, melyek mar onmagukban is kritikus informécios infrastruktiranak mindsiilnek.
Nézziik meg, hogy lehetséges-e olyan allapot, amikor a kiszolgalt infrastruktirdk rendben
miukodnek, de képtelenek kommunikalni egy magasabb vezetési/vezérlési szinttel? A valasz itt
Is igen, hiszen a piacon dominans szerepet bet6lté Cisco aktiv halozati eszkozokre altalaban 4-
6 havonta érkezik olyan javitds, mely valamilyen kozepesnél magasabb sebezhetOséget
orvosol.® Ezek telepitése soran el6fordulhat olyan hiba, mely a konfigurdcids beallitdsok
(statikus utvonalak, port tovabbitasok, IP cim engedélyek, stb.) elvesztésével jar, de mely nélkiil
az eszkoz az adott rendszerben alapfeladatat ellatni képtelen. A megoldas itt is az ismerten jo
konfiguraciok mentése. [7] [8]

Megallapithaté tehat, hogy a védendd adattartalomba, mint kategéridba elengedhetetlentil
bele kell foglalni a kritikus informacios infrastruktaraként viselkedé adatbazisokat, a kritikus
infrastruktirak tzemelését biztositd rendszerek adat- és rendszer mentéseit, illetve az
atviteltechnikai eszk6zok beallitdsainak mentéseit is.

ELOSZTOTT ADATTAROLAS

Hogyan lehetséges ezen adattartalom leghaté¢konyabb védelme? Miel6tt a technikai megoldas
lehetdségeit vizsgalnank nagyon fontos, hogy e vizsgalat csak gazdasagi racionalitds mentén
lehetséges. Nyilvanvald ugyanakkor az is, hogy a védelem minden esetben a védendo értékkel
all kapcsolatban. Nehéz ennek az értéknek a meghatarozéasa, mert az nem mérheto piaci erében,
(Gjra)eldallitasi koltségben, vagy egyéb a gazdasdgban altaldban elfogadott mddon. Kivétel
nélkiil olyan adatokrdl beszéliink, melyek részben, vagy egészben torténd kompromittalédasa
hazank nemzetbiztonsagat veszélyezteti — akar onmagukban, mint adatok, akar a Kritikus
infrastrukturak iizembiztonsagi kockazataként. [6]

Tekinthetjiik-e az adattarolas egy adott (egyediili) helyét biztonsdgosnak, fiiggetleniil attol,
hogy f6ldrajzi helyszinét tekintve hol valosul meg? Nem, hiszen szinte barmilyen objektumban
lehetséges a kiilsd, er0szakos fizikai karokozas, ezért jott 1étre a redundans adattarolds, mint
rendszer. A lehetséges megoldas egyik alapvetése tehat az adattarolas tobbszorozése — ez az,
ami az adattaroldst biztonsagossa teszi. A redundancia minden esetben valamilyen forméju
elosztott adattarolast jelent, ahol a valddi kiilonbséget az elosztas térbeni (tdgabb értelemben
foldrajzi) megvaldsuldsa, a konfiguracid szervezési elve és az ezekbdl adddd (szémithatd)
redundancia szint fogja jelenteni.

Az elosztott adattarolds tehat az adatok sértetlenségének (integritdsdnak) €és rendelkezésre
allasanak, igy az informacidbiztonsagnak is alappilére.® [9] [10] Maga az elosztas egyik
lehetséges, de talan legfontosabb kérdése, hogy eszkdzon beliili, tarolasi helyszinen beliili, vagy
tarolasi helyszinek kozotti elosztasrol van-e sz6. Az eszkozon beliili elosztasrol Big Datal!

% Az adott eszkdz 5 éves életciklusaban, a bevezetéstdl szamitva, a kiadott javitisok atlagaban. A példa a Cisco
5500-as sorozatu tiizfal/router eszkdzére vonatkozik -
https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&title=5500&sort=-
day_sir#~Vulnerabilities (let6ltés ideje: 2017. november 5.)

10 Az informacidbiztonsag harmadik alappillére, a bizalmassag itt csak attételesen jelenik meg, mert az elsésorban
szabalyozasi és authentikacios kérdés. Sériilhet ugyanakkor a bozalmassag elve, ha az adott adatbazis hozzaférési
/ jogosultsagi szabalyai sériilnek, illetve a tdmadonak kifejezetten az a célja, hogy egy joval a megkivant
jogosultsagi szintet alulmilo belsd személy szamara tegyen adatokat hozzaférhetove.

11 Nehéz pontos definiciot talalni a Big Data fogalomra, szdmos tanulmany foglalkozik csak a téma
megfogalmazasaval. Illés Noémi érnagy ,,A Nagy Adat; a Nagy Adat nemzetbiztonsagi aspektusai” cimii irdsaban
atfogoan foglalkozik a fogalmi kérdésekkel és azok kapcsolataival.
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esetekben nem lehet beszélni, hiszen egy RAID* tomb adattarolasi képessége a 100 TB-0s
nagysagrendnél jellemzéen megall. [11] [12] Folotte mar dedikalt adattarold eszkozoket
alkalmazunk, onnanto6l pedig nem eszk6zon beliili adattarolasrdl van sz6. Helyszinen beliili
redundancia esetiinkben szintén nem képezi tovabbi vizsgalat targyat, hiszen megallapitottuk,
hogy az egyediili adattarolasi helyszin nem tekinthet6 biztonsagosnak. [13] A tovabbiakban
tehat a tobb helyszinii, vagyis georedundans taroldst, mint az elosztott modell legfelsé szintjét
vizsgaljuk koncepcionalisan. [14]

A foldrajzilag elkiiloniilo adattarolasok hatranyait érdemes el0szor szamba venni, hiszen
csak azok ismeretében értékelhetd a valds elonyiik. Az adatok konzisztencidjanak kiilonb6zo
tarhelyek kozotti biztositasa egy plusz feldolgozasi rétegként jelenik meg, mely réteget minden
helyszinen iizemeltetni kell. Adatmozgas fliggvényében tobbszordzni kell a rendelkezésre allo
adatatviteli csatornakat, hiszen a helyszineket egymassal szinkronban kell tartani, illetve egy
két-helyszinii modell esetében barmelyik helyszinnek képesnek kell lennie a teljes rendszer
kiszolgalasara. A  tobbszorézott infrastruktira megndvekedett kezelOszemélyzetet,
megnodvekedett lizemeltetési koltségeket és jelentdsen megndvekedett kezdeti koltségeket
jelent. Szamos esetben a hatrany azonban eldnyként viselkedik, mert csak e hatranyokon
keresztiil érhetd el a redundancia mint cél. Ezért helyénvalobb koltség oldalrol kozeliteni és azt
mondani, hogy vannak koltségesebb és kevésbé koltséges megoldasok. A bekertilési koltség
azonban mindig csak a konkrét védendd adattomeg értékének vizsgalatat és a lehetséges
fenyegetettségek atfogd kockazatelemzését kovetden értelmezhetd, nélkiiliik soha.

TAROLASI MODELLEK

Mindezek fiiggvényében eldontendd az is, hogy két, vagy tobb helyszines modellt valasztunk-
e. Vezessiink be erre egy 0j fogalmat’®, a GRAIS-t, ami a Geo-Redundant Array of
Interdependent Sites!* kezddbettiit veszi alapul és részben vegyiik 4t a RAID tombokben ismert
szamozasi rendszert: kiilonboztessiink meg tehat GRAIS-1 és GRAIS-N ¢s GRAIS-ML
rendszereket:

— GRAIS-1 legyen az a rendszer ahol két foldrajzi helyszin egymas ,tiikreként”
miikodik, vagyis mindketté képes 6ndllo miitkodésre. Bedllitas kérdése, hogy egy
vezérld donti-e el, hogy a két helyszin koziil van-e elsdédleges €s a masik
folyamatosan hozza szinkronizal, vagy intelligens terheléselosztas alapjan torténik a
helyszinekrdl a kiszolgalas. Ez utébbinak egy nagyobb (orszagos) rendszer esetén
lehet haldzati Gtvalasztas szempontjabol eldnye.

—  GRAIS-N® rendszer esetében harom, vagy annal tobb foldrajzi helyszinrél van sz,
ahol egyik sem képes egyediil, 6nalldéan miikddni és a helyszinek szdmanak, valamint
a redundancia logikdjanak szintjébo6l adodik, hogy mennyi helyszin kiesését viseli
még el a rendszer.

—  GRAIS-ML! megoldasnal pedig rétegezett modellrdl van sz6, vagyis tobb
adatkdzpont 1étezik, melyek tobb, egymastol fliggetlen rendszer tarolasat végzik,
ahol bizonyos részek lehetnek GRAIS-1, masok GRAIS-N tipustak.

12 RAID — Redundant Array of Inexpensive Disks — tdbb olcsé fizikai merevlemez egy logikai lemezzé szervezése,
melyen utana ugyanugy particiok hozhatok létre, mint egy fizikai lemezen.

13 A fogalom bevezetésének célja, hogy a kés6bbiekben a kiilonbozé georedundans tarolasi topoldgiakrol
egyértelmiibb és egyszeriibb leirast lehessen adni.

14 A helyszinek kozott interdependencia gy értelmezhetd, hogy egészséges rendszer esetén a szinkronban tartas
egymastol fligg, GRAIS-1 rendszereket kivéve pedig csak egymas segitségével tud a kiszolgalas megtorténni.
15N - a GRAIS-1-t61 vald megkiilonbdztetést jelenti és tobbféle modellt kdvethet, pl. RAID-5, RAID-6 tipust.

16 ML — Multi Level — az adattirolas tobbszintii megvaldsitisat jelezve
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Mindharom rendszernek rendkiviil nagy eldnyei lehetnek egy adott megvaldsitas soran.
GRAIS-1 rendszer szerint mukodik egy megnevezni nem kivant orszag komplex
hatarrendészeti rendszere, mig GRAIS-N modell alapjan lizemelt indulasakor Magyarorszag
egyik mobil tavkozlési szolgaltatdjanak SIMY’ nyilvantartd rendszere, harom kozponttal.
Rendkiviil hosszan lehetne értekezni a kiilonb6zé modellek elényeirdl és hatranyairdl, mely
jelen irasnak (terjedelmi okokbol) nem célja.

GRAIS-ML rendszerek tovabbi magyarazatot igényelnek, hiszen eddig ritkan
alkalmazott struktararél van szé. Példaként tekintsiink egy olyan kormanyzati rendszert, mely
tobb, a teljes lakossdg adatait tartalmazé adatbazist kezel (népességnyilvantartas, kozlekedési
nyilvantartas, tarsadalombiztositasi alapnyilvantartas). Mivel rendkiviil nagy adattomegrol van
sz6, a vélelmezhetd optimalis tarolasi modell a GRAIS-1 lesz, az adatok értéke é&s
nemzetbiztonsagi jelentésége miatt rendkiviil magas fizikai biztonsagu tarolassal kertil
megvalositasra. Ez azt is jelenti, hogy létezik két olyan (foldrajzilag eltérd helyen 1évo)
objektum, ahol e tarolas megvalosul. Mindezzel parhuzamosan gondoljunk egy olyan eromiire,
mely az orszagos villamosenergia szolgaltatasban vesz részt. Ezen erémi miikodés-kritikus
rendszereinek mentését, mely egy kiber-sériilés utani visszaallashoz sziikségesek, az adott
erémiivon kiviil is tarolni kell. [15] [16] Ez megoldhat6 tobb masik erdmiiben elosztva (GRAIS-
N rendszerben) és azon feliil a kozponti kormanyzati adattarolas GRAIS-1 rendszerében
(részben, vagy egészben).

fgy a kormanyzati szintii rendszernél a GRAIS-1 adatbazisok mellett megjelenik egy
GRAIS-N adatbazis is. Ez torténhet akar tigy is, hogy Mindezek mellett a teljes erdmiivi
adatallomany is egy alacsonyabb rendelkezésre 4llasi szinten tarolasra keriil, ezek azonban mar
tervezési kérdések, melyek igen sok egyéb valtozo fiiggvényei. [17] [14]

OSSZEGZES - KOVETKEZTETESEK

A fentiekben leirt struktarak képesek jelenleg kiszolgalni azt szdmos, 6nmagéban jelentdsen
kiilonb6z6 rendszert, melyek adattirolasat kdzpontositani, de kialakitdsat tekintve elosztani
kell. Ezek a modellek biztositjadk azt a dinamikus novekedési lehetdséget, melynek soran
tovabbi adatteriiletek bekapcsolasa, illetve a tarolas felfelé torténd skalazasa nem okozza a
teljes adattarolasi rendszer leallitasat vagy ideiglenes sziineteltetését. Ugyanigy lehetové teszi
azt is, hogy a felhasznéloi oldalon 0j kliensek hozzdadéasaval zokkendmentes iizem biztosithato
minden mar meglévo felhasznalo szdmara is. A tarolasi/kiszolgalasi er6forras oldalon biztositja
az ideiglenesen megndvelt kapacitasi igények biztositasat (példaul valasztasok idején) tovabbi
kiszolgalo fiirtdk (és sziikség esetén atmeneti adattarak) bekapcsolasaval.

Jelen iras célja néhany elvi koncepcid lehetdségeinek ismertetése volt. A példaként hasznalt
kritikus (informdciés) infrastruktrdkon keresztiil bemutattam, hogy maga az adatbazis
onmagaban is tekinthetd kritikus infrastrukturanak és e mindségénél fogva vonatkoznak ra
mindazon védelmi intézkedések, melyek a klasszikus, fizikai valdjukban is megjelend kritikus
infrastrukturdkat megilletik. Mivel az ilyen adatbazisok folyamatosan és dinamikusan
valtoznak, a sértetlenség €s rendelkezésre allas feltételeit racionalis keretek kozott csak elosztott
adattarolas segitségével lehet biztositani. Ezt kovetden bevezettem a GRAIS adattarolasi
modellek fogalmat és igazoltam, hogy kormanyzati Big Data rendszereknél a jelenleg ismert €s
alkalmazhaté utak koziil heterogén kornyezetben hasznalhato alternativa jellemzden nem
talalhato.

17 SIM — Subscriber Identification Module — mobiltelefonok iizemeltetéséhez elengedhetetlen, az el6fizetét
azonosito chipkartya (ami ijabb késziilékekben mar a telefonba beépitetten is megtalalhato). Tarolja az el6fizetd
International Mobile Subscriber Identity (IMSI) azonositot.
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