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Absztrakt

Napjaink tarsadalmi, gazdasagi, és minden-
napi tevékenysége egyre névekvd mértékben
fligg a kiberteret alkoto, globalisan 6sszekap-
csolt, decentralizalt informatikai rendszerek és
halbzatok altal nyujtott szolgaltatasoktol.

A kiberbiztonsag megteremtése és fenntartasa
a kiberbiztonsagi szervezetek, az informatikai
rendszereket, halozatokat miikédteté szerve-
zetek, az allampolgarok, és a média kiemelt je-
lentéségli kbzds feladata, amely tébb szerep-
I6re kiterjed6 és széleskérii egylittmiikbdést
igényel.

Jelen publikacié — egy haromrészes sorozat
masodik részeként — leirja és értékeli a kiber-
biztonsagi szervezetek altal kezelt, illetve a
kéztlik aramlo informaciokat, az informacio-
csere alapvetd jellemzéit.
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Abstract

Today's social, economic, and every-day activ-
ities are increasingly dependent on the ser-
vices provided by globally interconnected, de-
centralized IT systems and networks, the cy-
berspace.

Ensuring cyber security is a common task of
cybersecurity organisations, IT system-net-
work operators, citizens, and media, which re-
quires wide range, extensive cooperation of
these actors.

Recent paper — as a second part of a three-part
series — describes and evaluates the infor-
mation handled by, and flowing between cyber
security organisations, and the basic features
of information exchange.
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BEVEZETES

Napjaink tarsadalmi, gazdasagi, €s mindennapi tevékenysége egyre novekvo mértékben fiigg a
kiberteret alkotd, globalisan dsszekapcsolt, decentralizalt informatikai rendszerek és haldzatok
altal nyujtott szolgaltatasoktol. Az informatikai szolgaltatasok egyre jelentdsebb mértékben ja-
rulnak hozza az 4llami miikddés hatékonysaganak, a vallalkozasok eredményességének és ver-
senyképességének, valamint az allampolgarok életmindségének javitasahoz. A ndvekvo fiiggo-
ség egyben novekvo kiszolgaltatottsagot, kockéazatot is jelent, mivel az informatikai rendszerek,
halozatok, és az altaluk kezelt adatok, informaciok biztonsaganak (bizalmassaganak, sértetlen-
ségének, és rendelkezésre allasanak) megsértése maga utdn vonja az informatikai szolgaltata-
sokra épiil6é rendszerek, folyamatok, szolgaltatdsok biztonsagéanak sériilését is, ami jelentds ki-
hatéassal lehet az 4tfogo biztonsag politikai, katonai, gazdasagi, pénziigyi, és tarsadalmi dimen-
Zioira is.

A kibertérben vilagszerte ndvekvd mértékben jelentkezd kockéazatok és fenyegetések keze-
1ésére, a megfeleld szintl kiberbiztonsadg garantaldsara, a nemzeti kritikus infrastruktira mi-
kodtetésének biztositasara minden allamnak, igy — Magyarorszag Nemzeti Biztonsagi Stratégi-
ajaban megfogalmazottak szerint — hazanknak is készen kell allnia. A kiberbiztonsag megte-
remtése ¢s fenntartdsa nem csak a kiberbiztonsagi (informacidbiztonséagi, informatikai bizton-
sagi) szervezetek, hanem az informatikai rendszereket, hal6zatokat miikddtetd szervezetek, az
allampolgarok, és a média kiemelt jelentségl feladata.

A kibertér informatikai rendszereinek, hélozatainak globalis, szovevényes Gsszekapcsold-
déasa kovetkeztében az egyik rendszer biztonsaganak sériilése elvezethet egy masik (mas or-
szagban, mas dgazatban miik6dd) rendszer biztonsaganak sériiléséhez. Egy magan vallalkozés
altal lizemeltetett informatikai infrastruktara timadéasaval timadhatova véalnak az infrastruktira
szolgaltatasait igénybevevd kormanyzati, gazdasagi, és mas informatikai rendszerek is. Az In-
ternet 1ényegében barhonnan konnyli utvonalat biztosit kibertdmadasok, kiberbilincselekmé-
nyek végrehajtasahoz. Mindebbdl kovetkezik, hogy a kiberbiztonsag fenntartasa tobb szerep-
16re kiterjedd és széleskort egylittmiikodést igényel.

Jelen publikacio6 egy szélesebb korti, a kiberbiztonsagi szervezetek informaciocsere igényeit,
¢s az ehhez kapcsolodo interoperabilitasi kovetelményeket vizsgald kutatas masodik részét ké-
pezi. Az el6z6ben rendszerezésre Keriiltek a kiberbiztonsagi szervezetek fobb tipusai, és ezek
funkcioi, feladatai. A kdvetkezo targya pedig a kiberbiztonsagi szervezetek kozotti informacio-
cseréhez kapcsolodo interoperabilitasi problémak és kovetelmények vizsgalata lesz.

A kiberbiztonsagi szervezetek altal kezelt informaciok korét — mas szervezetekhez hason-
l6an — funkcidik, feladataik hatdrozzdk meg, amelyeket az el6z6 publikdcioban mutattunk be.
Jelen publikécio célja a kiberbiztonsagi szervezetek altal kezelt, illetve a koztiik &ramlo6 infor-
maciok, és az informacidcsere alapvet6 jellemzoinek feltarasa, leirasa és értékelése. Ennek ér-
dekében a kovetkezokben:

— rendszerezziik a kiberbiztonsagi eseménykezeld és miiveleti kozpontok altal kezelt,
¢és a koztiik aramld informaciok korét, amelyek kozott — kiillondsebb indoklas nélkiil
is elfogadhatoan — kiemelt szerepet a kiberbiztonsagi eseményekre, illetve a kiber-
biztonsagi sériilékenységekre vonatkozd informaciok jatszanak;

— meghatarozzuk a két emlitett csoportba tartozo legfontosabb informaciokat, és a szer-
vezetek kozotti cseréjiik alapvetd formait;

— Vvégiil roviden rendszerezziik a két csoportba nem tartozd, tovabbi informéciokat.

KIBERBIZTONSAGI SZERVEZETEK ALTAL KEZELT INFORMACIOK

A kiberbiztonsagi eseménykezeld és milveleti kozpontok altal kezelt informaciok korének al-
talanos érvényli meghatarozésa elsddlegesen a szervezetek funkcioi, feladatai, és az ezekre vo-
natkozo eldirasok, ajanlasok alapjan, valamint a ténylegesen kezelt, kozreadott informaciok
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elemzésével lehetséges. Mivel az informacidk a vilag dolgaira, azok tulajdonsagaira és viszo-
nyaira vonatkozo ismeretelemek, a kiberbiztonsagi informaciok korének meghatarozasahoz jo
kiindul6 alapot képezhetnek a kiberbiztonsag alapvetd fogalmait és azok kapcsolatrendszerét
leirni szandékoz6 kiberbiztonsagi ontologiak, amelyek felhasznalhatoak az informaciokkal jel-
lemzett legfontosabb objektumok azonositasara. A kdvetkezdkben elészor attekintjiik, rendsze-
rezzik a kiberbiztonsagi szervezetek altal kezelt informacidkat, majd Osszegezziik, hogy ezek
koziil mely informaciokat cserélnek mas szervezetekkel és milyen forméban.

A kiberbiztonsdgi szervezetek dltal kezelt informaciok elméleti alapjait a kiberbiztonsagi'
taxonémidkban, ontoldgidkban, informacidcsere szabvanyokban szerepld alapvetd objektumok
képezik. Az informaciok ugyanis mindig dolgok (objektumok) jellemzdit, kapcsolatait irjak le,
igy az informéciok korének meghatarozasdhoz eldszor az informaciokkal jellemzett objektu-
mok korét kell meghatarozni. Az ontologiak, taxonomiak alapvetd fogalmai kézott pedig érte-
lemszerien megtalalhatoak azok a dolgok (objektumok), amelyekre vonatkozodan a kiberbiz-
tonsagi szervezetek informaciokat kezelnek, cserélnek. Bar az elért eredmények ellenére egy-
ségesen elfogadott kiberbiztonsagi ontoldgia mindmaig nincs, de a kiilonb6z8 valtozatok?, il-
letve a kovetkezo fejezetben részletesebben ismertetett adatformatumok tartalma témank szem-
pontjabol elegendd mértékben egybevag.

A kiberbiztonsagi informaciok altal jellemzett legfontosabb objektumok els6ként egy ma is
sokszor hivatkozott 1998-as jelentésben [1] jelentek meg. A jelentés a kiberbiztonsagi esemé-
nyek bekovetkezésének Utjat €s az egyes 0sszetevok (tamado, eszkdz, sériilékenység, [tamado]
tevékenység, [tdmadas] célpontja, nem megengedett eredmény, [tdmadod] célkitlizése) tipusait
irta le. Ezek az objektumok mindmaig a kiberbiztonsagi szervezetek tevékenysége soran hasz-
nalt fogalmak, amelyekre vonatkoz6 informaciok a szervezetek altal kezelt informaciok kdzott
kiemelt helyet foglalnak el.

A napjainkig megjelent kiberbiztonsagi (informatikai biztonsagi) ontologidkban tovabbi
alapvetd objektumok keriiltek meghatarozasra, amelyek koziil a kiberbiztonsagi szervezetek
kozotti informacidcesere szempontjabol legfontosabbnak itélteket a kovetkezo abra tartalmazza.

! Vagy részben eltéré targyt informaciobiztonsagi, informatikai biztonsagi, szamitogép biztonsagi ontologiak,
taxonomiak.

2 A korre vonatkozoan lasd példaul a kiberbiztonsaghoz kapcsolodé 10 taxonémiat, 4 informécidcsere/megosztas
szabvanyt és 13 ontoldgiat attekinté 2017-es publikaciot. [2]
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1. abra: A kiberbiztonsag kivalasztott alapvetd fogalmai és kapcsolatrendszeriik

A fenti 4brabdl hianyzik szdmos tovabbi fogalom (objektum) is, amelyek a kiilénb6z6 onto-
logidkban megjelennek, pld. a biztonsagsértd (tdmado) sszetett miiveletei, a biztonsag megor-
z€ését szolgalo biztonsagi intézkedések (kontrollok), sériilékenység javitasok, vagy a biztonsag-
sértd tevékenységet jelzd megfigyelhetd "nyomok". Ezekkel jelen publikécioban terjedelmi
okokbol nem, vagy csak korlatozott mértékben foglalkozunk.

A kiberbiztonsagi szervezetek dltal a gyakorlatban kezelt informaciok mas megkozelitésben,
a kiberbiztonsaghoz kapcsolodé funkcidk szerint csoportositva is modellezhetdek. Jelen publi-
kacioban ennek alapjat a Nemzetkozi Tavkozlési Egyesiilet X.1500 sorozatba tartozd, a kiber-
biztonsagi informaciok cseréjére vonatkozd szabvanyai® (ajanlasai) képezik.

A szabvanysorozat célja, hogy meghatdrozza azokat a technikdkat, amelyek segitségével a
kiberbiztonsagi szereplok (elsdsorban lizemeltetd, fejlesztd, gyartd, illetve eseménykezeld szer-
vezetek) megbizhaté modon cserélhetnek kiberbiztonsagi informéciokat. Ez az informacidcsere
jelentds szerepet jatszik a megfeleld szintli kiberbiztonsag fenntartdsaban, az infrastruktara vé-
delemben, és a kiberbiztonsagi eseménykezeld, vagy miiveleti kozpontok eredményes miiko-
désében.

Az X.1500 alapszabvany [3] 1. melléklete tartalmaz egy kiberbiztonsagi informacidcsere
ontologiat, amely az kiberbiztonsagi informaciokat harom funkcionalis teriiletre* csoportositva

% International Telecommunication Union Telecommunication Standardization Sector (ITU-T) Series X.1500
Cybersecurity information exchange (CYBEX).
4 Operation domain.
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tartalmazza. A harom funkcionalis teriilet az eseménykezelés, az erdforras feliigyelet, és a ki-
berbiztonsagi tudas felhalmozas (kezelés). A funkciondlis teriiletek altal kezelt adatbazisokat
¢s tudasbazisokat, valamint a koztiik fennallé kapcsolatokat a kdvetkezd dbra szemlélteti.

Eréforras- Szolg. erforras || Termék és szolgaltatas Tudas
felugyeleti adatbazis e tudasbazis felhalmozé
funkcionalis ¥ verzié informaciok (kezeld)
terulet konfiguracié informacidk funkcionalis
¥ 1 tertlet

\ 4

Ellentevékenység
tudasbazis
értékelés informaciok
detektdldsi/védelmi inf.
S

b
Felh. eréforras ¥
adatbazis \\
\ 4
Esemény- Bizt. esemény

kezeld adatbazis \\

\ 4

funkcionalis

terilet Kiberkockazat
— 1 tudasbazis
Figyelmeztetés | L—" sériilékenység informacidk
adatbazis fenyegetés informaciok

2. abra: A kiberbiztonsagi informacidcsere ontologia modellje®

Az erbforras feliigyeleti funkcionalis teriilet rendeltetése az informatikai eréforrasokhoz
kapcsolodo biztonsagi eseményeket megeldzo €s karelharitasi (telepitési, konfiguralasi, €s fel-
tigyeleti) feladatok megvalositasa. A funkcionalis teriilet két informacidcsoportot (adatbazist)
kezel. A felhasznaldi er6forras adatbazis a szervezet informatikai eréforrasainak biztonsagi
szempontbodl 1ényeges adatait (listajat, konfiguracioit, felhasznalési szintjét, biztonsagi eljara-
sokat, értékeléseket, stb.) tartalmazza. A szolgaltatoi er6forras a szervezeten kiviili, a szervezet
altal hasznalt (pld. felh6 alapu) eréforrasok sziikséges adatait tartalmazza.

Az eseménykezeld funkcionalis teriilet rendeltetése a kiberbiztonsagi biztonsagi események
kezelése (detektalasa, értékelése és megvalaszolasa), valamint figyelmeztetések kiadasa. A
funkcionalis teriilet két informacidcsoportot (adatbazist) kezel. A biztonsagi esemény adatbazis
a felhasznaloi er6forras adatbazis adatainak felhasznalasaval, azok elemzésével keriil bovitésre,
¢€s esemény, biztonsagi esemény, valamint tamadas adatokat tartalmaz. A figyelmeztetés adat-
bazis a szervezeten beliili, vagy kiviili tajékoztatasra szant statisztikai adatokat, figyelmezteté-
seket (riasztasok ¢€s segitséget nyu;jtd javaslatok) tartalmaz. Alapjat a biztonsagi esemény adat-
bazis, és a kiberbiztonsagi kockazat tudasbazis adatai képezik.

A kiberbiztonséagi tudas felhalmozo (kezeld) funkciondlis teriilet rendeltetése a kiilonb6zd,
koztiik kiils6 forrasokbdl szarmazo, kiberbiztonsaghoz kapcsolodd informaciok gytjtése, eld-
allitasa, rendszerezése. A funkcionalis teriilet altal kezelt informacidk harom tudasbazisba cso-
portosithatéak. Az informacidk szervezeten kiviili forrasai koz¢é az informatikai termékek fej-
leszt6i, gyartdi, valamint a kiberbiztonsagi szakteriilet szervezetei, kutatoi tartoznak. A kiber-
biztonsagi kockéazat tudasbazis ismert, és az adott szervezet szamara relevans sériilékenysé-
gekre és fenyegetésekre vonatkoz6 informéciokat tartalmaz. Az ellentevékenység tudasbazisba
az informatikai eréforrasok biztonsagi értékeléséhez felhasznalhat6é informaciok (szabalyok,

5 ITU-T X.1500 Figure 11-1 — CYBEX Ontology Model alapjan [3, 17. 0.]
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feltételek, konfiguracid ellenérzo listak, stb.), valamint a fenyegetések bekovetkezését detek-
talo, vagy azokat megakadalyozo szabalyok és feltételek tartoznak. Végiil a termék és szolgal-
tatas tudasbazis a termékek, szolgaltatdsok megnevezéseire, verzidira, javitocsomagjaira, vala-
mint a termékek, szolgaltatasok ismert, ellenérzott konfiguracidira vonatkozé informéciokat
foglalja magéaban.

KIBERBIZTONSAGI SZERVEZETEK KOZOTTI INFORMACIOCSERE ALAPJAI

A kiberbiztonsagi szervezetek kozotti informdciocsere attekintéséhez el6szor fel kell vazol-
nunk a kiberbiztonsdgi szervezetek kozotti egyiittmiikodési kapcsolatok fobb tipusait. Ezek kozé
a kovetkezok tartoznak:

— kiberbiztonsagi eseménykezeld kozpont, illetve a feliigyelete ala, szolgaltatasi ko-
rébe tartozo kiberbiztonsagi miiveleti kozpontok (lizemeltetd szervezetek) kozotti
kapcsolatok;

— "folé-alarendelt", atfogdbb-sziikebb feleldsségi korh (pld. nemzeti és agazati; vagy
egy agazaton beliil nemzetkozi, regionalis, szovetségi és nemzeti) eseménykezeld
kozpontok kozotti kapesolatok;

—  "mellérendelt", egymast nem atfedo felelosségi korti (pld. kiilonb6z6 nemzeti, vagy
kiilonboz6 agazati) eseménykezeld kozpontok kozotti kapesolatok;

— kiberbiztonsagi eseménykezeld és miiveleti kozpontok, illetve informatikai termékek
fejlesztoi, gyartoi kozotti kapesolatok;

— kiberbiztonsagi eseménykezeld €s miiveleti kdzpontok, illetve katonai, rendodri, és
nemzetbiztonsagi szervezetek kozotti kapcsolatok (jelen publikdcioban a tovabbiak-
ban ezen kapcsolatokkal nem foglalkozunk).

A kiberbiztonsagi informaciok megosztasanak feltételeit — a jogszabalyi eldirasok keretei
kozott — az egyes szervezetek informacido-megosztasi politikai és a szervezetek kdzotti bizalmi
viszonyok hatarozzak meg. Emellett az informdciocsere, megosztas megvaldsitasanak modja
is tobbféle lehet®:

—  két szerepl6 kozotti egy- vagy kétiranyt informaciocsere (peer-to-peer);
— centralizalt elosztasra épiil6 informaciomegosztas (hub-and-spoke);

—  tObb szerepld kozotti kozvetlen informaciomegosztas (post-to-all);

— valamint ezek 6tvozetére épiild hibrid megoldasok.

Az informacidcsere, megosztas technikdja lehet lekérdezés-valasz, vagy eléjegyzés-automa-
tikus értesités alapu.

Az egyes megoldasok Osszefliggésben allnak a résztvevok kozotti bizalmi szinttel. A tobb
szerepld kozotti kozvetlen informéaciomegosztads magas bizalmi szintet feltételez. A centralizalt
elosztasra épiilé megoldas mitkodoképes lehet magas és kdzepes bizalmi szint esetében (utdbbi
esetben a kozponti eloszto szlirési lehetdségeire épitve). Végiil a két szereplds informaciomeg-
osztas, az egyedi korlatozasok érvényesitésének lehetdsége miatt nem kovetel magas, vagy ko-
zepes bizalmi szintet sem.

A kiberbiztonsagi szervezetek kozotti informdaciocsere alapveto rendeltetése, hogy ennek ré-
vén minden szervezet hozzajusson a tevékenységéhez, és ezt a tevékenységet megalapozé don-
téseihez sziikséges informaciokhoz. Ehhez azokat az informéaciokat kell megosztani, rendelke-

® Részletesebben lasd pld. a kapcsoldddé MITRE tanulményt [4], és az ITU-T X.1550 szabvéanyt [5].
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zésre bocsatani, amelyek az informaciot felhasznald szervezet szamara sziikségesek és elégsé-
gesek. Ezt az ENISA dokumentumai kdzvetleniil hasznosithaté informacionak’ nevezik, és
sziikséges tulajdonsagai koz¢ a relevanciat, idészerliséget, pontossagot, a meghatarozott célok
szempontjabol teljes kortiséget, valamint az "emészthetdséget" soroljak. Ez utobbi olyan format
jelent, amely lehetévé teszi az adatok egyszer(i importalasat, a 1ényeges alapadatok és mutatok®
kinyerését.

Az informdcidcsere alapveto jellemzdit a kovetkezOkben a kiberbiztonsagi eseménykezeld
¢és miiveleti kozpontok néz6pontjabol, az altaluk kezelt informaciok tipusai szerint, négy cso-
portra (eseményekre, sériilékenységekre, fenyegetésekre vonatkozd, és tovabbi informacidkra)
tagolva fogjuk targyalni.

A kiberbiztonsdagi eseményekre (incidensekre) vonatkozo informdciok cseréje az incidenst
‘elszenvedd' szervezettdl (miiveleti kozponttdl) az eseménykezeld kozpontokhoz, majd esetleg
tovabbi szervezetekhez iranyul. A biztonsagi események jelentési kotelezettségét eldirhatja jog-
szabaly, az 6nkéntes bejelentésre sor keriilhet segitséghez jutas céljabol, vagy az atfogo kiber-
biztonsag érdekében, de el is maradhat.

A biztonsagi eseményekre vonatkozo6 informéciokat az eseménykezeld szervezetek taroljak,
értékelik, kiegészitik, és sziikség esetén fenyegetések jelzéseként tovabbitjak mas kiberbizton-
sagi szervezeteknek. Az értékelés eredménye lehet 0j sériilékenység felismerése, vagy feltéte-
lezése. A biztonsagi eseményekre vonatkoz6 informaciok idészakonként rendszerezésre, 6sz-
szegzésre keriilnek.

A kiberbiztonsagi sériilékenységekre vonatkozo informdciok cseréje a Sériilékenységeket le-
ir6 bejelentéssel indul, amit barki megtehet. A bejelentés torténhet kdzvetleniil a gyartdhoz,
vagy — amennyiben van ilyen — a feliigyeld, szolgaltatast ny(jto kiberbiztonsagi eseménykezeld
kozponthoz, illetve kdzvetleniil a médidban. A sériilékenységek életciklusanak négy alapvetd
szereploje: a felfedezé/bejelentd; a koordinacids szerepet jatszo kiberbiztonsagi eseménykezeld
kozpont; az érintett termék fejlesztdje, gyartdja; illetve a sériillékenységgel rendelkezd informa-
tikai 6sszetevot felhasznalo alkalmazoi kor. [8, 20. 0.]

Azj sériilékenységekrol a kiberbiztonsagi szervezetek tdjékoztatjdk az érintett gyartot, eset-
leg nyilvanossagra hozzak, illetve a megszerzett informacidkat egymassal megosztjak, é¢s ennek
alapjan naprakész nyilvantartast vezetnek (ami lehet a feliigyeletiik ala tartozo szervezetek altal
tizemeltetett informatikai 6sszetevok alapjan sziirt). Egyes kiberbiztonsagi szervezetek globalis
sériilékenység nyilvantartdsokat vezetnek, illetve tesznek k6zz¢. A sériilékenységek nyilvanos-
sagra hozatalat kiilonb6z6 szempontok hatarozhatjak meg, aminek eredménye lehet: nincs koz-
zététel, teljes kozzététel, gyarton keresztiili (a megoldas kidolgozésat kdvetd) kozzététel, vagy
korlatozott kozzététel. [8, 23-25.]

A sériilekenységekkel érintett informatikai dsszetevok gyartoi a bejelentett sériilékenysége-
ket kivizsgaljak, azok megsziintetésére, vagy hatasaik csokkentésére megoldasokat, javitocso-
magokat dolgoznak ki, és adnak kozre. Ezek a kiberbiztonsagi szervezetekhez is eljutnak, amit
nyilvantartasaikban, miikddésiik soran felhasznalnak.

A kiberbiztonsagi fenyegetésekre vonatkozo informdciok cseréje a potencialis biztonsagsértd
eseményekre vonatkozo — a kiberbiztonsagi kockazatkezelésben felhasznalasra keriilé — infor-
maciok cseréjét jelenti, amelyben jelentds szerepet jatszanak a potencidlis biztonsagsértdkre,

7 Actionable information [6, 2-4. 0.]

8 Az [kiberhirszerzési] alapadat (observable) a kiberfenyegetés elleni hirszerzés (cyber threat intelligence) szak-
kifejezése, amely mérheté/megfigyelhets esemény, vagy allapotot leir6 tulajdonsag a kibertartomanyban/kiber-
térben. A mutatd pedig meghatarozott alapadatok hattér informaciokkal kiegészitett mintazata, amely adott dol-
got, vagy viselkedést reprezental. [7, 14. 0.]
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tamadokra, valamint az altaluk alkalmazott mdodszerekre, eljarasokra vonatkozo elemzett, érté-
kelt, szintetizalt informaciok. Mig a sériilékenységekhez kapcsolddo informaciok a karokozo
biztonsagi események "sajat oldali/belsd" részét, addig a fenyegetésekhez kapcsolodo informa-
ciok a "tamado oldali/kiilsé" részét képezik.

A fenyegetésekre vonatkozd informacidk egy része a kiberbiztonsagi eseménykezeld és mii-
veleti kozpontokban is eldallithatd, azonban ez specidlis képességeket, megoldasokat igényel.
Az 1j funkcid, szakteriilet megnevezésére sziiletett a kiberfenyegetés elleni hirszerzés (Cyber
Threat Intelligence®, CTI) mindmaig bizonytalannak tartott, de rohamléptekben terjedd fogalma
[9], és sziilettek meg az ezzel foglalkozd — az eseménykezeld szervezetek hagyomanyos funk-
cioit meghalado — szervezetek, szervezeti elemek.

KIBERBIZTONSAGI ESEMENYEKRE VONATKOZO INFORMACIOK

A kiberbiztonsagi eseménykezeld és muveleti kozpontok folyamatosan fogadjak, elemzik, és
sziikség esetén tovabbitjak a hatokdriikbe tartozo szervezeteket, informatikai rendszereket, ha-
l6zatokat érintd kiberbiztonsagi eseményekre (incidensekre) vonatkozd informécidkat. Ezek
alapvetden belsd informaciok, elsdsorban az érintett szervezetek, és az 6ket tamogatd esemény-
kezeld kozpontok kozott aramolnak.

A biztonsagi eseményekre vonatkoz6 informaciok két nagy csoportba sorolhatdak: az els6d-
leges nyers esemény informécidkra, valamint az értékelt esemény informaciokra. Az informa-
ciok kore — amely az incidenskezelés soran folyamatosan bdviilhet, pontosodhat — minimalisan
a bejelentdre, a bekovetkezett eseményre, az érintett 6sszetevore, az esemény kdvetkezménye-
ire, valamint (kiils0) forrasara, médszerére vonatkozé informéciokat tartalmazza.

Konkrét kiberbiztonsagi eseményekre vonatkoz6 informaciok mas szervezetek szamara, az
informaciok szenzitiv jellege miatt csak korlatozottan keriilnek tovébbitasra.'® Az eseményke-
zel6 kozpontok eseményekre vonatkozo informaciokat oszthatnak meg [10, 9-13. 0.]:

— mas eseménykezeld kdzpontokkal (megelézo jelleggel, fenyegetések, vagy az eset-
leges tovabbgylirizé hatdsok jelzésére);

— halodzat- (internet) szolgaltatokkal (tdmadasok korlatozasa, timadok azonositasa cél-
jabol);

— informatikai gyartokkal, szolgaltatokkal (eseménykezelés segitése céljabol);

—  biiniild6z0 szervekkel (a kapcsolodo biliniigyi 1épések megtétele érdekében);

— eseményinformacié megosztast tdmogatd szervezetekkel (az altalanos kiberbizton-
sdg novelése céljabol);

— atamogatott tigyfélkorrel, felhasznalokkal, kozvéleménnyel.

A kiberbiztonsagi eseményre vonatkozo alapvetd informdciok koz¢é a bejelentére vonat-
kozo informéciok, az eseményhez kapcsolddo iddpont informéciok, valamint az esemény rovid
leirasa tartozik.

A bejelentdre vonatkozo informaciok kozé a szokéasos altalanos informaciok (név, elérhetd-
ségek, képviselt szervezet [ha van]) tartoznak. Szerepiik egyrészt a tovabbi kapcsolattartas fel-
tételeinek biztositdsa, masrészt — és ez talan még jelentdsebb is — felhasznéldsra keriilnek a

% A hirszerzés/hirszerzési informacio (intelligence) altalanos értelmezés szerint a szervezeti dontéshez a szerve-
zeten kiviilrdl sziikséges informaciok megszerzése, elemzése, értékelése, illetve maga az elemzett, értékelt infor-
macio.

10 Az incidensekre vonatkozoé informéciok ezen kiviil dsszesitett, szintetizalt formaban, kiberbiztonsagi helyzet-
értékelések, fenyegetés értékelések formajaban kdzreadasra kertilhetnek.
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bejelentés hitelességének, megbizhatdsaganak megitélése soran. Amennyiben az eseményt ki-
berbiztonsagi szervezet jelenti be, nyujt rola tjékoztatast, az egylittmikodést segitheti az ese-
ményhez a bejelentd szervezetben hozzarendelt azonosito (tracking number).

Az eseményhez kapcsolodo idopont informaciok kozé az észlelés idopontja, a bekovetkezés
idépontja, valamint a befejezddés iddpontja tartozik. Az észlelés és a befejezddés iddpontja
egyértelmiien meghatarozhat6. A bekovetkezés idopontja lehet feltételezett, megkdzelitd, vagy
bizonyithato, és az észlelést kdvetden lefolytatott vizsgalatok alapjan keriilhet meghatarozasra,
majd a késébbi vizsgalatok alapjan pontositasra.

A kiberbiztonsdgi esemény besoroldsa a megfelel$ bejelentési, eseménykezelési eljarasren-
deknek megfeleld kategoria rendszerre €piil. Mint a szakteriileten mas esetben is, egységesen
elfogadott kategoria rendszerrel nem taldlkozhatunk, tobb kategoria rendszer, taxondmia is 1¢-
tezik. Ez utobbiak megnevezése altalaban esemény, vagy fenyegetés taxondmia.?

Az Egyesiilt Allamok szévetségi incidens jelentési irdnyelvei hét kategoriabol 4116 besorolast
irnak el8.*? A kategdria rendszer elemei:

CAT 0 - gyakorlat, biztonsagi tesztelés CAT 1 - jogosulatlan hozzéaférés

CAT 2 - szolgéltatas akadalyozas CAT 3 - rosszindulati kod

CAT 4 - helytelen hasznalat CAT 5 - felderités, informacidgytjtés

CAT 6 - kivizsgalas alatt all6 esemény

Az Europai Unioban alkalmazott megoldasokrol és egy referencia taxonomia kialakitasanak
iranyairdl az ENISA 2018 januarjaban adott ki egy tanulmanyt. [12] A tanulmany alapjat az
Europai CSIRT Hélozat (eCSIRT.net) taxondmiaja, valamint az EUROPOL K6z06s taxondmia
a bliniild6zo szervek ¢€s a kiberbiztonsagi eseménykezeld kozpontok szamara képezi. Mindkét
taxonoémia két szintli, felsé szintjei — két a biliniild6z¢si teriilet szempontjabol nem relevans
kategoriatol eltekintve — azonosak, de a masodik szintek mar eltéréseket mutatnak.

Az eCSIRT.net felso szintii kategoriai a kovetkezdek:

- visszaélésszerl tartalom - rosszindulat kod

- felderités, informaciogytijtés - behatolasok

- rendelkezésre allas megsértése - informacio jogosulatlan elérése, modositasa
- csalas - sériilékenység

- egy¢éb - tesztelés

A kiberbiztonsdgi esemény dltal érintett dsszetevokre vonatkoz6 informéciok a reagalo ese-
ménykezelési feladatok megvaldsitasat szolgaljak. Ezek koz¢ az érintett 6sszetevok tipus infor-
macioi, és egyedi jellemz0i tartoznak. Az 9sszetevok lehetnek rendszerdsszetevok, szolgaltata-
sok, szoftver 6sszetevOk, szoftver folyamatok, fajlok. A tipus informaciok kdzé tartozhatnak:
az Osszetevo rendeltetése, funkcioja; a szoftver dsszetevo tipusa; az operacios rendszer platform
tipusa. Ezek az informaciok (amennyiben az informaciokat kezeld szervezetek rendelkeznek
ilyenekkel) szinkronban kell legyenek a sériilékenység, illetve a szervezeti eréforrds nyilvan-
tartasokban foglaltakkal.'® Az egyedi jellemzdk tobbek kozott lehetnek: az érintett dsszetevd
azon halozati azonositoi (IP cim, név), foldrajzi helye, alkalmazott javitdo csomagok kore, stb.

A kiberbiztonsagi esemény kovetkezménye, hatdsai az eseménykezelés fontos informécioi
kozé tartoznak, alapvetden befolydsoljak az esemény sulyossaganak meghatarozasat, az ese-

1A Kkét fogalom egymas kiegeszitdje: az esemény bekovetkezett fenyegetes, a fenyegetés potencialis esemeény.
12 Az Egyesiilt Allamok hadereje egy ennél részletesebb, kilenc elembdl 4ll6 besorolési rendszert alkalmaz. [11]
13 Részletesebben 14sd a ko vetkezd pontban, a sériilékenységek targyalasanal.
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ménykezeld tevékenységek prioritasait, a raforditando eréforrasok, és az egyiittmiikodési fel-
adatok korét. A kovetkezményekre, hatasokra vonatkozé informaciok tipusuk szerint lehetnek
igen/nem, tobbszintli mérési skala szerinti besorolds, vagy mennyiségi jellegliek.
Az Egyesiilt Allamok kézponti eseménykezeld szervezete (US-CERT) online esemény beje-

lentd feliiletén példaul a kovetkezoket kell/lehet megadni:

— az informatikai rendszer bizalmassaga, sértetlensége, rendelkezésre allasa sériilése;

— a hatds mértéke a szervezet miikodésére, kritikus, €s nem kritikus szolgaltatdsaira;

— az érintett rendszerek szama;

— az érintett felhasznalok szama;

— az informacios hatas jellege;

— az érintett rekordok szama;

—  a helyreallitas varhato idétartama.

Az ENISA iranyelvei szerint a kiberbiztonsagi események hatasaira vonatkozoan éves jelen-
tésben, vagy egyedi jelentésekben elsésorban a kovetkezé adatok tovabbitanddak/tovabbitha-
toak [13, 12-13. 0.]**:

— ¢érintett szolgaltatasok (jelenleg tavkdzlési szolgaltatasok);

— ¢érintett felhasznalok szama;

— esemény idGtartama;

— valamint tovabbi, tavkozlési szolgaltatas specifikus jellemzok.

A magyar Hun-CERT online esemény bejelentd feliiletén az okozott kar milyensége, becsiilt
Osszege, vagy egyéb jellemzoi adhatok meg szoveges formaban.

A kiberbiztonsdagi esemény forrdsdra, az esetleges tamado, karokoz¢ félre, 6sszetevire vo-
natkoz6 azonositod informaciok az eseménykezelés soran elsdsorban a karos hatas, timadas el-
szigetelése, megsziintetése soran hasznalhatdak fel. A kiberbiztonsagi szervezetek ezen infor-
macidkat juttatjak el partner szervezeteiknek, a haldzat-szolgaltatoknak, vagy a bliniildoz6 szer-
veknek. Ide tartoznak mindenekel6tt az esemény vizsgalata soran feltart halozati azonositok (IP
cimek, IP tartomanyok, nevek), e-mail cimek, honlap cimek, és mas, a timado félhez kothetd,
megszerzett informaciok.

Az azonositd informaciok mellett az eseménykezelés soran altaldban rogzitésre keriil az ese-
mény forrasanak, okdnak tipusa, amelyre kiilonb6zd besorolasi rendszerek 1éteznek.

Az ENISA irdanyelvek szerinti alapveté okok a kovetkezok lehetnek [13, 13-14. 0.]:

- emberi hiba; - rendszerhiba;
- természeti jelenség; - rosszindulata tevékenység;
- kiils6 fél hibaja.

A kiberbiztonsdgi esemény lefolydsdra, a tamadas modszerére, eszkdzeire vonatkoz6 infor-
maciok egyarant hasznosithatoak az esemény kezelése, elharitasa, illetve azt kdvetden, a sérii-
1ékenységek és fenyegetések kezelése soran. Ide tartoznak a biztonsagsértés, tdmadas kovet-
kez6 jellemzoire vonatkozo informaciok:

— avégrehajtott 1épések, a tdmadas Gtvonala;
— a kihasznalt sériilékenységek;
— az alkalmazott modszerek, felhasznalt eszkozok.

14 Az eurdpai szabalyozas jelenleg a tavkozlési szolgaltatok; elektronikus azonositési és bizalmi szolgaltatast
nyu;jto szolgaltatok; valamint a felh6-, elektronikus kereskedelmi és keres6 szolgaltatasokat nyfjtok szamara irja
el meghatarozott szintii események bejelentési kotelezettségét.
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Az Egyesiilt Allamok kozponti eseménykezeld szervezete a tamadas utvonalara (modsze-
rére) a kovetkez6 besorolas alkalmazasat irja el6 [10, 25-26. 0.]:

- kiils6/cserélhet6 adathordozo; - kimerités;

- web; - email;

- megszemélyesités; - helytelen hasznalat;
- eszkoz elvesztése, ellopésa; - egyéb.

A fentiekben felsorolt informaciok mellett tovabbi informdciok is kapcsolodnak a kiberbiz-
tonsagi eseményekhez, amelyek felhasznalasra keriilhetnek az eseménykezelési folyamatok-
ban, és tovabbitasra keriilhetnek kiberbiztonsagi szervezetek kozott is. Ezek kozé tartozhatnak
tobbek kozott a kovetkezOk:

— az eseményekhez kapcsolodo targyi bizonyitékok (naplé fajlok, kodrészletek, stb.);
— az eseménykezelési végrehajtott feladatai, torténeti informacioi;
— kapcsolatok mas kiberbiztonsagi eseményekkel.

KIBERBIZTONSAGI SERULEKENYSEGEKRE VONATKOZO INFORMACIOK

A kiberbiztonsagi sériilékenységekrdl a kiberbiztonsaggal foglalkoz6 szervezetek globalis, és
szervezeti szintli nyilvantartasokat, adatbazisokat tartanak fent, és hasznalnak tevékenységiik
soran. A globalis nyilvantartasok kozott kiemelt szerepet jatszik a MITRE cég altal kezelt Sé-
riillékenységek Listdja (Common Vulnerabilities and Exposures, CVE)'®, valamint az Egyesiilt
Allamok arra épiilé, azt kiegészité Nemzeti Sériilékenység Adatbazisa (National Vulnerability
Database, NVD), a web alkalmazasokra vonatkozoan pedig a Nyilt Web Alkalmazas Biztonsagi
Projekt (Open Web Application Security Project, OWASP) sériilékenység listaja.

A kiberbiztonsagi sériilékenységekre vonatkozd informaciok kore minimadlisan a sériilé-
kenység azonositasat és leirasat, az érintett informatikai dsszetevot (8sszetevoket), valamint a
sériilékenység kihasznalasanak kovetkezményét tartalmazza. Ezen kiviil szerepelhetnek kiegé-
szité informaciokra vonatkozo hivatkozasok; a sériilékenység értékelése, stilyossagi szintje; a
kihasznalas lehetdségei, mar ismert eszkozei; valamint a sériilékenységet megsziintetd, vagy
hatasat korlatozo megoldasok (ezekkel részletesebben nem foglalkozunk).

A sériilékenységek azonositasa, leirdsa alapvetd szerepet jatszik a kiberbiztonsagban érin-
tett szervezetek kozotti informaciocserében. A legszélesebb korben alkalmazott sériilékenység
azonosito a MITRE Sériilékenységek Listajanak CVE azonositoja, amelynek egyediségét egy
eljaras- és szervezetrendszer'® biztositja. A nemzetkozileg alkalmazott azonositd mellett kiber-
biztonsagi szervezetek sajat azonositokat is alkalmaznak, a magyar nemzeti CERT (GovCERT-
Hungary) azonosité formatuma CH-99999Y. Sajat azonosité alkalmazasat teszi sziikségessé az
is, hogy egy kiberbiztonsagi szervezet uj, még nem igazolt, vagy nyilvanossagra nem hozott
sériilékenységekre vonatkozo informacidkat is kezelni tudjon.

A sériilékenységek leirasanak rendeltetése, hogy rovid szoveges formaban elegendd infor-
maciot nyljtson az egyes sériilékenységek megtalalasdhoz, illetve a hasonld sériilékenységek
megkiilonboztetéséhez. A CVE lista utmutatdja szerint a leiras jellemzden tartalmazza a sérii-
1ékenység tipusat, az érintett terméket, gyartot, verzidt, a kihasznalas kovetkezményeit (hata-
sat), valamint a kihasznalashoz sziikséges elérési modot.

15 Az 1999 januarjatol vezetett lista 2018 elején mintegy 95000 sériilékenységet tartalmazott. Az évi béviilés
2016-ig 4000-8000 kozott volt, 2017-ben mintegy 14000 vj sériilékenység keriilt a listaba.

16 CVE sériilékenységi listaért felelds hatosagok (CVE Numbering Authority, CNA) tdbbszintii rendszere.
172010 juliusaig CHK-AH-EEEE-999.
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A sériilékenységek osztalyozasa szamos kiilonbozd szempont szerint lehetséges, amelyeket
elsésorban a kiberbiztonsagi statisztikai elemzések, gyakorisdgi adatok dsszeallitasa, trendek
meghatdrozasa soran lehet felhasznalni. Az osztalyozas torténhet az érintett informatikai 0sz-
szetevok, a sériilékenység kihasznalasanak kovetkezményei, €s nem utolsésorban a sériilékeny-
ség tipusa szerint.

Az egyedi sériilékenységek tipusokba sorolasanak széles korben hasznalt valtozata a mar
emlitett Gyengeségek Felsoroldsa (CWE), amely a szoftver gyengeségek'® tipusainak szerve-
zett, belsO kapcsolatokat tartalmazo listdja. A CVE egyedi sériilékenység lista elemeihez, mint
kiegészitd informaciot, az NVD rendel CWE sériilékenység tipust.

A CWE lista négyféle elemet tartalmaz:

— egyedi gyengeség tipusokat, amelyek absztrakcios szintjiiktél fliggden lehetnek
gyengeség osztalyok®, alap gyengeség tipusok, és gyengeség valtozatok;

—  Osszetett gyengeségtipusokat, amelyek tobb gyengeség tipus 6sszekapcsolodo egyiit-
tesei, vagy sorozatai;

— gyengeség tipus kategoridkat, amelyek azonos tulajdonsédgokkal rendelkez6 gyenge-
ség tipusok Osszességei;

— végll gyengeség tipus nézeteket, amelyek bizonyos nézOpontbol dsszevalogatott
gyengeség tipusokat tartalmaznak.

A mintegy 90 CWE sériilékenység tipussal szemben a web alkalmazasok sériilékenységeit
tartalmazd OWASP sériilékenység lista csak tiz atfogo sériilékenység kategoriat tartalmaz. Az
OWASP Top Ten kiadvany 2013-as és 2017-es kiadasa kategoria listai kozott négy valtozas is
bekovetkezett.

A magyar nemzeti CERT sériilékenység listajaban a timadas tipusanak kotott listabol va-
laszthat6 megadasa szerepel.

A sériilékenység dltal érintett szoftver dsszetevokre (termékekre) vonatkozo informdciok a
CVE sériilékenység listaban csak szoveges formaban, a leirasban szerepelnek. A sériilékenysé-
gekhez ezeket az informaciokat formalizalt formaban (az osztalyozashoz hasonldéan) az NVD
rendeli.

Az adatbazisban szereplé informaciok az Egyesiilt Allamok szabvanyositasi szervezete
(NIST?) altal kezelt Platformok Felsoroldsa (Common Platform Enumeration, CPE) szabva-
nyos formatumaban, kotott listabol valaszthatéan szerepelnek. A CPE az informatikai dsszete-
vok (termékek) kovetkezd informacioit tartalmazza: tipus (alkalmazas, hardver, operacios rend-
szer), készitd (szallitd), megnevezés, verzid, modositas, kiadasa (pld. server, pro, x86), végiil
nyelv.

A magyar nemzeti CERT 4altal kozreadott sériilékenység listdban az érintett rendszerek ko-
tott listabol valaszthatd megnevezése, valamint az érintett verziok szoveges leirasa szerepel.

A sériilékenység kihaszndldsanak feltételeire és kovetkezményeire vonatkozo informdciok
alapvetd jelentdségliek a sériilékenységbdl fakado biztonsagi kockazatok értekeléséhez. A CVE
sériilékenység listdban a feltételek nem, a kdvetkezmények pedig csak szoveges formaban, a

18 Szoftver megvaldsitasban, kodban, tervben, vagy architektiiraban meglévd hiba, amely egy rendszert, vagy
haldzatot - ha nem keriil kezelésre — sériilékennyé tehet timadasokkal szemben. [...]

19 CWE 2017-es 3.0 verzidjaban a tobb mint 700 egyedi gyengeség tipus kozott mintegy 90 gyengeség osztaly,
tobb mint 300 alap gyengeség és mintegy 300 gyengeség valtozat talalhato.

20 National Institute of Standards and Technology.
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leirasban szerepelnek. Ezt a NVD egésziti ki a sériilékenységek jellemzdit €s értékelését szaba-
lyozd Sériilékenység Pontozdsi Rendszer (Common Vulnerability Scoring System, CVSS)#
megfeleld elemei felhasznalaséaval.

Az NVD a feltételekre vonatkozoan az egyes sériilékenységekhez (2-4 kategdriaba sorolas-
sal) megadja a kihaszndlds hozzaférési feltételét, a timadas Osszetettségét, a sziikséges jogo-
sultsagi szintet, és a felhasznaloi kozremitkodés mértékét. A kovetkezmények a bizalmassag,
sértetlenség, és rendelkezésre allas megsértésének harom kategoriara épiild értékelésével
(nincs, alacsony = részleges, magas = teljes) kertlilnek megadasra.

A magyar nemzeti CERT altal kdzreadott sériilékenység listaban a feltételre vonatkozodan a
sziikséges hozzaférés kotott listabol (tavoli, helyi, fizikai) valaszthatd megadésa, a kdvetkez-
ményekre vonatkozdan pedig a harom fokozat besorolds helyett a bizalmassag, a sértetlenség,
vagy a rendelkezésre allas elvesztésének hianya, vagy bekdvetkezése szerepel.

A sériilékenység sulyossdga szintén a biztonsagi kockazatok értékeléséhez hasznalhato. A
sérilékenység adatbazisokban szerepld sulyossag természetesen nem helyettesiti az érintett
szervezet biztonsagi kockazat értékelését, de orientdlja a szervezetet.

A sulyossag a CVE lista NVD kiegészitésében a Sériilékenység Pontozasi Rendszerre ala-
pozva szerepel. A pontozasi rendszer a sulyossag 0-10 kozotti pontértéket alapveten a kihasz-
nalas feltételeinek és kovetkezményeinek besoroldsa alapjan, néhany tovabbi (idéleges €s kor-
nyezeti) tényez0 figyelembevételével hatdrozza meg. A pontérték alapjan a sulyossag egy ot-
fokozatl skalan (minimalis, alacsony, kdzepes, magas, kritikus) is megadasra keriilt.

A magyar nemzeti CERT altal kozreadott sériilékenység listaban a stilyossag az fentiekkel
megegyez0 Otfokozata skalan keriil megadasra, ahol az egyes kategoridk az érintett szoftverek
magyarorszagi elterjedtségét is figyelembe véve kerililnek meghatarozasra.

OSSZEGZES, KOVETKEZTETESEK

Osszegzésképpen megallapithatjuk, hogy a kiberbiztonsag, a kiberteret alkoto, haldzatba kap-
csolodo informatikai rendszerek és szolgaltatdsaik biztonsdga napjaink egyik legfontosabb
szervezeti, nemzeti, regionalis, és globalis biztonsagi kihivasa. A kibertér informatikai rendsze-
reinek, haldzatainak szovevényes 0sszekapcsolodasa a kiberbiztonsag fenntartasat csak szamos
kiilonb6z6 szerepld egyiittmiikodésére épiilve teszi lehetove.

A kiberbiztonsagi szervezetek kozotti informéciocsere alapvetd rendeltetése, hogy ennek ré-
vén minden szervezet hozzajusson a tevékenységéhez, és ezt a tevékenységet megalapozéd don-
téseihez sziikséges informacidkhoz. Ennek az informacidcserének hagyomanyos, strukturalat-
lan (telefonos, szoveges, e-mail) informaciokra épiilé megoldasai mindmaig 1éteznek, azonban
egyre inkabb eldtérbe keriil az informaciok kiberbiztonsagi tevékenységet timogatd informati-
kai rendszerek, adatbazisok kozotti, emberi kozremiikddést nem igényld cseréje is.

A kiberbiztonsagi szervezetek altal kezelt informaciok négy nagyobb csoportra (esemé-
nyekre, sériilékenységekre, fenyegetésekre vonatkozo, és tovabbi informaciokra) tagolhatoak.
A szervezetek az eseményekre vonatkozd informaciokat folyamatosan fogadjak, elemzik, és
sziikség esetén tovabbitjak a hatdkoriikbe tartozd, valamint egylittmiikodo szervezeteknek. A
kiberbiztonsagi sériilékenységekrdl globalis, és szervezeti szintli nyilvantartasokat, adatbaziso-
kat tartanak fent, €s haszndlnak tevékenységiik soran.

2L A CVSS szabvany kezel6je az Eseménykezeld és Biztonsagi Csoportok Féruma (Forum of Incident Response
and Security Teams, FIRST).
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