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Absztrakt

Napjainkban komoly igényként jelentkezik,
hogy a nyomon kévetett személyek, gép- és
harcjarmiivek, robotok geolokaciés adatain tul
harcképességliket, egészseégligyi adataikat, a
személy és a technikai eszk6z6k készleteinek
feltéltéttségét is kbzel valés idében nyomon
lehessen  kévetni. A  jov6  erbkévetd
halézataiban varhatéan mar megvaldsulhatnak
a szenzorhaldzatokbdl kinyert adatok eszkéz-
eszkdz kbzotti automatizalt informaciocseréje.
Kutatasomban vizsgalom az elsédlegesen
egészséqlgyi adatok monitorozasat végzéd
Szenzorhalbzatokbdl érkezb adatok
becsatornazasi lehetéségeit, kiemelt figyelmet
forditva az IEEE 802.15.4 szabvanyu Zigbee
eljarasra.

A kutatas az emberi er6forrasok minisztériuma
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Abstract

There is a serious demand nowadays, that we
can track geo-location of the warriors, (fighting)
vehicle and robots, moreover it would be
trackable near real time the combat capability
and medical data of person, and the charge
level of technical equipment. In the perspective
blue force tracking systems would take place
machine to machine (M2M) exchanging sensor
network data. Primary | research for medical
data monitoring sensor networks, paying
special attention to IEEE 802.14.5 ZigBee.
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BEVEZETES

Napjainkban komoly igényként jelentkezik, hogy a nyomon kovetett személyek, gép- és
harcjarmiivek, robotok geolokacids adatain til harcképességiiket, egészségligyi adataikat, a
személy és a technikai eszkdzok készleteinek feltoltottségét is kozel valos idében nyomon
lehessen kovetni. A jovo erdkovetd haldzataiban varhatéan mar megvaldsulhat a
szenzorhalozatokbol —kinyert adatok eszkoz-eszkoz (M2M?Y) kozotti  automatizalt
informacidcseréje. Ezen halozatok kiterjedésiik szerint széles skalan tagozddhatnak, egészen az
emberi test kiterjedésii (BAN?) héalozatoktdl, a személyes (PAN3) és lokalis (pl: egy
menetoszlop) halozatokig, melyek az adatok feldolgozasat kovetden az informacidkat szintén
automatizaltan tovabbitjak egy tavoli dllomasnak, halozatnak, esetleg felhdbe, vagy a helyi
halézatban egy személy részére (pl.: egészségiigyi szakszemélyzet — egészségligyl adatok,
ellato altiszt — l6szerfogyas). Korunk haladé informacidtechnologiai megoldéasainak
koszonhetden ezen rendszerek a tudomanyos-fantasztikus vilagbol kiemelkedve egyre inkabb
valdsagos format oltenek. Egy kordbbi tudomanyos kutatas keretében mar vizsgaltak a katonak
harci képességeit noveld korszerti, haldézatba integralt egyéni felszerelések alkalmazasi
lehetdségeit [1], melyben behatarolasra kertiltek a lehetséges monitorozando képességek, ugy
mint ABV*, idegen-barat azonositas, fegyverzet, a felszerelés energiaellatasa, egyéni egészségi
allapotellendrzés és —jelentés, stb. Ezen feltart terlileteket, mint diszciplindkat kezelem a
szenzorhaldzatok kiépiilési teriileteinek tekintetében.

A témaban jelentds tudomanyos munkdk alapjan [1] [2], a kozeljovO menetoszlopaiban az
oszlopparancsnok, vagy a tavoli ellatdsi pont szakembere képes monitorozni a gép- és
harcjarmiivekben kiépitett, egymdssal automatizaltan kommunikaldé szenzorhéal6zatok
segitségével az lizemanyag- €s 10szerfogyast, a katonadk egyéni felszereléseinek feltoltottségét.
A BAN halozatoknak kdszonhetéen a katona harcképességét, egyéni egészségiigyi adatait,
illetve sebesiiltellatas soran a sériiltek tridzsolasa® kozel valos idejii, objektiv, mérési adatok
tamogatasaval torténhet.

A harci képességet novel6 korszerli, halézatba integralt szenzorrendszer kialakitasi lehetdségei
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1. abra A harci képességet ndveld korszert, haldzatba integralt szenzorrendszer kialakitasi lehetdségei
(szerkesztette a szerzd, grafika: [3])®
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A szenzorosan monitorozhaté rendszerek, tulajdonsagok (anyagi feltoltottség, egészségi
adatok) sz¢éles spektrumu kiterjedtsége folytan, a katona egyéni egészségi allapotellendrzésének
¢s —jelentésének lehetdségét vizsgalom mélyebben.

A BAN ¢és PAN rendszerek kialakitdsara az esetek tobbségében idedlisan vezeték nélkiili
Osszekottetési megoldasokat célszerti alkalmazni. Az IEEE’ szervezet a 802.15.4 alacsony
adatrataji vezeték nélkiili személyi kiterjedésti halozatok (WPAN?®) szabvinyinak egyes
technologiait jellemzéen az egészségiligyi adatok nyomon kovetésének biztositasara
fejlesztették ki. Azonban, ahhoz hogy ezen szenzorhdlozatokat kialakitsuk, sziikséges
behatarolni a monitorozni kivant egészségiigyi adatok korét.

Az adatok egészségiligyli monitorozasanak jogszabalyi kérdéseit mar egy korabbi
publikacidomban részletesen vizsgaltam [4].

AZ EROKOVETES SZEMPONTJABOL KIEMELT SZENZOROSAN
MONITOROZHATO EGESZSEGUGYI ADATOK

Az egyéni egészségi allapotellendrzés ¢€s —jelentés rendszer kialakitdsa sordn olyan
automatizalt, szenzorosan mért ¢élettani adatokat sziikséges Osszegylijteni, melyek
kiértékelésével komplex képet kaphatunk a személy harcképességérdl. Olyan non-invaziv, azaz
beavatkozas nélkiili eljarasokat célszerli kivalasztani, amelyek alkalmazdsa sordn azok
ergonomikusan illeszkednek a katona tevékenységéhez. Az invaziv eljarassal testbe betiltetésre
keriil6 vezeték nélkiili szenzorokat nem vizsgalom. Irodalomkutatasom és mélyinterjiiim soran
[5], az alabbi eljarasokat hataroltam be, mint az egyén egészségi allapotat komplexen
megjelenité mintavételezési modszerek. A személy elektrokardiografidas (EKG) ¢és
elektroenkefalografias (EEG), valamint plethysmografias vizsgalata, tovabba a pulzus, az
oxigénszaturacid, a testhdmérséklet és a vérnyomas mérése, a 1égzés ellendrzése
mozgasszenzorok felhasznalasaval, illetve a fiziologiai adatok vizsgalata, melyek még egyelore
nehezebben kivitelezhetok (pl. verejték Gsszetételének elemzése) [6] [7].

Az elektrokardiografia egy olyan non-invaziv diagnosztikai eljaras, amely a sziv elektromos
jelenségeit vizsgalja a szivizom Osszehtizodasakor keletkez6 elektromos fesziiltség
regisztralasaval. A sziv 0sszehuzodasa a szinuszcsomobol induld elektromos inger hatasara jon
létre. Ez az inger a sziv ingeriiletvezetd rostjain keresztiil a szivizomsejtekhez jut. Mivel az
emberi test elektrolit oldatai jol vezetik a szivben lejatszodd folyamatokat, ezek az emberi test
felszinén is jol érzékelhetdek. A kirajzoldddo EKG hullam egyedi sajatossagokkal rendelkezd
szabalyos gorbe, melynek elemzésével megallapithatd, hogy a sziv ritmusosan ver-g, illetve
normalisan terjed-e az akcids potencidl. Az EKG hullam kirajzolasa a testfelszin meghatarozott
pontjaira elhelyezett (mellkas, hat, és végtagok) elektromos érzékeldk altal gylijtott adatok
felhasznalasaval torténik. Az igy kinyert adatok alapjdn megallapithatd az egyén halala
(asystolia), a sziv kiilonboz6 szegmenseiben fellépd zavarokbol (sinuatrialis-, kamrai-, pitvari
tachycardia, bradycardia, fibrillaciok, stb.) lathatok a harcképesség csokkenés okai, az esetleges
elszenvedett sokk hatasai [6] [7]. A szenzorok elhelyezhetok a katona kozvetleniil testfeliiletét
boritod alsoo6ltdzetében (felsd testrész, pl.: p6lo), illetve a csuklon elhelyezkedd karkotdn és
bakancsba épitve. Napjainkban, ismereteim szerint még nem rendelkeziink kész termékekkel,
azonban intenziv K+F+I tevékenység zajlik ruhanemiikbe épitett, hordhatd szenzorok
kialakitasat illetéen [8].

Az elektorenkefalografia az idegsejtek elektromos aktivitdsat vizsgalja valds idében.
Esetilinkben csak a non-invaziv diagnosztikai eljarasokat targyalom, mivel azok akar harctéren
is kivitelezhetdk. A vizsgalatok sordn 31, 61 vagy 123 elektrodat helyeznek el négy anatomiai
referenciapont koriil elére meghatarozott elv alapjan, a hajas fejbdron, esetenként az arcon is.

7 Institute of Electrical and Electronics Engineers
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A szenzorok a katona egyéni védéeszkozében, a sisakban, illetve maszkokban (hévédo, fizikai
behatasoktol védo) célszerii elhelyezni. Sisakban torténd elhelyezésnél a szenzorok vezetékkel
is Osszekothetdk, igy kdzpontilag megoldhato az energiaellatas. Fontos kritérium, hogy az igy
kialakitott sisak tomege lényegesen ne ndvekedjen, mert az a katona nyaki izmainak korai
faradasat eredményezné. Az EEG vizsgalatok soran mindig két elektroda kozotti
potencialkiilonbséget mérnek. Az EEG mérés a kozponti idegrendszer altal generalt nagy
mennyiségll elektrofiziologias aktivitast méri a koponyara kivetitett allapotaban.

A megfeleld helyzetkép kialakitdsdhoz megszakitds nélkiili, folytonos mérésekre van
sziikség, melynek komoly korlatja az akkumulatorok rendelkezésre allo kapacitasa. Az EEG
20-30 perces mérési periodusa alapjan megallapithaté az agyhalal ténye, a kdmaba esés, az
alvas mélysége, mindsége, tovabba az ébersegi allapotok elemezhetdk a kiilonbozo kirajzolddo
gorbék alapjan. Az éberségi allapotok, és alvasi fazisok (REM®, NREMY) szizalékos
eloszldsanak meghatarozasaval objektiv mérések alapjan hozzéavetdleges képet kaphatunk az
egyén kifaradasanak statuszarol [6] [7]. AZ EEG szenzorok harctéri alkalmazhatosaga, és
felszerelésbe integralasi lehetOségei, az EKG szenzorokhoz hasonloan, még pre-kompetitiv
kutatasok targyat képezi.

A katondk harcképességének plethysmografias vizsgalatait, azaz a térfogatvaltozas nyomon
kovetésébol a kdvetkezd csoportokat emelem ki. Egyrészt a 1€gzés soran a tiido tagulasanak €s
0sszehtizddasanak monitorozasa, giroszkopos-mozgasszenzoros kiegészitéssel. Masik oldalrol
a fotoplethysmografia (PPG) révén az erek térfogatvaltozasa figyelhetd meg. A PPG eljaras
talan egyik legismertebb forméaja a pulzusmérés.

Napjainkban mar szdmtalan a pulzus mérésére alkalmas szenzor (pl.: sport oOrak,
okoskarkotok) érhetd el, amelyek por-, viz-, és rezgés ellenallo képességiikkel megkdzelitik a
katonai alkalmazasban hasznalt szinvonalat. A bemutatott mérési eljarasok koziil ez a teriilet
all a legkdzelebb, a mindennapokban a harctéren is alkalmazhato kézzelfoghat6 termék/ szenzor
megalkotasahoz. A pulzus definicid szerint a periférian tapinthatd szivverések szama,
ellentétben az EKG-s mérési eljarassal, ahol a sziv kozvetlen kornyezetébdl nyernek
informaciokat. Gyakori mintavételezési pontok a testen: a csuklon, a nyak oldalan futo verdér
kitapintasaval, a térdartérian, a karizmon, a combverderen, a labfejen. A legelterjedtebb
szenzoros megvalosulas jelenleg a csuklon elhelyezett LED!! alapu, fotds mintavételezés. A
vér elnyeli a z6ld fényt, és visszaveri a voroset, igy a szenzorokba épitett z6ld szinti LED-ek
segitségével a fényérzékeny fotddiddak képesek megallapitani az elnyelt fény mennyiségét. A
elnyelése is. A dobbanasok kozott mérsékeltebb a vérdramlas. A szenzorok percenként tobb
szaz mintavételezést hajtanak végre, melybdl nyomon kdvethetd a pulzus, jellemzdéen 30-210
szivverés/ perc mintavételezési korlatok kézott [6] [7].

Az oxigénszaturacié mérésére szolgald, non-invaziv fotd alapii pulzoximetria mérés hasonlo
mérdbazison alapul a PPG eljarassal. A szoveteken athalado fénynyalab intenzitasat az artérias
pulzécié moduldlja. Ezt a nyalabot elektromos jell¢ alakitva egy maghatdrozott amplitidoja
pulzal6 jelalakot kapunk. A vér oxigéntelitettségétdl fligg a vér fényelnyelési képessége, és ez
az elnyelési képesség generdlja a pulzacié amplitidojat. Két hulldimhosszon mérve két pulzalod
jelet kapunk, melyeknek amplitiddinak aranyabdl megéllapithato az oxigén telitettség mértéke.
Ezen szenzorok segitségével par szazalék hibahatarral megmérhetd az oxigenizalt hemoglobin
az esetleges csokkent oxigén ellatottsdg, azaz hypoxemia. A csokkent oxigén ellatottsag
diagnosztizalasaval kovetkeztetni lehet a katona harcképességének csokkenésére [9]. A pulzus-
és pulzoximetria mérést célszerti integralt formaban, egy komplex kialakitasi szenzorral mérni.

® Rapid Eye Movement
10 Non-Rapid Eye Movement
1 Light Emitted Diode
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A harcos testhOmérsékletének nyomon kovetésével megallapithatd a tulheviilés
(hyperthermia) és a kihtilés (hypothermia) ténye, mely alapvetden befolydsolja a katona
komfortérzetét, harcképességét, végsé soron ezen allapotok sokkot, a szervezet
visszafordithatatlan kdrosodasat, esetleg halalt is okozhatnak.

A vérnyomas a keringési rendszerben a vérnek az erek falara kifejtett nyomasa [8],
tovabblépve a vérpalya kozponti és kornyéki része kozotti nyomaskiilonbség hozzajarul a
vérkeringés fenntartasahoz. A vér felelés a tapanyagok, oxigén, szabalyozdé anyagok
szallitasaért a test kiilonboz6 szerveihez, illetve az anyagcsere termékek elszallitasaért. A
normalis vérnyomas értékek fliggnek az egyén életkoratdl, testsulyatdl, egy egészséges felndtt
ember kivanatos szisztolés (sziv 6sszehtizdédésa altal kifejtett nyomas) vérnyomads értékei 90-
119 Hgmm, és diasztolés (sziv elernyedése soran bekdvetkezd nyomasérték) vérnyomas értékei
60-79 Hgmm. Az alacsony vérnyomas (hypotenzio) jellemzéen 90/60 Hgmm (szisztolés/
diasztolés) alatti értékek, melyek alapesetben nem okoznak problémat, azonban vezethetnek
ajulashoz, levertséghez, aluszékonysaghoz, faradtsaghoz, szédiiléshez, tehat a katona
harcképtelenségét okozhatjak. A magas vérnyomast az alabbiak szerint skalazzuk, a 1. fokozatu
hypertonia (140-159/90-99 Hgmm - szisztolés/diasztolés), 2. fokozatt hypertonia (160-
179/100-109 Hgmm - szisztolés/diasztolés), illetve a hypertonias krizis (180/110 Hgmm -
szisztolés/diasztolés nyomasértékek felett). A magas vérnyomas, kiemelten a hypertonids krizis
komolyan befolyasolhatja a katona harcképességét. Okozhat tobbek kozott fejfajast, émelygést,
zavartsagot, a szemfenék bevérzését, rosszabb esetben infarktust, tiid66démat, heveny
vesekarosodast, a vérsejtek pusztulasat. A vérnyomas mérése az orvosi praxisban széles korben
alkalmazott diagnosztikai eljaras [10] [11] [12].

A vérnyomds mérése non-invaziv eljarassal a vérnyomdsméré miiszerrel torténik. A
mintavételezési pont tekintetében lehet a felkaron, a csuklon elhelyezett vérnyomasmérdvel,
esetleg a kisujjon a vérvolumen — és aramlasvaltozas alapjan mérheté meg a vérnyomas. A
csuklon torténd vérnyomasmérés problematikdja, hogy helyes mérési eredmény érdekében a
csuklot a szivvel megegyezd magassagba kell emelni, kiilonben a hidrosztatikai nyomas 20-30
Hgmm-rel is meghamisithatja a mérést, azonban ez a napi feladat végrehajtas soran rendkiviil
koriilményes. A vérnyomasmérd 6t f0 részbdl all, az érszakaszt koriiloleld szovetzsak, az
ugynevezett mandzsetta, melynek feladata a pumpa altal létrehozott nyomassal, az izmok és
kotészovetek nyomasvezetésével az eret a csonthoz szoritja, ezzel elzarva a vér tjat. A nyomas
megszinésével a szisztolés vérnyomas soran megjelenik a pulzus, majd ismételten eltiinik
(diasztolés nyomas). Az ér ismét feltelik vérrel, ezt a nyomasvaltozast mérjiik meg [10] [11]
[12]. A nyomasvaltozas sebességének beallitasa, a miszer kalibraciojat mikroprocesszor
vezérli a WBAN?! halozatokban alkalmazott modern elektronikus szenzorokban. A
diagnosztikai eljaras hatranya, hogy a periodikus id6kdzonként elvégzett mérések diszkomfort
¢érzetet valthatnak ki a katondkbol, a fokozott fizikai megterhelés soran tovabb ndvelhetjiik
periférids vérnyomasukat, esetlegesen a sériilteknél, kifejezetten a roncsoldsos,
végtagvesztéses, mellkasi sériiléses esetekben az automatizalt vérnyomasmérés irreverzibilis
problémakat okozhat. Ezért célszerlibb egy ideiglenes, eltdvolithato WBAN szenzorként
alkalmazni a vérnyoméasmérét, a korabban bemutatott, akéar rendszeresen viselhetd, hordhato
szenzorokkal ellentétben.

A bemutatott élettani tulajdonsdgokat mérd szenzorokat célszerli rendszerbe integraltan
WBAN halozatba kotve alkalmazni. Egyes szenzorok esetében lehetdség van vezetékkel
Osszekdtni azokat (pl.: sisakon beliili EEG elektrodak, aladltozetbe helyezett EKG szenzorok)
egyazon felszerelési targyon beliil, amelyek igy kozos energiaellatasban részesiilhetnek.
Azonban ezeket az egységeket is vezeték nélkiili modon célszerli magasabb szintli halozatba
Szerveznil.
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Egyéni egészségi allapotellendrzé és -jelentd rendszert tamogaté WBAN szenzorok

Sisakban:
EEG
Mozgéas- és testhémérséklet Felkaron:
Szenzorok Vérnyomasmérd

(modul rendszerben)
Aladltézetben (pold):
EKG

Tud6 plethysmografias szenzorai
Mozgas- és testhémérséklet

Adatgyijté és tovabbitd
kommunikacios modul a

Szenzorok személyi radioba integralva
EKG Bakancsban:
PPG és Pulzoximetria EKG
Mozgas- és testhémérséklet Mozgas- és testhémérséklet
Szenzorok Szenzorok

2. abra Egyéni egészségi allapotellendrz6 és —jelentd rendszert tamogatdé WBAN szenzorok (szerkesztett a
szerzd — fot6: Koszticsak Szilard — MTI% [13])

Megitélésem szerint célszerii a katona személyi felszerelésében egy a szenzorhalozatok altal
biztositott adatok fogadasara, rendszerezésére, elsé lépcsds feldolgozasara, a kiilonbozo adatok
egymassal torténd fuzionaldsara alkalmas személyi egészségligyi szerver elhelyezése. A
szerver kialakitasra keriilhet komplex modon az egyéni kommunikacids eszkd6zben is a mai
okostelefonok analdgiajara, ahol a mobilhaldzatokhoz torténd hozzaférés mellett, az eszkoz
képes a WPAN hal6zatbol kinyert adatok feldolgozésara, esetleg tovabbkiildésére tavoli
rendszerekbe. Egy lehetséges ilyen eszkoz lehet egy TETRAM-LTE®Y terminal a megfeleld
vezeték nélkiili kommunikacios eljarassal, és a hozza tartozd applikacioval/ szoftverrel. Vagy
a személyi harcaszati radio ellatdsa megfeleld interfészekkel, €s az adatok feldolgozéasahoz,
tarolasahoz és tovabbitasara alkalmas technologiakkal.

ZIGBEE

Elvégzett irodalomkutatasaim alapjan az IEEE 802.15.4 szabvanyl kommunikacids eljarasok
kivaltképp alkalmasak WBAN halozatok kialakitasara. A szabvanyban felsorolt protokollok
koziil a ZigBee technologiat vizsgaltam [14] [15] az egyéni egészségi allapotellendrzés és —
jelentés rendszer kialakitdsa szempontjabol.

A Zigbee kommunikacios eljarast a Zigbee Alliance fejlesztette ki, melyet 2006-ban
szabvanyositottak. Elsddleges felhasznélasi teriilete az alacsony adatforgalmat bonyolito,
azonban energiaellatds szempontjabol kritikus (ritkdn feltdlthetd, alacsony fogyasztasi)
rendszerek.

Zigbee Alliance az OSI*® modell fizikai rétegétdl az alkalmazasi rétegig fogalmaz meg
ajanlasokat, illetve az IEEE szervezet az 802.15.4 szabvanyéaban dolgozta ki a Zigbee fizikai és

13 Magyar Tavirati Iroda

14 Terrestrial Trunked Radio

151 ong Term Evolution — 4. Generaciés mobilkommunikacids adatatvitel
16 Open System Interconnection Reference Model
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kozeghozzaférés vezérls (MACY') rétegeinek miikodését. A Zigbee radids interfésze harom
kiilonbdzd frekvenciatartomanyban miikodik, a 2,4 GHz-es ISM®® savban, az amerikai 915
MHz-es ISM savban, ¢s a Europaban 868 MHz-es ISM savban. A 2,4 GHz-es ISM savban
2,405 GHz-t61 2,480 GHz-ig 5SMHz-enként keriilt felosztasra a 16 csatorna. A fizikai csatorna
elméleti atviteli sebessége 20 — 250 kpbs-ig terjed, amely maximum 128 kbps valos adatatviteli
sebességet jelent. A rendszer direkt szekvencidlis spektrumszorast alkalmaz az interferencidk
kivédése érdekében. A fizikai réteg elméleti 250 kbps-os atviteli sebességéhez 62,5 ezer
szimbolum/ masodperc tartozik. A DSSS® 1 bitet 4 chip segitségével hatdroz meg. Az
alkalmazott frekvencidk mikrohulldmu terjedési tulajdonsdgot mutatnak. A gyakorlati
tapasztalatok alapjan maximum 10-20 m hatétavolsaggal érdemes szamolni, amely WBAN
halbzatok esetén kielégitd. A Zigbee frekvenciatartomanyai a kdvetkez6 abran lathatok [15].

Frekvencia | Sav | Lefedettség | Adatsebesség | Csatornak | Chip Szimbolum | Modulacio
(Kbps) szama sebesség | sebesség
(ksym/sec)
2,4 GHz ISM | Vilag 250 16 2000 62,5 0O-QPSK
868 MHz | ISM | Eurdpa 20 1 300 20 BPSK
915MHz | ISM | Amerika 40 10 600 40 BPSK

1. tablazat IEEE 802.15.4 Zighee frekvenciatartomanyai [15]

A Zigbee eszkozok litkozés elkeriild, vivo érzékeléses, tobbszords hozzaférést kezeld
eljarast alkalmaznak (CSMA-CA). A Zigbee képes kezelni egyedi 64 bites cimet, illetve 16
bites halozati cimet, amely révén megkozelitdleg 65 ezer cim oszthatd ki 256 alhdlozatban. A
6LOWPAN?! cimkompresszids eljarasnak koszonhetéen képes IPv6 cimek kezelésére is a
rendszer [16] [17].

Energiamenedzsment szempontjabol ugy alakitottak ki a protokollvermet és az alkalmazott
protokollokat, hogy a technologia kis energiafelhasznalast képes biztositani, mindezt alacsony
gyartasi koltségek mellett. Az eszk6zok miikddését tekintve két allapotot kiilonboztetiink meg
az alvd ¢és aktiv allapotot. A szenzorok kommunikacids egységei idejiik nagy részét alvod
allapotban toltik, és alkalmazasuk minddssze 0,1%-at toltik aktiv allapotban.

Hélozatszerezés szempontjabol a Zigbee technologia képes mesh halozatok kialakitasara,
melyben a kommunikéciés egységek harom kiilonb6zé szerepet tolthetnek be. Vannak a
végpontok, melyeket a szenzorokhoz érdemes illeszteni. Itt alacsony energia felvétel mellett
képes az egység az adatait megosztani a haldzattal. A végpontok routerekhez kapcsoldédnak
csillag topologiat kialakitva. A routerek szerepe kettds. Egyrészrdl végzik az alhalozatuk
lekérdezését, mely soran beacon jelekkel megszolitjak a végpontokat, melyek egyenként egy
30 ms-os iddrésben valaszolnak. A routerek energiafelhasznaldsa mar 1ényegesen nagyobb a
végpontokhoz képest, az eltérd aktivitasi idé miatt. A routerek masik feladatkore, csomoponti
adatbazis, tranzakciés adatbazis, parositasi tdbla kezelése, a halozat tobbi
forgalomiranyit6jahoz valo kapcsolodas, és ezéltal a mesh topologia kialakitasa, tovabba ezen
hal6zatoknak van még egy tovabbi kitiintetett szerepldje a ,koordinator”, amely a mesh
topologidba 0Osszekapcsolt halozat koordindlasat végzi. A koordinatorok és routerek is
csatlakozhatnak szenzorokhoz. Valamint a Zigbee technologia lehetdséget nyujt logikai

17 Media access Control

18 Indstrial, Scientific and Medical

19 Direct Sequence Spread Spectrum

20 Carrier-sense multiple access with colision avoidance
21 1Pv6 over Low-Power Wireless Personal Area Network
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egyenrangli pont-pont (peer to peer) kapcsolatok l1étrehozasara. Ez a WBAN halozatokban,
akkor hasznos példaul, ha két szenzort (szenzorokat) ,,ES” kapcsolatba kotiink egymassal.

Biztonsagi szempontbdl a fizikai rétegnél megemlitett DSSS révén zavarallosagot, és
alacsony felderithet6séget biztosit [18] [19]. A Zigbee halozat MAC szintli AES titkositast
alkalmaz. A MAC végzi a biztonsagi feldolgozast, amelyhez a biztonsagi kulcsot és a
kapcsolodo szolgaltatasokat a fels6bb rétegek végzik.

Napjainkban mar a Zigbee gyakorlati alkalmazésaival talalkozhatunk WBAN halozatokban,
elsédlegesen EKG, pulzoximéter, és vérnyomas szenzorok halozatba szervezése tekintetében
[20] [21].

WBAN HALOZATOK ALKALMAZASI LEHETOSEGEI

Megitélésem szerint a WBAN halozatok a katonai alkalmazas szempontjabdl két nagy
csoportba oszthatok. Egyfeldl a miiveletekben résztvevd katonak harcképességének nyomon
kovetésére, melynek célja a fittség, a fiziologiai tulajdonsagok alapjan objektiven mérhetd jo
kozérzet €s a normalistdl eltérd egészségi allapot monitorozadsa (health, wellness, fitness),
tovabba a sériilések, harcképtelenné valas diagnosztizalasa, és informdaciok szolgaltatasa az
elsOsegélynytjtashoz. Ez egyedi, a mindennapos felhasznalds sordn alkalmazhato, hordhato,
ergonomikus kialakitasti szenzorhalozatot jelent. A WBAN rendszerek masik felhasznalasi
lehetosége a sériiltek, harcképtelen személyek nyomon kovetése az elsé szakszerii
segitségnyuijtastol az egészségi kiiiritésen (MEDEVAC?2, CASEVAC?®) keresztiil a magasabb
szintll egészségiigyi ellatasig, rehabilitacidig. Ezen célfelhasznalds technikai eszkozei
kiegészithetik az allanddan hasznalt szenzorhaldzatot (pl.: az egészségligyi kilirités soran), vagy
fel is valthatjak azokat (pl.: rehabilitacid). A magasabb szintii ellatas és rehabilitacioé soran a
szenzorhaldzat kiegésziilhet invaziv €s non-invaziv technikakat alkalmaz6 mintavételezési
eljarasokkal.

Egy altalam elgondolt Zigbee-t hasznal6 WBAN haldzat sematikus rajza a kdvetkezd abran
lathat6. Az abran a bal oldali hasabban talalhato pontok a testfeliileten elhelyezkedd szenzorok
kommunikacios egységei.

A lenti abran egy harcaszati kisalegység (raj) egyéni egészségi allapotellendrzés és —jelentés
rendszere halozatanak logikai kapcsolodasi vazlata lathatd. Az egyes harcosok testfeliiletén
kialakitott Zigbee WBAN halozaton keresztiil 6sszegytijti az egészségi adatokat. Az abran a
routerek csillagtopologiaban flizik fel a végpontokat, melyet folyamatos vonallal jelltem. A
logikai topologiaban az egyes végpontokat lehetséges 6sszekotni egymassal, ezzel akar logikai
,ES” kapcsolatot alakithatunk ki a szenzorhalozatunkban (szaggatott vonal). A Zigbee
koordinator az adatokat tovéabbitja az egyes harcos WPAN hdalozatanak részét képezd
adatfeldolgozo és tarold egység Zigbee interfészéhez. Ezt a kommunikécios egységet, mint mar
emlitettem célszerli a katona magasabb rendli halozatokba csatlakoz6 kommunikacids
terminaljaba integralni (pl.: harcaszati radi6, TETRA terminal, kilépési pont az MH KCEHH?*
felé [22] stb.).

22 Medical Evacuation — Egészségiigyi kiiirités
23 Casualty Evacuation — Sériiltek kitiritése
24 Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkoz18 Halozata
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Szenzorhaldzatok adatainak dramlasa a killénb6z6 haldzati szinteken keresztiil

Zigbee WBAN szenzorhalézat ' Egyes harcos WPAN halézata | [, WAN, LAN halézatok

e

Zighbee kommunikaciés
egység

Megjelenitd egység

:

f

Adatfeldolgozo és tarold
egység

Adatfeldolgozé és tarold
egység

l

Harcészati radié/ TETRA
terminal/ okos eszkéz

i

Kommunikacids interfész

kommunikacids interfésze

3. abra Szenzorhalozatok adatainak aramlasa a kiilonboz6 halozati szinteken keresztiil (szerzo)

Ebben a kommunikacios egységben keriilne elhelyezésre a Zigbee interfész, a
szenzorhaldzatbol érkezd személyi egészségiigyi adatok feldolgozasat végzo €s tarolo egység,
illetve a magasabb rendli halozatok elérését biztosito kommunikacids interfész. Ez a rendszer
kiegésziilhet a személyi egészségiigyi adatok megjelenitésére szolgalé modullal (pl.: aktualis
pulzus, vérnyomas, stb.). Az egyéni egészségi allapotellendrzés és —jelentés informacidkat a
WPAN halozatbol lehetéség lenne lokalis (pl.: raj-szakasz harcjarmiivekben elhelyezett
szerverek) illetve tavoli halozatokba (pl.: zaszloalj harcvezetési kozpontban elhelyezett
szerverek) tovabbitani. Ezeken a szinteken tobb személyre kiterjedden lehet elvégezni az adatok
feldolgozasat, tarolasat, nyomon kovetését, megjelenitését, szoftverek ¢&s esetlegesen
mesterséges intelligencia tdmogatasaval az adatokbdl az egészségiigyi szakszemélyzetet,
valamint a parancsnokok ¢és torzseiket tamogatd informaciokat lehet képezni. Ezen szerverek,
kommunikacios és megjelenitd egységek elhelyezésre keriilhetnek szakasz, szdzad szinten gép-
¢s harcjarmiivekben, ahol a szakasz-, szazadparancsnokok és felcserek juthatnak fontos
informaciokhoz a személyi allomanyrol. A tavoli halozatokban, példaul egy zaszloalj-, dandar
vezetési pontokon, esetlegesen a magasabb egészségiigyi ellatast végzoé korhazakban (ROLE-
2, -3), szintén kiértékelhetd az allomany egészségi helyzete. A megszerzett kdzel valds idejii
informaciok jol tamogatjdk az egészségi kilirités megszervezését, a pihentetéshez,
rehabilitdcidhoz nyujtanak tervezési adatokat, végsd soron a sajat allomanyrol rendelkezésre
allé objektiv mérési eredményeken alapuld szenzorhaldzatbol nyert informaciok, eldsegitik a
sajat informacids folényiink kialakitasat.

KOVETKEZTETESEK

Eddigi kutatdbmunkdm soran mar az erékovetés (BFT?) szamos kihivasat feltartam, és tettem
ra megoldasi javaslatokat. Részben ezen eredményeim indukaltak szenzorhalozati kutatasaim
megkezdését. A sokak altal predesztinalt ,,JoT?® BUMM?” és vele a minden az interneten (I0E?’)
eléretorésével, a nem tul tdvoli jovoben mar kézzel foghatok lesznek a minket koriilvevd,
héalozatba integralt, tdmegesen jelenlévd szenzor rendszerek. Ezek aldl természetesen nem

25 plue force tracking
%6 Internet of Things
27 Internet of Everething
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lesznek kivételek a WPAN-WBAN mérett haloézatok, és az egészségiigyi adatok kdzel valds
idOben torténd nyomon kdvethetdsége sem.

Jelen tanulmdnyomban feltartam az egyéni egészségi és allapotellenérzd és —jelentd
rendszert tamogatni képes egészségiigyi eljarasok, szenzorok korét, tovabba ezen szenzorokat
halozatba integralva, bemutattam a WBAN halozatok perspektivikus alkalmazasi lehetdségeit
az erokovetési adatok megosztasat illetden. Ezen vezeték nélkiili radiofrekvencids eljarassal
Osszekapcsolt halozatnak egyik lehetséges protokollja lehet a ZigBee.
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