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Absztrakt

Létfontossagu rendszerelemek (kritikus
infrastrukturak) infokommunikaciés
rendszereinek megfelel6 kibervédelme az
lizemeltet6 tarsasagok egyre nyomasztobb
kihivasa. Jelen iras célja, hogy egy specialis
alrendszeren keresztiil bemutassa azokat a
kiber-sériilékenységeiket, melyekkel szemben
védekezniiik  sziikséges. Ismerteti az

elektronikai védelemmel kapcsolatos
megoldasi lehetdségeit, kiilbnésen a SIGINT
tevékenységek elleni védekezés

vonatkozasaban. A bizalmassag, sértetlenség
és rendelkezésre allas harmassaga egyidejii
megteremtésének és megtartasa
sziikségességének hangsulyozéasa mellett
ramutat a megfelel6 kiberfenyegetettségi
kockazatelemzések elengedhetetlenségére.
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Abstract

Both owners and operators of critical
infrastructures are facing a rapidly growing
challenge of defending themselves and their
infocommunication systems from various cyber
threats. This article wishes to demonstrate the
cyber vulnerabilities of electronic perimeter
protection systems and the need for their
adequate protection. Shows certain
possibilities of using Electronic Protection (EP)
with particular emphasis on protection against
various SIGINT threats. Underlines the
absolute necessity of cyber threat risk-analysis
and assessment, while creating and
maintaining  system-wide  confidentiality,
integrity, and availability.
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BEVEZETES

Hatarvédelmi (perimeter protection) rendszerek fogalma tobb kiilonbozd telepitési funkciot
jelenthet, de a meghatarozasokban k6zos, hogy valamilyen jogi (adminisztrativ), vagy katonai
teriilet elhatarolast valdsitanak meg fizikai és miiszaki (technologiai) eszkozokkel. gy tehat
ugyanigy hatarvédelmi megoldasrol beszéliink egy kritikus infrastruktira® kiilsd keritése
esetén, mint egy orszag allamhataranak vonatkozasaban. Szamos példa van arra is, hogy
tobbszords lehatarolast alkalmaznak egy adott Iétesitményen beliil, amennyiben a kiilonb6z6
fizikai biztonsagi zonakra osztas valamilyen kockéazat kezelése miatt sziikséges.? Az igy
megvalosuld zonahatdrok ugyanigy értelmezhetdk (€s megvaldsithatok) kiilteriileten, mint
épiileten beliil. Utobbinak egyik leginkabb jellemzd formaja a mindsitett adatkezelést végzd
tertiletek elhatarolasa a munkavégzés egyéb helyszineitol.

Dontd tobbségiikben tehat valamilyen fenyegetettség, vagy biztonsagi kockazat kezelését
végzik a hatarvédelmi rendszerek, igy hatékonysdguk mérésének legjobb modja a
fenyegetettségek altal meghatarozott kockdzatok csokkentésének képessége, illetve az
iizemelésiik soran bekovetkezd olyan biztonsagi incidensek csokkend mennyisége melyek
eredményeként a védett teriiletre illetéktelen belépés torténik. Nyilvanvaloan az adott rendszer
biztonsagi eseményeinek jelentds szamat a behatolasi probalkozésok, illetve védelmi
képességek modositasanak, vagy korlatozasanak kisérletei fogjak adni.

Hatarvédelmi rendszereknek két fo értelmezése ismert: az egyik a fizikai valtozat, ahol
valamilyen fizikai hatarvonal védelmét latjak el mechanikus ¢és elektronikus eszkdzok, mig a
masik az infokommunikacios megvalosulds, ahol a hatarvonal egy szamitogépes haldzat, vagy
alrendszer hatéara (router, tlizfal, egyéb specialis hardveres €s szoftveres védelmi eszk6zok) és
ennek jellemzden IP szintli védelmét / feliigyeletét latjak el az adott informatikai eszk6zok
(vagyis az utobbi esetben hangsulyosan nem mechanikai védelemrdl van szd). Szinte
tokéletesen ugyanarrél a logikai vazrol van sz6 mindkét esetben, csupan a felhasznalt eszkozok
fizikai megvaldsulasa és a rendszerrel feliigyelt teriilet kiilonbozik: az egyik a fizikai térben
jelenik meg, mig a masik a kibertérben létezik. Az egyik rendszer logikai folyamatai és
kihivésai gyakorlatilag egyenértékiien jelennek meg a masikban.

Hatarvédelmi rendszerek tovabbi jellemzdje, hogy majdnem minden esetben legalabb egy
mechanikai és egy elektronikai alrendszerbdl allnak.® Mechanikai komponens nélkiil csupan
feliigyeleti, vagy megfigyeld rendszerrdl beszélhetiink. Igaz ugyanakkor az is, hogy az
elektronikai részben egyre novekvo aranyt képvisel a videotechnikai megtigyelés — részben az
elkovetés jogi bizonyithatdsaga, részben a magas informdciotartalma miatt. Bizonyos
rendszerek a mechanikai védelem mellett szinte kizardlag videotechnikai megfigyelést
valositanak meg.

A biztonsagi kockazatok nem fizikai részének legnagyobb szazaléka a kibertérbsl* fog
érkezni, mivel a hatarvédelmi rendszerek elektronikus komponensei haldzatba kapcsolt

! Hatélyos honi jogi szabdlyozas szerint (2012. évi CLXVI. térvény) a hivatalos megnevezés 1étfontossagi
rendszerelem. Nemzetkozileg elfogadott elnevezés szerint a kritikus infrastrukttra és kritikus informacids
infrastruktira megnevezést hasznaljuk.

2 A tobbszords biztonsagi zonak jellemzden repiildtereken, robbandanyagot tarolé telephelyeken, vagy jelentds
biztonsagi kockéazat-kiilonbséggel bird teriiletek elvalasztasanal valosulnak meg.

3 Mindezek kiegésziilhetnek egyéb komponensekkel, melyek valamilyen aktiv védelmi feladatot latnak el,
példaul kinetikus technologiat alkalmaz6 kialakitassal.

* A kibertér fogalmara szamos meghatéarozas 1étezik, melyek koziil a kovetkez6t hasznalom: ,,Ember éltal
mesterségesen l1étrehozott dinamikusan valtozoé tartomany, amelyben az informacio gyiijtését, tarolasat,
feldolgozasat, tovabbitasat és felhasznalasat végzo, egymassal halozatba kapcsolt, és az elektromagneses
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infokommunikécios eszk6zok. Mindezekhez hozzajarul, hogy az ilyen rendszerek altal gylijtott,
tarolt feldolgozott és tovabbitott informacié masok szdmara komoly értéket képviselhet, illetve
a tdmadasok a rendszer, vagy az informacid sériilése az iizemeltetdinek (vagy felettes
szervezetének) komoly kart okozhat. Ennek elsddleges ereddje, hogy a védett teriiletre vald
bejutas jelentésen konnyebbé valik, a hatarsértés folyamatanak képi dokumentaltsaga csokken,
vagy egyéb modon megvaltozik. Eredményét tekintve tehat, a behatold azonosithatosaga
nehezebb (vagy lehetetlen) lesz, és illetéktelen személyek ismeretlen feladatokat hajthatnak
végre a védett terlileten beliil. A folyamat végén pedig akar jelentdsen is megnd az adott
szervezet sériilékenységi kitettsége, mely kritikus infrastruktirdk és kritikus informacios
infrastrukturak esetén akar fokozott nemzetbiztonsagi kockazatot is eredményezhet.

Jelen tanulmény fizikai értelmezésben kezeli a hatarvédelmi rendszereket és célja, hogy
bemutassa azok a fObb elektronikai sériilékenységeit, melyek az adott rendszer jelzési
képességeit csokkentik, illetve lehetséges megolddsokat javasoljon a védelmi képesség
megOrzésére, illetve a tdAmadasok bizonyos formainak megakadalyozasara.

ELEKTRONIKAI VEDELEM IGENYE

Az iizemeltetett (feliigyelt) elektronikus megfigyeld, ellendrzd, feldolgozo és adattovabbito
rendszerek nyilvanvaloan védelmet igényelnek, hogy képességeik korlatozdsa, vagy
modositasa jogosulatlan személyek altal ne legyen végrehajthato, illetve a benniik tarolt adatok
illetéktelenek szdmara ne legyenek hozzaférhetok (igy modosithatok, vagy tordlhetdk).
Elektronikai hadviselési terminologiat hasznalva ezt nevezziik elektronikai védelemnek. [1]

Hibrid hadviselés® sordn a tdmadd szamara valodi értéket az dsszes koziil azok a Kritikus
(informacios) infrastrukturak fogjak jelenteni, melyek a legkisebb tamadasi ,,befektetéssel” a
legnagyobb kart tudjak okozni. Fontos kiilonbséget tenni a kinetikus és az elektronikai- és/vagy
Kibertamadas ko6zott: nyilvanvald, hogy egy jol tervezett és kivitelezett kinetikus tdmadas
hatalmas kart tud okozni (példaul egy erdmiiben) &m annak hatékony megvalositasa rendkiviil
nehézkes és koriilményes. A tamado valasztasa tehat vélhet6en az elektronikai megoldasra fog
esni — mely szintén képes igen jelentds karokat okozni.®

Fontos szempont tovabba, hogy kiilonbséget tegyiink az informacidbiztonsag ¢és az
informatikai biztonsag kozott. [2] Mindkett6 elérendd cél, illetve teljesitend6 feladat, de az
ahhoz sziikséges eszk6zok és megoldasok jelentésen kiillonbozoek lehetnek. Az egyik a masik
nélkiil azonban nem fog tudni megvalosulni.

Az alkalmazott érzékelok rendszereinek Osszetettsége egyenes aranyban novekszik a
védendd objektum stratégiai, nemzetbiztonsagi értékével. Ahogy mar nem rendvédelmi szintrél
van szo ¢és egyre inkabb kozelitiink (vagy elérjiik) a katonai szintii védelmet, fognak megjelenni
a bonyolultabb ¢és kifinomultabb rendszerek.

Egy orszag éllamhatdranak védelmét végzd elektronikus rendszerek rendkiviil specidlis
esetei a hatarvédelmi megolddsoknak, egyrészt mert altalaban nagy kiterjedéstiek (a védelmi
vonal jellemzdéen meghaladja a 100 km-t) és adott esetben kiemelten komplex kockézatot
kezelnek. Sajatossaguk tovabba, hogy honi eszkdzokkel és er6forrasokkal csak az egyik oldaluk

spektrumot is felhasznalé infokommunikacios eszkdzok és rendszerek miikddnek, lehetdveé téve ezzel az
emberek és a kiilonféle eszk6zok kozotti folyamatos és globalis kapcsolatot.” [16]

% V§. Szenes Zoltan ny. vezérezredes: A katonai biztonsag reneszansza [17]

® Elegendd az iréni urandusité centrifugékat ért timadéasok éltal okozott karra gondolni, melynek soran a Stuxnet
szamitogeépes kartevo jelentds szamu centrifugat tett végérvényesen hasznalhatatlanna és vetette honapokkal,
évekkel vissza az irani atomprogramot.
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védhets.” Elmondhaté még, hogy szdmos parhuzamos szenzorrendszert iizemeltetve és nagy
szamu egyéb alrendszerre tdmaszkodva a legdsszetettebb €s legbonyolultabb megoldasok kozé
tartoznak. [3] Igy példaul regionalis vezetési kozpontokbol végrehajtva, egységesen
koordinalva: a videotechnikai megfigyeld rendszere Gsszekottetésben lehet az adott orszag
arcfelismeréshez sziikséges biometrikus adatokat tartalmazo rendszerével, gépjarmi
nyilvantartasaval (rendszamfelismeréshez); fel lehet szerelve foldbe telepitett akusztikus
érzékelokkel, keritésre telepitett rezgésérzékelokkel, alkalmazhat telepitett és kézi
lizemeltetési, lathatd fény- és infravords tartomanyban miikodé kamerakat; videotechnikai
rendszere elektronikus személy- és objektumkdvetd technologidkkal lehet kiegészitve; reagdld
erok képesség alapu vezénylés tamogatasat végezheti; csatlakozhat mas szervek egyéb
megfigyeld rendszereihez és azokbdl automatikusan adatokat emelhet at.

A rendelkezésre allo technoldgidk csokkend ara €s novekvo elérhetdsége ugyanakkor
egyre vonzobba teszi az ilyen rendkiviil Osszetett rendszerek szélesebb kori polgari
alkalmazasat, anélkiil, hogy ehhez a megfeleld telepitdi €s lizemeltetd szaktudas és tapasztalat
sziikségszertien rendelkezésre allna — kiilondsen a rendszerintegracios oldalon. Ez nagyon
konnyen eredményezhet egyrészt hamis biztonsagérzetet a rendszer tulajdonosaban, masrészt
instabil, vagy hibas miikodést okozhat — foként paraméterezési hibak miatt. Rosszabb esetben
a rendszerben sériilékenység jon létre, mely lehetoséget biztosit egy tamadonak az adott
sériilékenység kihasznalasara. Amennyiben a kihaszndlds valamilyen infokommunikécios
rendszeren keresztiil torténik, beszélhetiink kibertamadasrol. Adott sériilékenység megjelenése
egy rendszerben nem sziikségszertien fog tamadast eredményezni, hiszen a tdmadonak eldszor
tudnia kell, hogy a sériilékenység ott egyaltalan jelen van. Igaz ugyanakkor az is, hogy vannak
tipusos sériilékenységek: példaul adott gyartok hardvereiben, illetve szoftvereiben meglévd
dokumentalt hibak. Sokszor ezek akar 6nmagukban is képesek ,,meghivoként” szolgalni egy
tamado szamara.

Minden olyan elektronikus rendszer, ami valamilyen halézati komponenssel & rendelkezik,
kitett lesz kibertamadasoknak, melyek bekovetkezési valoszinlisége aranyosan novekszik az
adott rendszer lehetséges sériilékenységeivel, illetve a benne tarolt, feldolgozott, vagy rajta
atmend adatok értékével, A kibervédelem és az elektronikai védelem kozott nem valasztani
kell, hanem meg kell talalni azt az optimalis szakmai megoldast, ahogy egymast kiegészitik €s
tamogatjak, annak érdekében, hogy az adott rendszernek a leheté legmagasabb védelem
biztosithato legyen.

A novekvo szamu sériilékenységek ugyanigy novekvd szamu kibertdmadasi lehetdséget
hordoznak magukban, vagyis a jelent6s technologiai fejlédés szinte automatikusan hozza
magaval e tdmadési forma rendkiviili terjedését és az adott rendszerbe vald behatoldsi
eszkozeként torténd kihasznalasat.

Nem elhanyagolhato ugyanakkor, hogy egy tamado és az lizemeltetd szamara nem mindig
ugyanaz ¢s ugyanakkora a megszerzendd / védendd érték, kiillondsen, ha a tdimadés egy sorozat,
vagy folyamat része és a konkrét tdmadas egy 1épcséfok csupan valamilyen ,,magasabb” cél
eléréséhez.®

" Egy kritikus infrastruktura esetében igaz ugyan, hogy a védelmet elsédlegesen megvaldsitod szervezet a sajat
teriileti hatarain beliil végezheti csak a tevékenységét, de a teriilet hataran kiviil rendelkezésre allnak a honi
rendvédelmi erdk.

8 Fliggetleniil attol, hogy kiilsd (internetes), vagy bels6 (internet nélkiili) halozatrol van szo

% A ,magasabb” cél természetesen a tdmado szemszdgébdl értendd és az 6 céljainak elérése szempontjabol értékelt.
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OSSZADATFORRASU HIRSZERZESI TEVEKENYSEG,
MINT A HATARVEDELEM RESZE

Legyen sz6 barmilyen védekezési modrol, az elsé és talan legalapvetébb — a feladatok
meghatarozasat kovetden — objektiv és alapos, szakmai alapokon nyugvo kockazatelemzés
elvégzése, melynek kiemelten fontos része a lehetséges (adott esetben dinamikusan valtozo)
veszélyeztetettség megallapitasa (becslése), illetve ezzel parhuzamosan a védendd
technologia/infrastruktura értékének meghatarozasa. [4]

Valtozo6 kockazat esetében a valodi kihivas az aktudlis fenyegetettség pontos ismerete, mert
nélkiile vagy tulzott lesz a védekezés, vagy néni fog (akar jelentdsen is) az illetéktelen
behatolok szadma. Megjelenhet tehat egyfajta hirszerzési komponens mely a sziikséges
informacios hatteret biztositja a védekezést ellatd szervezetek felé. Ez az adatforras lehet a
védelmi rendszernek is része, egyfajta korai figyelmeztetd/riaszto (early warning) halozatként,
ilyen esetben azonban az adott halozat védelmét is a teljes rendszer védelmének részeként kell
biztositani.

Allamhatér védelmi rendszereknél jelenik meg jellemzéen a foldi vezérlésii 1égijarmiivek©
altal nyujtott képi hirszerzés (IMINT) akdar honi, akar idegen, mélységi légtérb8l. Ugyanigy,
joval nagyobb magassagban, a FRONTEX? a 2015-6s migracios események soran kezdett el
aktivan haszndlni és a tagdllamok kozott megosztani mitholdas megfigyelésbdl szarmazo
IMINT adatokat. [5],[6]

Vizsgaljuk meg, hogy melyek azok a hirszerzési dgak, melyek egy hatarvédelmi rendszer
esetében megjelennek. A felsorolas jellemzdéen katonai terminologiat hasznal, de tartalmi
elemeiben egy civil rendszernél is ugyanez torténik, azzal a kitétellel, hogy minden ag
végezheto civilek szamara is jogszabalyi kereteken beliil, igy az alkalmazott eszk6zok €s egyéb
technikdk fogjak a hatdrvonalat jelenteni a torvényesen barki altal végezhetd és a
titkosszolgalati tevékenység kozott.

Az els6 nagy csoportban az adott rendszerben az lizemeltetés oldalan az IMINT, illetve a
technikai jelfelderités (MASINT!®) a két meghatarozo forras. E két felderitési format maga a
telepitett technika és a kialakitott halozata valositja meg, a lathatdé és nem lathatd fény
tartomanyokban miik6dé kamerdk, valamint az egyéb optoelektronikai, radar-, és/vagy
akusztikus szenzorok segitségével. Igy biztosithato az adott pillanat, vagy kovetkezd orak
(esetleg egy-két nap) hatarvonalon, vagy annak sziik kornyezetében fellép6 fenyegetettségeinek
megismerése. Mas megkozelitésben mondhatjuk, hogy ezek jellemzden taktikai, vagy
harcészati szintli informéciok.'* [7]

A masodik csoportban, egy rendszer kdzvetlen tulajdonosa — példaul egy rendvédelmi
szervezet — nem minden esetben rendelkezik titkosszolgélati eszkozokkel, de a felettes szerve
(irdnyitd szakminisztérium) megfeleld csatorndin keresztiil mar végez emberi erdvel
végrehajtott hirszerzést (HUMINT), radidelektronikai felderitést (SIGINT™®) és nyilt forrast
hirszerzést (OSINT?). E harom forrasbdl szerezheték be azok a rendkiviil értékes adatok,

10 Angol terminoldgiaban Unmanned Aerial Vehicle (UAV).

1 IMINT — Imagery Intelligence. Nem csupén 1égijarmiibdl, vagy nagy magassagbol végzett, hanem barmilyen
képi hirszerzésre vonatkozik.

12 FRONTEX - Az Eurépai Uni6 szarazfoldi- és tengeri hatar védelmi iigyndksége (European Border and Coast
Guard Agency)

13 MASINT — Measurement and Signature Intelligence

1% A kiilénboz6 harcaszati szintli informaciok sszesitése és feldolgozasa pedig mér bdséggel szolgalhatja a
hadmtiveleti, vagy hadaszati szintet.

15 SIGINT - Signals Intelligence

16 OSINT — Open Source Intelligence
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melyek segitségével a kozeli (hetek), vagy a tavolabbi jov6 (honapok) fenyegetettségeinek egy
része megismerheto.

Ha a két nagy csoport hirszerzési forrasait dsszegezziik és kiértékeljik, jutunk el (vagy
jutunk kozelebb) a hiteles informacidhoz - vagyis megallapithatjuk, hogy komplex
tevékenységét tekintve egy hatarvédelmi rendszer lizemeltetésében kiemelten fontos elem az
Osszadatforrast felderitési (hirszerzési) tevékenység ', hiszen a f6bb agak (két csoportban bér)
megjelennek. [8], [9]

A HATARVEDELMI ADATSZERZ@ SZENZOROK ELLENI FENYEGETESEK ES
VEDELMI MODSZEREK

Erzékelési fenyegetettségek

Tekintsilik at, hogy melyek azok a teriiletek, ahol ellenséges hirszerzési tevékenységnek, vagy
egyeb tamadasi lehetdségnek van kitéve egy hatdrvédelmi rendszer.

Koncepciojat tekintve egy rendezési elv szerint a szembendlld félnek célja lehet (1) a
rendszer érzékelési képességének megvaltoztatdsara, melybe beletartozik e képesség nullara
redukalasa; (2) a rendszerben atvitt, illetve tarolt adatok megismerése, vagy moédositasa —
melybe az adatok részleges, esetleg teljes megsemmisitése is beleértendd.

Az érzékelési képesség megvaltoztatisa jellemzéen az érzékeldnél, vagy annak kdzvetlen
kornyezetében torténhet. Az egyik legegyszeriibb Iehetdség a szenzor érzékelésének
akadalyozasa, vagyis mechanikai eszkdzokkel torténd rongaldsa (kamera objektiv beiitése,
lefestése, érzékeld leverése stb.). Mechanikai karosodéas okozhat6 1ézerrel is, ami nem igényli
arongalo fizikai kapcsolatat a kameraval, de a képérzékeld atmeneti, vagy maradandé sériilését
okozhatja. Ilyen esetben nyilvanvaldva valik az tizemeltetd részére a kar €s vélhetéen azonnal
intézkedni fog a sériilt eszkoz javitdsara, vagy cseréjére. Egyben figyelmezteti is a megfeleld
szolgalatokat, hogy a karokozas kdrnyezetében ellenséges cselekményre lehet szamitani.

A védekezés lehetdségei: az érzékeld megkozelithetdségének megakadalyozasa, illetve a
fokozott mechanikai védelem, példaul a kamera ,,latasat” nem akadalyozo, de a repiilé targyak
ellen védoé racsozat készitése. Mas megkozelitésben a szenzorok tobbszordzése ugyanigy
fokozza a teljes rendszer védelmi hatékonysagat, vagyis a héj-elv szerint egy kiesé érzékeld
szerepét részlegesen ¢és ideiglenesen at tudja venni egy masik érzékeld.

Kifinomultabb megoldas valamilyen elektronikai zavarassal az érzékeldt az érzékelésben
akadalyozni, vagy korlatozni, kiilonosen, ha ezt szakaszosan teszik. Ilyenkor ugyanis az
iizemeltetd szamara nem egy allanddan hibas eszkdzrdl lesz sz6, hanem egy nem megbizhatdan
miikodd eszkozrdl, melynél rdadasul a hibat a javitast végzd nem fogja tudni provokalni.
Komoly szaktudés sziikséges ahhoz, hogy az ilyen tipusu zavarast a legkevésbé feltiinden
lehessen végezni. Korlatozott védelmet biztosithatnak a kiilonbdzd arnyékoldsi megoldasok
(réz alapt kabelezés esetében), megfeleld védelem kialakitdsdhoz azonban ismerni kell a pontos
tamadasi technoldgiat és az ahhoz alkalmazott technikat.

17 Az 6sszadatforrasu felderitésre szimos meghatarozés létezik. Egy lényegretdrd definicio szerint: ,,... azt
jelenti, hogy Gigy végziink felderitési tevékenységet, hogy abban szerepet kap minden elérhet6 felderitd szerv és
szervezet. Vagyis, hogy az 0sszes rendelkezésre allo és a lehetd legszélesebb korben elérhetd adatszerzo
forrasokat hasznaljuk, illetve szintén lehetdvé valik, hogy egy célobjektumrol ezek alapjan a lehetd legtobb
forrasbol szerezziink adatot.” [18]
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Adatatviteli fenyegetettségek és védelem

Az atviteli és tarolasi szakaszt az esetek legnagyobb részében valamilyen SIGINT
tevékenységgel fogjik tdmadni.'® Mas megnevezéssel kibertamadasi eszkozokkel torténik a
végrehajtas. Alkalmazzuk Hayden ndmenklatirajat és kiillonboztessiink meg aktiv és passziv
SIGINT technikat, mely az adat, illetve az informacié mozgasi allapotabol indul ki. [10]
Amennyiben allo (tarolt) adatrol van szd, akkor nevezziik passziv eljarasnak (melyet a tarolasi-
¢s feldolgozasi hely fenyegetettségeinél részletesebben megvizsgalunk), ha pedig mozgasban
1év6 adatrol van sz6, akkor hivjuk aktiv SIGINT tevékenységnek.'® Alapvetéen kiilonbozo
adatszerzési technologiakrdl beszéliink a mozgasban (valamilyen adatatviteli csatornaban) 16vé
adat megszerzésére soran, vagy egy valamilyen taroloeszk6zon 1évé adatmennyiséghez valo
hozzatéréskor.

Mozgasban 1évé adat atviteli technologidja lehet vezetékes, vagy vezeték nélkiili. A
vezetékes részt célszerii két tovabbi részre, optikai és nem optikai atvitelre bontani. Mindharom
technologianak megvan a maga eszkoztdra az atvitt adatok megszerzésére, mely adott esetben
rendkiviili nehézségeket is okozhat. Ilyen Ilehet példaul egy frekvenciaugratdsos
radidrendszeren keresztiili atvitel adattartalmanak megszerzése, ahol az atviteli frekvencia egy
masodperc alatt akar szazas, vagy ezres nagysagrendben valtozik. E feladatnak lehet persze
egyszerti megoldasa is, az atvitelbiztonsagi kulcs megszerzése, mely az ad6 és a vevd szamara
meghatarozza a hasznalt frekvencia spektrumat és a frekvenciavaltasi paramétereket. E kulcs
megszerzése is elvileg lehetséges passziv SIGINT eszkozokkel, hiszen a kulcsot vélhetden
valamilyen infokommunikécios rendszerben taroljadk. Mas esetben egyéb hirszerzési agak
feladata lehet a sziikséges kulcs beszerzése.?°

Optikai adatatvitel esetében, hivatalos forrasbol 1000 USA dollarért? hozzaférhetok az
interneten olyan eszk6zok, melyek segitségével az optikai szalon atvitt adat (bizonyos
korlatozasok mellett) tiikrozhetd egy a tamad¢ altal valasztott barmilyen eszkozre. Sok esetben
a halozat lizemeltetdje talan észre sem fogja venni, hogy az adatfolyamot ,,lehallgatjak” mivel
az atviteli vonalon lesz ugyan valamekkora jelveszteség, de a sajat végpontok kozotti
adatatvitelben — a legtobb esetben — nem lesz hiba.??

Réz alapt kabeles adatatvitelnél is konnyedén allnak rendelkezésre azok az eszkdzok,
melyek az atvitt adat 100%-at egy a tamado altal valasztott adathordozora, vagy alternativ
halézatra iranyitjak, azzal, hogy az eredeti adatétviteli Gitvonalat meg6rzik.?®

Konnyti tamadasi pontok lehetnek az adatatviteli Giton a vezérléseket tartalmazo szekrények,
itt ugyanis egyszeriien elhelyezheték azok a fenti eszk6zok, melyek a tamadok szamara akar az

18 Természetesen itt is megjelenhet a kinetikus ,,nyers erd” alkalmazisa, példaul az atviteli kibelek vagasa, az
elagazasi pontok megsemmisitése, melyek nem SIGINT miiveletek.

19 Passziv adat esetében sokszor meriil fel a HUMINT tevékenység, mint az adat/informédcié megszerzésének
els6dleges lehetdsége — mely azonban nem tekinthetd kiber tartoméanyban végzett tevékenységnek.

20 Jellemzéen HUMINT tevékenység végrehajtasdval.

21 Ugyanez a T4vol-keletrdl, ,,utAngyartott” forrasbol beszerezve ennek a téredéke

22 Halézatok karbantartasi és tesztelési feladataira késziilt, rendkiviil egyszer(i eszkdzrél van sz6, ugyanis ra kell
pattintani egy meglévo optikai szélra és az eszkoz optikai kimenetén megjelenik ugyanaz a jel, mint az eredeti szal
bejovo oldalan. Az eszkdz hasznélata nem jar az eredeti optikai szal sériilésével, vagy vagédsaval és a sajat haldzat
ellendrzését, kiilonbozo biztonsagi incidensek megeldzését és hatékonyabb hibakeresést szolgalja.

23 Az egyszerli megoldasoknal (mely a legkdnnyebben felfedhetd is) sziikséges a kabelezés megszakitasa és a
kéabel vagasanal 0j csatlakozokkal valo felszerelése. Egy barmilyen egyszerti, menedzselhetd switch beiktatasaval,
az eredeti bejovo oldalt a haldzati kapesolon (switch) tiikrozni kell egy kiilon aljzatra, az eredeti elmend oldalt
pedig csatlakoztatni egy harmadik aljzathoz. Ezt a feladatot mar barmelyik egyszerli, menedzselhetd switch
megoldja. A bonyolultabb és kompaktabb céleszkdzok ugyanezt a feladatot 1atjak el, egy sor kiegészitd funkcid
biztositasa mellett, magasabb aron, de a felfedhet6ség csokkentésével.
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érzékelok monitorozasat ¢és zavarasat (adott esetben a tamado altal 1étrehozott alternativ
jelfolyam tovabbitasat), akar az adatatviteli vonal lehallgatasat lehetové teszik. Fontos tehat
ezen szekrények megfeleld mechanikai és elektronikai védelme. Torekedni kell tovabba az
optikai adatatvitelre valo mihamarabbi atallasra, vagyis hogy az érzékelo és az azzal 6sszekotott
els6 halozati kapesolo kdzotti réz alapu atvitel a lehetd legrovidebb, illetve a kapcsold utan csak
optikai adatatvitel legyen. Az optikai atvitelen — megfeleld jelfolyam vizsgald berendezések és
hozzaérté szakember segitségével — konnyebben megtalalhatok az idegen eszkdzok ¢€s joval
magasabb zavartiird képesség érheto el (kiilondosen nagy adatatviteli sebességeknél).

Adat — informacio - kédolas

Az atvitelnél hangsulyosan adatokrol volt sz6. Ahhoz, hogy ez a tAmado szdmara valodi érték
is legyen, az adatnak értelmezhetonek kell lennie, mivel az értelmezést kovetden valik az
adatbol informacid. Védekezés szempontjabdl tehat sokkal nagyobb befektetés kell ahhoz,
hogy egy adatatviteli halozatot fizikailag biztonsagossa tegylink, mint ahhoz, hogy az adatok
értelmezését nehezebbé tegyiik. Ennek pedig a legjobb eszkdze a valamilyen kriptogréafiai
eljarast alkalmazo kodolds. Vagyis védekezésként alapvetd fontossagu, hogy minden
adatatviteli csatornat kddoljunk, mert annak erdsségétdl fliggden a szembenalld fél szamara az
adatok értelmezése heteket, honapokat, vagy akar éveket is igénybe vehet. Meggondolandé
ugyanakkor az alkalmazott kodolds erdssége, hiszen az i1dOegység alatt atvinni kivant
adatmennyisé¢g fliggvényében a kddolads erdsségének novelése igen komoly beruhazast
igényelhet a felhasznalt kriptografiai eszk6zok €s eréforrasok terén.

A kodolas elengedhetetlensége kiilondsen az aggregalt adatatviteli Giton igaz, mivel ott mar
egy harmadik személy altal lizemeltetett halozatrol van (lehet) sz6. Kivételként meg kell
emliteni a zartcélu adatatviteli halozatokat, mint példaul a Nemzeti Tavkozlési Gerinchdlozat
(NTGQG), ahol a halozat biztonsagat az iizemelteté Nemzeti Infokommunikacios Szolgaltatd Zrt.
(NISZ) biztositja. A kivétel itt annyit jelent, hogy a kddolast nem a végpont (adatforras)
tulajdonoséanak kell elvégeznie, hanem az atviteli szolgaltatd (NISZ) a sajat eszkozeivel végzi
el. igy eredményét tekintve az aggregalt atviteli vonalon mar kodolt adatfolyam van.

Olyan esetben, ahol zartcélu rendszer nem all rendelkezésre €s a primer objektum haldzatat
elhagyta mar az adat, jellemzéen egy kozcéli (szakaszaiban altalaban orszagos) kritikus
informacios infrastruktura haldézaton atmend atvitelrél beszélhetiink melyek tamadasahoz
gyOkeresen eltérd tudas és erdforrasok sziikségesek. Nyilt atviteli rendszereken pedig még
fokozottabb kdvetelményként kell megjelennie a kiilonb6zo kriptografiai védelmi eljarasoknak,
melynek ilyen esetben egyik kézenfekvé megoldasi lehetdsége a megfeleléen beallitott és
feliigyelt virtualis maganhalézatok (VPN)? alkalmazasa.

Létezik egy specidlis ,,nyers erd” alkalmazas is, ahol teljes haldzati forgalom alternativ
utvonalon torténd atvitelével €s valoszintlsitett mdsoldsaval éri el céljat a tamado. 2016.
februdrjatol kozel 6 honapon keresztiil Kanada és a Koreai Koztarsasag kozotti internetes
forgalom egy része Kinan keresztiil volt iranyitva. 2016. oktoberében az Egyesiilt Allamok és
Olaszorszag kozott egy meghatarozé angol/amerikai érdekeltségli bank forgalmat iranyitottak
Kindn keresztiil, 4m ez csak orakat tudott miikddni, mert a kinai végrehajtoknak problémat
okozott a forgalom tovabbvitele az eredeti végcélba, Milandba. 2017. 4prilis-méjus honapokban
egy nemzetkozi hirligyndkség Skandindvia és Japan kozotti forgalmat iranyitottak Kinan
keresztiil. [11] Mindezek mélyrehatd vizsgalatok utan és csak az eltéritést kovetd hetek,
honapok csomag szintli adatelemzését kovetden deriiltek ki részleteiben.

24 VPN — Virtual Private Network
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Az atiranyitasok a Border Gateway Protocol (BGP) ,,sériilékenységét” hasznaltak ki, ami
valojaban nem sériilékenység, hanem egy tervezési tulajdonsadg, mely a tervezés idején nem
meriilt fel, hogy rosszindulati céllal kihasznalhat6é. Féként azért nem, mert egy ilyen
eltéritésnek akkor van értelme, ha a forgalom tarolhat6, amire ekkora mennyiségben még 6-8
évvel ezeldtt sem lett volna raciondlis eréforras (meghatarozo allami szereplokon kiviil).

Tarolasi- és feldolgozasi hely fenyegetettségek és védelem

Az adatok végleges feldolgozasi és tarolasi helyre torténd megérkezését kdvetden mas
eszk6zOk sziikségesek azok megszerzéséhez: vagy a bels6 halozatba bejutva kell az
adatforgalom megszerzését elvégezni, vagy a tarolt adatokhoz sziikséges hozzaférni — Hayden
csoportositasaban ez utobbi a klasszikusan passziv SIGINT technika. Az adatforgalom
lehallgatasdhoz az atviteli utnal alkalmazott eszk6zok és technoldgidk sziikségesek, azonban az
eszk6zok elhelyezése joval nehezebb lehet, mivel a kddolds mogotti (koddolatlan) halozathoz
fizikailag észrevétleniil hozzatérni rendkiviil nehéz lehet.

A térolt adatok nem halozatforgalmi eszkozokkel valdo megszerzéséhez ugyantgy sziikséges
a belsd halozathoz vald hozzaférés, vagy példaul lehetséges egy megfelelden preparalt hardver
eszkoz (USB billentylizet, beépitett SSD alapu adattarral) segitségével elvégezni az
adatszerzést.

Adatok biztonsagos tarolasaban rendkiviil nagy segitség lehet €s adott kockazati szint felett
nem megkeriilhetd a megosztott adattaroldas megvalositdsa, mely egymastdl legalabb két
fiiggetlen helyen valdsul meg. Kiemelten magas kockdzat esetén a foldrajzi helyiikben is
eltérnek a redundans adattarolas elemi részei, alrendszerei. [12]

Ugyanigy problémat jelent a megszerzett adatok kijuttatdsa is. Ha azt vezeték nélkiili
technologiaval oldja meg a tdmadd, akkor meg fog jelenni egy radidadod, ami sugaroz és amely
a sugarzasi paraméterei alapjan (adasidd, frekvencia, teljesitmény, stb.) felfedhetd. Vezetékes
kijuttatas esetén valamilyen telepitett vonal sziikséges, mely lehet a tdmadott 1étesitmény
internet hozzaférése is, ahol viszont j61 monitorozhatok a halozati forgalom csomagjainak
végpontjai, ami azonban jelentds informacidbiztonsagi eréforrasokkal rendelkezd szervezetek
szamara is komoly kihivas.?

A lehetséges védekezési megoldasok altaldban a szamitdogépes halozat eszkdzeinek és
felhasznaloinak viselkedését €s nem a haldzat kiilsé belépési pontjait vizsgaljak. Ilyenek az
ugynevezett eszkoz (hoszt) alapt biztonsagi rendszerek (Host Based Security Systems), melyek
az adott eszkdzre egy klienst telepitve monitorozzak folyamatosan az adataramlast a halozat
kiilonbdzd irdnyaiba és a meghatarozott szabalyrendszerek, valamint 6ntanuld algoritmusok
alapjan, gyanus tevékenység esetén riasztast generalnak. [13] Ilyen kliensek nem kizarolag
munkadllomasokra, hanem szerverekre is telepithetéek, igy (nagyon leegyszeriisitve) elvileg a
szerverekrdl kiaramld adatmennyiségnek a munkadllomas, vagy masik szerver oldali parja
megkereshetd. Tobbek kozott ez a technologia védi a nagyobb banki rendszereket, illetve az
Egyesiilt Allamok Védelmi Minisztériumédnak mindsitett adatatvitelét biztositd egyik
vilagméretii halozatat, melyhez egyéb kormanyzati szervek, illetve az USA nagykovetségeinek
legnagyobb része is csatlakozik.?® Hasonlé modszerek alkalmazhatdk az adatétviteli utak

%5 Nem a SIGINT eszkoztaraba tartozd megoldas az adathordozé fizikai kijuttatasa a feldolgozasi helyrél. Ezt a
megoldast valasztotta és Bradley Manning 2010-ben és Edward Snowden is 2013-ban a mindsitett adatok
kicsempészéséhez [19]

rrrrr

az adatatvitel.
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megfigyelésére is — feltételezve, hogy a halozati pontok adatforgalma és a haldzati aktiv
eszk6z0k azonositottan ismertek.

Kozosségi védelmi megoldasok

Léteznek gy Eurdpaban, mint az Egyesiilt Allamokban olyan kiberbiztonsagi informacid
megosztd és elemzd kdzpontok (angol megnevezéssel: Information Sharing and Analysis
Center — ISAC), melyek nonprofit szervezetként egy adott agazatban egyfajta tudaskdzpont
feladatot toltenek be, és melyen keresztiill az agazati szereplok egymadssal gyorsan és
hatékonyan tudnak kommunikalni az 6ket ér6 adat-, informacidobiztonsagi és kibervédelmi
kockéazatok kezelésében, j0 gyakorlatok kidolgozasaban és a megtortént események kozos
elemzésében. [14],[15]

Egy ilyen kozpont akkor tud igazan hatékony lenni, ha nem kizardlag a szolgaltatok
(kozvetlen agazati szereplok) vesznek benne részt, hanem példaul rendelkezik olyan
kormanyzati informdcioforrasokkal, melyek akar titkosszolgalati forrasbol szerzett és
megoszthatd informaciokkal 1atjak el. E kapcsolat a kormanyzat szdmara is hasznos lehet,
hiszen az agazati torvényalkotasban olyan tapasztalati tényekre tud tdmaszkodni, melyek mas
forrasbol nehézkesen, vagy torzulva allndnak csak rendelkezésre.

Kival6 példa lehetne egy tavkozlési szolgaltatd megjelenése az adott kozpont munkajaban,
mert ezzel egymas szamara megismerhetdve valnanak az 4gazati kommunikéacios sajatossagok,
igy lehetdség lenne a tavkozlési szolgaltatonak olyan termékeket kialakitani, vagy megléviket
ugy modositani, hogy még hatékonyabban segitsék és tamogasséak az adott ligyfelek miikodését.
A tavkozlési szolgaltatd pedig olyan informaciokra tudna szert tenni, mellyel sajat rendszereit
tudna felkésziiltebbé, védettebbé tenni, igy egy kibertdmadas esetén jelentdésen csokkenteni
tudna a keletkez6 karokat és a normal lizemre valo visszaallashoz szlikséges 1dot.

Ugyanez a pozitiv kétiranylisadg igaz minden olyan tovabbi kapcsolatra, mely az adott agazat
interdependenciain alapul, ezzel téve hatékonyabba ¢s biztonsdgosabbd mindkét fél szamara a
sajat mikodési feltételrendszerét.

Eurdpaban ilyen informaciéo megoszto és elemzé szervezet példaul az EE-ISAC (European
Energy ISAC), mely részben a nemzeti villamosenergia teherelosztokat és atviteli halozat
iizemeltetoket lenne hivatott 6sszefogni, de melynek tagjai koz¢ tartozik példaul a NATO
Kibervédelmi Egylittmiikodési Kivalosagi Kozpontja (CCD COE), vagy a Siemens, mint
gyartd, vagy egy masik kiemelten fontos intézmény, az Europi Unid6 Halozati ¢€s
Informaciobiztonsagi Ugynoksége (ENISA - European Union Agency for Network and
Information Security).?’” A kiilonbdz6 egyetemek tagsigin keresztiil pedig biztositott a
tudomanyos élet vérkeringésébe torténd bekapcsolodds, mely mind a kdzpont, mind az
egyetemek szamara rendkiviil gylimolcs6zo lehet — gondoljunk csak a legfrissebb szaktudas és
szakemberek kolesonds €s gyors rendelkezésre allasara.

OSSZEGZES, KOVETKEZTETESEK

Kritikus infrastruktirdk és kritikus informacios infrastrukturdk komoly kitettséggel, igy
jelentds kiberbiztonsagi kockazattal rendelkeznek elektronikus hatarvédelmi rendszereik
tekintetében. Nem allami szereplok, nem a banki, energetikai, vagy tavkozlési agazatban
milkodo tarsasagok veszélyeztetettsége kiemelten magasabb, hiszen elsédleges mikodési
feladatuk nem kotodik az egyéni ligyfelek biztonsagahoz, vagy az allamigazgatashoz (beleértve

27 Jelen fras lezarasakor az EE-ISAC kifejezett magyar taggal nem rendelkezett, képviseletiink (remélhetSleg)
csupan Magyarorszagon is miikodé multinacionalis cégeken keresztiil valosul meg. [20]
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a honvédelmi ¢és rendvédelmi szervezeteket), hanem jellemzden valamilyen ipari,
mezOgazdasagi, kereskedelmi, vagy egyéb szolgaltatasi tevékenységet végeznek. Ugyanakkor
szamukra is megoldandé feladat sajat fizikai biztonsaguk megteremtése, melyet jelentés szamu
elektronikai és infokommunikacios eszkoz segitségével fognak elvégezni.

A hatarvédelmi technologidk, iizemeltetése soran felmeriild igények és problémak jol
mutatjak, hogy mindezeket interpoldlva a teljes vallalati infokommunikécidés rendszerre,
mekkora kihivasokkal all szemben az adott szervezet informatikai- és informaciobiztonsagért
felelds vezetdje. Mennyi kérdést nyit meg €s mennyi lehetséges sériilékenységre mutat ra egy
egyébként alacsony jelentdségiinek tiné alrendszer (mint példaul egy elektronikus
hatarvédelmi rendszer). Ezért is kiemelkedéen fontosak a kiilonb6z6 rendszerek
interdependenciai, mert olyan Osszefliggéseket hozhatnak napvilagra, melyek kezelésének
sziikségessége eldtte egyaltalan nem, vagy csak sokkal kisebb stllyal meriilt fel. Szintén
ugyanezért fontos a széleskorli €s részletes, szakmai alapokon nyugvd kockazatelemzések
elvégzése €s folyamatos feliilvizsgélata.

A technologia fejlodésének természetébdl fakaddan egyre alapvetdbb kihivas lesz a
kiilonbdzd szervezetek?® sajat kibervédelmének megteremtése és fenntartasa, bizalmas adataik
tovabbitasanak, feldolgozasanak ¢€s taroldsanak védelme, valamint teljes infokommunikécios
rendszereik bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa.

A legnagyobb magyarorszagi vallalatokndl ez mara mar nem kérdés, azonban a kdzepes,
vagy kisebb méretli de még a jogszabalyok altal kritikusnak mindsitett infrastrukturak esetében
messze nem minden esetben magatol értetdd6. Pont 6k azok, ahol nem sziikségszertien all
rendelkezésre az a tudas és tapasztalat, ami a védelmi rendszerek megfeleld tervezéséhez,
kialakitasdhoz ¢és iizemeltetéséhez sziikséges, kiillonosen azért, mert agazatonként akar
jelentdsen eltérd kivanalmak €s kockazatok lehetnek, igy nem tudnak egy altalanos megoldést
magukra mindenben alkalmazni.

Hatalmas Iépés lenne, ha a hazai kritikus infrastruktirdk és kritikus informacios
infrastrukturak tizemeltet6i k6ziil mind tobb tagja lenne ISAC szervezeteknek. Nagyon sok
esetben ugyanis pont az a tapasztalat hianyzik, melyeket a még nem tagok tudnanak a
szervezetnek adni, hogy (megfeleld anonimizalast kdvetden) abbdl utana az Gsszes tobbi tag
tanulni tudjon.
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