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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

BEVEZETES

A biztonsagtechnika napjaink elengedhetetlen teriilete [1], amellyel sziikségszerii foglalkozni.
Ezért vizsgaltam meg az Obudai Egyetem Népszinhaz utcai kampuszan alkalmazott
biztonsagtechnikai megoldasokat, azok mitkddési mechanizmusait az egyetem mindennapi
¢letében. Ez egy igen bonyolult és komplex feladat volt, hiszen ebben az épiiletben kapott
helyett a Biztonsdgtudomanyi Doktori Iskola, amely alapjan feltételezhetd, hogy komoly a
biztonsag €s eldvigyazatossag az oktatasi intézmény falain beliil, hiszen mar csak a doktori
iskola nevébdl adododan laikusként is feltételezhetd, hogy a ,,név kotelez”. Tovabba az épiilet
falain beliil kapott helyett a Trefort Agoston Mérnokpedagogiai Kézpont, amelyrdl tudvalevd,
hogy informatikus mérndktanarok képzése torténik magas szinvonalon, igy hat magat adja,
hogy az ott dolgozo6 tanarok és oktatok jartassak a biztonsagtechnikai megoldasok teriiletén.
Tovéabba a Banki Donat Gépész ¢és Biztonsagtechnikai mérndki kar is az épiiletben foglal helyet,
melyrdl az el6z6 mondatban irtak szintén elmondhatoak. Ezen referencidkat figyelembe véve
sokkal nagyobb elvarasok fogalmazdédnak meg a kutatdban, hiszen éppen ez az az egyetem,
amely feltételezhet6en példaértékii biztonsagtechnikai megoldasokat alkalmaz a mindennapok
soran a hallgatoik és az ott dolgozoik biztonsaga érdekében.

Sajnalatos médon azonban napjainkban az oktatasi intézmények egyre nagyobb veszélynek
¢s fenyegetettségnek vannak kitéve. Szdmos olyan kiilfoldi esetrél szamolt mar be a sajto,
amikor is hallgatok, illetve az ott dolgozok élete veszélybe kertilt. Ezeket leginkabb extrém
eseteknek lehet tekinteni, amikor is konkrét életellenes biincselekményekre keriilt sor. A
cikknek nem célja a panik, illetve bizonytalansag keltése az oktatasi intézményekben, azonban
elsédleges cél az alkalmazott biztonsagtechnikai megoldasok feltérképezése, megvizsgalasa,
illetve javaslat tétel a biztonsag fokozasa érdekében, jelen esetben az Obudai Egyetemen. Abbol
kifolyolag, hogy Magyarorszagon tovabbra sem forduljon el6 olyan eset, amikor is valakinek
az ¢lete az egyetemen veszélybe keriilne, sziikségszerli az egyetemek biztonsagtechnikai
megoldasait behatobban megvizsgalni. Fontos megjegyezni, hogy sikeres oktatds és nevelés
kizardlag békés és veszélymentes iskolai koriilmények kozott johet 1étre.

Jelen kutatas vizsgalni fogja az Obudai Egyetemen alkalmazott mechanikai és elektronikai
védelmi megoldéasokat.

1. A kiltéri védelem elemei lehetnek:
a. Kapuk,
b. Keritések.
2. Az épitményvédelem elemei koz¢é sorolhatok:
a. Ajtok,
b. Ablakok.
3. Mechanikai targyvédelem elemei a kdvetkezdk lehetnek:
a. Zarhato butorok,
b. Kiilonboz6 zarszerkezetek.
4. Ezen feliil feltarasra keriil kiilonboz6 elektronikai védelmi lehetdségek:
a. Belépteto-rendszer,
b. Video feliigyeleti rendszer.
5. A kutatas végén pedig a tlizvédelmi megoldasok keriilnek feltarasra:
a. Tz és fiistjelz6 berendezések,
b. Tizoltasi megoldasok (porral oltd késziilékek).
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

MECHANIKIA VEDELMI MEGOLDASOK

Kiiltéri védelem elemei

Az oktatasi intézmények az objektum kategoriaba sorolhatdak, tehat rajuk is ugyanaz a
definici6 fogalmazhato meg, mint a tobbi objektum esetében.

Az objektum egy pontosan koriilhatarolhato teriilet, melyen felépitmények talalhatdak
kiilonb6z6 funkciokkal. A veszélyeztetettség mértékét a miikodés, az lizemeltetés biztonsagi
foka, a felhasznalt kiilonféle anyagok, technikai eszkozok, informacidk kereslete, értéke,
értékesithetdsége, a teriilet bliniigyi fertdzottsége, mitkkddés rendje a napszak, az alkalmazott
védelmi rendszer megbizhatdsaga, a beavatkozas, az elharitas objektiv-szubjektiv gyorsasaga,
a nemkivanatos cselekmények jellege €s azok teriileti kihatasa hatarozza meg.” [2]

Ahhoz, hogy a megfelel6 mechanikai védelmet kialakitsunk, szamos kockazati tényezot
figyelembe kell venni.

Elsé 1épésként a varhato biztonsagi kockazatokat kell értékelni a normal miikodéshez képest,
mint pl., hogy milyen biztonsagi kockazati tényezék fordulnak eld, hogyan és milyen
idGtartamra valtozhatnak, stb. Mar az objektumvédelmi rendszer tervezési idGszakaban
szlikséges az allapotfelmérés és a Kockazatelemzés elvégzése, majd ezek alapjan lehetséges az
értekelés és a javaslat kidolgozdsa. A kockazatelemzés soran az adott létesitménnyel,
iizemeltetésével €s a benne folyo tevékenységekkel kapcsolatban esetleg eléfordul6 lehetséges
kockazatok azonositasat €s értékelését sziikséges elvégezni. A gyakorlati tapasztalat azt erdsiti,
hogy a tervezési idoszakban un. varhat6 biztonsagi kockézati szcenariok kidolgozésa, az azokra
torténd védelmi szervezeti valasz, reagalds megtervezése rendkiviil hatékony intézkedéseket
tesz sziikségessé. [3]

Az oktatasi intézmények esetében azonban még figyelembe kell venni azt is a
kockazatelemzés soran, hogy ezek milyen id6kozonként mitkddnek. Tudvalevd, hogy nyari és
a téli sziinido alatt kevesen tartozkodnak az objektumban, ez megndveli az esélyét egy betoréses
lopasnak. Tehat ebben az iddszakban a mechanikai védelmi megoldasok eldtérbe keriilnek. A
kapukat zarva kell tartani, illetve a keritések is megfeleld allapotban kell, hogy legyenek. Az
elsé szamu abra az Obudai Egyetem elektromos kapurendszerét szemlélteti:

1. § b rAaObudai Egyetem elektromos kapurendszere (Forras: Sajat készitési abra)
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

Az ¢lderds védelem nagymértékben fokozza az egyetem biztonsagat. Az elektromos kapu
miitkodtetése az 6 feladatkorében tartozik. Jelen esetben személygépjarmiivel illetéktelen
személyek nem hajthatnak be, nem parkolhatnak szabalytalanul a bejarat elé. A behajtas
engedély koteles, amelyet az oktatasi intézmény adhat az ott dolgozok, illetve egyes esetekben
a hallgatok szamara. A kapu massziv vasbol késziilt, amelynek tartoelemeit betonfal veszi
koriil. A kapu nyitasakor és zarasakor biztonsagi jelz6fény figyelmeztet, amely a kapu tetején
van elhelyezve, ezzel jelezve az utcan kézleked6 gyalogosok szamara, hogy személygépjarmi
érkezik, ova intve az elévigydzatossagra. Behajtas esetén a biztonsagi személyzet leellendrzi a
behajtasi engedélyt. Amennyiben minden rendben van, ugy a személygépjarmuivel a
sorszamozott parkoloba be lehet hajtani. A biztonsagi személyzet minden egyes esetben kozli,
hogy melyik parkoldhelyet lehet elfoglalni. Ez utdn a személyzet azt illetd nevét és a
személygépjarmil rendszamtablajat rogziti a sajat rendszerébe. Az érkezés €s tavozas idopontja
feljegyzésre kertil. Pozitiv élményként fogalmazhatd meg, hogy a biztonsagi személyzet kedves
¢s segitokész.

Az Obudai Egyetem épitészeti struktirajabol adodéan minddssze egy kapuval rendelkezik.
Keritésre nincsen sziikség, mivel a kerités feladatat az épiilet falai 1atjak el. Kornyezetének hatat
forditd bels6 udvarral tajolt épiiletrdl van szo.

Az épitményvédelem elemei

Mint ahogyan mar fentebb emlitésre keriilt, ebben a kategoriaban leginkabb az ajtok,
ablakok tartoznak, de ide tartoznak még a racsok, foliak, fodémek, stb.)

Az egyetem egy massziv fabol késziilt fobejarati ajtoval rendelkezik. Ezt a masodik szamu
abra szemlélteti:

2. § b Népszinhaz utcai Obudai Egyetem bejarati ajtaja (Forras: Sajat készitésti abra)

Bejarati ajto ablakaira racsok vannak elhelyezve, ezzel is novelve a biztonsagot. Ezen feliil
beliilrdl az ajtd vaspantokkal van megerdsitve. Ez a harmadik szamu abran jol lathato:
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

3. 8 b rvaspantokkal megerdsitett bejarati ajtd (Forras: Sajat készitésii abra)

ELEKTRONIKAI BIZTONSAGI MEGOLDASOK

Belépteté rendszer

Napjainkban minden jelentds objektumnal elvaras, hogy vagyonvédelmének részeként egy
olyan rendszer keriiljon kiépitésre, melynek f6 célja a belépési jogosultsag ellendrzése €s az
ateresztés megvalositasa mechanikai vagy elektromechanikai berendezések segitségével. Az
ellendrzés megfeleléen gyors és megbizhaté kell, hogy legyen, egyértelmiien és minden
kétséget kizardan ki kell sziirnie a belépésre jogosultak korét, nem gatolhatja mozgasukat és a
nap 24 orajaban milkodéképes kell, hogy legyen. Az ilyen feladatok elvégzésére jottek létre a
belépteté rendszerek. [4] Beléptet6 rendszerre sziikség van minden olyan épiiletben, ahol a
belépést feliigyelni kell. [5]

Az egyetemen a portai szolgalattal szemben chip kartyas belépteté-rendszer mikodik. Ez a
birtok alapt beléptetd-rendszer kategoriaba esik, amely azt jelenti, hogy csak azok juthatnak
be, akik birtokoljak a chip kartyat. Az egyetem beléptetd rendszerét a negyedik szdmu abra
szemlélteti:
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BALINT: Biztonsigtechnikai megoldasok az Obudai Egyetem Népszinhiz utcai kampuszan

4. § b rAaObudai Egyetem leng6villas birtok alapu beléptetd rendszere
(Forras: Sajat készités(i abra)

A birtok alapti azonositasnal az ellendrzés egy olyan egyedi és massal 6ssze nem téveszthetd
eszkozon alapul, ami egyértelmiien azonosit egy személyt azaltal, hogy annak mindig a jogosult
személy birtokdban kell lennie. Ilyen eszkoz lehet példaul lyukkartyas, induktiv kodolast,
vonalkddos, Wiegand rendszerli, magnes csikos, érintés nélkiili, memoriakartyas és optikai
kartyds azonositd. A haszndlata altaldban ennek a moédszernek is egyszerii, a koltségeket
tekintve pedig léteznek olcso, de egészen draga megoldasok is. A mddszer kozismert hatranya,
hogy amennyiben illetéktelen kezekbe kertil a kulcs, akkor jogosulatlan hozzaférés lehetséges.
A tudas alapt azonositdssal szemben viszont ebben az esetben — mar amennyiben nem
masolhat6 kulcsrol van sz6 — az eltulajdonitas ténye érzékelhetd, nem ugy, mint a jelszavak
esetében. Igy ez egyfajta utdlagos védelmet nyujt azaltal, hogy az ellopott kulcs utolag
letilthat6. Eppen ezért itt az egyik legfontosabb kovetelmény a kulcsokkal szemben, hogy ne
legyenek masolhatok. Ezen felill fontos miikodési elvards a vésznyitds lehetdségének
biztositasa, ez minden rendszernél alapveté kovetelmény. A rendszernek lehetévé kell, hogy
tegye azt, hogy rendkiviili esemény bekovetkezésekor az ateresztési pontok azonnal miikdésbe
kertiljenek és kinyitodjanak, annak érdekében, hogy a bent tartozkodod személyek biztonsagban
ki tudjanak menekiilni. [6] Az 6todik abra jol szemlélteti, hogy az egyetemre valo bejutas csak
ellendrzott koriilmények kozott lehetséges. A beléptetd rendszer esetében a vésznyitas
lehetdsége is biztositott.
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BALINT: Biztonsigtechnikai megoldasok az Obudai Egyetem Népszinhiz utcai kampuszan

5. § b rAaObudai Egyetem lengévillas beléptetd rendszere (Forras: Sajat készitésii abra)

Video felligyeleti rendszer

A biztonsagi kamerarendszerek fontos szerepet toltenek be. [7] Napjainkban megfeleld szinti
iskolabiztonsagot video felligyeleti rendszer nélkiil szinte lehetetlen kialakitani. A biztonsagi
kamerarendszer nem csak az illetéktelenektdl véd, hanem a lopasok terén is visszatartd ereje
van, hiszen evidens, hogy a kamerarendszer rogziti az eseményeket, amelyek bizonyitékul
szolgalhatnak egyes esetekben. A hatodik abran az egyetem megfigyelé helysége lathato
miitkodés kozben:
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

6. § b rAaObudai Egyetem megfigyel6 helysége (Forras: Sajat készitésii abra)

A megfigyeld rendszer vagyonvédelmi szolgdlatok altali kezelését a személy- és
vagyonvédelmi, valamint a magannyomozo6i tevékenység szabalyair6l 2005. évi CXXXIII.
torvény: ,,A személy- és vagyonvédelmi tevékenységet végzd személyre vonatkozé szabalyok™
cimi fejezete részletesen targyalja. Ezen torvény tartalmazza azon korlatozasokat, amelyek
figyelembe vételével lizemeltethet a vagyondr megfigyeld rendszereket. Fontos az is, hogy a
vonatkozo, az informacios onrendelkezési jogrol €s az informécidszabadsagrol szolo torvény
szerinti adatvédelmi jogok megtartasara is egyarant tgyelni kell. Az elektronikus
megfigyelérendszer vagyondr altal torténd mikodtetése csak magénteriileten, illetve a
maganteriiletnek a kozonség szdmara nyilvanos részén torténhet. Az alkalmazas feltétele a
megfigyeléshez vald hozzdjarulds, mely a rdutald6 magatartassal is megadhat6. Lényeges az,
hogy bizonyos helyeken (pl. 61t6z6, probafiilke, mosdod, illemhely, korhazi szoba, szociélis
intézmény lakohelyisége, stb.) nem lehet elektronikus megfigyelést alkalmazni. A
vagyonvédelmi tarsasdgoknak a fenti torvényben foglaltak alapjan kell a felvételeket, mint
adatokat kezelniiik kép-, hang-, vagy kép- és hangrogzités esetén. Alapesetben, amennyiben a
rogzitett kép-, hang-, valamint kép- és hangfelvétel nem keriil felhasznalasra, a rogzitéstol
szamitott harom munkanap elteltével meg kell semmisiteni, illetve torolni kell. [8]

Az egyetemen megfigyelhetd, hogy a kritikus behatolasi pontokon biztonsagi kamerak
vannak elhelyezve. Ezt a hetes szamu abran meg is lehet figyelni:
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

7. 8 b rBatonsagi kamera az ablakok kozelében (Forras: Sajat készitésli abra)

Tlizvédelmi megoldasok az egyetemen

Az amerikai el6irasok szerint a tlizjelzésnek kiilonbozdnek kell lennie mas jelzésektdl. A
magyar szabalyozds ugy fogalmaz: ,a tlizjelz0 berendezés tervezése, kivitelezése ¢és
iizemeltetése soran biztositani kell, hogy a jelzést egyértelmii figyelemfelhivd tlizriasztas
formajaban jelenitse meg”. Egy svéd tanulmanybdl kideriil, hogy az emberek tobbsége a
tlizriadot jelzé csengd hangjat félreértelmezik. Az adott vizsgalatban csupan 19 %-uk ismerte
fel, hogy tlizjelzésrdl volt szo. [9] Az iskolak esetében torvényi eldiras hatdrozza meg a tiizoltd
berendezések meglétét. [10]

A porral olto késziilékek a legelterjedtebbek az oktatasi intézményekben. Ezeket tobb féle
méretben, sulyban lehet beszerezni. A hat és kilenc kg toltettomeggel rendelkez6 késziilékeket
altalaban a padlon helyezik el, olyan helyen, hogy az jol lathato legyen, illetve, hogy ne zavarjon
senkit sem. Az ettdl kisebb késziilékeket leggyakrabban a falra szoktak rogziteni, mint ahogyan
a nyolcadik szamu abran is jol latszodik:
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BALINT: Biztonsagtechnikai megoldasok az Obudai Egyetem Népszinhaz utcai kampuszan

8. Pdaral alto késziilék az Obudai Egyetemen (Forras: Sajat készitésii abra)

A tlizvédelmi megoldasok mellett, tovabbi nem elhanyagolhato tényezoként szolgal egy
alapvetd szintli jartassag a tlizoltas teriiletén. Ebbol kifolyolag az egyetemi dolgozok
meghatarozott id6kozonként részt szoktak venni ilyen tipust képzéseken. A porral oltd
késziilékek igen hatékonynak bizonyulnak kezdddé tiiz esetén, azt azonban nem szabad
elfelejteni, hogy az alkalmazasuk soran rovid id6 alatt kitiriilnek. Ebbdl kifolyolag sziikséges a
fentiekben emlitett alapvetd szintli jartassag €s tovabba az a gyakorlati tudas, amely sziikséges
ahhoz, hogy a lehet6 legrovidebb idon beliil eloltsunk egy nem vart tiizet, hiszen még laikusok
szamara is az atlagos 15 masodperces mukodési id6 is nagyon kevésnek tlinhet.
Bizonytalansagnak, tandcstalansagnak nincs helye ilyen esetekben. A porral olt6 késziiléknek
az utmutatd olvasasa tliz esetén tobb, mint kidbranditd tud lenni, valamint magas szintii
tiizbiztonsagi kockazatot rejt magiban. Az Obudai Egyetem udvaran ebbdl kifolydlag
meghatarozott idokozonként tiizvédelmi gyakorlati oktatasra is sor szokott kertilni.

Ujraélesztd késziilék: Defibrillator

Az emberi élet megmentéséhez szamos eszkozre van sziikség. Az egyik ilyen a defibrillator.
Sajnos ezek az eszk6zok igen dragak, illetve a karbantartasuk sem olcs6 az akkumulatorukbol
kifolyolag, amelyet par évente cserélni kell (altalaban két évente).

Kijelenthetd, hogy a sikeres jraélesztés egyik eszkoze a defibrillator, amely az egyetemen
is megtalalhat6. Nagyon hasznos és atgondolt, hogy a késziilék folott az utmutatd is
megtalalhato6. Ezt a kilencedik abra szemlélteti:
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9. §pradlaztd késziilék az Obudai Egyetemen (Forras: Sajat készitésii abra)

Az id6ében elkezdett defibrillalasnak kdszonhetéen a tulélés aranya 65%, amely az els6 ot
percben meg kell, hogy torténjen. [11] Ez a mondat kell, hogy lebegjen mindannyiunk szeme
elott, mert sosem tudni, hogy mikor keriil sor ennek az eszkoznek a hirtelen és megfeleld
hasznalatara, mely segitségével akar nagy eséllyel életeket is menthetiink.

KOVETKEZTETESEK

Kijelentheté, hogy az Obudai Egyetem Népszinhdz utcai kampuszan szamos olyan
biztonsagtechnikai megoldas all a rendelkezésre, amely a hallgatok és az ott dolgozok
biztonsagat noveli. Tovabba megallapithato az is, hogy az egyetem mindent megtesz a tanulok
biztonsaga érdekében, tigy mechanikai, mint elektronikai védelem teriiletén. A biztonsagi
kamerarendszer, portai szolgalata mind-mind a hallgatok biztonsagat noveli, ebbdl kifolyolag
feltételezhetd, hogy illetéktelen személy az egyetem teriiletére nem tud bejutni.

Pozitiv torekvések szamit, hogy a tlizvédelmi megoldasoknak is eleget tesz az oktatasi
intézmény. Az egyetem elkotelezett hozzaallasat bizonyitja a defibrillator megléte is, amely
nagyban hozzajarulhat akar egy sikeres ujraélesztéshez.

Osszességében batran kovetkeztetésként levonhatd, hogy az egyetem naprakész
biztonsagtechnikai megolddsokat alkalmaz, mely megnyugvasként szolgalhat, mint a
didkoknak, mint az oktatoknak, csak tigy, mint a tobbi ott dolgoz6 embernek.
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