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Absztrakt

A kelet-ukrajnai habort hatasara Ukrajnaban
tébb csoport is alakult, amelyek dedikalt célja,
a honvédelem segitése. A cikkben a szerzé
részletesen elemzi és bemutatja az egyik ilyen
ukran irreqularis  katonai  csoport, az
Aerorozvidka altal épitett és hasznalt dronokat.
Az elemzd tevékenység alapjaul az interneten
fellelheté szamos média megjelenésiik, a
tagokkal késziilt interjuk és beszamolok
szolgaltak. A publikacio célja az olvaso
Szamara pontosan bemutatni, azokat a civil és
ipari pilota nélkili - repil6 eszkéz
alkalmazasokban elterjedt, kereskedelmi
forgalomban barki altal szabadon hozzaférheté
részegysegeket és alkatrészeket, amelyeket
ez az Obnszervez6db csoport rendszeresen
hasznal légi felderitésre és informacio
gyljtésre. Ezzel tamogatja Ukrajna
honvédségét, azon beliil kifejezetten a
tlizérséget és a déntéshozasi folyamatokat.

Kulcsszavak: UAV, Aerorozvidka, k6z6sségi
finanszirozasu habord, hadi startup

Abstract

Due to the Eastern Ukrainian war several
groups has been established in Ukraine. Their
definitive goal to help the Ukrainian military. In
this article the author analyzes in details and
demonstrates the drones built and used by one
of these irregular military groups, namely the
Aerorozvidka. The analysis based on their
appearances in the news, social media, and
interviews with the members. The aim of this
publication is to promptly specify those
widespread off-the-shelf parts which are widely
used in civilian and industrial UAV applications
and this self-organized group is using also for
air reconnaissance and information gathering
on a regular basis in order to support the
Ukrainian army, their artillery and the decision
making processes.
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BEVEZETES

Az elmult évtizedek fegyveres konfliktusaiban a gépek, gépesitett eszkdzok mind nagyobb ¢és
nagyobb teret kapnak, legyen sz6 akar felderitésrol, akar pusztitasrol. Nincs ez masként a pilota
nélkiili repiilé eszkozok, az elterjedten hasznalt angol kifejezés szerint: Unmanned Aerial
Vehicle, roviditve: UAV (tovabbiakban dronok) esetében sem. Az éléerd megdvasanak
szandéka, a nehezebb felderithetdség, valamint az egyre komplexebb feladatok ellatasat
lehet6vé tevé dronok nélkiil napjaink fegyveres konfliktusai aligha lennének elképzelhetbek.
Korunkat fémjelz6 technologiai és szamitastechnikai fejlédés nem csak a civil mindennapokat
befolyasolja erdteljesen, hanem a hadviselésre is jelentds hatdssal van. A szamitdégépek,
mobiltelefonok és a kibertér mindennapi életiink részévé valasa gyokeresen valtoztatja meg a
korabbi hadviselési paradigmakat. A félvezetd eszkozok novekvo teljesitménye, csokkend ara
¢€s egyre egyszeribb programozhatdsaganak eredményeként, egyes civil felhasznélasra szant
miiszaki és szamitastechnikai eszk6zok hatékonyan hasznalhatoak katonai célok elérésére. A
korszerti, naprakész technologiai megoldasokat hasznalé haditechnikai eszk6zok fejlesztése,
gyartasa, rendszeresitése és rendszerben tartdsa azonban igen koltséges és nem minden nemzet
hadereje tud azzal 1épést tartani. Mit tehet egy olyan orszag, amely hadereje hasonld sorsra
jutott, de mégis rakényszeriil uj, esetleg alternativ forrasok bevondsara és azok leghatékonyabb
felhasznalasara, hogy legalabb minimalis szinten biztositsa haderejének ellatasat?

AZ AEROROZVIDKA BEMUTATASA

A kelet-ukrajnai haboru 2014-es kirobbanasat kovetden az ukran légierd oOriasi veszteségeket
szenvedett. Legalabb hét darab gyengén felszerelt, 6nvédelemre képtelen MiG vadaszrepiild és
tobb harci helikopter, konnyli célpontként semmisiilt meg az Osszecsapdsok soran par nap
leforgésa alatt. A bombéazasok hatdsdra tobb repiilétér is a folddel valt egyenlévé. Az orszag
hadserege ekkorra mar évek 6ta minimalis finanszirozassal miikodott, a meglévo haditechnikai
eszkozok, fegyverek nagy része kiilfoldon keriilt értékesitésre, sokszor feltételezhetden illegalis
koriilmények kozott [1]. Mindezek kovetkeztében a hadsereg nehézségekbe iitk6zott alapvetd
honvédelmi feladatinak ellatasa soran. Megfeleld informacidk hidnyaban pedig a dontéshozas
mindsége és a dontési ciklusok ideje tovabb hatraltatta ezeket a folyamatok. Ukrajna ezek utan
kérésének megfelelden igéretet kapott az Egyesiilt Allamoktol, hogy nem fegyverekkel, hanem
inkabb radarokkal, pancélozott jarmiivekkel ¢€s felderité dronokkal tamogatja majd Ukrajnat.
[2] [3] [4] Ez a folyamat azonban csak nagyon lassan és nehézkesen valosult meg. [5] Viszont
pilota nélkiili repiilokre Ukrajna honvédségének tovabbra is nagy sziiksége volt, elsésorban 1égi
felvételek és informacid gylijtés céljabol.

E probléma megoldasara tobb, mérnokokbal, programozokbdl és katonakbol alakult csoport
is létrejott, amelyek dedikalt célja volt, hogy kdnnyen és olcson elérheté civil felhasznalasra
szant dronokkal oldja meg a fennallé hianyt. Koziiliik az egyik legaktivabb az Aerorozvidka.
Mikodése soran szoros kapcsolatban 4ll az ukran katonasaggal. Méra szamos UAV-t, foldi
allomést és az azokhoz tartozd egyéb eszkozoket sikeriilt ilyen modon kifejlesztenitik,
beszerezniiik vagy atalakitaniuk [6].
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Ezek a szervezetek allami forrasok hidnyaban kozdsségi finanszirozasi alapon fejlesztenek
és tartjak fenn magukat. A crowdfunding, azaz kozosségi finanszirozas egy olyan alternativ
finanszirozéasi forma, melyben a forrasokat bevonni kivan6 véllalkozas és a potencidlis
befekteté kozott nem egy bank, hanem egy internetes portal teremti meg a kapcsolatot. [7] Ez
Manapsag sokak szamara Osszefonddott az egyik legnagyobb kozosségi finanszirozasra
szakosodott portallal, a Kickstarter-rel és az ehhez hasonlo online feliiletekkel, ahol barki,
akinek van egy jo Otlete és tOkét szeretne bevonni annak megvaldsitasahoz, akkor azt
Osszegyljtheti ezeken a platformokon keresztiil. Feltéve, ha talal olyan befektetoket, adakozni
vagyokat, akik szamara szimpatikus a cél és adnak némi pénzt annak elérése érdekében.

%
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// Mpusatbank
4149 625801535038 . &
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M // PayPal
rubizhukraine@gmail.com

1. abra A Donecki nemzetkozi repiil6tér maradvanyai az Aerorozvidka felvételén Hiba! A hivatkozasi forras
nem talalhato.

Miikddésiik hasonlit egy startup-hozl. Megtalalhatoak az interneten, sajat honlapjuk van,
ahol az egyes kijelolt pénziigyi célok statuszat nyomon lehet kovetni, a projektek leirasat meg
lehet tekinteni. Jelen vannak tobb kozosségi médiumon, Facebook-on, Twitter-en és YouTube-
on is, ahol id6rdl-idére beszamolnak tevékenységiikrél. Az adomanyokat egy internetes
pénziigyi szolgaltatasokat nyujté feliileten, a PayPal-on keresztiil fogadjak. Sét azok, akik
arccal és névvel vallaljak a médiaszereplést, a vildg legnagyobb szakmai kozosségi oldalan, a
LinkedIn-en is megtalalhatoak. Az Aerorozvidka alapitéi Natan Chazin, aki az ukran fegyveres
er6k tanacsadoja, Igor Korolenko, kdzremitkodott a PD-1 UAV kifejlesztésében a People’s
Project keretein beliil és Volodymyr-Kochetkov Sukach.

Média megjelenéseik soran szamos videdt és képet kozdlnek azokrdl a részben sajat
fejlesztésti, részben pedig megvasarolt, majd atalakitott eszkozokrdl, amelyeket hasznalnak.
Mindezek alapjan valoban, szinte kivétel nélkiil, civilek szamara elérhetd, legalisan
beszerezhetd alkatrészekb6l épiilnek. A legtobb alkatrész internetes web aruhazakbol
megrendelhetd, melyet beépitenek dronjaikba. A cikkben ezeket a kozosségi finanszirozasbol
1étrejott, alapvetden civil célokra szant alkatrészekbdl elkészitett, &m katonai felhasznaldsra
épiilt mikro és mini multirotoros dronokat vizsgalom és részletesen bemutatom azok felépitését
¢s miuszaki jellemzdit. Kiilonds tekintettel a csoport altal leggyakrabban hasznalt
oktokopterekre. Az elemzés alapjaul az Aerorozvidkardl megjelent cikkek és riportok, valamint
az altaluk a kozosségi médidban kozz¢ tett képek illetve videdk szolgalnak.

! Startup: Nagy novekedési potenciallal rendelkezd induld vallalkozas. [9]
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Repiulésszabalyozé egység

Az emlitett oktokopterekben a forrasok alapjan a felhasznalt repiilés szabalyzo és robotpilota
egységek a két legismertebb civil dronokat gyartd cég altal fejlesztett eszk6zok valamelyike
talalhato meg. Az egyik a sokak szamara ismerds kinai gyarto, a DJI NAZA M V2 terméke, a
masik pedig az Amerikai 3D Robotics Pixhawk 2.4.8 A DJI NAZA vezérloi kevésbé
modosithatdak, atalakitasokra kevesebb lehetdség van. Sem a szoftver sem pedig a hardware
nem nyiltforrasu, viszont nagyon felhasznaldbarat és gyorsan elsajatithato a hasznalatuk. Stabil,
jol bevalt eszkozok, melyeket leggyakrabban 1égi fotozasra és videozasra hasznalnak. Ezzel
szemben a 3DR a Pixhawk repiilés szabalyzoit kifejezetten az egyedi készitésti dronokba
szanja, olyan felhasznalokat megcélozva, akik sajat igényeikre szabott eszkozoket készitenek
egyedi funkciokkal. Nyilt forraskodu, mind a szoftver mind pedig a hardver, igy azokat barki
elkészitheti maganak és a legmélyebb szintig modosithatja azt céljainak megfeleléen, azonban
ez joval tobb szakértelmet igényel. Jellemzben tavérzékeléssel kapcsolatos feladatokra
hasznaljak. Mindkét gyartotdl elérhetd ipari alkalmazéasra szant, tobbszordsen redundans
kivitelli, nagy megbizhatosagu vezérld is az itt bemutatottakon kiviil. Az emlitett két repiilés
szabalyoz6 inkabb hobbi célokra, mintsem professzionalis alkalmazasokra késziilt, annak
ellenére, hogy sokan hasznaljak 6ket ilyen céllal is.

2. abra 3DR Pixhawk 2.4.8 Hiba! A hivatkozasi
forras nem talalhatd.

3. abra DJI NAZA MV2 [12]

Propulziés rendszer

A csoport egyik tagjaval késziilt interju szerint 40 perc repiilési 1d6t varnak el a koptereiktdl,
hogy azok az oda és vissza utakon kiviil minimum 20 percet 400-500m magassagban tudjanak
tolteni és ott ellatni a feladataikat. [12] Ehhez legalabb 15-20Ah kapacitast akkumulatorokra
van sziikségiik. Ezek stlya 2.1kg-ra becsiilheté?. A megvizsgalt képek és videok alapjan
elmondhatd, hogy a csoport a sajat épitésti oktokopterein 18650 tipusu Li-ion cellakbol
készitette sajat akkumulatorokat hasznal. Ez meglepd, hiszen a multirotoros drénok
tapellatisara manapsag tradicionalisan Li-po akkumulatorokat hasznalnak. Ez az FPV?

2 Az ilyen célt felhasznalasra megfeleld6 SONY VTC3 tipust cella 45.1g. A 4. dbra alapjan 45 cella keriil
felhasznalasra. Ezekb6l kiszamolhato, hogy 2029.5¢g csak a cellak tomege. Ezt tovabb novelik a kabelek,
csatlakozok és ragasztd anyagok.

3 FPV: First Person View — E16 kamerakép alapjan tortén drén iranyités
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versenyzésre hasznalt quadkopterek elterjedésével egyre csak erdsddo tendenciat mutat azok
miiszaki jellemz6i miatt. Azonban a nagyméretii oktokopterek esetében az alacsony KV
hanyadossal* rendelkezé6 motorok magasabb tapfesziiltség mellett tudjak csak leadni a
sziikséges fordulatszdmot ¢és teljesitményt. Jellemzden 4-6 akkumulator cella soros
kapcsolasaval érhetd el a szlikséges ~16-25V-os tapfesziiltség. Ezenkiviil veliik nagyon finom,
meggondolt mandvereket enged végrehajtani a robotpilota. A reakcid és bedllasi idok sokkal
lassabbak, mint a nanoquadoké, amelyeknek a lehetd legfiirgébbnek és reszponzivabbnak kell
lenniiik. Tovabba a terhelés a nyolc nagyteljesitményii motoron és azok vezérldin sokkal
aranyosabban szétoszlik, mint négyen, igy azok aramfelvétele viszonylag egyenletes. Ezek
eredményeképpen adodhatott szamukra a Li-ion cellak nytjtotta lehetdség. A legtobb laptop és
mas hordozhat6é elektronikai eszkozeink iS ezt hasznaljak. Multirotoros alkalmazasok
szempontjabol alapvetden két hatranyuk van. Az impulzusiizemii d&ramleadési képességiik €s
teljesitménysiriiségiik alacsonyabb, mint a Li-po akkumulatoroké. El6nyiik, hogy olcsobbak és
konnyebben beszerezhetok a tomeggyartasnak kdszonhetden.
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A - 2
4. abra 18650-es Li-Ion cellakbol épiilé akkumulator Hiba! A hivatkozasi forras nem talalhato.

A BLDC® motorok, melyeket felhasznalnak kifejezetten a nagy multirotoros drénokhoz
késziilt valtozatok. Alacsony KV dllandd, lapos profil és 50mm feletti forgorész atmérd
jellemzi. Ezeket a motorokat 15-197-es ,,T” vagy ,folding” kialakitasi karbonszalas
propellerekkel szerelik. A motorokhoz adatlapi ajanlasok alapjan 60-80A fazisaramra és 25V-
os tapfesziiltségre tervezett ESC®-t kell hasznalni.

Vezeték nélkiili kommunikacidés csatornak

Foldi allomasaik alapvetden egy laptopbol, a telepitett, adott repiilés szabalyozo egységhez
hasznalhat6 szoftverekbdl, egy monitorbol, melyen az ¢él6 kamerakép lathatdo ¢és egy
taviranyitobol allnak. A dronok iranyitdsara szinte kizardlag egy adott tipusu taviranyitot
hasznalnak, az FrSky Taranis X9D Plus-t. Ez egy immaron tobb éve a piacon elérhetd,
folyamatosan fejlesztett, nyilt forraskodu tavirdnyito. Igen népszeri és megbizhatd darabként
tartja szdmon nemcsak a hobbi, de a professziondlis drén haszndlo kozosség is vildgszerte.
Népszerlisége miatt, sok mas gyartd is készit hozzdjuk kiegészitéket, igy a legaprobb
részletekig modosithato, testreszabhaté mind a szoftvere, mind pedig a hardvere. Szemmel

4 KV hanyados: BLDC motor fordulatsziméat meghatarozo 4llando
5 BLDC motor: Brushless Direct Current Electric Motor — Kefe nélkiili egyendrama motor
8 ESC: Electronic Speed Controller — Elektromos sebesség szabalyzo
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lathatd modositas példaul az eredeti 2.4GHz-es addé-vevé modulok lecserélése. A
taviranyitokon rendre két antenna fedezhet6 fel. Az egyik a gyari teljes hullamu 2.4GHz-es
dipol, ami 3dBi nyereségii, és egy masik annal joval hosszabb dip6l. Ebbdl arra lehet
kovetkeztetni, hogy egy alacsonyabb frekvencidjii ado-vevd modult hasznalnak. Ezekhez a
taviranyitokhoz beszerezhetd 900 és 433MHz-es add-vevok is, melyek teljesitménye nagyobb
az eredeti 2.4GHz-en mikodo ado-vevoknél és ezek a frekvencia tartomanyok sokkal
kedvezoébbek a nagytavolsagu, FPV vagy BLOS' repiilésekhez is. A payload, azaz hasznos
teher, szinte mindig valamilyen kamera. Gyakran hasznalnak GoPro sport kamerakat, de eddigi
mukodésiik soran hokameraval ellatott dronokat €s tobbtengelyes kamera stabilizatorokat is
fejlesztettek. A kiilonféle képalkotd eszkozokon kiviil meteoroldgiai szenzorokat, mint példaul
sz€lirany és szélsebesség mérd miiszereket lehet megfigyelni. Valamint felfedezheté, hogy
probalkoznak kiilonbdz6 robband szerkezetek célra ejtésével is. A hasznos teher
kommunikacios csatorndja 5.8GHz-es, illetve 1.2GHz frekvencia savban mikodik. Ezen
keresztlil tovabbitjdk az ¢l6 kameraképet a foldi szegmensnek, ahol azt kiilonbozo
nagynyereségl, iranyitott antennakkal veszik. Az ad6 oldalon jol megfigyelhetéek a 2-3 dB
nyereségli korpolarizalt ,,cloverleaf” antennak. Sugarzasi karakterisztikajuk nagyon hasonlit a
dip6l antennd¢hoz, viszont a kdrpolarizaltsdg zavarvédettebbé teszi a lesugarzott video jelet.

[ // photo by MAESTRON 4 0

5. abra Nagy nyereségli, iranyitott mikrohullama patch antenna a foldi szegmens oldalan Hiba! A hivatkozasi
forras nem talalhato.

Az oktokopter vazszerkezete és felépitése

Az oktokoptereik szerkezeti kialakitasa koveti a tradicionalis felépitést. A motorok 45°-ra
helyezkednek el. A légcsavarok egy tovabbfejlesztett valtozatot leszamitva, nem dihedralis
allasuak. Annak ellenére, hogy az ilyen nagyméretic multirotoros kamera dronok esetében
bevett gyakorlat a stabilitas novelése érdekében a dihedralds. A vaz szénszalas és livegszalas
kompozit anyagok, valamint aluminium elemek felhasznalasaval épiilt. A nyolc rotor pedig
nem csak a nagyobb hasznos teher szallitasat teszi lehetdvé, hanem noveli a megbizhatosagot
is. Egy multikopter esetén a tobb mint négy rotor hasznalata redundanciat biztosit olyan
meghibasodasokkal szemben, amelyek egyetlen motor és az altala létrehozott felhajtoerd
elvesztését eredményezik. Ilyen esetekben ezek az dronok nem zuhannak le, hanem
biztonsagosan foldet tudnak érni vagy folytatni tudjdk Utjukat. Megallapithatd tovabba, a
hasznalt GNSS® és iranytii modulok rogzitésének pozicidja alapjan, hogy az oktokoptereket ,,1”
konfiguracidoban hasznaljak ,,V” helyett. E két konfiguracié kozott az a kiillonbség, hogy a

7" BLOS: Beyond Line of Sight - Latohataron tali
8 GNSS: Global Navigation Satellite System - Globalis navigaciés mithold rendszer.
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kopter szamara kijelolt virtualis el6re irany egybe esik-e egy, a kozéppontjan és egy kijelolt
motoron atmend egyenessel (,,I” konfiguracid), vagy az a kdzéppontja és két kijeldlt motor
kozti szakasz felez6 pontjan atmend egyenessel esik egybe (,,V” konfiguracio). Az ,,I”
konfiguracio hatranya, hogy kevésbé stabil és kisebb nyomatékot lehet vele kifejteni bolintod
mozgas soran a ,,V”’-hez képest.

OSSZEFOGLALAS ES KOVETKEZTETESEK

Véleményem szerint az Aerorozvidka és a hozzajuk hasonl6 csoportok tevékenysége tobb olyan
dologra is felhivja a figyelmet, mely a civil és a katonai dronok felhasznalasat, fejlesztését és
elérhetéségét markansan befolyasolni fogja a jovoben. A kutatas eredményeit az 1. tablazatban
foglaltam Ossze. Lathat6, hogy szinte minden részegység pontosan meghatarozhato, amelyek
nem, a tobbi részlet és az azok altal tdmasztott kdvetelmények alapjan jol behatarolhatova
valnak. A tény, hogy a példaként felsorolt eszkozok mindegyike kereskedelmi forgalomban
szabadon hozzaférhetd, legalabb akkora elony, mint amekkora hatrany. Az egyértelmii hatrany,
hogy ezek az eszk6zok nem megfeleld kezekbe keriilve, akar terrorista célokat is szolgalhatnak.
Jelen kozleményben igyekeztem azt is bemutatni, hogy az ilyen alkatrészekbdl épiilt dronokat
konnyen meg lehet ismerni, azokat vissza lehet fejteni, viszont a gyartoval is egyiitt lehet
miitkodni adott felhasznalasi modok kivédése érdekében. A védekezés ilyen tekintetben
egyszerlibben megoldhatd, mint az eleve titkos koriilmények kozott tervezett dronok esetében.

Részegység Aerorozvidka altal hasznalt tipusok és jellemzdik
FCU DJI NAZA MV?2 3DR Pixhawk 2.4.8
GPS DJI NAZA h?blslg(Pgle%ogpass module Ublox Neo M8N
KV hényados: 170, 230, 300
drotor [MmM]: 50, 52, 60, 70
BLDC motor hoo[Mm]: 5, 6. 16
pl.: Quanum MT 5206, GARTT ML 6016, T-MOTOR U8
Propeller 1755, 1855 tipusu pl.: Quanum carbon-fiber T-type 18x55
Pontos tipus ismeretlen, de a tobbi alkatrész jellemz6ib6l kovetkezik, hogy 60-80A
ESC fazisaramra és 16-25V tapfesziiltségre méretezettet hasznalnak. pl.: T-motor Flame 80A
HV

Akkumulator 5s89p kapcsolas, 18650 tipusu Li-ion cellakbol pl.: 45 db Sony VTC3 cellabdl épiilt.

FR Sky Taranis X9D taviranyito, ROM (900MHz) és Open LRS (433 MHz) adovevé

9
CNPC modulokkal.

Ado pontos tipusa ismeretlen. A jellegzetes korpolarizalt ,,cloverleaf” antennak mérete
pPCl0 alapjan viszont elmondhat6, hogy 5.8GHz, valamint 1.3GHz-es adokat hasznalnak, par
szaz mW adoteljesitmény mellett. Ilyen példaul a Boscam TS832 tipus

Pontos tipus ismeretlen maradt, minden bizonnyal sajat készitésti. Tarot Iron Man 1000,

Viz Tarot 960, Tarot X8 jellegii.

® CNPC: Control and Non-Payload Communication - A drén iranyitdsara hasznalt kommunikécids csatorna
10 pC: Payload Communication — A dron altal szallitott hasznos teher kommunikécios csatorndja
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1. tablazat Az Aerorozvidka oktokoptereiben katonai célokra leggyakrabban hasznalt civil felhasznalasra szant,
kereskedelmi forgalomban kaphaté alkatrészek fobb jellemzdi és tipusai. (Hiba! A hivatkozasi forras nem
talalhato.[13][12] szerkesztette a szerzd)

Amennyiben a fegyveres konfliktus kontextusabol kiemelve vizsgaljuk a kérdést, ezek az
alkatrészek és a bel6liik Osszeépitett pilota nélkiili repiild rendszerek arra kivaloak, amire
alapvetden azok gyartdi szantak Oket. Fotok és videdk madartavlati elkészitésére. A civil és
ipari felhasznalas szempontjabol azonban megallapithatd, hogy egyre magasabb szinvonala
drénokra lehet szert tenni, melyek megbizhatosaga, tizemideje, autonémiajanak szintje egyre
csak nd. A veliik elvégezhetd feladatok komplexitasa is hasonlé tendenciat mutat. Szélesedik
az elérheto alkatrészek és alegységek spektruma a nyilt forrasu eszkdzok kozott is. Ennek azért
van nagy jelentésége, mert csokken a gyartok altal gyakorolhaté kontroll. A dronok altali
csomagszallitas a logisztikat, a nagyfelbontdsi €s multi spektralis 1égi fotok konnyebb
hozzaférhetésége példaul a mezdgazdasagot fogja gyokeresen megvaltoztatni. Az 5G
sz€leskorti elterjedésével és az altala lehet6vé tett gép-gép kommunikacié, alacsony
késleltetésii, nagy megbizhatdsdgu mobil kommunikacids technologiak, valamint az erre €épiild
szolgaltatdsok ezt a folyamatot csak tovabb fogjak erdsiteni. Ez a teriilet exponencidlis
fejlodését prognosztizalja az elkovetkezd tiz-husz évre.

Amennyiben katonai és védelmi szempontok szerint vizsgaljuk a civil felhasznalasra szant
drénok hadi, esetleg terrorizmusra torténd felhasznalasat, gy jo kiindulasi pont Igor Korolenko
egyik nyilatkozata. Szerinte a dronokkal torténd informacio gyjtés kapcsan széles korben
elfogadott tény, hogy az veszélytelen. Az operator sértetleniill végezheti tevékenységét,
legrosszabb esetben is csak a pilota nélkiili repiild és esetleg a gy(ijtott informacio veszhet oda,
az értékes human er6forras, akit csak hosszas kiképzés utan tudnak potolni, sértetlen marad. Ez
a vélekedés viszont csak akkor lehet helytallo, ha a drén alatt olyan professzionalis katonai
eszkozoket értiink, mint amilyen példdul a Global Hawk. A miiholdas kommunikécionak és a
tobb tiz Oras repiilési idonek koszonhetden valdban, a dront és a kezeldjét egy fél vilag valasztja
el. A poszttraumatikus sokkot és a lelki sériiléseket leszamitva, fizikalis sériilés nem éri.
Azonban a relativ olcso, nyiltforrast COTS! alkatrészekbdl épiilt és civil felhasznaldsra szant
dronok esetében ez az elképzelés téves. Korolenko nyilatkozataban azt is elmondja, hogy az
Aerorozvidka dron kezel6i koziil tobben életiiket vesztették, mert a hasznalt eszk6z6k konnyen
felderithetdek €s bemérhetdé a kezeld pontos helyzete. Ezért a 1égi felderitd csoportoknak
folyamatosan valtoztatniuk kell pozicidjukat és kelld eldvigyazatossaggal kell eljarniuk a
miveletek soran. [1] [6] Ezeket a dronokat és kezeldiket a szemben allo fél modern, orosz
gyartmanyu Krashuka-2 és Krashuka-4 elektronikai felderitd és zavard jarmiiveikkel mar tobb
izben felderitették és hamis koordinatakkal félrevezették azok GPS vevoit (GPS spoofing). [14]
A dronok kizarolag mitholdas helymeghatarozasi rendszerekre alapozott mitkddési problémaira
Wiihrl Tibor is felhivja a figyelmet egyik tanulmanyaban [15]. A civil és ipari dronok sok
szempontbol elmaradnak katonai célokra tervezett tarsaiktol és ezek a kiilonbségek csokkentik
hadi alkalmazhatésagukat. Az ISM'? frekvencia siavok haszndlata az elektromagneses
alcazatlansag ¢és az elektromagneses spektrumban kibocsajtott jellegzetes mintazatok
felderithetove és sebezhetdve teszik azokat.

A civil és katonai felhasznalasra szant dronok és az altaluk hasznalt technologidk kozott
egyre nagyobb atfedés figyelhetd6 meg. Azonban nincs ez mésként a hibrid hadviselés mas
teriletein sem. A informacios és szamitdgép haldzati muveletek sordn is egyre nehezebb

11 COTS: Commercial off-the-shelf — Kereskedelmi forgalomba hozott késztermék.
12 ISM: Industrial Scientific and Medical frequency ranges — Ipari, tudomanyos és orvosi hasznalatra fenntartott
frekvencia savok.
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kiilonbséget tenni civil és katonai technologiak kozott. Ugyanazok az informatikai eszk6zok,
kozosségi €s egyéb média feliiletek hasznalhatok katonai célok elérésére, mint amelyeket a
civilek is hasznalnak nap, mint nap.
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