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Hogyan irjunk informatikai
biztonsagi szabalyzatot?

How to Write an IT Security Regulation?

A tanulmany a jogszabalyi kérnyezet attekintésével, az elSirasok szambavételével
és rendszerezésével, tovabba személyes tapasztalatok megosztasaval kivanja segi-
teni azokat, akik munkajuk soran informatikai biztonsagi szabalyzat el6készitését,
megirasat kaptak feladatul, vagy személyes kivancsisagbol érdeklédnek a témaiirant.

Kulcsszavak: informaciobiztonsag, szabalyozas, informatikai biztonsagi szabalyzat

The study aims to help those who have been involved in the preparation and writing
of the IT Security Regulation, or personally interested in it in their work, by reviewing
the legal environment, listing and organising the regulations, and sharing personal
experiences of the author.

Keywords: information security, regulation, information security regulation

Bevezetés

Bizonyara sokan emlékeznek Umberto Eco? Hogyan irjunk szakdolgozatot? cim(i,
Magyarorszagon 1992-ben megjelent konyvére [1], amelyben f&iskolasok, egyetemis-
tak szamara adott mddszertani Utmutatét életik elsé nagyobb lélegzet(i tudomanyos
munkajanak megirasahoz.

Jelen tanulmany cime igy nem titkoltan Ecotél ered, egyben utélagos kdszonet
az akkoriban jokor érkezett segitségért, és nagyon szerény tisztelgés a nagy tudasu iré
emléke el6tt, aki regényei, tanulmanyai, publicisztikaja mellett egy hasznos, ugyan-
akkor szorakoztatd segédlet megirasara is energiat forditott.

" Nemzeti Kozszolgalati Egyetem Katonai Miszaki Doktori Iskola, doktorandusz, e-mail: takacs.veronika2016@
gmail.com, ORCID: https://orcid.org/0000-0002-4868-5622

2 Umberto Eco (1932-2016) olasz ird, irodalomkritikus és filozofus. Hogyan irjunk szakdolgozatot? cimii esszéjét
magyarul a Gondolat Kényvkiadé adta ki 1992-ben, Budapesten, Klukon Beatrix forditasaban.
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Az Informatikai biztonsagi szabalyzat (a tovabbiakban: IBSZ) megirasahoz készi-
tendd modszertani Utmutato szikségessége mar sajat tapasztalatokon alapuld fel-
ismerés. A cikk el6zménye kozel tizévnyi IBSZ-irasi tapasztalat (eredmény és kudarc)
és tobbéves tudomanyos kutatas, célja pedig az el6z6kbdl szarmazé felismerések
megosztasa annak érdekében, hogy masok szamara az IBSZ megirdsahoz sziikséges
el&készileti id6szak, illetve maga a kidolgozas folyamata lerdvidiilhessen. A cikk — ter-
mészetesen — elfogult néz8pontbdl kdzelit a kérdéshez: a szerzd hisz abban, hogy
a szabalyozas nem felesleges adminisztracios teher, hanem egy adott szervezet m(iko-
dését és az ott dolgozdk munkavégzését tamogatd tevékenység, amit —mint minden
mast — érdemes j6l végezni, igy eredményeit is lehet hasznositani.

A cikk az alabbi kérdésekre adhaté/adandé valaszok attekintésével és néhany
gyakorlati tanaccsal — nem kizarolagossagra torekedve és nem konkrét, egy az egyben
hasznalhaté mintadokumentum atnyujtasaval — kivanja segiteni az IBSZ-iras irant
onszorgalombdl vagy kotelezettség alapjan érdekléddket:

+ Miért van sziikség az IBSZ-re?

+ Milyen szabalyozasi kdrnyezetben szlikséges elhelyezni az IBSZ-t?

+ Mit tartalmazzon és hogyan az IBSZ?

Az IBSZ és sziikségessége

AzBSZ az infokommunikacios eszkozoket tevékenysége soran alkalmazo (azaz ma mar
szinte minden) szervezet egyik szabalyozasi alapdokumentuma. Tartalmazza - tar-
talmaznia kell — mindazon el&irasokat, amelyek az adott szervezetnél az infokommu-
nikacids eszk6zok rendeltetésszer(i és biztonsagos hasznalatdhoz sziikségesek, ezért
kotelez8en alkalmazandok.

Az IBSZ megirasanak sziikségességét a szakmai konszenzust tiikr6z6 szabvanyok,
ajanlasok évtizedek ota rogzitik és hangsulyozzak. A nemzetkozi példakat kdvetve
a hazai Informatikai Tarcakozi Bizottsag (ITB)® 8. és 12. szamu ajanlasai 1994-ben
és 1996-ban, majd a Kozigazgatasi Informatikai Bizottsag (KIB)* 25. szamu ajanlasa
2008-ban alapvets dokumentumnak tekintették az IBSZ-t [2: 115.], [3: 29.], [4: 49.].
Az informacidbiztonsagi szabvanyok fejlédéstorténetének bemutatasa meghaladna

3 A3296/1991. (VII. 5.) Korm. hatarozat alapjan a Miniszterelnki Hivatal (MeH) kézigazgatasi allamtitkaranak
irdnyitasaval létrehozott, a MeH-en beliil m(ikodé Informatikai Koordinacios Iroda tevékenységére tamaszko-
do ITB a kormanyzati informatikai (elsésorban fejlesztési) feladatok 6sszehangolasaért volt felelds. Feladatai
kézé tartozott — az 1066/1999. (VI. 11.) Korm. hatarozat szerint — a kormanyzati informatikai fejlesztések
stratégiai tervezésében valo kézrem(ikédés, a kiemelkedd jelent8ségli kormanyzati informatikai résztertiletek
szakmai koncepcidinak kidolgozasa és megvaldsulasuk figyelemmel kisérése, kormanyzati informatikai ajan-
lasok kidolgozasa, tobb tarcat érintd informatikai rendszerek létrehozasaval, korszer(isitésével kapcsolatos
koordinacio végrehajtasa.

4 Az1026/2007. (IV. 11.) Korm. hatarozattal — harom korabbi tarcakozi bizottsagbol - létrehozott KIB koordina-
cios férumként tamogatta a stratégiai szintl kozigazgatasi informatikai programok tervezését, végrehajtasat,
az infokommunikaciés technoldgiak, eszk6zok kozigazgatason belili terjesztését, szabalyozasokat kezdemé-
nyezett és ajanlasokat készitett az informatika kozigazgatason beliili alkalmazasanak tdmogatasahoz. A KIB
elnoke a kozigazgatasi informatikaért felelés kormanybiztos volt, tagjai a kozponti allamigazgatasi és az 6n-
kormanyzati igazgatasi szervek delegaltjai, valamint a kozigazgatasi informatikai fejlesztésekben érintett szer-
vezetek képvisel6i. A KIB munkajat albizottsagok segitették.
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jelen munka kereteit, a témaban lasd példaul Muha Lajos és Krasznay Csaba Nemzeti
Kozszolgalati Egyetemen készilt tananyagat [5: 26-36.].

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagaroél sz6l6
2013. évi L. torvény (a tovabbiakban: Ibtv.) megjelenését kovetSen a torvény hatalya
ala tartozo szervezetek vezetGi szamara ,a szervezet elektronikus informacios rendszerei
védelmeének felel&seire, feladataira és az ehhez szlikséges hataskorokre, felhasznaldkra
vonatkozo szabalyok” rogzitése és az informatikai biztonsagi szabalyzat kiadasa jog-
szabaly alapjan el6irt kotelezettséggé valt [6]. A jogalkoté maga gondoskodott arrol,
hogy az IBSZ kiadasa a vezet6 megbizasabol eljard, neki felelés személy feladatkorébe
kertiljon; a szabalyzat kiadasanak el6készitését az elektronikus informacids rendszer
védelméért felelés személy feladatava tette [6].

Az Ibtv. hatalya ald tartozo6 szervezetek IBSZ-eit az Ibtv. hatalya ala tartozé
elektronikus informacids rendszerek biztonsaganak felligyeletét ellatod, a kormany
altal kijelolt hatosag, a Nemzeti Elektronikus Informacidbiztonsagi Hatésag (NEIH)
nyilvantartja és kezeli [6].

Az IBSZ helye a szabalyozasi rendszerben

A szabalyozasi tevékenység céljarol, tartalmarol, mddszerérél (egyes szkeptikusok
szerint: értelmérél) valo gondolkodas meghaladna jelen munka kereteit, igy a sza-
balyozas - altalaban vett és tudomasul vett — szilkségességét a szerz6 alapvetésként
kezeli. Kitekintésként minddssze annyi megjegyzést érdemes tenni, hogy nem az infor-
maciévédelem az egyetlen teriilet, ahol a szabalyozas jogszabalyban foglalt kotele-
zettség. A kbziratokrol, a kbzlevéltarakrdl és a maganlevéltari anyag védelmérél sz6lé
1995. évi LXVI. torvény (Ltv.) a hatalyba lépésének napjatol (1995. 06. 30.) eléirta
akozfeladatot ellatd szervek szamara iratkezelési szabalyzat kiadasat [7], a személyes
adatok védelmérél és a kbzérdekii adatok nyilvanossagarol sz6l6 1992. évi LXIII. torvény
(Avtv.) 2004. januar 1-jétél a belsé adatvédelmi felelds feladataként hatarozta meg
belsé adatvédelmi és adatbiztonsagi szabalyzat készitését [8] - az el&iras az Avtv.-t
hatalyon kivil helyez6 az informacids énrendelkezési jogrdl és az informacidészabad-
sagrol szélé 2011. évi CXII. torvényben (Info tv.) is szerepel [9], a szamvitelrél szlo
2000. évi C. torvény (Szamv. tv.) szintén hatalyba lépésétél (2000. 09. 21.) rogziti
kotelezettségként a gazdalkodok esetében, hogy a szamviteli politika keretében el kell
késziteni az eszkdzok és a forrasok leltarkészitési és leltarozasi szabalyzatat, az esz-
kozok és a forrasok értékelési szabalyzatat, az onkoltségszamitas rendjére vonatkozd
belsé szabalyzatot, a pénzkezelési szabalyzatot [10]. A felsorolas nem teljes, ez nem
is cél, inkabb bevezeté a tovabbi megallapitasokhoz.

Az IBSZ tehat jogszabaly altal elSirt szabalyzat. A szabalyzat, amennyiben
az informaciovédelem altalanos targykorérél van sz6. Az IBSZ tovabbi — informacio-
védelmi targyu — szabalyozdeszk6zok kiinduldpontja is lehet (tehat alapszabalyzat).
De az IBSZ csak egy szabalyzat, amennyiben egy szervezet jogszerli m(ikodésének
szabalyozasarol van sz6.
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Fentiekbdl kdvetkezik, hogy fogalomhasznalataban, tartalmaban, szerkezetében
illeszkednie kell a szervezet egyéb belsé szabalyozdeszkozeihez, és lehetdvé kell ten-
nie, eld kell segitenie tovabbi szabalyozdeszkozdk kidolgozasat.

Ezért amikor az IBSZ megirasarol vagy Ujrairasarol sziiletik dontés, alapul lehet
venni a szervezet korabbi, akar az éppen hatalyos IBSZ-ét vagy mas szervezetek IBSZ-
eit (az internet e tekintetben szdmos forrassal szolgalhat); a lényeg az aktualis szaba-
lyozasi rendszer figyelembevétele és a kidolgozand6é dokumentum ehhez illesztése.

Egy szervezet szabdlyozasi rendszerét részben a jogszabalyok, de — a részletek
tekintetében - leginkabb sajat felépitése és tevékenysége, valamint hagyomanyai
hatarozzak meg. A jogalkotdsrol sz6lé 2010. évi CXXX. torvény (Jat.) szerint az arra
jogosultak k6zjogi szervezetszabalyozd eszkdzokben (normativ hatarozat és a normativ
utasitas) rogzithetik a szervezetre és a mlikodésre, valamint a tevékenységre vonatkozd
eléirasokat [11]. Az egyes — mar idézett — jogszabalyok a szervezet vezetdje altal kiadott
szabalyzatokra hivatkoznak. A belsé szabalyozdeszkdzok korébe az egyes szervezetek-
nél leggyakrabban a szabalyzatok, az utasitasok, az eljrasrendek, a munkautasitasok
tartoznak, ezek pontos fogalma, hatalya, tartalma azonban szervezetenként eltéré.
Ugyancsak jelentds eltérést mutat a szabalyozoeszkdzok hierarchiaja, egymashoz
vald viszonya. Egyes szervezeteknél kizarolag a szervezet els6 szamu vezet&jének van
szabalyozasi joga, azaz 6 adhat ki szabalyozéeszkozt. Mas szervezeteknél a szabalyo-
zasi jog kulonboz6 vezetdi szintekre lett telepitve.

Az Ibtv. végrehajtasi rendelete, az dllami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsdgos informacios eszkbzokre, termékekre, tovabba a biz-
tonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl sz6l6
41/2015. (VII. 15.) BM rendelet (a tovabbiakban: 41/2015. BM rendelet) 4. mellék-
lete — a szabdlyzatok mellett — eljdrasrendek kialakitasat és rogzitését irja eld, és el-
varasként rogziti azt is, hogy az eljarasrendeket megsérté személyekkel szemben
szankciot kell alkalmazni [12]. A 41/2015. BM rendelet 2. melléklete munkautasitast,
belsé rendelkezést, szabélyozast, vagy mas erre a célra szolgélé dokumentumot (egyiitt:
szabalyzatot) emlit [12].

A szervezeti szabalyozasi rendszerbe illesztés kdvetelménye a fentieken tul azt
is jelenti, hogy ha egy szervezet a szabalyozas kidolgozasara kiilsé eréforrast vesz
igénybe — szamos vallalkozas van a piacon, amely IBSZ és egyéb szabalyozdeszk6zok
jogszabaly- vagy szabvanykonform elkészitését vallalja —, tgyelni kell arra, hogy a kiilsé
szakért6k altal elkészitett (kell6en absztrahalt, igy tobb szervezet felé is kiajanlhatd)
dokumentumminta szervezetre adaptalasa, testreszabasa kell6 mértékben megtortén-
jen. Ha erre a testreszabasra nem kertil sor, az IBSZ kiilsé dokumentum marad, ennek
minden kovetkezményével. Ha elmarad, kés6bbre halasztodik a szervezeti szabalyozasi
rendszerbe illesztés, a szervezettdl idegen fogalomhasznalat, tartalom és szerkezet
esetén nehezebbé valik az IBSZ értelmezése és alkalmazasa, és természetesen nehe-
zebbé valik az IBSZ alapjan elkészitendd tovabbi szabalyozdeszkdzok kidolgozasa is.

Az IBSZ kiadasaval az informaciovédelmi szabalyozas jogszabalyban elvart fel-
adata még korantsem teljesiil. A 41/2015. BM rendelet 4. mellékletének 3. alcime
szerinti Védelmi intézkedés kataldgusban meghatdrozott szabalyozasi kotelezettsé-
geket az 1. tablazat 1. és 2. oszlopa foglalja 6ssze.
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1. tablazat

Szabalyozasi kételezettségek [a szerz8 sajat szerkesztése]

41/2015. Korm. rendeletben nevesitett vagy hivatkozott
szabalyozéeszko6z

szabalyzat
Informatikai biztonsagi szabaly-
zat (IBSZ)
3.11.1°

eljarasrend

Az IBSZ tartalmara vonatkozoé
elgiras

Kockazatelemzési és
kockazatkezelési szabalyzat
3.1.2.1.1.1.

Kockazatelemzési és
kockazatkezelési eljarasrend
3.1.2.1.

kockazatelemzés (amely szo-
rosan kapcsolddik a biztonsagi
osztélyba és biztonsagi szintbe
sorolashoz)

3.1.1.1.3.1.

altalanos beszerzési szabalyzat®
3.1.3.1.1.1.

Beszerzési eljarasrend
3.1.3.1.

az elektronikus informacios
rendszer (ideértve ezek ele-
meit is) és informacidtechnold-
giai szolgaltatas beszerzés (ha
az érintett szervezet ilyet végez
vagy végezhet)

3.1.1.1.3.3.

Uzletmenet-folytonossagra vo-
natkozo szabalyzat
3.1.4.1.1.1.

Uzletmenet-folytonossagra vo-
natkozo eljarasrend
3.1.4.1.

lzlet-, tigy- vagy lizemmenet-
folytonossag tervezése (igy
kiilondsen a rendszerleallas
soran a kézi eljarasokra torténé
atallas, visszaallas az elektroni-
kus rendszerre, adatok potlasa
stb.)

3.1.1.1.3.9.

Biztonsagi eseménykezelési
eljarasrend
3151

biztonsagi helyzet- és esemény-
értékelés eljarasi rendje
3.1113.2,

a biztonsagi események - ide-
értve az adatok sériilését

is — bekovetkeztekor kévetendd
eljaras, ideértve a helyreallitast
3.1.1.1.3.75.

Személybiztonsagi eljarasrend
3161

belsé szabalyozasban rogzitett
eljaras a jogviszony megsz(iné-
sekor

31.6.4.

belsé eljarasi rend szerint fegyel-
mi eljaras kezdeményezése
3.1.6.711.

az emberi eréforrasokban rejlé
veszélyek megakadalyozésa
(példaul személyzeti felvételi

és kilépési eljaras soran kove-
tendé szabalyok, munkavég-
zésre iranyulo szerz6désben

a személyes kotelmek rogzitése,
a felel&sség érvényesitése stb.)
3.1.1.1.3.6.

> Akoénnyebb azonosithatdsag érdekében minden esetben feltiintetésre keriil az eliras Védelmi intézkedési ka-

taldgus szerinti sorszama.

¢ DAlt betiivel vannak jelezve a nem konkrét (néven nem nevezett) szabalyozdeszkézokre torténd utalasok

(amelyek jellemzden egy-egy tevékenység szabalyozasanak elSirasakor jelennek meg).
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott

szabalyozéeszko6z

szabalyzat

belsé szabalyzatban meghata-
rozott, interneten megvaldsuld
tevékenység tiltasa (példaul
chat, fajlcsere, nem szakmai
letoltések, tiltott oldalak, nem
kivant levelezélistak stb.)
3.1.6.9.1.2

eljarasrend

Az IBSZ tartalmara vonatkozé
elGiras

Képzési szabalyzat
3.1.7.211.

Képzési eljarasrend
3.1.7.2.

az informatikai biztonsag tuda-
tositasara iranyuld tevékenység
és képzés az érintett szerve-
zet Osszes kozszolgalati vagy
munkavégzésre iranyul6 egyéb
jogviszonyban all6 alkalmazot-
tainak, munkavallaléinak, meg-
bizottjainak tekintetében
3.1.11.3.7.

(elektronikus informécicbizton-
sagivagy

egyéb szabalyzat részét képezd)
Fizikai védelmi szabalyzat
3.21.2.1.1

Fizikai védelmi eljarasrend
3.2.1.2

fizikai és kornyezeti védelem
szabalyai, jellemzéi
3.1.1.1.3.5.

Biztonsagtervezési szabalyzat
3.2.2.1.

biztonsaggal kapcsolatos terve-
zés (példaul beszerzés, fejlesz-
tés, eljarasrendek kialakitasa)
3.1.1.1.3.4.

az elektronikus informaciobiz-
tonsaggal kapcsolatos (ideértve
arendszer- és felhasznaldi,
kiilsé és belsé hozzaférési)
engedélyezési folyamatok ki-
alakitasa, dokumentalasa és ki-
hirdetése

3.3.1.1.1.

az elektronikus informaciés
rendszer mas elektronikus in-
formacids rendszerhez kapcso-
l6daséanak szabalyozasa és belsé
engedélyhez kétése

3.3.1.3.1.1.

szabélyrendszer felallitasa

és alkalmazasa a kiilsé elektro-
nikus informacids rendszerek-
hez valé kapcsolédashoz
3.3.1.3.3.

Biztonsagértékelési szabalyzat
334111

Biztonsagelemzési eljarasrend /
Biztonsagértékelési eljarasrend
3.3.4.1.

elektronikus informacios rend-
szer tesztelésével, képzésével
és felligyeletével kapcsolatos
eljarasok megfogalmazasa, do-
kumentalasa és kihirdetése
3.3.5.1.1.
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott

szabalyozéeszko6z

szabalyzat

Konfiguraciokezelési szabalyzat
3.3.6.11.1.

eljarasrend
Konfiguraciokezelési eljarasrend
3.3.6.1

Az IBSZ tartalmara vonatkozoé
elGiras

a szoftver hasznalatra megha-
térozott szabalyzatok
3.3.6.7.2.2.

szoftvertelepitésre vonatkozd
szabalyok érvényesitése

tarték munkavégzési engedé-
lyének kezelésére
3.2.1.19.1.1.

3.3.6.11.1.2.
Rendszer karbantartasi kezelési | Rendszer karbantartasi eljaras- | az elektronikus informacios
szabalyzat rend rendszerek karbantartasanak
3.3.711.1. 3.3.71. rendje

folyamat kialakitasa a karban- | 3.7.7.7.3.70.

Adathordozdkra vonatkozo vé-
delmi szabalyzat

Adathordozok védelmére vo-
natkozo eljarasrend

az adathordozok fizikai és logi-
kai védelmének szabalyozasa

3.3.8.11.1. 3.3.8.1. 3.1.1.1.3.71.

Azonositasi és hitelesitési sza- | Azonositasi és hitelesitési el- az elektronikus informacios
balyzat jarasrend rendszerhez valo hozzaférés
3.3.9.11.1. 3.3.9.1. soran kévetendd azonositasi
Hozzaférés ellendrzési sza- Hozzaférés ellendrzési eljaras- | €s hitelesitési eljaras, és a hoz-
balyzat rend zaférési szabalyok betartasanak
3.3.10.1.1.1. 3.3.10.1. ellendrzése

3.1.1.1.3.72.

minden engedélyezett tavoli
hozzaféréstipusra a felhaszna-
lasra vonatkozo korlatozasok,

a konfiguralasi vagy a kapcsold-
dasi kovetelmények és a meg-
valésitasi itmutatok kidolgoza-
sa as dokumentalasa
3.3.70.13.1.1.

belsé szabalyozasban felhasz-
nalasi korlatozasok, konfigura-
lasra és kapcsolodasra vonat-
kozé kovetelmények, valamint
technikai Gtmutato kiadasa

a vezeték nélkiili technoldgiak
kapcsan

3.3.10.14.1.1.

belsé szabalyozasban felhaszna-
lasi korlatozasok, konfiguralas-
ra és kapcsolédasra vonatkozo
kovetelmények, valamint tech-
nikai tmutato kiadasa az ellen-
6rzott mobil eszkézokre
3.3.10.15.1.1.
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott
szabalyozéeszko6z

szabalyzat
(az IBSZ részét képezd)
Rendszer- és
informaciosértetlenségre vo-
natkozo szabalyzat
3.3.711.2.1.1.

eljarasrend
Rendszer- és
informaciosértetlenségre vo-
natkozo eljarasrend
3.3.71.2.

Az IBSZ tartalmara vonatkozé
elGiras

az elektronikus informacids
rendszer hibainak azonositasa,
belsé eljarasrend alapjan jelenté-
se és kijavitasa vagy kijavittatasa
3.3.11.3.1.1.

Napldzasra és
elszamoltathatdsagra vonatko-
26 szabalyzat

3372111

Napldzasi eljarasrend
3.3.12.1.

ha az érintett szervezetnek erre
lehetésége van, a rendszerek
hasznalataroél szolé rendszer-
bejegyzések értékelése, az ér-
tékelés eredményétdl fliggd
eljarasok meghatarozasa
3.1.1.1.3.73.

Rendszer- és kommunikaciové-
delmi szabalyzat
3.3.13.1.1.1.

Rendszer- és kommunikaciové-
delmi eljarasrend
3.3.13.1.

az érintett szervezetnél alkal-
mazott elektronikus informaci-
6s rendszerek biztonsagi bealli-
tasaval kapcsolatos feladatok,
elvarasok, jogok (ha az érintett
szervezetnél ez értelmezhetd)
3.1.1.1.3.8.

az adatok mentésének, archiva-
lasanak rendje
3.1.1.1.3.14.

az elektronikus informacios
rendszerhez jogosultsaggal
(vagy jogosultsag nélkil fizikai-
lag) hozzaférs, nem az érintett
szervezet tagjainak tevékeny-
ségét szabalyozo (karbantar-
tok, magan- vagy polgari jogi
szerz6dés alapjan az érintett
szervezet szamara feladatokat
végrehajtok), az elektronikus
informaciobiztonsagot érint6,
szerz6déskotés soran érvénye-
sitendé kovetelmények
3.1.1.1.3.16.

AzIBSZ-en tul konkrét megnevezéssel 14 szabalyzat szerepel, ugyanezen cimekkel - egy
kivétellel - eljarasrend készitését is eldirja a jogszabaly, tovabbi 3 esetben konkrét
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megnevezéssel szerepel elkészitendd eljarasrend. Az el6z6kon kivil 7(8) esetben’ sza-
balyzat/szabalyozas kialakitasat, 5 esetben eljaras, folyamat kialakitasat és dokumen-
talasat irja elé a Védelmi intézkedési kataldgus.® Ebbél kdvetkezéen az IBSZ mellett
a szabalyozasi rendszer részeit kell, hogy képezzék az emlitett ,tematikus” szabalyzatok,
eljarasrendek is.?

Az 1. tablazat rogziti az IBSZ eldirt tartalmaval (lasd kovetkez6 fejezet) tortént
Osszevetés eredményét is (3. oszlop). Eszerint az IBSZ-ben 17 elektronikus informacios
rendszerbiztonsaggal kapcsolatos teriiletet, tevékenységet kell szabalyozni, ezekbél 14
esetében szabalyzat vagy eljarasrend kiadasa is kotelezd.

Az IBSZ tartalma

Az Ibtv. és a 41/2015. BM rendelet az IBSZ tartalmara vonatkozd (konkrét és kevésbé
konkrét) elirasokat is tartalmaz.

Az Ibtv. alapjan az IBSZ-ben a szervezet, valamint — a szervezeten belili eltérések
esetén —a szervezeti egységek biztonsagi szintbe soroldsanak eredményét és az elektro-
nikus informacids rendszerek biztonsagi osztalyba sorolasat rogziteni kell [6]. A Védelmi
intézkedés kataldgus e tekintetben némileg eltéréen fogalmaz: az IBSZ-nek tartalmaznia
kell a szervezet elvart biztonsagi szintjét és egyes elektronikus informacios rendszerei-
nek elvart biztonsagi osztalyat [12]. A két rendelkezés Gsszeolvasasanak eredménye:
a tényleges és az elvart biztonsagi szintet és osztalyokat is rogziteni kell az IBSZ-ben.

A Védelmiintézkedési kataldgusban az adminisztrativ intézkedések kdzott elsé helyen
az IBSZ tartalmara vonatkozo el8irasok szerepelnek. Eszerint az IBSZ-ben rogziteni kell:

1. acélokat, a szabalyzat targyi és személyi (a szervezet jellegétél figgben terii-
leti) hatalyat,

2. az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket, a szerep-
korhoz rendelt tevékenységet és a tevékenységhez kapcsolodo felelésséget,
valamint az informaciobiztonsag szervezetrendszerének bels6 egyiittm(ikodését,

3. azelektronikus informacios rendszerbiztonsaggal kapcsolatos alabbi teriiletekre,
tevékenységekre vonatkozé el8irasokat:

a) kockazatelemzés (amely szorosan kapcsolodik a biztonsagi osztalyba és biz-
tonsagi szintbe sorolashoz),
b) biztonsagi helyzet- és eseményértékelés eljarasi rendje,

7 A3.3.10.13.1.1, 3.3.10.14.1.1,, 3.3.10.15.1.1. pontban elSirtak tartalmukat tekintve eltérdk, logikailag és szer-
kezetileg szinte teljesen azonosak, azonban az els6 esetben nem szerepel a belsd szabalyozasban torténd ki-
adasra utalas.

8 A tanulmanynak nem célja a jogszabalyokban foglalt szabalyozasi kovetelményrendszer értékelése; az eld-
irasok tényszer(i ismertetésére szoritkozik. Annyit azonban sziikséges megjegyezni, hogy a szabalyozasi kon-
cepcio, a fogalomhasznalat és szerkesztésmod egyszer(isitése, pontositasa, kovetkezetesebbé tétele, illetve
a szabalyzat - eljarasrend fogalmi tisztazasa megkonnyitené az alkalmazast.

® Anevesitettszabalyozdeszk6zokon kiviila Védelmiintézkedési kataldgus szamos tovabbi dokumentum elSallita-
sat, kezelését és nyilvantartasok felallitasat is el6irja (példaul izletmenet-folytonossagi terv-3.1.4.2.1.1. pont,
informacidbiztonsagi architekturaleiras — 3.3.2.5. pont, rendszerbiztonsagi terv - 3.3.2.2. pont, adminisztrato-
ri dokumentacio - 3.1.3.4.1.1. pont, karbantartasi nyilvantartas - 3.3.7.2.1.6. pont stb.). Tételes felsorolasukat
a szerz6 melldzi, tekintettel arra, hogy bar a kidolgozasukra, felallitasukra vonatkozoé kételezettségeket cél-
szer(i a szabalyozdeszkozokben rogziteni, ezek nem szabalyozdeszkozok.
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0

az elektronikus informacios rendszer (ideértve ezek elemeit is) és informa-
ciétechnologiai szolgaltatas-beszerzés (ha az érintett szervezet ilyet végez
vagy végezhet),

biztonsaggal kapcsolatos tervezés (példaul beszerzés, fejlesztés, eljarasrendek
kialakitasa),

fizikai és kornyezeti védelem szabdlyai, jellemzdi,

az emberi er6forrasokban rejl6 veszélyek megakadalyozasa (példaul személy-
zeti felvételi és kilépési eljaras soran kdvetendd szabalyok, munkavégzésre
iranyuld szerz8désben a személyes kdtelmek rogzitése, a felel6sség érvé-
nyesitése stb.),

azinformatikai biztonsag tudatositasara iranyuld tevékenység és képzés az érin-
tett szervezet dsszes kozszolgalati vagy munkavégzésre iranyuld egyéb
jogviszonyban allé alkalmazottainak, munkavallaléinak, megbizottjainak
tekintetében,

az érintett szervezetnél alkalmazott elektronikus informaciés rendszerek biz-
tonsagi beallitasaval kapcsolatos feladatok, elvarasok, jogok (ha az érintett
szervezetnél ez értelmezhetd),

tzlet-, Ggy- vagy izemmenet-folytonossag tervezése (igy kiilondsen a rend-
szerleallas soran a kézi eljarasokra torténd atallas, visszaallas az elektronikus
rendszerre, adatok potlasa stb.),

az elektronikus informacios rendszerek karbantartasanak rendje,

az adathordozok fizikai és logikai védelmének szabalyozasa,

az elektronikus informacids rendszerhez valé hozzaférés soran kovetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartasanak
ellenérzése,

m) ha az érintett szervezetnek erre lehetsége van, a rendszerek hasznalatarél

o)

P)

q)

sz6l6 rendszerbejegyzések értékelése, az értékelés eredményétél figgsd el-
jarasok meghatarozasa,

az adatok mentésének, archivalasanak rendje,

a biztonsagi események — ideértve az adatok sériilését is — bekovetkeztekor
kovetendé eljaras, ideértve a helyreallitast,

az elektronikus informacios rendszerhez jogosultsaggal (vagy jogosultsag
nélkul fizikailag) hozzaférs, nem az érintett szervezet tagjainak tevékenységét
szabalyozo (karbantartok, magan- vagy polgari jogi szerz6dés alapjan az érin-
tett szervezet szamara feladatokat végrehajtok), az elektronikus informacio-
biztonsagot érintd, szerz6déskstés soran érvényesitendd kdvetelmények [12],
szabalyrendszer felallitasa és alkalmazasa a kiilsé elektronikus informacios
rendszerekhez valé kapcsolodashoz [12].7°

A fenti felsorolas 1. pontjaban foglaltak rogzitése szabalyozasi evidencia. A 3. pont
az informacidbiztonsagi szabalyozas targyat rogziti, ami szervezetenként értelem-
szerlien eltérd mélységli szabalyozast igényel; a lényeg, hogy a felsoroltakbol minden

' Ez a kovetelmény nem az IBSZ tartalmi elemeinek felsorolasanal, hanem a logikai védelmi intézkedések ko-
z6tt szerepel.
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elemre ki kell térni, hiszen az elvaras az informaciovédelmi tevékenységek teljes
korének szabalyozasa. A Védelmi intézkedési kataldgus komplexitasat, a teljes szer-
vezetre kiterjed6 hatékorét — divatos szdval a holisztikus megkdzelitést — leginkabb
a fenti felsorolas 2. pontjaban el8irt kotelezé tartalom kapcsan érdemes bemutatni.
Az elektronikus informaciobiztonsaggal kapcsolatos szerepkorok, feladatok és felel&s-
ségek meghatarozasa és telepitése a szervezet egészét érinti vertikalis és horizontalis

szempontbdl is, ezek 6sszefoglalasat tartalmazza a 2. tablazat.

Altalanos

szervezet vezetGje
Ibtv.-ben meghatarozott
feladatok, feleldsségek

2. tablazat
Informacicbiztonsagot érinté szerepkorok, feladatok, felelSsségek [a szerz6 sajat szerkesztése]

Informatikai szakmai

informatikai fejleszté-
si szakteriilet/szerve-
zeti egység vezetdi
specialis, tevékeny-
séghez kot6d6 vezetdi
feladatok és felelGsség

Informacidbiztonsagi,

szakmai
informaciobiztonsagi
szervezeti egység
vezetdje/elektronikus
informacids rendszer
biztonsagaért felelés
személy (IBF)
Ibtv.-ben meghatarozott
feladatok, felel&sségek

Funkcionalis
szakteriileti
humanpolitikai
és képzési szakteriilet
vezetGi és munka-
tarsai
jogviszony létesitésével,
megsztinésével kap-
csolatos, illetve képzési
feladatok

minden szervezeti
egység vezetdje
altalanos vezetdi felada-
tok és feleldsség,

idézett jogszabalyokban
nincs részletezve

informatikai lizemel-
tetési szakteriilet/
szervezeti egység
vezetdi

specialis, tevékeny-
séghez kot6dé vezetdi

informacioébiztonsagi
szervezeti egység
munkatarsai
(esetenként privilegi-
zalt felhasznalok)

IBF tamogatdsa, kozre-

személybiztonsagi
szakteriilet vezetGi

és munkatarsai
specialis kbvetelmények
érvényesitése, példaul
nemzetbiztonsagi ellen-

vezetdi; az Ibtv. alap-
jan annak a szervezeti
egységnek a vezetdje,
ahova jogszabaly vagy
kozjogi szervezetszaba-
lyoz6 eszkéz az adat ke-
zelését rendeli, illetve
ahol az adat keletkezik)
az elektronikus informa-
Cids rendszerek osztaly-
ba sorolasénal a szakmai
értékelésért felelds
(milyen adatokat kezel

a rendszer, ezek értéke,
meddig sziikséges meg-
Grzésiik stb.)

hasznalok)

az infokommunikacios
eszkbzok lizemeltetésé-
vel, fejlesztésével, hasz-
nélataval kapcsolatos
Jjogok és kdtelességek,
feleldsségek, tekintettel
arrais, hogy jogositva-
nyaik és igy felel&sségiik
is jellemz&en meghalad-
Jjék az atlagos felhaszna-
[oékét

(példaul utasitas adésa, | feladatok és felel6sség | miikédés a feladatai Grzéssel, vagyonnyilat-
munka ellendrzése stb.) ellatasaban kozat-tétellel kapcsola-
tos ligyintézés stb.
adatgazda munkatarsak (jellem- objektumvédelmi
(szakmai teriiletek z6en privilegizalt fel- szakteriilet vezet6i

és munkatarsai
fizikai biztonsagi felada-
tok és feleldsségek

jogi szakteriilet veze-
t6i és munkatarsai
szerzédésekben érvé-
nyesitendd informacio-
biztonsagi kovetelmé-
nyek régzitésérél gon-
doskodas

gazdasagi szakteriilet
vezetGi és munkatarsai
beszerzések, illetve esz-
koznyilvantartas soran
érvényesitendd informa-
ciobiztonsagi kévetel-

mények teljesitése
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Altalnos

munkatarsak (jellem-
z6en felhasznalok)
az infokommunikacios
eszk6z0k hasznélatdval
kapcsolatos jogok és k-
telességek, felel6sségek

_ . Informaciébiztonsagi,
Informatikai szakmai f 9

Funkcionalis
szakteriileti

tigyvitelszervezési
/iratkezelési szakteri-
let vezet6i és munka-
tarsai

iratkezelési, dokumen-
talasi kovetelmények

teljesitése

Gyakorlati javaslatok

A szabdlyozési kotelezettségek elméleti attekintése utan kdvetkezzék néhany meg-
szivlelendd gyakorlati — mar az IBSZ konkrét felépitésére, megszovegezésére vonat-
kozo - javaslat. Az aldbb megfogalmazottak a szerz6 IBSZ-irassal és mar elkészilt
IBSZ-ek olvasasaval, értelmezésével és végrehajtasaval, valamint az idézett jogsza-
balyok szabalyozasra vonatkozd elGirasainak teljesitésével kapcsolatos, kdzigazgatasi,
kozfeladatot ellatd szerveknél szerzett személyes tapasztalatain alapulnak.

1. AzIBSZ-ben legyen egy nagyon j6 fogalomtar, aminek kiindulépontjai legye-
nek az Ibtv. értelmezd rendelkezései, de az egyes fogalmak meghatarozasa,
elklilonitése mas fogalmaktol a szervezet egyéb szabalyozdeszkdzeiben szerepld
fogalmakra tekintettel torténjen. Nem elég, ha a fogalmak meghatarozasat
kimasoljuk jogszabalybol, szabvanybdl, internetes forrasbol (e tekintet-
ben a Wikipédia segitségil hivasa — bar nagyon elterjedt — veszélyes: lehet,
hogy a szerz6 — minddssze egy ember — elfogult vagy akaratlanul pontatlan
allaspontjat, nem ellendrzott tudasat, ismereteit tikrozi); a fogalmakat értel-
mezni is kell.

Klasszikus példa az esemény, biztonsagi esemény fogalomkéore. Az ese-
mény szé az ISO/IEC 27000:2018 szabvany szerint: ,occurrence or change of
a particular set of circumstances” [13], az ITIL v3 Hungarian Glossary bévebb
magyarazata szerint szolgaltatasiizemeltetési fogalom: ,olyan allapotvaltozas,
amelynek jelent8sége van egy konfiguracidelem vagy IT-szolgaltatas kezelé-
sében. Az »esemény« kifejezést barmilyen IT-szolgaltatas konfiguracidelem
vagy megfigyel6eszkoz altal keltett riasztasra vagy értesitésre hasznaljak.
Az események altaldban az IT-lzemeltetd személyzet beavatkozasat igénylik,
és gyakran vezetnek naplézandé incidensekre” [14]. Az Ibtv. szerint a biztonsagi
esemény: ,nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy
egy el6z6leg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektro-
nikus informacids rendszer altal hordozott informacié bizalmassaga, sértet-
lensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megséril” [6]. Az esemény informatikai szakmai (jellemzdéen tGzemeltet6i),
illetve egyes esetekben a rendszer szakmai (nem informatikai) feltigyeletét
ellato szervezeti egység részérél megteendd intézkedést igényel a szerveze-
ten beliil. Amennyiben egy esemény az Ibtv. szerinti biztonsagi eseménynek
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is min@sil, arrol a jogszabaly alapjan az elektronikus informacids rendszer
biztonsagaért felelés személy koteles tajékoztatni a Nemzeti Elektronikus
Informacidbiztonsagi Hatésagot. Amennyiben silyos biztonsagi esemény
(,olyan informatikai esemény, amely bekdvetkezése esetén az allami miikdés
szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kdzvetlen veszélybe, személyi sérii-
lések nagy szamban kdvetkezhetnek be, stlyos bizalomvesztés kdvetkezhet
be az dllammal vagy az érintett szervezettel szemben, alapvetd emberi, vagy
a tarsadalom mUikodése szempontjabdl kiemelt jogok sériilhetnek” [6]) kovet-
kezik vagy kdvetkezhet be, ,amely a rendszert m(ikodtetd szervezet m(iko-
déséhez sziikséges alapvetd informacidk vagy személyes adatok sériilésével
jar, az eseménykezel6 kdzpont a védelmi feladatainak ellatasa érdekében
kotelezheti a szervezetet, hogy a sulyos biztonsagi esemény megsziintetése
vagy a fenyegetettség elharitasa érdekében sziikséges intézkedéseket tegye
meg" [6]. Az el8irasok teljesitése érdekében pontosan tudni — szabalyozas-
ban rogziteni — kell, hogy az események kozil melyek minésilnek biztonsagi
eseménynek és sulyos biztonsagi eseménynek.
. Az IBSZ-ben a fogalomhasznalat legyen kdvetkezetes és puritan. A szabaly-
zat ne legyen stilisztikai gyakorlat, ahol ugyanazon fogalomra szinonimakat
hasznalunk. Jobb megszokni egy sz6t és mindig azt alkalmazni; egy id6 utan
mar nemcsak a szabalyzat iréja, hanem olvasoéja/alkalmazodja is ugyanarra
a tartalomra fog gondolni a sz6 elolvasasakor.
. Az IBSZ ne ismételje meg a jogszabalyok rendelkezéseit (csak akkor, ha ki-
fejezetten sziikséges — erre a fogalomtar kivételével kevés esetben keriilhet
sor). Az IBSZ-nek azt kell rogzitenie, hogy a jogszabalyi elirasokat a szervezet
az adott esetben hogyan teljesiti.

Egy példa a Védelmi intézkedés katalogusbol: ,Fliggetlen értékeldk.
Az érintett szervezet fliggetlen értékelSket vagy értékeld csoportokat alkal-
maz a védelmi intézkedések értékelésére” [12]. Az IBSZ-ben nem azt kell
rogziteni, hogy a szervezet kiilsé auditokon gy6z6dik meg az intézkedések
megfelel&ségérél, hanem azt, hogy ki/mely szervezeti egység tervezi meg
és késziti el6, tamogatja a kilsé auditokat, ki hagyja jova az auditok végre-
hajtasat, azokra milyen gyakorisaggal, milyen hatékdrben keril sor, hogyan
hasznosulnak az auditok eredményei stb.
. Az IBSZ ne legyen hosszu. Egy 20-25 A4-es oldal terjedelmet meghalado
dokumentumot mar csak a legelszantabbak kezdenek el olvasni.
. Az IBSZ tartalmazzon utalast mindazon szabalyozéeszkdzdkre, amelyeket
az IBSZ mellett azinformacidbiztonsagi szempontbdl relevans tevékenység soran
alkalmazni kell. Amennyiben az IBSZ — kézikdnyv jelleggel — utal a kdrnyez6
szabalyozdeszkdzokre, megkonnyiti az alkalmazok dolgat, hiszen tudni fogjak,
milyen témaban hol taldlhatjak meg a tovabbi elirasokat. Ez a megoldas segiti
a szabalyozas el6készit6jét is: nem kell megismételnie (mddositaskor frissi-
tenie) a mashol mar szerepl rendelkezéseket. A hivatkozasok elhelyezheték
aszovegben (példaul , A mentésre, archivalasra vonatkozo részletes el8irasokat
aMentési szabalyzat tartalmazza.”), de célszer(i egy szabalyozastérképet vagy
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szabalyozaskatalogust mellékletként csatolni; ez utobbi a gyors attekintést
teszi lehet6vé. A hivatkozasok atlathatoé rendszerének mellékletben torténd
elhelyezése az IBSZ torzsszovegének terjedelmére is jotékony mérsékld hatas-
sal lehet. A korabban leirtak alapjan maganak a szabalyozastérképnek vagy
-katalégusnak a tartalma is meglehet&sen dsszetett lesz.

6. AzIBSZ avaldsagot rogzitse. A szabalyzat létez6 és azonosithato személyekre,
szerepkorokre, szervezeti egységekre telepitse a feladatokat és a felel6ssége-
ket. Gyakori megoldas, hogy ,a vezet6 altal kijelolt személy” lesz a felel&se
egy-egy nehezebb, sszetettebb, még nem teljesen pontosan kérilhatérolt
feladatnak — ez a nyelvi fordulat csak akkor tamogathatd, ha tudni lehet, ki,
mikor, hogyan lett/lesz megbizva a feladattal és errd|, illetve az esetleges mdédo-
sulasrol az érintettek hogyan szereznek tudomast. Amennyiben egy még nem
létezd eljarast, miszaki megoldast kivanunk rogziteni, ami példaul egy projekt,
fejlesztés eredményeként lép majd életbe, a szabalyzat végén — az Atmeneti
és zaro rendelkezésekben — torténjen utalds a késébbi bevezetésre és alkal-
mazasra. A vart/vagyott allapotok szabalyzatban rogzitésével nehéz feladatra
vallalkozna a szerzé: folyamatosan figyelemmel kellene kisérnie és dokumen-
talnia, mi az, ami mar igaz és mi az, ami csak lesz igaz.

7. AzIBSZ atlathato, teljességre torekvé, de nem tul részletes legyen. Adjon alta-
lanos és teljes képet az informaciovédelem szervezeten belili megvalositasarol,
de ne vesszen el a részletekben. A torzsszoveg tartalmazza az informacio-
biztonsagi szempontbdl relevans beosztasokat, szerepkdroket, tevékenysé-
geket, az ezeket betolté személyek egyuttmiikddési formait, az ellendrzés,
a dokumentalds stb. rendjét. Hangsulyozandd, hogy e tekintetben nemcsak
a vezetdi vagy az informatikusi, hanem a felhasznaloi szerepkor is relevans,
azaz az IBSZ-nek az egyszerti felhasznaldk informacidbiztonsagi szempontbdl
jelent&séggel bird jogait és kotelezettségeit is tartalmaznia kell. A modszertani
leirasokat (példaul egy kockazatelemzési modszertant) nem a torzsszévegben,
hanem a mellékletben célszerti elhelyezni. A részletezd eljarasrendeket (pél-
daul egy elektronikus informacios rendszer jogosultsagkezelését vagy mentési
rendjét) 6nallo (esetleg alacsonyabb szint(i vagy kisebb hatokord, csak az adott
tevékenységre vagy rendszerre vonatkozo) szabalyozéeszkozben lehet rogzi-
teni. Az IBSZ szabalyozzon. Ne tartalmazza a nem normativ dokumentumok
elemeit (politika, stratégia stb.).

8. Az IBSZ segitse, orientalja a gyakran ismétlédé tevékenységeket (akar elekt-
ronikus) nyomtatvanyok, (rlapok rendszeresitésével (nyilatkozat-minta, be-
jelentés-minta stb.).

Az irodalmi feliités utan — zarasként — alljon itt két, torténelmi példan alapulé mod-
szertani javaslat:

»EgY nap, miutan a szenatus bejelenti, hogy most mar minden egyes orosz varos-
nak megvan a maga katonai kormanyzdja, Katalin (Nagy Katalin carné, uralkodott:
1762-1796) hirtelen megkérdi: hany varos van Oroszorszagban? Dobbent csend
a valasz. Senki nem tudja. Ezen aztan ne muljék, majd megszamoljuk a térképen,
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mondja Katalin. De a szenatus archivumaban nincs térkép. Katalin mosolyogva ad
Ot rubelt egy fiatal tisztvisel6nek azzal, hogy vasaroljon térképet a Tudomanyos
Akadémian. Kirilov Atlaszarol van sz6. A szendtorok blintudattal hétrét gérnyednek
az alazattol.” [15:186.]

Azaz: nem art, ha mindenki tudja, mirél beszél, mirél beszéliink; a szabalyozas
rogzitése el6tt nyugodtan nézziink utana mindennek, ami nem ismert, nem vilagos.

Amikor Albert herceg, Viktoria angol kiralynd férje (1819-1861) az 1840-es évek koze-
pén megkezdte a kiralyi haztartas atszervezését, tobb izben érthetetlen, indokolhatat-
lan hagyomanyokra bukkant. , Albert, mikdzben a szamadasokat vizsgalta, megakadt
egy 35 shillinges tételen, mely minden héten szerepelt: »Borkoltség a vords szoba
részére.« Utanajart a dolognak, és kisiitotte, hogy Ill. Gyorgy idejében (uralkodott:
1760-1820) a windsori kastély egyik voros tapétas helyisége 6rszoba volt, az 6rség-
parancsnok napi 6t shillinget kapott borra. Az 6rszobat mar régéta megsziintették,
a voros szobabdl lomtar lett, de a harmincot shillinget a hagyomany szent nevében
minden héten kiutaltak. Egy félzsoldon levé tiszt vette fel, aki egyébként komornyik
is volt a palotaban. [16: 144.]"

Azaz: nem biztos, hogy az ,igy szoktuk” gyakorlata még az aktualis helyzetben
is célszer(i, hasznos, el6remutatd. Legyen a szabalyozas rogzitésének sziikséges vele-
jaroja a felulvizsgalat, ujragondolas, korrekcio.

Kovetkeztetések

Az IBSZ-irds — ahogyan arra a fentiek is utaltak — a jelenlegi jogszabalyi kdrnyezetben
Osszetett feladat. Meg kell felelni a jogalkoto altal meghatarozott szamos — néha elsé
ranézésre egyszerlinek nem tling — tartalmi és formai elvarasnak. Ismerni kell — atfo-
goan és részletekbe menden is — az érintett szervezet tevékenységét, nemcsak az infor-
maciébiztonsagi feladatokat, hanem az altalanos felépitést és mlikodést is, hiszen
az informaciobiztonsagi szabalyozas a szervezet egészére kiterjed (specialis) funkcio-
nalis tevékenység. Egyiitt kell mikddni mas szakteriiletekkel, egyrészt az informatikai,
masrészt kiildndsen a jogi-szabalyozasi, adatvédelmi stb. feladatokat ellatd szervezeti
egységekkel, munkatarsakkal.

Az |BSZ-irast fel lehet fogni kotelezd adminisztrativ feladatnak, ahol az els6dleges
cél a készre jelentés. Ennél szerencsésebb megkozelités, ha az IBSZ-irast a szervezeti
mUikodést tamogato, érdemi alkototevékenységnek fogjuk fel, amelynek megvaldsitasa
soran nemcsak az el6irasok mechanikus rogzitése, hanem azok szervezetre adaptalasa,
a szervezeti m(ikodés és az elSirasok 6sszhangba hozasa is megtorténik.

Az IBSZ a szervezet munkatarsai altal akkor lesz hasznosithato, ha , felhasznalobarat”
formaban érdemi, konkrét ismereteket, szabalyokat ad. Ez rendkiviil fontos szempont,
hiszen az informaciobiztonsagi szabalyozas célja a jogalkotd és az érintett szakemberek
altal sziikségesnek itélt eldirasok rogzitése annak érdekében, hogy azok megismerhetdk
és alkalmazhatok, sét alkalmazandok (kikényszerithet6k, szamonkérhet6k) legyenek.

A j6 IBSZ megirasara nincsen kész recept, de az érintett szervezeteknél, a szerve-
zetek munkatérsainal az elmult évtizedekben felhalmozodott tapasztalatok alapjan
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azonosithatok a jo gyakorlatok, ezek alapjan segédletek készithet6k, amelyek meg-
osztasabol mar tobben profitalhatnak.

A tanulmanyban kozzétett attekintéseket, 0sszefoglalokat, illetve a szerzé altal
megfogalmazott javaslatokat gyakorlati szempontok alapjan és gyakorlati céllal
rogzitettik — elésegitendd, hogy az IBSZ-irds hatékony és eredményes tevékenység
lehessen. Ajanlas, amelynek kovetése, szlikség szerinti felllvizsgalata vagy kiegészitése
nem kotelezd — de hasznos lehet.
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