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Absztrakt

Napjainkban az informatikai védelem fokuszaban szinte csak a megelozés és a
javitas all. A felfedezés, pontosabban az informatikai biztonsagi események
megfelelo felderitése, az elkovetés koriilményeinek kivizsgalasa és a bizonyitékok
szakszerii és jogszeri gyuijtése jelenleg hazankban elhanyagolt teriilet. Pedig az
infokommunikacio térhoditasaval a biinelkévetések szama is novekszik, és ennek
kovetkeztében egyre nagyobb tarsadalmi igény lenne erre. Az informatikai,
infokommunikacios rendszerekkel kapcsolatos krimindltechnikai vizsgalatok
alapja a digitalis nyom meghatarozasa. A modern kriminalisztikanak feladata
tovabba az eljarasi cselekmények informatikai kornyezetre valo adoptalasa, hogy
biztositsa a jogszeri és szakszerti myomrogzitést, vizsgalatot és értékelést az
informatikai, infokommonikacios rendszerekkel kapcsolatos biincselekmények
esetén. Jelen dolgozat a fentiek fényében az informatikai védelem és a
kriminaltechnikai kapcsolatat tarja fel, javaslatot tesz a digitalis nyom fogalmara,
osszefoglalja az informatikai rendszerekkel kapcsolatos eljarasi cselekményeket
és az azok soran elvégzendo tevékenységeket.

In recent times preventive and corrective controls are in the focus of information
security. Detection, or to be more precise the adequate exploration of information
security events, examination of the circumstances of the perpetration and the
professional and lawful collection of digital evidence is a neglected domain in
Hungary. However, the spreading of the infocommunication and related
technologies increase computer crime and therefore the social demand on this is
also increases. The definition of digital evidence could serve as a basis for
forensic analysis of investigations of infocommunication related crimes. IT is the
duty of the modern criminal science to adopt the general rules of criminal
processes to the computerised environment to professional and lawful collection,
analysis and valuation of digital evidence for crimes related to computers and
infocommunication systems. This paper, in the light of the above, describe the
relations between information security and forensics, recommends a definition for
digital evidence, summarises the computer linked criminal processes and all the
activities to be carry out.

Kulcsszavak: informatikai védelem, kriminalisztika, krimindltechnika, digitalis
nyom ~ information security, forensic science, applied forensics, digital trace
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Bevezetés

Szamitogépek vannak mindenhol koriilottiink. A haztartasi gépek, a szorakoztatd elektronikai
eszkozok, a mobil telefon, az internet mar szerves részesei a hétkdznapi emberek
mindennapjainak. Az informatikai eszk6zok szdmanak novekedésével, mintegy annak
természetes velejarojaként megjelent, majd elburjdnzott az informacidtechnologidhoz
kapcsolddo blindzés. Egy-egy ,,hagyomanyos” blincselekmény (pl. csalas, szerzéi jog vagy
iizleti titok megsértése) megjelentek 0j elkovetdi magatartasok, ) tamadasi modszerekkel
bombdazva a szamitogép tulajdonosokat, az internet kozosségét, illetve az internethez kotddo
szolgaltatasokat nyujto szervezeteket.

Megjelentek az automatikus karokozok (virusok, férgek stb.), a mas tudasan ¢€l6skodo
script kiddie'-k, virdgzasnak indultak a (white/grey/black hat) hacker, cracker® kozosségek.
Ennek hatasdra az internetre kitett szamitogépekre leselkedd veszélyek exponencidlisan
megnottek. El0szor a halozatokat védték a rendszergazddk egyszerli halozati
forgalomkorlatozassal (Access Control List vagy ACL), tuzfalakkal, majd ahogy az
informatikai tdmadasok egyre kifinomultabba valtak Ggy jelentek meg a virusirtok, személyes
tzfalak, virtualis magdnhalozatok (Virtual Private Network, vagy VPN), kémprogram
felderitd és -irtd programok. Ma mar olyan sok automatikus tdmadas ér egy gépet, hogy nem
lehet kiilon védelmi intézkedések nélkiil ugy felinstallalni egy Windows XP-t, hogy
valamennyi biztonsagi telepitd csomagot letdltson az internetrdl mieldtt megfertdzné
valamilyen kartékony kod.

Az internetben rejlé lehetdséget nem csak a legalis lizleti vallalkozasok, hanem az alvilag

¢s a terrorista csoportok is felismerték és egyre nagyobb jartassaggal kezelik a XXI. szazad
technologiajat, hogy egymassal kommunikdljanak (tervezzenek), pénzt gyljtsenek,
toborozzanak. A ,lagy” felhasznalas mellett megjelentek az elsdé csirai a ,kemény”
tamadasoknak is, amit a 2007-es észt-orosz konfliktus is jol példaz. A szakirodalom egyre
inkabb figyelmeztet a kritikus infrastruktarat fenyegetd tdmadéasokra, ami kivitelezhetd
példaul az azokat menedzseld/iranyité szamitogépekre sujtd csapassal’.
A tamadasok fejlédésével a védelem is egyre nagyobb szerephez jut, a technikai szervezési
intézkedések egyre gyakrabban keriilnek el6térbe. Kevés szd esik azonban a sikeres
tamadasokrol — az érintettek sokszor a jo hirneviik védelme érdekében nem is hozzék
nyilvanossagra, hogy milyen tamadasok érték Oket és milyen karokat szenvedtek el ezek
miatt. A sikeres tamadasok mellett kevés sz6 esik arrél, hogy milyen mdédon lehet ezeket
vizsgalni, milyen modon lehet az elkdvetdtdl valamilyen jogorvoslatra szert tenni, biintetjogi
vagy polgari jogi uton elégtételt szerezni.

Az informatikai rendszerek ellen irdnyuld tamadasok vizsgalatanak akadalya az is, hogy a
hagyomanyos kriminalisztika tudoméanyanak kd&zpontjaban a targyiasult nyomok allnak, a
,virtualis” vilag kriminalisztikai vizsgalata hazankban még gyerekcipdben jar.

A sikeres jogorvoslat, kompenzicid gatja a nem-megfeleld (nem kriminaltechnikai
alapossagt) megkozelités, amelynek ,,eredményeként”

"' A script kiddie az internetes zsargonban olyan hacker (jel8lt), aki még nem rendelkezik elegendd
szakismerettel igy masok altal megirt programok és parancsfajlok (script) segitségével probal ja az informatikai
rendszer védelmét feltérképezni, vagy feltorni.

% A cracker az internetes zsargonban a rosszindulata hacker, aki elsésorban anyagi haszonszerzés miatt tor be
informatikai rendszerekbe, vagy hajt végre szamitastechnikai biincselekményeket.

? Ld.: Dr. Kovéacs Laszl6: Az informécios terrorizmus elleni tevékenység kormanyzati feladatai, HADMERNOK
2008:(2) 138-148 (2008) vagy

Dr. Haig Zsolt — Dr. Kovacs Laszl6: Kritikus informéacios infrastrukturak elleni fenyegetések, Kritikus
informacids infrastrukturak védelme, In: Szenes Katalin (szerk.), Az informatikai biztonsag kézikonyve: 30.
aktualizalas, Budapest: Verlag Dashofer Szakkiado, 2008. pp. 137-170. vagy

Mubha Lajos: A Magyar Koztarsasag kritikus informacios infrastruktirainak védelme cimii doktori (PhD)
értekezés, Budapest, ZMNE, 2007.
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a) nem gyilik dssze elegendd mennyiségli/mindségli bizonyiték
b) nem késziil megfelel6 dokumentacio

c) anyomkezelés nem megfeleldsége miatt nem megismételhetd/
d) hibdk keletkeznek az elemzés vagy az értelmezés soran.

A dolgozatom célja, hogy
e meghatarozzam az informatikai védelem és a kriminaltechnika viszonyat,
e definidlja a digitalis nyom fogalmat
e javaslatot tegyek a digitalis nyomok csoportositasara
e Osszegezzem az informatikai bilincselekmények helyszini vizsgalatdnak fObb
jellemzoit.

A kriminaltechnika és az informatikai védelem kapcsolata

Informatikai védelem

Az informatikai védelem az informatikai rendszerben tarolt, kezelt, rendszerezett, és

tovabbitott adatot (informaciét) az informatikai szolgaltatdsokat az ezeket biztosito

informatikai rendszereket fenyegetd tényezOk elleni, az informatikai biztonsdg (mint
megkivant allapot) megteremtésére €és fenntartasara irdnyuld6 human, technikai (koérnyezeti,

fizikai, logikai) és jogi védelmi intézkedések osszessége. [1] [2]

A védelmi intézkedések (kontrollok) célja tehat az, hogy az informatikai rendszer
fenyegetettségét a nemkivant események (pl. tdmadéasok) valosziniiségének vagy hatasanak
mérsé€klésével a kivanatos szintre csokkentse ezaltal az informatikai biztonsagot a megkivant
szinten tartsa. [3] A fenyegetések bekovetkezésének fliggvényében a kontrollokat a
kovetkezdképpen lehet osztalyozni:

o megelozd kontrollok, amelyek a fenyegetések bekovetkezésének valdszinliségét, vagy a
nemkivdnatos események altal okozott karok hatasat csokkentik még mielott
bekovetkezhetnének (pl. tobbfaktoros authentikacid, ami csokkenti az illetéktelen
behatolas valdsziniiségét, vagy a rendszeres mentés, ami csokkenti egy adatvesztés
hatasat);

o felfedezd kontrollok, amelyek a nemkivant eseményeket azok bekdvetkezte kdzben
¢szlelik ¢és ezaltal csokkentik a kart (pl. halézat vagy host alapti behatolds-érzékeld
rendszerek), vagy az eseményt kovetd kivizsgalasok tamogatasaval a felelosségre vonas
vagy kartérités soran jatszanak szerepet a karcsokkentésben (pl. naplozas);

e javito kontrollok, a melyek az eseményeket kovetden avatkoznak be, ezaltal csokkentve a
kozvetlen vagy a késobbieckben esetleg felmeriilé karokat (pl. hibajavité kodok,
katasztrofa-elharitasi tervek). [4]

Kriminalisztika fogalma, célja, rendszere

A kriminalisztika a "biniigyi nyomozastan, azaz a biintigyi tudomanyoknak az az aga, amely a
biincselekmeények felderitésének és bizonyitasanak eszkozeit és modszereit tarja fel és rendezi
elvi és gyakorlati szempontbol egyarant". {[7] p19}

A kriminalisztkéat két f6 részre, altalanos ¢€s kiillonds részre osztva targyaljak. Az altalanos
rész 6t teriiletre tagolhato:
1) kriminalisztika torténet — amely azzal foglalkozik, hogy torténelmileg hogyan alakult ki
¢s fejlodott:
e a bliniildozés szervezeti rendszere
e akriminalisztika modszerei
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e atermészettudomany, a miiszaki- technikai tudoméanyok ¢€s a biinfelderités kapcsolata

2) kriminalisztikai elmélet, ide tartozik a kriminalisztika egészére érvényes, Aaltalanos
érvényl tételek kidolgozdsa, amelyek alapvetéen befolyasoljak e tudomanyteriilet
valamennyi eredményét.

3) kriminaltechnika, amelynek célja a biincselekmények megeldzése, felderitése ¢&s
bizonyitasa érdekében a bizonyitasi eszkdzok felkutatasa, rogzitése és vizsgalata technikai
modszereivel ¢€és eszkdzeivel, valamint a targyi bizonyitdsi eszkozOk 1étrejottének
torvényszertségeivel foglalkozik". {[8] p63}

a kriminaltechnikai tevékenységnek hdrom f6 iranya van:

e Dbiintetd eljarasok soran bizonyitékok felkutatasa, rogzitése és szakértdi vizsgalata

e a bilincselekmények megeldzésének eldmozditasara technikai eszk6zok kifejlesztése és
alkalmazasa

e tudomanyos kutatd-, fejlesztd munka végzése

4) kriminaltaktika, a személyi jellegli bizonyitékszerzéssel, annak fobb sajatossagaival és
Osszefliggéseivel foglalkozik

5) krimindl stratégia, a politika €s a jog altal meghatarozott, a blinelkdvetést megeldzd €s
korlatozo feladatokat (a kriminalpolitikai elveket) kozvetiti az igazsagszolgaltatashoz ¢€s
az allamigazgatési szervezetekhez, valamint elirja a megvalositas atfogd, tervszert,
koordinalt kozép- €s hosszutavu intézkedéseit

A Kkiilonos rész az egyes blincselekmény kategoridk felderitésére és bizonyitdsara a szak
kriminalisztikakkal foglalkozik, felhaszndlva a kriminaltechnika és a kriminaltaktika &ltalanos
eredményeit, igy a biintetéjog szerkezetével megegyezd strukturaban az egyes
blincselekményfajtaknak megfeleld krimindlmetodikai szabalyokat és kriminalmetodikai
ajanlasokat tartalmaz.

A kriminaltechnika az informatikai védelem rendszerében

A korédbbi fejezetek figyelembevételével tehat a kriminalisztika tehat az informatikai
biztonsdg rendszerén beliill egy olyan felfedezd kontroll, ami a természettudomany, a
miiszaki- technikai tudomanyok eszkdzei és modszerei felhaszndlasaval az informatikai
rendszereket ért tdmadasok idejének, modjanak €s forrasanak azonositasat szolgalja, tovabba
informaciot nydjt a tdimado személyének felderitéséhez.

Nyomok a virtualis vilagban

Edmond Locard az 1920-as évek kiemelkedd kriminalisztikai szakértdje szerint barki, vagy
barmi keriil kapcsolatba egy bilincselekmény helyszinével valamilyen nyomot hagy ¢és
valamilyen nyomot tovabb visz magéval, amikor elhagyja azt, mondta ki.

Ennek az elvnek (Locard Exchange Principle) a kovetkezetes vizsgalata vezetett a
traszologia (nyomtan) kifejlddéséhez. A traszologia a kriminaltechnikénak az az 4ga, amely a
nyomokkal, azok keletkezésének koriilményeivel, a nyomképzddés folyamatanak elemzésével
¢s a nyomképzd objektum (targy, testrész) azonositasaval foglalkozik a biincselekmények
felderitésére, bizonyitasara, megel6zésére és ezek érdekében a nyomok felkutatisanak,
biztositasanak, rogzitésének, vizsgalatanak ¢€s értékelésének modszereit dolgozza ki.

A nyomtan eredményei az anyagi vildgban megteremtik az aldozat, terhelt (elkdvetd) és a
helyszin kozotti kapcsolatot. [4] [7] A ,,virtudlis” vilagban is 1éteznek ilyen nyomok, amelyek
hasonld kapcsolatot teremtenek az elkdvetd, az elkovetésben felhasznalt szamitogépek és a
célpont (a sértett szamitogépe) kozott.
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A klasszikus kriminaltechnika szerint a nyom keletkezésében harom tényezd egyiittesen
vesz részt:

e a nyomképzd, vagyis az a dolog (targy vagy testrész), amely a nyomképzddési
folyamat sordn a nyom hordozon nyomot hagy;

e anyom hordozo, vagyis az a dolog (targy, testrész, talajrész), amelyen a nyomképzo a
nyomképzddési folyamat soran nyomot hagy;

e a nyomképzddési folyamat, vagyis a kolcsonhatds modjat meghatarozo folyamat,
amely meghatarozza a nyom egyedi jellemzoit, fajtajat.

A kriminaltechnikaban a nyom és az anyagmaradvany szorosan dsszefliggd fogalmak, és
sok esetben csak a modszer alapjan lehet eldonteni, hogy nyom vagy anyagmaradvany
vizsgélata tortént-e meg, azonban a két fogalom mégsem azonos, az alabbiak szerint
kiiloniilnek el:

e nyom, a nyomhordozon a nyomképzd ¢érintkezd feliiletének formaja (alakbeli

sajatossag) a vizsgalat targya (pl. harapas)

e anyagmaradvdny, a nyomhordozon a nyomképzé anyaga rakodik le €s ennek elemzése

a vizsgalat targya (pl. nyal)

Nyom hagyomanyos kriminalisztikai, traszolégiai értelemben

A hagyomanyos kriminalisztikaban a nyomnak tdg (kriminalisztikai) és szlik (traszologiai)
értelmezésérodl beszélhetiink. E szerint:

o | Kriminalisztikai nyom valamennyi a vizsgalt iigy szempontjabol relevans objektum
kolcsonhatdasa révén keletkezé anyagi jellegii elvaltozas (vagyis a nyomok és az
anyagmaradvanyok egyarant)”.

o | Traszologiai értelemben a nyom olyan, a vizsgalt iigy szempontjabol relevans
objektumok kélcsonhatasa réven keletkezo targyiasult elvaltozas, amely morfologiai
sajatossagai  révén informacioval szolgal a nyomképzé objektumrol és a
nyomképzodesi folyamatrol”. {[8] p336}

Digitalis nyom

A kriminalisztikdban €s a traszologiaban jelenleg hasznalt nyom fogalom kdzpontjaban az
anyagmaradvanyok ¢€s a fizikai elvaltozasok allnak. A fizikai nyomok (testrészek, eszk6zok
nyomainak, az anyagmaradvanyok, iras/kézirds, okmany stb.) vizsgilati modszereit a
klasszikus kriminalisztika mar részletesen feltarta.

A fizikai nyom és az adatmaradvany alapu a szemlélet az informatikai rendszerek belsd
mitkodésének vizsgalata soran alkalmazhatd, hiszen a fizikai nyomokkal ellentétben a
szamitogépek adattdraiban, a szamitégépek kozotti kommunikacid soran nincs klasszikus
értelemben vett nyom vagy anyagmaradvany; a vizsgalat sordn adatokat és
adatmaradvanyokat vizsgéalnak a szakértok.

Mivel a szakirodalom jelenleg még adds a digitalis nyom fogalmdnak meghatarozasaval,
ezért a tovabbiakban attekintem az informatikai rendszerek miikodésének fobb jellemzdit
nyomtani szempontbdl, és kisérletet teszek a digitalis nyom kriminalisztikai €s traszoldgiai
definialasara.

Kriminaltechnikai €s traszologiai szempontbol jelentdséggel bir, hogy az informatikai
rendszerek Neumann elvii szamitogépekre ¢éplilnek, amelyeknek az egyik jellemzo
sajatossaga, hogy az operativ tarban azonos feltételek mellett tarolodnak az adatok ¢€s a
programok. Az ilyen rendszerekben a rendszerprogram (operécios rendszer), az alkalmazasok
vagy a felhaszndld6 kezdeményezi a miveletek végrehajtasat akar az adatokon akar a
programokon. Ennek a sajatossagnak a leirdsara az informatikai szakirodalom az informatikai
rendszerben 1€év6 elemeket két csoportba sorolja:
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1) Szubjektumok, olyan entitdsok a rendszeren beliil, amelyek kivaltjak a miveletek
elvégzését.

A TOE-n" beliil tobbféle szubjektum is létezhet:

a) azok, amelyek a jogosult felhaszndlé nevében intézkednek és szubjektumai a TSP’
osszes szabalyanak (példaul UNIX eljarasok),

b) azok, amelyek egy bizonyos funkcionalis eljarasként viselkednek, viszont egy
tobbszoros  felhasznalo  nevében intézkednek (példaul a  kliens/szerver
architekturakban talalhato funkciok),; vagy

c) azok, akik magdinak a TOE-nak a részeként intézkednek (példaul bizalmi
eljarasok).”

{111, p15}

2) Objektumok, olyan passziv entitdisok a rendszeren belill, amelyek informaciot
tartalmaznak vagy fogadnak és amelyen a szubjektumok miiveleteket hajtanak végre.

Az objektumok olyan miiveletek céljai, amelyeket a szubjektumok végeznek. Abban az
esetben, amikor a szubjektum (aktiv entitds) lesz egy miivelet célja (folyamatkozotti
kommunikacio), a szubjektum objektumként miikodhet.”

{[11], p15}

Az informatikai rendszerekben a nyom keletkezésében résztvevd tényezok:

a nyomképz0, vagyis az a szubjektum (aktiv funkcidé/program, felhasznal6 stb.), amely
a nyomképzddési folyamat soran adatokat hoz létre, tovabbit, tarol, modosit vagy torol;
a nyom hordozd, vagyis az objektum (passziv programok, adatok az operativ tarban,
hattértarolon vagy valamelyik periférian), amelyen a nyomképzd a nyomképzodési
folyamat sordn nyomot hagy;

a nyomképzddési folyamat, vagyis a kolcsOnhatas modjat meghatarozo folyamat,
amely meghatarozza a nyom egyedi jellemzoit, fajtajat.

Az informatikai rendszerekben nem értelmezheté az anyagmaradvany fogalma. A digitalis
nyom csak adat, vagy az adatokbdl kinyerhetd informacio lehet fliggetleniil az adattovabbitas,
-tarolads modjatol €s az adat megjelenési formajatol.

A digitalis nyom abban is kiilonbozik a fizikai nyomoktél és anyagmaradvanyoktol, hogy a
fizikaiaktol eltéréen a digitalis nyomokrol (pl. digitalisan aldirt bitsorozat) az eredetivel
megegyez0 masolat készithetd, a vizsgalatok korlatlan szamban megismerhetdk, és az azok
eredménye azonos fliggetleniil a vizsgalatok szamatol és attol, hogy az eredeti vagy a masolt
adatokon végzik el dket.

A fentiek figyelembevételével az altalam javasolt digitalis nyom fogalma kdvetkezo:

Kriminalisztikai értelemben: A digitdlis nyom olyan adat, amely a vizsgalt ligy
szempontjabol relevans informatikai rendszer szubjektumai és objektumai
kolcsonhatasa révén keletkezett, tovabbitodott, tarolt, médosult vagy torlodott.
Traszologiai értelemben: A digitdlis nyom olyan adat, amely a vizsgalt gy
szempontjabol relevans informatikai rendszer szubjektumai és objektumai
kolcsonhatasa révén keletkezett, tovabbitodott, tarolt, mdédosult vagy torlddott és
ezaltal informdcioval szolgal a nyomképzd szubjektumrol €s a nyomképzddési
folyamatrol.

' TOE (Target of Evaluation) az értékelés targya, pl. operacios rendszerek, szamitogép halozatok osztott
rendszerek, alkalmazasok.
2 TSP (TOE Security Policy) az értékelés targyara vonatkozé (biztonsagi/miikodési) szabalyok dsszessége.
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Informatikai biincselekmények kriminaltechnikai vizsgalata

Informatikai blincselekmények sajatossaga és osztalyozasuk

Mivel a kriminalisztika targya a biintetdjogilag mindsitett magatartasformak felderitése és
bizonyitasa, jelen dolgozatomban csak az informatikai blincselekmények sajatossagaival
fogok foglalkozni. Véleményem szerint ez a megkdzelités lefedi az Osszes informatikai
jellegli tdmadast is, vagyis azokat a szandékos magatartasokat amelyeknek a célja vagy
kozvetleniil vagy kdzvetve az informatikai rendszerek mitkddésének modositasa, blokkolasa,
adatok illegalis bevitele, modositasa és torlése.

Jelenleg a biincselekmények osztalyozasanal a jogi szakirodalom a szamitogépes
biincselekményekkel foglalkozik. Mivel azonban az elkdvetd az informatikai rendszer vagy
annak adatainak tamadasaval végeredményképpen az
mmformacioszerzes;
mformacio felhasznalas;
mformacio eloallitas;
mformaciotovabbitas;
mformaciot tarolas;

e informaciofeldolgozas
tevékenységeket sérti helyesebb lenne informatikai biincselekményekrdl beszélni. [10] A
tovabbiakban ezért a ,szamitogéppel elkovetett bilincselekmény” vagy ,.szdmitdogépes
blincselekmény” helyett informatikai blincselekmény megnevezést hasznalom.

Informatikai blincselekmények sajatossaga a

o gyorsasdag — vagyis az eredmények rovid id0 alatt, nagy tévolsagra, jelentds kart
okozva jelennek meg, bar egy-egy biincselekmény el6késziiletére az elkovetd jelentds
1d6t hasznal(hat) fel;

e magas ldtencia — vagyis az informatikai blincselekmény blincselekmények sértettjei
nem minden esetben érzékelik kozvetleniil az okozott karokat, nem is fedezik fel az
elleniik elkdvetett blincselekményt, vagy azokat nem jelentik a hatosagoknak;

o nemzetkoziség — vagyis az informatikai biincselekmények gyakran atnytlnak a
természetes orszaghatdrokon, igy az elkdvetd, a sértett és az esetleg felhasznalt
eszkdzok mas-mas allam joghatosaga ala tartoznak;

o intellektudlis jelleg — vagyis az elkovetdk altalaban jol képzett, intelligens személyek,
akik tisztaban vannak cselekményiik kovetkezményeivel €s a felderités elleni védelem
sziikségességével €s annak modszereivel.

A jogi szakirodalom 4ltalanos felosztasa szerint az informaciorendszer lehet:

o az clkbvetés célpontjia — amikor a rendszert vagy annak elemeit, mint eszkozt
megrongaljak, ellopjak, vagy egyéb modon kart okoznak benne;

o az elkovetés targya — amikor a szamitégépes kornyezet sziikséges a blincselekmény
megvalositasahoz;

o az clkovetés eszkdze — amikor az informatikai rendszer a blincselekmény elkdvetését
megkonnyitd kellék;

o az clkovetés szimboluma — amikor az informatikai rendszerrél ,,csak™ szo esik, de az
informatikai kdrnyezet nem is részese az elkdvetésnek (pl. olyan csalds, ahol a sértett
szamitogépet kivan venni és ezt kihasznalva ejtik 6t tévedésbe).

Véleményem szerint ez az altalanos felosztas kiegészithetd még egy tovabbi kategoriaval,
ahol az informaciorendszer lehet tovabba:
e az elkdvetés tanuja — amikor az informatikai, infokommunikacios rendszer valamilyen
modon rogziti egy biincselekmény valamely részletét (pl. fénykép, hang forméajaban).
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Az altalanos felosztas mellett tobben (Cornwall, Sieber, Bequai, Waisk stb.) is tipizaltak az
informatikai blincselekményeket. Young szerint az informatikai rendszerekkel kapcsolatos
jogsértéseket példaul a kdvetkezOképpen lehet tipizalni:

e hagyomanyos lopasszerli jogsértések (ide tartoznak a csaldssal €s sikkasztdssal rokon

tényallasok is);

e szellemi tulajdonnal kapcsolatos jogsértések (iizleti, lizemit titkok, vagy szerzdi jog
megsértése);

e szolgaltatds megzavarasa ¢és szamitastechnikai eszk6z0k megrongaldsa (ide tartoznak a
DoS ¢és DDoS tamadasok, de az informatikai rendszer fizikai komponenseinek
rongalasa is);

e szolgaltatadslopas (informatikai rendszer altal nyujtott barmilyen szolgaltatds vagy
technikai kapacitas jogosulatlan igénybevétele);

e szamitogépes pornografia €s fiatalkortiak kihasznéldsa (pornograf vagy pedofil adatok
tarolasa, tovabbitasa, vagy fiatalkoruak elcsabitasa pl. az internetes csevegd szoftverek
(pl. MS Messenger, Skype) segitségével);

e maganszféra szamitogép altali megsértése (természetes személy személyes adataival
val6 visszaélés vagy azok nyilvanossagra hozatala);

o szamitogépes kikémlelés (4llam as szolgalati titkok megszerzése az informatikai
rendszerben tarolt adatokhoz valo illetéktelen hozzaférés altal);

e cgy¢b hagyomanyos bilincselekmények (ide tartoznak azok a hagyomanyos
blincselekmények, amelyek megtervezéséhez, kivitelezéséhez informatikai rendszert
hasznalnak fel az elkdvetdk). [6]

Az informatikai blincselemény nyomainak ismérvei

Digitalis nyom keletkezése

Digitalis nyomok keletkezhetnek
e cmberi (felhaszndloi) miiveletek eredményeként, vagyis a tdmadod vagy a sértett altal
hasznalt funkcidk hatédsara (pl. parancsok, alkalmazasok),
e automatikusan
e az informatikai rendszer szubjektumai muikddésének ,mellékhatasaként” (pl.
ideiglenes fajlok, szerviz folyamatok miikodésének eredményeri),
e szubjektumok egyiittmiikodésének eredményeként.

A digitalis és a fizikai nyom azonban elvalaszthatatlan kettdst alkotnak. Az informatikai
rendszerek vizsgalatakor kozvetleniil nem vagy csak specidlis esetekben (pl. biometriai
azonositok alkalmazasa esetén) lehet az egyes nyomokat természetes személyekkel
0sszekotni. A digitalis nyomok és a természetes személyek 0sszekapcsolasakor ezért minden
esetben sziikséges az informatikai rendszer fizikai kornyezetének vizsgalata anyagi nyomok
¢és anyagmaradvanyok utan, hogy a digitélis €s a fizikai nyomképzddés folyamatanak zartsaga
erdsitse a nyomozas eredményeit és megfeleld érvrendszert szolgaltasson a bizonyitashoz és a
felelosségre vonashoz.

Digitalis nyomok csoportositasa

A digitalis nyomokat csoportositani lehet az adat (digitalis nyom)
o ¢lettartam,

e tarolasi, megjelenitési helye,

o clkovetés hely¢hez valo viszonya,

e kodoltsaga, rejtettsége

szerint.
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A digitalis nyomok élettartam szerint lehetnek révid, kdzepes, vagy hosszu élettartamuak.
Az ¢élettartam szerinti sorrendre ad példat az RFC3227:
e regiszter €s processzorgyorsito tar,
e Utvonal irdnyit6 tabla, ARP gyorsitd tar, kernel statisztika, memoria,
e ideiglenes fajlrendszerek
e lemezek
e tavoli bejelentkezés és monitor adatok
o fizikai konfiguréacio, haldzati topoldgia
e archiv média
[12]

A digitalis nyomok tdrolds, megjelenités helye szerint lehetnek:

e aszamitogép operativ tarjaban (memoridban) talalhato ,,futd” programok ¢€s azok adatai
e aszamitogép adattarolod eszkozein rogzitve, ezek lehetnek:

e a rendszer altal rogzitett technikai adatok, amelyek az informatikai rendszer

automatikus miitkodése soran jonnek létre, pl.:

temporalis fajlok,
swap fajl/particio,
informatikai rendszer sajat technikai adatai (munkafijlok),
meta- (pl. kép, hang) és egyéb leird (pl. registry, ini stb.) adatok,
naplo allomanyok (amennyiben azok alapértelmezett rendszerbeallitdsok mellett
késziilnek).

a felhasznalo altal tudatosan/akaratlagosan rogzitett adatok, amelyek a felhasznélo
miiveletei soran, a felhasznalo tudtaval és akarataval jottek létre, pl.:

e adatbazisok,

e (adat) fajlok (pl. Word, Excel 4lloményok),

e naplok (amennyiben a felhasznalonak kell aktivalnia a naplozasi funkciot);

e adatmaradvadnyok, amelyek valamilyen felhasznaléi vagy rendszer mivelet
eredményeként a rendszerben megmaradnak még a miivelet sikeres lefutasat kovetden
is, ilyenek lehetnek
e torolt adatok, amelyek lehetnek

e az operacios rendszer altal menedzseltek (pl. MS Windows ,.kuka”™),
e valos torlés utan az adathordozokon maradé adatok,
e hulladék” adatok
e alkalmazésok (pl. MS Word) feleslegesen/ellendrizetleniil rogzitett adatai,
e adatallomanyok ideiglenes tarhelyein marad6 adatok;

e adathibak, vagy adat rendellenességek (pl. a tdmado altal szandékosan vagy véletleniil
modositott adatok)

e adathidnyok (pl. a tdmad¢ altal szandékosan vagy véletlentil tordlt adatok)
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egyéb helyeken, példaul ha a vizsgalathoz sziikséges adatokhoz
e képernyOrdl,

e hangszorobal,

kinyomtatott dokumentumbol,

digitalis vizjelbdl,

halozati adatcsomagokbol,

stb.

lehet hozzaférni.

A digitalis nyomokat elkdovetés helyéhez valo viszony szerint is lehet csoportositani, vagyis

digitalis nyomok talalhatok:

a cél szamitogépen (amelyik ellen a tAmadas iranyult),

a forras szamitogépen (ahonnan a tdmadas indult),

kapcsolati szamitogép (amelyik valamilyen kozvetitd szerepet jatszik a cél és a forras

szamitogép kozott)

e halozati eszkdz (router, switch, tlizfal stb.),

o fel- (pl. szerver vagy kliens szdmitogép) vagy kihaszndlt szamitogép (pl. botnet
halézathoz tartozo6 ,,zombi”);

(cserélhetd) adathordozon,

A digitalis nyomok kédoltsag, rejtettség szerint lehetnek

nyilt adatok — az adatok az adattarolas helyének megfelelé moédon vannak csak kddolva,
az elemzést végz0 az Aaltalanos informatikai kodoldsok ismeretében tudja dekodolni
azokat;

titkositott — az adatok valamilyen (szimmetrikus, vagy aszimmetrikus) rejtjelzéssel
kodoltak, az elemzést végzonek nem 4all a (titkos) kulcs a rendelkezésére, csak
megfejtéssel tudja értelmezni az adatokat;

(szteganografiai modszerekkel) rejtett — az adatok valamilyen eljardssal valamilyen
eljarassal el vannak rejtve (pl. a kiterjesztés/név modositasaval, vagy az iizeneteket kép
vagy hangfajl részeként vald kodolasaval);

kombinalt — titkositott €s rejtett adatok.

Digitalis nyomok biztositasa, felkutatasa, rogzitése

A nyomozas sordn gylilnek 6ssze azok a bizonyitékok, amelyek objektiven tdmasztjak ald a
terhelt blindsségét vagy artatlansagat. Ennek a folyamatnak Iényeges Iépése a szemle, ami
egyrészt nyomozasi cselekmény, masrészt bizonyitasi eszkdz, hiszen e cselekmény soran a
helyszinel6k a biintetdeljaras (1998. évi XIX. torvény a biintetdeljarasrol, vagy roviden Be.)
eljarasi garanciai mellett észlelik és rogzitik a helyszinen talalt allapotot, koriilményeket,
kutatjak fel a feltételezett biincselekményekkel kapcsolatos nyomokat €s azok dsszefliggéseit.

A szemle célja kettds:

egyrészt olyan azonnal felhasznalhato informaciok nyujtdsa a nyomozas szamara,
masrészt bizonyitékok gyljtése ugy, hogy a bizonyitékszerzés jogszeri legyen,
megfeleljen a szakmai standardoknak (megismételhetdéség, tudomdnyos-technikai
megalapozottsag, megismételhetdség), a tartalma pedig biintetdjogilag relevans (a perben
felhasznalhat6) legyen. [7]

A hatdlyos Be. szerint a bizonyitasi eljarasok a kdvetkezdk

szemle,
helyszini kihallgatas,
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e bizonyitasi kisérlet,

o felismerésre bemutatas,

e szembesités,

o szakértok parhuzamos meghallgatasa.

A tovabbiakban a szemle lépéseivel foglalkozom, ¢s megprobalom Gsszegezni azokat a
lényeges pontokat, amelyek biztositjak a jogszerli, szakszerli bizonyitékszerzést, ezaltal a
hatékony és eredményes nyomozast.

Helyszin felmérése

Kriminalisztikai szempontbol ,helyszinen értjiik azt a helyet a hol a feltételezett
biincselekmeényt elkovették avagy a biincselekmény részét alkoto vagy azzal osszefiiggo egyéb
részcselekmény, esemény stb. lezajlott”.{[7] p 174}

Az informatikai blincselekmények esetében a fenti definicid alapjan rendkiviil sok
lehetséges fizikai és virtudlis helyszin alkothatja az elkdvetés teljes szinterét, magaba foglalva
a tamado szamitogépét és annak kornyezetét, az érintett internet szolgéaltatok kommunikacios
eszkozeit ¢és azok koOrnyezetét, a tamadas soran felhasznalt szadmitogépeket ¢€s azok
kornyezetét, valamint a megtamadott informatikai rendszert és annak kdrnyezetét.

A szemlére

¢ halaszthatatlan

e nyomozas elrendelését kdvetden, nem halaszthatatlan
nyomozasi cselekményként kertilhet sor.

A halaszthatatlan nyomozasi cselekményként végrehajtott szemlék sajatossaga a rovid
felkésziilés ¢és a gyorsasag. Ennek ellenére a szemlét végrehajtonak ugyanolyan alapos
munkat kell végeznie, mint nem halaszthatatlan esetben, mivel a feliiletesen, hidnyosan
végrehajtott szemle eredménytelen, nem nyujt elég informaciot a nyomozas folytatasdhoz,
nem biztosit elegendd relevans nyomot a bizonyitashoz.

A szemle eredményességének biztositdsa érdekében a nyomozast végzonek minden
esetben fel kell késziilnie, és gondoskodnia kell
e megfeleld szamu és szakértelmi ember bevonasardl (pl. specidlis hardver vagy szoftver

ismeret biztositasa érdekében),

e a sziikséges targyi, miszaki feltételek biztositasarél (nyomkeresd, nyomrdgzitd
miszerek).

A személyi, targyi és miiszaki feltételek biztositdsdnak az alapja a hatékony felderités.
Eldzetes informacid hidnyaban eléfordulhat, hogy bar egy jol képzett szakember megy ki a
helyszinre, de az ott talalt informatikai rendszerhez nincs meg a sziikséges kompetencidja, €s
amig a megtelelé szakember kiérkezik, addig lényeges adatok vesznek el.

A gyors, hatékony szemlének feltétele a nyombiztositdsi, nyom felkutatdsi €s
nyomrogzitési modszerek, a dokumentalas (pl. nyomtatvanyok) szabvanyositasa.

A helyszin felmérésekor 1ényeges annak megallapitasa, hogy a helyszin:

e valodi — egy megtortént biincselekmény tényleges helyszine,

e koholt (beallitott) — egy meg nem tortént biincselekmény ,,imitacidja”,

e megvaltoztatott — egy részlegesen beallitott (pl. egy valos biincselekmény végrehajtasat
részben masnak feltlintetett, az mas elkovetére vagy mas elkovetési modszerre utalova
alakitott),

e tobbes (tagolt) — az elkovetd, a felhasznalt eszkozok és a célpont foldrajzilag is
széttagoltan talalhatdo meg (jellemzd az informatika blincselekményekre),
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e mozgd — valamilyen kozlekedési eszkoz felhasznalasdval végrehajtott blincselekmény
esetén (pl. war driwing), vagy
e ¢l6 — mikddod informatikai rendszerrel kapcsolatos.

A szemlével rokon cselekmény a hazkutatds, ami hdz, lakas, egyéb helyiség vagy azokhoz
tartozo bekeritett hely, tovabba az ott elhelyezett jarmi atkutatasat, illetdleg szamitastechnikai
rendszer vagy ilyen rendszer utjan rogzitett adatokat tartalmaz6 adathordozé atvizsgalasat
jelenti az eljaras eredményessége érdekében.

Hézkutatést alapos gyanu alapjan a birdsag, az ligyész, illetéleg ha az ligy€sz masképp nem
rendelkezik, a nyomozd hatésag rendelheti, zart helyiséggel rendelkezd személy akarata
ellenére. Azonban ha a zart helyiség felett rendelkezd természetes vagy jogi személy (sértett,
terhelt, érintett, pl. ISP) kéri vagy beleegyezik, tigy hazkutatas helyett szemlét lehet tartani.

A szemle soran lehet0ség van arra, hogy dolgokat (pl. eszkdzoket), szamitastechnikai
rendszereket, az ilyen rendszerrel rogzitett adatokat a hatosag lefoglaljon, ha azok bizonyitasi
eszk6z0k vagy a torvény értelmében elkobzandok (pl. pedofil képek) vagy amelyre
vagyonelkobzas rendelhetd el. [7] [9]

Helyszinbiztositas

A helyszin biztositdsa soran a cél a valtoztatasok, valtozdsok megakadalyozéasa. A helyszin
biztositasa torténhet passziv, vagy aktiv modon. A passziv helyszinbiztositds soran a
helyszinel6k nem modositjak a helyszint csak a helyszin koriilhatarolasarol, esetleg €lderds
védelmérdl gondoskodnak. Aktiv helyszinbiztositas soran a helyszinelok a nyomok
megodrzése érdekében olyan intézkedéseket hajtanak végre amelyek bar részben modositjak a
helyszint, de gondoskodnak a relevans nyomok megdrzésérdl (pl. kiilsd helyszinen az
iddjarastol letakarassal veédik a nyomokat, informatikai blincselekmények esetén levalasztjak
a halozatrdl a helyszinen 1év6 szamitogépeket. [7] [9]

A helyszineldnek a biztositds sordn gyorsan kell felmérnie, hogy hol vannak a helyszin
valodi hatarai, hol lehetnek olyan érintett szdmitastechnikai eszk6zdk, amelyek vezetékes
vagy vezeték nélkiili kapcsolattal csatlakoznak a sziik értelemben vett helyszinen 1évo
szamitogéppel. Informatikai igazsagiigyi szakértok anekdotaznak arrol, hogy a feltételezett
helyszint az elkovetd internetes kamerdval figyelte €s valamilyen tavoli kapcsolaton keresztiil
menedzselte (pontosabban szisztematikusan megsemmisitette) az érintett informatikai
rendszer adatait...

Helyszini szemle lefolytatasa

A helyszini szemle alapvetden egy statikus (0sszképrogzitd) és egy dinamikus (nyomkeresd)
szakaszra oszthato.

A statikus szakaszban a helyszineld célja az 6sszkép megtigyelése, az ott 1évd valamennyi
jelenség €s koriilmény megfigyelése és rogzitése anélkiil, hogy a helyszinen 1évo targyakat
elmozditand vagy beavatkozna az ott lezajlo jelenségekbe. Célja az elkdvetés feltételezett
kozpontjanak, eszkozeinek az azonositasa, illetve informacioszerzés az elkovetés modjarol.
Egy szamitogépes munkahely, amely mellett szitazott, de nyers DVD-k sorjaznak tdmpontot
nyujt egy szerzoOi jogsértés vizsgalatahoz.

A statikus szakaszban kell arrol donteni, hogy a ,(fizikai” vagy a ,digitdlis” nyomok
felkutatdsa, rogzitése legyen az elsOdleges feladat. Amennyiben az elzetes puhatolas
val6szinlisiti az informatikai biincselekmény elkovetését €s a gyani szerint az adatok
lényeges elemét szolgaltatjak majd a bizonyitasi eljarasnak, ugy célszerli eldszor az adatok
konzervalasara fokuszalni, de eben az esetben kiilonds figyelmet kell forditani arra, hogy az
informatikai szakértd a lehetd legkevesebb fizikai nyomot (pl. ujjlenyomat) tegyen tonkre.

A statikus szakasz dokumentélasi eszkoze lehet a fényképezdgép, video, diktafon.

A dinamikus szakaszban torténik a nyomok szisztematikus keresése, ami kiterjed a
helyszinen 1évd valamennyi objektumra, eszkdzre. A helyszineldk célja ebben a szakaszban
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az, hogy valamennyi relevans nyom felderitésre €és rogzitésre keriiljon, ami bizonyitékul
szolgélhat, vagy tampontot nyujt a késObbi nyomozati cselekményekhez és informaciot
szolgaltat az elkdvetés idejérdl, mod;jarol, esetleg az elkdvetd személyérol.

A szemle lefolytatdsa soran az informatikai tigyekkel foglalkozd szakembereknek
kiilonosen nagy gonddal kell eljarniuk, hiszen a szamitogépek kikapcsolasaval esetleg
relevans adatok (pl. kapcsolat informaciok, jelszavak, titkositasi kulcsok) veszhetnek el, a
szamitogépek izolacidja a gép dnrombolasat, az adattartalom torlését, titkositasat idézheti elo.

A szemle lényeges de el nem hanyagolhatd feladata a nyomoknak a régzitése — adatok
esetén példaul digitalis alairdssal hitelesitett, de legalabb lenyomattal (hash) ellatott masolat
készitésével.

A nyomrogzités sordn késziil el a biinjeljegyzék, ami az informatikai eszk6zok és
adathordozok egyedi azonositdsat ¢€s leltarozasat jelenti. A biunjeljegyzékbe az egyes
szamitogépeket fel lehet venni egységként (a szamitdégépet ¢€s valamennyi beépitett
alkatrészét), de eben az esetben gondoskodni kell a szamitogép szétszerelésének
detektalhatdsagatol (pl. plomba vagy lepecsételt ragasztdszalag alkalmazéasaval).

Osszefoglalas

Jelen tanulmany az informatikai védelem ¢€s a kriminaltechnika kapcsolatat 6sszegzi, illetve
az informatikai biincselekményeken keresztiill egyértelmiien Osszekapcsolja ezt a két
tudomanyteriiletet. Az elemzés alapjan  megallapithatd, hogy az informatikai
blincselekmények tekintetében a kriminalisztika az informatikai védelem része, egy olyan
detektiv kontroll, amely lehetdvé teszi a jogsértések kivizsgalasat, segiti az eredmények ¢és
hatékony felderitését és alapot szolgaltat a jogorvoslathoz.

Mivel a magyar szakirodalom jelenleg még adods az informatikai biincselekmények
kriminalisztikai nyom fogalmaval, ezért a tanulmany javaslatot tesz a fizikai és digitalis nyom
elkiilonitésére és a digitalis nyom fogalméanak kriminalisztikai és traszologiai definicidjara
figyelemmel az informatika sajatos fogalmi elemeire.

A digitadlis nyom fogalma hatirozza meg az informatikai igazsagiigyi szakértok
vizsgalatainak targyat. A fogalom kovetkezetes alkalmazasaval kiilonithetdk el a
hagyomanyos kriminalisztikai teriiletek az informatikai biincselekmények informatikai
rendszerben hagyott nyomainak vizsgalatatol. A digitalis nyom fogalma megmutatja azonban
az informatikai rendszeren beliili vizsgalatok korlataira is fényt vetithet. Szerintem az egyik
ilyen jelent6s korlat az, hogy a kizarolag adatok vizsgalatdval nem lehet az elkdvetd
személyét minden kétséget kizdréan a biincselekmény relevans tényezdihez kotni (pl.
elkdvetd—forras szamitogép, elkovetd—felhasznaloi fiok), ehhez a kriminalisztika
fegyvertaranak egyéb tényezoit is fel kell hasznélni (pl. ujjlenyomat vétel a forras szamitdgép
billentylizetérdl, tantivallomas a terhelttdl vagy tanutol, a szdmitogép hasznalati szokasokrol).

Ez tovabbi megvalaszolandd kérdéseket vet fel a bizonyitas elemeinek kapcsolodasi
pontjaival, illetve az informatikai igazsagiigyi szakértd 4altal szolgaltatott bizonyitékok
kriminaltaktikai felhasznaldsanak modjaval kapcsolatban.

A dolgozat ismerteti tovabba a digitalis nyomok csoportositdsanak lehetséges szempontjait.
A fogalmi meghatdrozasok és osztalyozas mellett jelen dokumentum Osszegzi a digitalis
nyomok biztositdsanak, felkutatasanak és rogzitésének fobb I€péseit, az ott figyelembeveendd
szakmai 6kolszabalyokat.

Az ismertetett megkdzelités megnyit olyan tovabbi kutatési teriileteket, amelyek hossza
tavon lehetdvé teszik digitalis helyszinelés ¢és a digitdlis nyomok elemzésének
szabvanyositasat, ezaltal a nyomozo- €s vadhatosag, a birdsag €és az informatikai igazsagiigyi
kozosség kozos nyelvének kialakitasat, hogy az ligyek szempontjabol relevans kérdésekre
sziilessenek szakmailag megalapozott, j6 mindségii és érthetd valaszok.
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