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Absztrakt
A nemzeti infokommunikacios biztonsagi stratégia kiadasa elengedhetetlen
feltétele a nemzeti kritikus informdcios infrastruktura védelmének.

Publishing Infocommunication Security Strategy is the essential condition of the
Critical Information Infrastructure Protection.
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Bevezetés

A 2073/2004. (IV.15.) Korm. hatarozat a Magyar Koztarsasag nemzeti biztonsagi
stratégiajarol [1] foglakozik a biztonsagi kérnyezet — fenyegetések, kockazatok, kihivasok
részben (II.) az informacids tarsadalom kihivasaival, ezen beliil az informatikai és
telekommunikéacidos halozatok sebezhetdségével és kockéazataval. A terrorizmus elleni
védekezés részben (I11. 3.1.) kiilon megemliti a kritikus infrastruktardk védelmének feladatat.
Az informdcios rendszerek védelme részben (III. 3.7.) kiemeli a kormanyzati informaciods
rendszerek védelmének fontossagat €s felhivja a figyelmet a sikeres védelem érdekében
sziikséges egylittmikodésre, az érintett informatikai €s tavkozIési szolgaltatokkal. ,, A hosszu
tavu lemaradas hatranyos kévetkezményeinek elkeriilése érdekében Magyarorszag szamara
kiemelt feladat a felzarkozas a fejlett vilag informacios és telekommunikacios szinvonaldahoz.
Az informacios forradalom vivmanyainak mind szélesebb korii megismertetése, az oktatas
szinvonalanak emelése kulcsfontossagu érdek, ami kozvetve pozitiv hatassal van a
gazdasagra, a tarsadalom életére és az orszag érdekérvényesito képességére. Az informatikai
infrastruktura technikai és szellemi feltételeinek biztositasa mellett iigyelni kell e rendszerek
védelmére és a megfelelo tartalékok képzésére is. Az informatika szamtalan lehetdséget
teremtett a tarsadalom szamdara, de fokozta annak veszélyeztetettségét. A szamitogépes
halozatok és rendszerek sebezhetosége, tulterhelése, az informaciolopas, a virusterjesztés és a

" A cikk a Robothadviselés 7. tudomanyos konferencian elhangzott Infokommunikdcios biztonsdgi
stratégia ciml eldadas szerkesztett valtozata, amely a szerz6 doktori értekezésében [2] megjelenteken
alapul.
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dezinformacio kockazati tényezot jelent az orszag szamara.” [1] Ezen fenyegetésekre valaszul
célul tiizi ki, hogy ,, 4 technologia rohamos fejlodésének koraban uj feladatként jelentkezik a
korszerii és biztonsagos informatikai infrastruktura kialakitasa és a kormanyzati informacios
rendszerek védelme. A kormanyzati informdacios rendszert fel kell késziteni a kibernetikai
tamadasok megelozésére és kivédésére. A védelem sikere érdekében szoros koordinacio
sziikséges mind a szovetségesekkel, mind az informatikai és tavkozlési szolgaltatok, valamint
kutatokozpontok kozott.” [1].

A Magyar Koztarsasag nemzeti biztonsagi stratégiajardl szold6 kormanyhatarozat 1. c)
pontja eldirja, hogy ,,4 Kormdny ... felhivja ... az informatikai és hirkozlési minisztert az
informatikai és informaciovédelmi stratégia osszehangolt, az érintett tarcak bevondsaval
2005. december 31-ig torténo elkészitésére azzal, hogy a stratégiak tervezetét a
Nemzetbiztonsagi Kabinet elozetes véleményét kovetoen, jovahagyasra a Kormadny elé
terjessze.” [1]. Ez az informatikai és informaciévédelmi stratégia nem keriilt elfogadasra a
mai napig”.

A kritikus informacids infrastruktarak védelmi feladatai jelentds tervezd munkat,
gondos elokészitést igényelnek. A kdzponti €s agazati szabalyozas, az iranyitd, koordinacios
testliletek munkéba allasa is jelentds id6t vesz igénybe. A korabbi években végzett tanacsadd
tevékenységem soran azt tapasztaltam, hogy a kormany 4ltal kiadott biztonsagi
dokumentumokat, stratégidkat, kormanyzati ajanlasokat a gazdasagi és civil szféra akkor is
felhasznalja, ha az nem kotelez6®. A kritikus informacios infrastrukturak védelmi kérdésében
az egyik legfontosabb iranymutatds az infokommunikdcios biztonsagi stratégia, hiszen a
kritikus  informacidés infrastrukturdk  meghatiroz6 mértékben infokommunikacids
rendszerekbdl allnak, vagy azok szolgaltatasira épiilnek.

A fentiek alapjan elkészitettem és javaslatot teszek a hazai infokommunikacios
biztonsagi agazati stratégia-tervezetre, amely tartalmazza a nemzeti célokat és feladatokat
ezen a téren.

Az infokommunikacidés biztonsagi stratégiat a Magyar Koztarsasag nemzeti
biztonsagi stratégiajara (2073/2004. (IV. 15.) Korm. hatérozat) épiilve, azzal 6sszehangolt
agazati stratégiaként készitettem el

A kidolgozas soran figyelembe vettem a kutatdsaim soran levont kovetkeztetéseket,
valamint a 2073/2004. (IV. 15.) Korm. hatarozat 1. ¢) pontjaban meghatarozottakat, azaz az
infokommunikaciés technoldgiai alkalmazdsok széles tarsadalmi elterjedtségét, és az
infokommunikacios eszkozoket kihasznalo, illetve ezek ellen iranyuld fenyegetettségeket.

A nemzeti biztonsagi stratégia I1.1.6. (az informacids tarsadalom kihivasai) és a I11.3.7.
(informacios rendszerek védelme) pontjait figyelembe véve, az infokommunikacids
biztonsagi stratégia védendd értékként azonositottam az orszag miikodése szempontjabol
létfontossagi  infokommunikacios rendszereket, az ugynevezett kritikus informacids

* Az Informaciés Tarsadalom Koordinacios Tarcakozi Bizottsag Informatikai Biztonsagi Albizottsaga
2005. 02. 28-i iilésén ismertetésre keriilt az elkésziilt informatikai és informaciovédelmi stratégia
absztraktja [3]. Nem hivatalos forrasok szerint ezt a valtozatot a Nemzetbiztonsagi Kabinet nem
fogadta el.

? A legmarkénsabb példa a MeH ITB 12. sz. ajanlasa [4], amelyet a kozigazgatis szamara bocsétottak
ki. A kozigazgatasban — anyagi okokra hivatkozva — gyakorlatilag sehol sem vezették be. A
kozigazgatason kiviili nagyvallalati szféra (példaul: MATAV Rt., Paksi Atomerémii Rt., TITASZ Rt.,
Dunaferr Rt.) a kiadast kdvetd két éven beliil belsd szabalyzoként bevezette, és hasznalatba vette.
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infrastrukturakat és azok felhasznaloit, valamint védendd érdekként hataroztam meg az ilyen
rendszereken kezelt adatok bizalmassagat, sértetlenségét, €s rendelkezésre allasat.

A stratégidban elemzem a hazai és nemzetkozi biztonsagi kérnyezetet, a kockazatokat,
fenyegetéseket és kihivasokat.

A stratégia altalanos célkitlizése a nemzet biztonsagdnak megdrzése azaltal, hogy
megakadalyozza, vagy elviselhetd mértékiire csokkenti a kritikus informacids infrastrukturak
elleni sikeres tamadasok lehetdségét, valamint a bekovetkezett tdmadasok hatdsat a lehetd
legkisebbre csokkentse. Ennek érdekében a kovetkezo célokat tiizi ki:

= 3 kritikus informécios infrastruktirak elleni tAmadéasok hatékony megelézése;
= 3 kritikus informécios infrastruktirak elleni timadasok hatékony kivédése;
= a kritikus informécids infrastruktirak elleni tdimadasok hatékony kezelése.

A célok megvalositasahoz sziikséges feladatok terén a stratégia meghatarozza az allami
koordinacio sziikségességét, valamint a mar meglévd eredményekre épiildé monitorozas €s
reagalas elmélyitését. Tovabbi feladat az informatikai biztonsagi jogszabalyok, szabvanyok,
ajanlasok aktualizalasa, illetve megteremtése, valamint az infokommunikacios rendszerekbe
vetett bizalom erdsitése a biztonsagtudatossag €s az ismeretek fejlesztésén keresztiil.
Kiemelendd, hogy a feladatok végrehajtasa az iizleti, civil és akadémia szféra széleskorii
bevonasat, valamint a nemzetkdzi szovetségesi rendszer haszndlatat, illetve fejlesztését
igényli.

Az infokommunikacios biztonséagi stratégia egyben kapcsolodik a NATO ¢és az Eurdpai
Uni6 informacidbiztonsaggal, infokommunikacids biztonsaggal kapcsolatos elvarasaihoz és
torekvéseihez, tovabba a nemzetkozi tapasztalatokra épitve figyelembe veszi a hazai
kozigazgatasi, gazdasagi €és tarsadalmi kdrnyezetet és azok elvarasait.

JAVASLAT A
MAGYAR KOZTARSASAG
INFOKOMMUNIKACIOS BIZTONSAGI STRATEGIAJARA

L Ertékek és érdekek

Magyarorszag sikere a globalizalodo vilagban jelentés mértékben mulhat az informacids
tarsadalomba vald atmenet hatékonysdgan: az egyének ¢€s szervezetek birtokaban 1€vo
informacid ugyanis létfontossdgi erdforrds. Mind az informacido, mind az ahhoz tartozo
folyamatok, rendszerek és eszk0zOok egyre jelentdsebb értéket képviselnek, olyan kiemelt
jelentéségli erdforrasokka valtak, amelyek semmi méssal nem helyettesithet6k. Igy
megndvekedett a kormanyzati szektor €s a gazdalkodd szervezetek mikodoképességének az
infokommunikacios rendszerektdl valdo fliggdsége, és 1) tipusi kockazatok jelentek meg,
melyek hatékony kezelése nélkiil az informacids tarsadalom nem fejlédhet.

A kiilonféle szervezetek hatékony vezetése és rendeltetés szerinti miikddtetése csak a
sziikséges informdcid birtokdban valosithato meg. Ha az informacid nem férhetd hozza,
elvész vagy illetéktelen kezekbe jut, az jelentds anyagi €s erkdlcsi karokat okozhat, ezért
védeni kell.

Ennek megfelelden az ,informatikai biztonsag” ma mdar ,,infokommunikécios
biztonsdg”, ami nem csak a szadmitastechnikéara, hanem egy szerteagazo teriiletre vonatkozik.
Az infokommunikécios rendszerek magukba foglaljak az adatok gyujtésére, felvételére,
tarolasara, feldolgozasara (megvaltoztatasara, atalakitasara, 0sszegzésére, elemzésére, stb.),
tovabbitdsara, torlésére, hasznositasara (ideértve példaul a nyilvanossagra hozatalt is), €s
felhasznalasuk megakadalyozasara hasznalt elektronikus eszkdzoket, eljarasokat, valamint az
iizemeltetd és a felhasznald személyeket is. Az infokommunikacids rendszerekhez tartoznak:
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— az informatikai rendszerek és halozatok, ide értve az internet szolgéltatast is;

— a vezetékes, a mobil, a radios és miholdas tavkozlés;

— a vezetékes, a radidofrekvencias és miholdas miisorszoéras;

— aradios vagy miholdas navigacio;

— az automatizalasi, vezérlési és ellendrzési rendszerek (SCADA, tavmérd, tavérzékeld
¢s telemetriai rendszerek, stb.);

— a fentiek felderitéséhez, lehallgatisahoz vagy zavardsdhoz hasznalhat6 rendszerek
eszkozel, eljarasai, valamint az tizemeltetd €s a felhasznalo személyek is.

L1. A védelem alanyai és targyai
Az infokommunikaciés rendszereket mar ma is szamos célra hasznéljuk, és az

informacids tarsadalom tovabbfejlédésével folyamatosan boviil azoknak a tevékenységeknek
a kore, melyeket elektronikusan lehet majd végezni. Mar most is elmondhato, hogy a
felhasznalok infokommunikacios rendszert hasznalhatnak:

— hatdsagi és intézményi ligyintézésre (kdzponti vagy helyi szinten);

— gazdasagi tevékenységek tdmogatasara;

— gazdasagi kapcsolatra;

— a gazdalkodo, tovabba az allami és kozigazgatdsi szervezeten beliili iranyitésra,
ellendérzésre és (vagy)

— magancélra.

Mindez azt is meghatarozza, hogy kik haszndlnak infokommunikacios rendszert, tehat

kikre terjed majd ki az infokommunikdcids biztonsagi szabalyozds alanyi hatalya, mint
felhasznalokra (a tovabbiakban egyiitt: felhaszndlo):

(2)

a kozponti vagy helyi allami és kdzigazgatasi szervezetre:

— egyfelél, mint elektronikusan tiigyet intéz6 hatésagra, mint mdas szervezettel
informacidt cseréld alanyra, mint allam- vagy szolgélati titkok kezeldjére, mint
személyes adatok és bizalmas adatok (iizleti és magantitok) kezeljére, mint
elektronikusan szerzédést kotd félre, mint informdacios tarsadalommal Osszefiiggd
szolgaltatasok, illetve  tavkozlési  szolgaltatasok  igénybevevOjére, mint
infokommunikacids rendszert hasznalok munkaltatojara, esetleg, mint — az
informatikai biztonsaggal kapcsolatos biincselekménnyel — érintettre;

— masfeldl az egyes allami ¢és kozigazgatdsi szervezetekre, mint az informatikai
biztonsag és az ezzel Gsszefliggd szakteriiletek (pl. infokommunikacids rendszerek
vizsgalata, mindsitett adatok kezelése stb.) szabalyozasaért, koordinalaséaért,
érvényesitéséért, ellendrzéséért felelés, vagy ebben kozremiikodni koteles
szervezetekre;

(b) a gazdalkodd szervezetre, mint kozigazgatasi ligyfélre, elektronikusan szerzddést kotd

(©)

¢s a gazdasagi ¢€letben résztvevd félre, informacidos tarsadalommal Osszefiiggd
szolgaltatasok, illetve tavkozlési szolgaltatasok igénybevevdjére, mint a személyes adat
kezeldjére, mint bizalmas adatok kezel6jére és érintettjére, mint infokommunikacios
rendszert haszndlok munkaltatéjara, mint informacidbiztonsaggal kapcsolatos
kotelezettségek alanyéara, esetleg, mint az informaciobiztonsaggal kapcsolatos
blincselekmény érintettjére;

a természetes személyre, mint kozigazgatasi lgyfélre, fogyasztora, elektronikusan
szerzOdeést kotd félre, informacios tarsadalom, illetve a tavkozlési szolgaltatasok
igénybevevdjére, mint a személyes adat ,€rintettjére”, mint a munkaaddjanal
infokommunikacios rendszert hasznald6 munkavallalora vagy az informacids rendszer
fejlesztdjére, esetleg, mint informatikai biztonsdggal kapcsolatos biincselekmény
elkdvetdjére vagy sértettjére.
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Az infokommunikécids rendszert hasznaldé gazdalkodd szervezetek kozott meg kell
kiilonboztetni a kozszolgaltatd ¢és a ,feliigyelt tevékenységet” végzd, valamint az e
kategéridkba nem tartozd gazdalkodd szervezeteket. E cégeket, illetve agazatokat az
informatikai biztonsag tekintetében Osszefoglald néven kritikus infrastruktiranak szoktak
nevezni. Kritikus infrastrukturaként kell kezelnlink azon létesitményeket, eszkézoket vagy
szolgaltatasokat, amelyek miikodésképtelenné valasa, vagy megsemmisiilése a nemzet
biztonsagat, a nemzetgazdasagot, a kozbiztonsagot, a kozegészségiigyet vagy a kormany
hatékony miikodését gyengitené, tovabba azon létesitményeket, eszkézoket és szolgaltatasokat,
amelyek megsemmisiilése a nemzeti moralt vagy a nemzet biztonsagaba, a nemzetgazdasagba,
vagy a kozbiztonsagba vetett bizalmat jelentosen csokkentené. Kritikus informacios
infrastrukturdk azon az infokommunikacios létesitmények, eszkézok vagy szolgaltatdsok,
amelyek onmagukban is kritikus infrastruktura elemek, tovabba a kritikus infrastruktura
elemeinek azon infokommunikacios létesitményei, eszkozei vagy szolgdltatasai, amelyek
miikodésképtelenné  vdlasa, vagy  megsemmisiilése a  kritikus  infrastrukturak
miikodésképességét jelentosen csokkentené.

A Magyar Koztarsasag kritikus informacios infrastruktarai kozé tartoznak:

1. Az informatikai rendszerek és haldézatok;

2. Automatizalasi, vezérlési és ellendrzési rendszerek (SCADA, tavmérd, tavérzékeld
¢s telemetriai rendszerek, stb.);

3. Internet szolgaltatas (infrastruktira is);

4. Vezetékes tavkozlési szolgaltatasok;

5. Mobil tavkozlési szolgaltatasok;

6. Radios tavkozlés és navigacio;

7. Miuholdas tavkozlés;

8. Miisorszoras;

9. Kozigazgatasi informatika és kommunikacio;

10. A kritikus infrastruktirak létfontossagu infokommunikacios rendszerei.

Az infokommunikécios biztonsag szempontjabol azért kell megkiilonboztetni a kritikus
informacids infrastruktarakat a tobbi gazdalkodo szervezet infokommunikacids rendszereitdl,
mert amig az utobbiak elsdsorban sajat biztonsagukat kockaztatjak, ha gondatlanul jarnak el,
addig az elobbiek nem megfeleld mikodése sokkal szélesebb korben, jelentésebb karokat
okozhat. Ezért velilk kapcsolatban indokolt a tobbi gazdalkod6 szervezetre vonatkozdnal
részletesebb infokommunikacios biztonsagi kovetelmények betartasanak és az ellendrzési
rendszerek kialakitdsanak eldirasa €s feliigyelete.

Az infokommunikaciés biztonsaggal kapcsolatos kotelezettségeket azokra a
szervezetekre is ki kell terjeszteni, amelyek az infokommunikacids rendszereket miikodtetik,
vagy ezzel 0sszefiiggd szolgaltatasokat nyujtanak:

1. a tavkozlési szolgaltatok;
2. az internet-szolgaltatok (akik a tavkozlési szolgaltatok koreébe tartoznak, de az
infokommunikacids biztonsag kérdéskorének kiillondsen lényeges szereploi);
. az informacids tarsadalommal 0sszefiiggd szolgaltatasokat nyujtok;
a hitelesités-szolgaltatok;
5. a tavkozlési és informatikai tantsito szervezetek.

H W

1.2. A védendo érdekek
A kritikus informdcids infrastrukturak védelme a nemzetkdzi szabvanyokkal, a

&4

szovetségi rendszerekben eldirtakkal 6sszhangban az infokommunikacios rendszerben kezelt
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adatok bizalmassaga, sértetlensége és rendelkezésre allasanak, valamint a rendszer elemeinek
sértetlensége €s rendelkezésre allasdinak megdrzésére kell, hogy kiterjedjen.
A bizalmassag arra vonatkozik, hogy az adatot csak az arra jogosultak ismerhessék
meg, illetve rendelkezhessenek a felhasznalasarol. Ez szamos jogot érint, igy:
= az allamtitok és a szolgalati titok védelmét, ami kozérdek, tehat azt az
infokommunikacids rendszerek hasznalata sordn — a fokozottabb veszélyeztetéssel
0sszhangban — fokozottan kell védeni;
= a személyes adatok védelmét, ami a természetes személyek alapvetd joga, tehat azt
minden, az infokommunikaciés rendszerekkel adatkezelést végz0 szervezetnek
garantalnia kell;
= az iizleti titok és a magantitkok védelmét, ami méltanyolandé6 magéanérdek, tehat
elsésorban az érintetteknek kell a védelemrdl gondoskodnia, de ebben jogi és szakmai
segitséget kell kapniuk.
A sértetlenség arra vonatkozik, hogy az adat fizikailag ¢s logikailag teljes ¢€s
bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik. A sértetlenség megdrzése:
= az e-kormanyzat, az e-onkormanyzat teriiletén az elektronikus ligyintézés soran
kiilonos szerepet kap, mert itt a koz- €s az egyéni érdek azonos;
= az e-szolgaltatasok, az elektronikus gazdasagi folyamatok teriiletén méltdnyolando
maganérdek, tehat elsdsorban az érintetteknek kell a védelemrdl gondoskodnia, de
ebben jogi €s szakmai segitséget kell kapniuk.
A rendelkezésre allas az infokommunikacios rendszerek elemeinek a sziikséges idoben
¢s id6tartamra hasznalhatosagara vonatkozik.

1I. Biztonsagi kornyezet — fenyegetések, kockazatok, kihivdasok

11.1. A hazai helyzet

Mind az A4llamigazgatasban, mind a gazdasiagban a rohamosan terjedd
infokommunikaciéos alkalmazasok (adatfeldolgozds, kommunikaci6, média, stb.)
hatékonysaga, mikodoképessége, megbizhatosiga — ezzel egylitt az adott 4gazat
tevékenysége — alapvetden fligg az infokommunikacids biztonsag megfeleld kezelésétol,
iranyitasatol. Ezzel a fejlddéssel azonban Ujfajta veszélyek és fenyegetések is megjelennek.

A szervezetek, valamint infokommunikicidos rendszereik egyre gyakrabban
szembeslilnek igen sokféle forrasb6l szarmazo biztonsdgi fenyegetéssel, tobbek kozott
gazdasdgi hirszerzéssel, ipari kémkedéssel, szamitogépes csaldssal, szabotdzzsal,
vandalizmussal, vagy akar tlizzel vagy arvizzel, de egyre nagyobb fenyegetést jelent a
terrorizmus Uj valfaja a kiberterrorizmus is.

A fejlett orszagok gyakorlataval ellentétben, az infokommunikacids biztonsag
helyzetére hazadnkban jellemzd, hogy sulya, kezelése nincs aranyban a fontossagéaval, nincs
egységesen alkalmazott mddszertan, €s nem kapcsolodik a f6 nemzetkdzi irdnyzatokhoz.

Az infokommunikécios biztonsdg megoldatlan kérdései hosszl tdvon veszélyeztethetik
a kozigazgatds miikodOképességét és az infokommunikécioé dinamikus tovabbfejlddését. Ezek
a hidnyossagok nem mentesitik a feleldsség alol az informatikai rendszerekben feldolgozott
adatok védelméért felelds vezetdket, ugyanakkor megnehezitik, akadalyozzak munkéjukat.

Hazédnkban hidnyoznak a mai technoldgiai rendszerek szerepének, illetve
veszélyeztetettségének megfeleld, az infokommunikacids biztonsagra vonatkozo jogi keretek.

Az allamtitokrél és a szolgalati titokrol sz6l6 hatalyos, 1995. évi LXV. térvény a
moddositasaival egyiitt sem harmonizal a NATO, EU, EURATOM ¢s NYEU titokvédelmi
eldirasaival.

A szervezeti keretek Magyarorszagon szétforgacsoltak, ¢és lefedetlen teriiletek is
vannak. A legtobb fejlett orszagban az infokommunikacios biztonsdgot egy kozponti
kormanyszerv fogja 6ssze (pl. UK: CESG, Németorszag: BSI, Franciaorszag: DCSSI, USA:

219



NSA ¢és NIST), a legtobb — fejlett informatikai szinten allé — eurdpai orszagban létezik Un.
InfoSec hatdsag. Magyarorszagon nincs kdzponti feliigyelet, iranyitas. Tobb szervezet felelds
a kiilonbozd részteriiletekért, és ezek dontd tobbsége is csak a mindsitett informaciok
védelmére irdnyul, ezért maradnak lefedetlen részteriiletek.

Hazénkban az infokommunikacids biztonsdgra vonatkozd ajanldsokat tiz éve nem
frissitették, azok elavultak. A kodzigazgatasban nincsenek érvényes informatikai biztonsagi,
infokommunikacios biztonsagi kovetelmények, mert mar a korabbi ajanldsokat sem tették
kotelezévé. Bar sziilettek ajanlastervezetek, ezeket hivatalosan nem adtdk ki, igy a
felhasznalokat az ,,allami akarat” kimutatasanak hidnya visszatartja alkalmazasuktol.

Az allami szerepvallalas, tamogatds is hianyzik a biztonsagi szempontok érvényesitése,
a biztonsagos informaciods rendszerek kialakitasdnak és fenntartasanak tAmogatasa teriiletén.

11.2. Fenyegetések

Az internet az informacids tarsadalmak alapvetd infrastrukturajava valik, és igy az
informatikai jellegli timadasok megvaldsitasa is attevodott az internetre, amely lehetévé teszi
a nagy tavolsagokrol torténd tamadasokat, viszonylagos anonimitast €s védelmet biztositva az
elkovetd szamara.

A kritikus informacids infrastruktirdkra nem fizikai jellegli fenyegetettségeit a tdmado,
valamint az elkdvetés mddja alapjan csoportosithatjuk. Az elkdvetd szandéka, rendelkezésére
allo eréforrasai €s szakértelme eltérd lehet. Veszélyeztetd tényezd lehet:

= 3 kiberterrorizmus;

= az informacios hadviselés;

= 3 hirszerzés;

= az ipari kémkedés;

= aszamitdgépes biincselekmények;
= ahanyagsag ¢s a felelotlenség.

Az internet alapti tdmadéasok sajatos jellegei Onmaguk megmagyarazzak azoknak
gyakorisdgat €és hatasat. Az internet lehetové teszi a nagy tdvolsagokrol torténd tdmadasokat,
amely magasabb fokt anonimitéast és védelmet biztosit az elkdvetd szamara. Ez a sajatossag
csokkenti a jogszabalyok hatékonysagat is. Szdmos esetben a tdmadasokat a nemzeti
hatarokon tulrél intézik. Mdas infokommunikacios jellegli tdmadéasokhoz hasonloan, az
internetes tdmadasok soran is gyakran hasznaljak fel a szamitogépeket bizonyos eljarasok
automatikus ismétlodésére, mint példaul a szoétar alapa keres6 programok jelszavak
feltorésére, vagy virusok, melyek korlatlanul replikdljak onmagukat. Ez a sajatossag
kiegészitheti az egyén szakértelmét globalis kihatassal jar6 infrastruktiira megtdmadasara is.
Ilyen esetben a bekovetkezett hatds nincs Osszefliggésben a tamadd rendelkezésére allo
er6forrasokkal. Figyelembe veendd, hogy az elére megirt, automatizalt tdmadasi eszkdzok
egyre szélesebb korben elérhetdek az interneten, s olyan személyek altal is hasznalhatova
valnak, akik nincsenek tisztaban magdval az eszkdzzel vagy a hatasukkal.

I11. Célok
hatarozat) Osszhangban az infokommunikacios biztonsagi stratégia altalanos célkitlizése a
nemzet biztonsaganak megdrzése azaltal, hogy megakadalyozza, vagy elviselhetd mértékiire
csokkenti a kritikus informacios infrastruktirdk elleni sikeres tamadasok lehetOségét,
valamint a bekovetkezett tamadasok hatasat a lehetd legkisebbre csokkenti. Ennek érdekében
a kovetkezd célokat hatarozza meg:
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111 1. A kritikus informdcios infrastrukturadk elleni tamadasok hatékony megelozése

Sziikséges, hogy az orszag milkodéséhez létfontossaghi informacids infrastruktirak
védelme késziiljon fel a tdmadasok megeldzésére a védendd kor beazonositasaval és
felkészitésével, valamint a potencialis tdmadasok észlelésével €és a tdmadok jogi-technikai
elrettentésével.

111.2. A kritikus informdcios infrastrukturadk elleni tamadasok hatékony kivédése
Sziikséges, hogy az orszdg mikodéséhez létfontossagli informacids infrastrukturak
védelme képes legyen a tdmadasok elharitasara megfeleld reagalo-kapacitasok kialakitasaval.

111.3. A kritikus informdcios infrastrukturadk elleni tamadasok hatékony kezelése

Sziikséges, hogy az orszag mikodéséhez [étfontossagu infrastruktirdk védelme
terjedjen ki a bekOvetkezett tdmadasok hatdsdnak csokkentésére, a helyreallitasi 1d6
minimalizaldsara, valamint a timadok beazonositasara, elfogasara.

1V. Feladatok

IV.1. Allami koordindcié
A kritikus informécids infrastruktirdk védelmének alapveté eszkdze a — mas

allamokban mar Iétrehozotthoz hasonlé — kormanyzati koordindci6. Ennek elsddleges
feladata:

= anemzeti infokommunikécios biztonsagi stratégiaban foglaltak megvalositasa;

= az allami, 6nkormanyzati és a maganszektor koordinacidja €s integracidja;

= anemzeti infrastruktura sériilékenységeinek, fenyegetettségeinek feltérképezése;

= anemzeti infrastruktara védelmi terv elkészitése.

Rovidtavon a fenti feladatok ellatasdhoz sziikséges koordinaciot a Miniszterelnoki
Hivatal Elektronikus Kormanyzati Kozpontja lathatja el, a kovetkezd szervezetek
bevonasaval:

= Gazdasagi és Kozlekedési Minisztérium;
= Jgazsagligyi €s Rendészeti Minisztérium,;
=  Nemzeti Hirk6zlési Hatosag;

= Katasztrofavédelmi FOigazgatdsag;

= Orszagos Rejtjelfeliigyelet;

= Nemzeti Biztonsagi Feliigyelet.

A nemzetkdzi gyakorlatot alapul véve kozép- ¢€s hosszutdvon a kormanyzati
koordinaciohoz sziikséges egy kormanyzati Informacié Biztonsagi Feliigyelet, az ugynevezett
InfoSec Hatésag felallitasa, amely:

= gondoskodik az infokommunikécios rendszerek és eszkozok — kiilonosen a mindsitett
adatot kezeld rendszerek ¢€s eszk6zok — biztonsagi kovetelményeinek, szabvanyainak
¢s ajanlasainak kidolgozasardl (honositasardl) és karbantartasardl,

= cellatja az infokommunikacids eszk6zok (termékek) infokommunikéacios biztonsagi
tantsitasanak feliigyeletét, a tanusitds alapjan kiadja az infokommunikacios
rendszerek és eszk6zok infokommunikacids biztonsagi mindsitését;

= ellatja az infokommunikacios rendszerek vagy eszk6zok biztonsagi vizsgalatat végzo
személyek és szervezetek miikodésének engedélyezését;

= ecllatja a kozponti kozigazgatasi szervek ¢€s a helyi Onkormanyzati kozigazgatasi
szervek hitelesitd szolgaltato feladatat;
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= feliigyeli az infokommunikacids biztonsagi (vészjelzd és beavatkozo) kézpontot;

= az allamtitokrol és a szolgalati titokrdl sz616 torvény hatdlya ald tartozd mindsitett
adatot (tovdbbiakban: mindsitett adat) kezeld infokommunikéacidos rendszerek
1étesitését, mikodtetését €s megsziintetését engedélyezi;

= ellaitja a  mindsitett adatot tartalmazd  infokommunikicidos  rendszerek
infokommunikacios biztonsagi szempontbdl torténd feliigyeletét;

= kivizsgaltatja a kozigazgatas, az allami irdnyitas alatt allo szervezetek, a stratégiai
feladatokat ellatd szervezetek infokommunikaciés rendszerei biztonsagaval
kapcsolatos eseményeket.

1V.2. Monitorozas és reagalas
A 2001. szeptember 11-1 terrortdmadas sordn a nyugati vilag felismerte, hogy sziiksége
van olyan kozpontokra, amiknek a segitségével képes a lehetd leggyorsabban reagélni az
egyes vészhelyzetekre. Ennek alapjan Magyarorszagon a Nemzeti Hirk6zlési Hatosag keretei
kozt megalakult az Orszagos Informatikai és Hirkozlési Foiigyelet (OIHF), illetve a
kormanyzat 2005-ben létrehozta a Puskés Tivadar Kozalapitvany keretében a CERT-Hungary
Kozpontot, amelynek feladataul szabta a kormanyzati €s a kritikus informacios infrastruktarak
védelmét, valamint a halozatbiztonsagi tudatossag novelését. 2006 janudrjaban az OIHF
igyeleti szolgalata kiszervezésre keriilt a CERT-Hungary-hoz, az6ta megtortént a két tigyelet
iizemeltetésének, Ttlgyeleti tevékenységének ¢és jelentési rendjének Osszehangolasa. A
CERT-Hungary akkreditalt tagja a haldzatbiztonsagi kozpontok eurdpai (TF-CSIRT) és
nemzetkozi (FIRST) szervezeteinek, valamint részese a kormanyzati haldzatbiztonsagi
kozpontokat, dontéshozdkat €és szamitogépes blniild6zé szerveket tOmoritd International
Watch and Warning szervezetnek. Emellett a CERT-Hungary tevékeny részt vallal a hazai
internetes tamadasok elhdritdsaban, 2006 decemberében a Bankszovetség ¢és a Nemzeti
Nyomozé Iroda felkérésére sziintette meg a magyar bankokat kiilfoldrél tdmado adathaldsz
honlapokat.
A CERT-Hungary tovabbi kormanyzati tdmogatasa javasolt, részére feladatként kell
szabni:
= 3 kritikus infrastruktirdhoz tartozo elektronikus hirk6zlési €s informatikai rendszerek
védelmének tdmogatasat halozatbiztonsagi feliigyelettel és incidenskezeléssel;
= a nyilt halézati rendszerekhez kapcsolédd rendszereket (internet) ért tamadasok
figyelését, felismerését, és a kritikus infrastruktirdkat iizemeltetok figyelmeztetését;
= az internet biztonsagi kockdzatainak folyamatos figyelését és értékelését;
= a kritikus informacids infrastruktardk védelemhez kapcsol6dd tevékenységének
kialakitasat, fejlesztését és koordinacidjat;
= az infokommunikaciés rendszerek vagy eszk6zok biztonsagi vizsgalataval, a kritikus
infrastrukturahoz tartozd infokommunikéacids rendszerek biztonsagéaval kapcsolatos
oktatasok, a sziikséges tovabbképzések és vizsgaztatasok lebonyolitasat;
= a terrorizmus ¢€s a szamitogépes biindozés felderitésében a nemzetbiztonsagi
szolgalatokkal és a renddrséggel torténd egyiittmiikodést.
Utébbi feladat érdekében sziikséges, hogy a Nemzetbiztonsagi Szakszolgalat ¢és a
Nemzeti Nyomoz6 Iroda, valamint a CERT-Hungary operativ kapcsolatai intézményesiiljenek
a nemzetkozi gyakorlatnak megfelelden.

1V.3. Jogszabdlyok, szabvanyok és ajanlasok
1V.3.1. Jogszabalyok
A jelenlegi egyenetlen €s szétszort szabdlyozas helyett sziikséges egy egységes ¢€s
Osszetett szabalyozasi rendszert kialakitani torvényi €s rendeleti szinteken.
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Els6 lépésként a Miniszterelnoki Hivatal Elektronikus Kormanyzati Koézpontjat kell
kijelolni a kozigazgatas teriiletén egységesen érvényes infokommunikaciés biztonsagi
jogszabalyi, technologiai kovetelmények meghatarozasara és feliigyeletére, valamint az
infokommunikacios technoldgidkkal szemben fellépd veszélyek elleni védekezésre alkalmas
biztonsagi szabvanyok, rendszerek kialakitasara, tanusitasara és alkalmazasara.

A titokvédelemben a papiralapi mindsitett adatok védelmével azonos hangsulyt kell
kapnia az infokommunikacids rendszerekben kezelt mindsitett adatok védelmének. A védelmi
eloirasoknak Osszhangban kell lenniik a NATO, az EU, az EURATOM ¢és a NYEU
titokvédelmi eldirdsaival és elvarasaival.

Rendelkezni kell tovabba az infokommunikacidés rendszerek, eszkdzok biztonsagi
vizsgalatainak szabalyair6l, az allami iranyitas és feliigyelet — az EU irdnyelveivel
0sszhangban torténd — megoldasarol.

1V.3.2.85zabvanyok és ajanlasok

A nemzetkdzi szervezetek altal kidolgozott szabvanyok, standardok atvétele altal a
nemzetkozi szinten kidolgozott és hasznalt infokommunikacidos biztonsagi értékelési,
mindsitési rendszerek bekeriilhetnek a magyar szabalyozas rendszerbe, a kiilfoldon elvégzett
értékelés, mindsités értelmezhetd, alkalmazhato lesz Magyarorszagon is.

A kritikus infrastrukturahoz tartozé infokommunikacids rendszerek esetében torekedni
kell arra, hogy értékelt informatikai termékeket €s rendszereket alkalmazzanak. Ehhez vagy
az ISO/IEC 15408 (Common Criteria) szerinti tanusitvannyal rendelkezd informatikai
termékek beszerzése €s felhasznalasa sziikséges (az ilyen termékek tovabbi értékelésére nincs
sziikség), vagy amennyiben az adott termékkdrben nincs az ISO/IEC 15408 szerinti értékelés,
de biztonsagi szempontbol értékelt termék hasznalata indokolt, ugy azt egyszeriisitett eljaras,
a Magyar Informatikai Biztonsagi Ertékelési és Tanusitisi Séma (MIBETS) keretében is
értékelni lehessen. Ezért sziikséges az ISO/IEC 15408 (Common Criteria) szabvany szerinti
tantsitvanyok hazai kibocsatdsanak lehetdségének megteremtése.

A kritikus informacids infrastrukturakat iizemeltetd szervezetek kapcsan sziikséges,
hogy a felhasznalok vildgosan megfogalmazhassdk az elvarasaikat a fejlesztés, lizemeltetés
soran. Ehhez az ISO/IEC 27000 nemzetk6zi szabvanysorozatra ¢épild irdnyitasi ¢€s
kovetelményrendszer, a Magyar Informatikai Biztonsag Irdnyitdsi Keretrendszer (MIBIK)
bevezetése alkalmat ad. Az egységes elveken nyugvo eldirasok alapjan elkészithetok a
kiilonb6zé  szervezeteknél az  informatikai  biztonsdg  alapdokumentumai (az
informaciobiztonsagi politika, az infokommunikicids biztonsdgi stratégia és az
Infokommunikaciés Biztonsagi Szabalyzat). Emellett a keretrendszer segitséget ad a
biztonsdgos mikodéshez sziikséges szervezeti struktura, a személyi, a fizikai és az
infokommunikaciods védelem kialakitasdhoz és ellendrzéséhez.

1V 4. Az informatikai rendszerekbe vetett bizalom erdsitése, az informdciobiztonsagi
tudatossag és ismeretek fejlesztése
A kritikus informécios infrastruktirdk védelme soran figyelembe kell venni azt a tényt,
hogy biztonsagi eldirdsaik csak akkor hatékonyak, ha felhasznaloik alkalmazzak dket. Ezért
fontos cél, hogy minden szereplében tudatosuljanak a tdmaddsok koran felismerhet6 jelei €s
az eredményes tamadasok sulyossdga. Folyamatossa kell tenni a szakemberek szaméra a
biztonsagi tovabbképzéseket, valamint az egyéni felhasznaldo szamara a felvilagositast,
valamint az infokommunikdacios biztonsaggal kapcsolatos ismeretek oktatasat.
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1V.5. A nemzetkozi szovetségi rendszer haszndlata és fejlesztése, a hazai iizleti, civil és
akadémiai szféra bevondsa
A kritikus informacids infrastruktirak védelmi feladatainak ellatdsat a kritikus
informacids infrastrukturak nemzetkozi beadgyazottsaga €s valamint magantulajdon talsulya
egylttesen befolyasolja. Ezért elengedhetetlen, hogy a védelem kialakitdsandl a hazai {izleti,
civil és akadémiai szféra bevonasra keriiljon, tovabba a kritikus informacios infrastrukturak
védelmére szakosodott nemzetkdzi szervezetekben Magyarorszag aktivan vegyen részt.
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