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A REGRESSZIO PENZINTEZETI KOCKAZATI ELEMEI
ELEMZESI, ERTEKELESI SZEMPONTOK,
A PREVENCIO ELEMEI

Absztrakt

A regresszio jelentos valtozasokat hozott a pénzintézetek mindennapi életében.
Nemcsak a banki iigyfelek befektetési hajlandosagat valtoztatta meg, hanem a
hiteltorlesztési fegyelmet is fellazitotta. A gazdasagi atalakuldas ugyanakkor utat
nyitott a kiionbozo bankszektorban jelentkezé gazdasagi biincselekményeknek is.
sajat alkalmazottai, mind pedig a kiilsé személyek altal elkovetheto cselekmények
fajtaira.

The regression has brought significant changes not only for monetary institutions.
The attitude of banking customers to invest has also decreased as well as the....
However, the restructuring of economy has opened doors for economic crimes
committed in the bank sector. This study explores the main categories of these
crimes, which are committed not only by bank employees but also by individuals not
connected to the bank.

Kulcsszavak: pénzintézet, biztonsag ~ monetary institutions, security

BEVEZETES

A regresszid, mint gazdasigi jelenség a pénzintézetekre is jelentés hatdssal van. Ugyfelek
szamanak, aktivitasanak és befektetési hajlanddsaguknak jelentds csokkenése figyelhetd meg.
Atstrukturalodott a banki termékek iranti érdeklédések iranya, nagysaga. Emellett a valutaérték
ingadozasa, folyamatos emelkedése megzavarja a banki befektetések tervezhetoségét, a
hitelfolyamatok kiszamithatosagat. Az tigyfelek altal korabban felvett valutaalapt hitelek kamatai
lényegesen megnoéttek, ezért sok az ugynevezett ,,bedolés”, vagyis megnott azon hitelek szama,

amelyeket a hiteltartozassal rendelkezo ligyfelek nem képesek torleszteni.
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A befektetok korében tapasztalhatd befektetési bizonytalansag megnétt. Tendenciava valt a
banki forgalom csdokkenése. Mindez arra kényszeriti a pénzintézeteket, hogy a versenyképesség
fenntartasa érdekében, a felszabadult munkaer6t atcsoportositsak, vagy elbocsassak. Ezeket a
human kényszerintézkedéseket a munkavallaloi elbizonytalanodas, és a lojalitas csdkkenése
kiséri. Mar a vezetdé munkatarsaknal is megfigyelhetd, a kifelé tekintgetés, esetleges Uj
munkahely keresése, és az ebbdl adodd feladati koncentracié lanyhulasa. Eppen ezért a
munkatarsak fegyelmezetlensége, fegyelemsértési hajlama, esetleges vagyoni elonyok
reményében binozé személyekkel vald egyiittmikodésiik, vagy akar sajat buncselekmények
elkdvetése is megszaporodhat.

Tekintsiik at a banki biztonsag szempontjabdl a lehetséges kockazati pontokat az alabbi
csoportositasban.

A BANKI ALKALMAZOTTAK ALTAL ELKOVETETT FEGYELEMSERTESEK,
BUNCSELEKMENYEK

A fegyelem lazulasa

A torvények, rendeletek, belsé utasitasok, szabalyozasok altal eldirt folyamatok megkeriilése
»egyszerusitése” az elsdé Iépés, melyet kdvetnek a pénzintézet biztonsagi eldirasait kikeriilo
kisérletek. Ilyen a beléptetd rendszer mukodésének szabotdldsa, szabalytalan beléptetések,
illegalis csomagszallitasok, a dokumental6 rendszerek miikddésének akadalyozésa, pénzkezelési
szabalyok onhatalmu egyszerisitése.

Az alkalmazotti lojalitas gyengiilése

Bar klasszikus értelemben az alkalmazotti lojalitdssal Osszefliggd probléméak nem tekinthetok
fegyelmi vétségnek, mégis egy pénzintézet esetében a lojalitas kardinalis kérdés, mivel a bank
alkalmazottai jelentés mértéki iizleti titkok hordozo6i, magatartasuk, hozzaallasuk meghatarozo
eleme a bank iizleti sikereinek. A gyengiilo lojalitas biztos jele annak, hogy az alkalmazottak
szemében a munkaadd bank érdekei hatrébb sorolodnak, és felértékelodnek az elonydsebbnek
tind kiilsé ajanlatok. Az ligyfeleink szamara torténd konkurens pénzintézetek kiajanlasa, vagy
negativ lejaratd kampanyban vald részvétel, banki {lizleti titkok kifecsegése, feliiletes
munkavégzés jellemzi dontden e kategoriat.

Szandékos tévedések, belso lopasok

blincselekmény elkovetésének jelzés ereji szandéka). A szandékos tévedések a rendszer, vagy a
kontrollcsoportok miikodésének a tesztelését jelzik, amelynek folytatasaként mar a valodi
blincselekmények jelenhetnek meg.

A belso lopasok sajatos, szinte minden munkahelyen felbukkané jelenségek. Elsddleges oka,
a felvételi szliromunka feliiletessége, valamint a befogadé kollektiva szocializacidés problémai.
Nyilvanvaloan a regresszio altal okozott csaladi, és maganproblémak is szerepet jatszanak az
elofordulas gyakorisagaban. A lopasok targya meglehetdsen sokféle lehet. Pénztdl az
¢lelmiszerig barmi el6fordulhat e korben. Jelentds kozosségziillesztd hatdsa miatt kiemelten
kezelendo kérdés.

96



Szamlacsalasok

Ennek keretében a dolgozok a kezelésiikre bizott ligyfélszamlakkal altaluk felfedezhetetlennek
vélt tranzakciokat probalnak végrehajtani. (Példaul alvo szamla, kamatkezelés hamisitott okmany
fedezetével elutalas. Igazi veszélye az, hogy tlizfalon beliili tranzakciokat takar a sajat, vagy egy
valds kolléga kodjanak felhasznalasaval végrehajtott, latszolag szabalyos adatkezelés.

Osszejatszasok kiilsé biinelkovetékkel

A valodi veszélye az, hogy a blindz0 belsé kapcsolataval Gsszejatszva realizalja a tranzakciot, igy
a kontrollpontok megkeriilésére jelentdsen megndhet esélytik.

Itt eléfordulhat személyes és szamla- adatok kiadédsa, anyagi ellenérték fejében, vagy hamis
igazolasok befogadasaval szamlafosztogatas.

A human felvételi munka novekvé nehézségei

Megnovekedik a jelentkezok 1étszama, de a kontroll lehetéségek, a gyors elbocsatasok és a
megsziind munkahelyek jelentdsen megnehezitik a referencidk kontrolljat. Az ar-érték arany is
szerepet jatszik a munkaerd mindségében.

Elbocsatasok koriili anomaliak

A jelenlegi munkatigyi birésagi gyakorlat megneheziti a ,,konnyti valas” esélyét, felszaporodnak
a perek, gyakoriak az utdlagos munkatevékenységet elemzd-értékeld vizsgalatok. Veszélybe
keriilnek az tizleti és a bankbiztonsagi titkok, a gyakori nehézségekkel torténd valasok miatt. A
pénzszallitassal kapcsolatos informaciok kikeriilnek, amelyek akar a rablas bekdvetkezésének
esélyét novelhetik.

KULS® BUNCSELEKMENYEK
Erosodo aktivitas

A pénz hianya a biin6zok korében megnoveli a pénzhezjutasi lehetoségek felkutatasat. Keresik az
informacidkat, a gyenge pontokat, azokat a lehetdségeket, amelyek még kevéssé ismertek.
Felbukkant e korben is a megélhetési biinozés, primitiv elkdvetési kisérleteket generalva.
Szamottevové valtak ismét az er6szakos bilincselekmények kiilonféle formai, az ATM
kiszakitastol a fegyveres bankrablasig.

Megtévesztés, csalas, hamisitas
Az ugynevezett intelligens ,,fehérgalléros” blindzés kedvenc teriilete. Az ligyintézd és az ligyfél
megtévesztése, felrevezetése kiilonféle triikkkokkel,(pl. a valutavaltas kiilfoldi allampolgéarként)

kiilonféle valodinak latszé okmanyokkal, bizonylatokkal pénzelutalas vagy felvétel, akar tobb
bankon keresztiil utalgatassal.
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Lopasi szituaciok

A bank teriiletére, vagy koryezetére szervezett lopasok tartoznak ide, dontéen a banki iigyfelek
fondorlatos megkarositasa a cél. Bekovetkezésiik gyengiti a bank biztonsagi megitélését.

ATM biincselekmények — kifigyeléstol — kirantasig

csak lopasi kategoriaba tartoznak. A kiilonféle trikkos segédeszkozok segitségével a
kartyaadatok megszerzésétol, az ATM-ek erdszakos kitépésével torténd elviteléig igen széles
skalajat vonultatjak fel. A robbano festékpatronos /dye-pack/ védekezési modszer bevezetésével
csokkenni latszanak az ezen elkdvetési modszeres cselekmények.

Bankrablas

Szamottevo ndvekedés latszik, a pénzhezjutas ezen modszerét alkalmazok aktivitasaban. A profi
¢s az amator elkovetések aranya eltolodott, ami a megélhetési blindzés e teriiletre torténod
betorését jelzi. Sajnos, a bankrablasok anatomiaja alapjan, eldjelezhetdé a tusz-ejtéses esetek
gyakorisaganak, valamint er6szakossaganak ndvekedése.

Szabotazscselekmények

Leggyakoribb elkovetési mod a bombafenyegetés. Altalaban a legfontosabb oka, a bank
mitkodésének korlatozdsa egy bizonyos iddszakban. Ez vagy egy célszemély, vagy a bankfiok
tevékenységét kivanja korlatozni. El6fordulhatnak olyan cselekmények is melyek az intézmény
tizemszerli miikodésének korlatozasaval kivannak kart okozni, mint példaul az energiarendszerek
mitkédése, az odavezet6 Ut elzarasa, az atviteli eszkozok mukodése.

KOZTES ESEMENYEK

Ezek a cselekmények nem tartoznak a kozvetlen a bank miikodésével Osszefliggd események
koz¢. Ami miatt mégis kezelniink kell, az a bank jo hirének a rongalasa torténhet ezek
bekovetkeztekor.

Napolyi rablas

A jelenség neve elterjedésének kezdeti helyszinébdl ered. Kifigyelik, vagy eleve az iigyfélt
kovetve jonnek a blindzok, és nagyobb Osszeg felvételekor annak gépjarmiive kerekét kiszurva,
megallasra szolitjak fel, mikor az mar leeresztett. Segitokészen megallnak 6k is, s mig a
kerékcsere zajlik, kilopjak a jarmibol a pénzt. Ez az alapmoédszer, de tobb verziot
megtapasztaltak mar.

Hamis atutalasi végpont a bank
Mas bank, vagy idegen iligyfél megkarositasaval a pénzt tobb szdmlan megjaratva, a utolsod

allomas a sajat bank. Lényeges, hogy ha frissen nyitott szamlara hirtelen nagy Osszeg érkezik,
akkor érdemes ennek eredetét kontroll ala vetni. Ez esetben a bankot erkolcsi kar érheti.
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Kornyezeti biincselekményekben érintettség

A banki létesitményt érintd, vagy a banki alkalmazott cselekvd részvételével bekdvetkezet nem
banki tipusi  blncselekmények tartoznak ide, melyek jo himév rontds, vagy kartéritési
kotelezettség kérdését vethetik fel

EGYUTTMUKODO PARTNEREK
Karokozasok (kiilsés dolgozok altal)

Szerzédéses partnereink, akik létesitményeikben 6rzési, vagy biztonsagtechnikai iizemeltetési
tevékenységet végeznek, szintén a fent emlitett problémak okan sajat alkalmazottaik révén
¢rintettek. A hibas, rossz teljesitések a pénzintézetben torténnek, ezért ezek elsddleges
karhelyszine a bank. A dolog Gsszetettebbé valik, ha a fovallalkozo alvallalkozon keresztiil
teljesit.

Szerzodésszegések

A vallalkozd a megnovekedett koltségeit a szerzodési feltételek egyoldali egyszeriisitésével
kivanja csokkenteni, vagy a biztonsagi és a mindségbiztositasi kikotéseket ,,egyszertisiti”.

Biincselekmények

A vallalkozé alkalmazottai, vagy alvallalkozdja kdvet el a bankban blincselekményt /pl. lopas/
vagy hibas teljesitése kovetkezménye képen kovetkezik be biincselekmény.

FELUGYELETI SZERVEK

Ellendrzések aktivitaisanak novekedése
Ugyfélbejelentések, megszaporodott panaszok okozhatjak.

Kiilsé feljelentések szamanak novekedése
A Dbank tevékenysége, egyoldalli szerzodés valtoztatisa, az arfolyam ingadozast kovetd
valtoztatasai sok embert késztetnek az igaza keresésének erre az utjara.

Megfelelések valtozasa, kockazati szempontok
A bekdvetkezd kozponti valtoztatdsok szdma nd, melynek meg kell gyorsan felelni, a BASEL II.
kockazati eldirasai altal eléirt folyamatokat kovetni kell.

Szabalyzasok gyakori valtoztatasa

A PM, a PSZAF az események kovetése mentén siirli iranyitasi szandékkal probalja a hatasok
negativ élét csokkenteni.
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A ,,SZOMSZED VAR”

A szakmai kivancsisag )
Novekvo a szakmai ,.kivancsisdg” melynek lehetnek negativ kovetkezményei. Uzleti informaciok
keriilhetnek ki bankrol, iigyfélrdl, kockazatokrol.

Kozos iigynokok, iigyfélesabitas
Az iigynokhalozatok dsszelognak, résziikrdl elbiralas kérdése, hogy hova viszik az iigyfelet.

Bar KELL a feliigyelt egyiittmiikodés
A kockazatkezelés sokkal hatékonyabb, ha a blincselekmények elleni fellépésben kozos akcidkat
hajtanak végre.

A PREVENCIO LEHETOSEGEI

Folyamatos ONTUDATNOVELO lépések

A bank belso eréforrasai felhasznalasaval, nem feltétlen pénz jellegli 6ntudatfejleszté programot
szlikséges kidolgozni. Ez a munkakoriilmények, a munkavégzés helyszine, a kozosségi szellem, a
biztonsagi koriilmények javitasa.

Folyamatos belso tajékoztatok, biztonsagi oktatasok novelése

A valos helyzet banki szinti interpretalasa, értékelése segitd intézkedések, tanacsok a dolgozok
részére. A biztonsagi kockazatok megnovekedését, kezelését taglaldo oktatdsok szamat és
helyszineit novelni sziikséges.

Folyamatok kontrollrendszerének revizioja
A bankiizemi folyamatokat az 0j kihivasok tiikrében sziikséges feliilvizsgalni, és a sziikséges
mértékben korrigalni.

Adatbeviteli pontok ellendrzése
Az adatbevitellel foglalkoz6 munkatarsak tevékenységét tobbszords kontroll ala kell vetni,
véletlenszeri, de szervezett modon.

Személyzeti szliromunkat tAmogaté biztonsagi ellenérzés

A munkatarsak kivalasztasi folyamataba kockazati alapon be kell vezetni biztonsagi sziirési
paneleket. Ezek alkalmazasa a kdzosségi szellem novekedésére és a belsé buincselekmények
csokkentésére szolgal.

Ugyfélkontrollt tAmogaté biztonsagi ellenorzés
Az Tlgyfelkivalasztas vallalati folyamatait segitd kockazati alapon szervezddd biztonsagi
ellendrzésekkel csokkenthetjiik a banki veszteségeket.

Erds, példamutato visszaszarmaztatas

Sok biin6z6é gondolja, hogy a bank nem tud, vagy nem akar a vesztesége behajtasaban eldre jutni.
Meg kell szervezni az er0s demonstrativ behajtasokat, deklaralva, hogy hatarozott, jol
szabalyozott folyamatok mentén kovetkezetesen eljar az intézet.
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Hatarozott operativ Iépések a belsé lopasok és elkovetok felderitésére
Minden belsé lopast felkell deriteni, 0j operativ eszkdzok és modszerek alkalmazédsaval. A
ko6zosség hangulati tényezoit jelentdsen javitja, a biztonsagérzet ilyen tipust erdsitése.

Alkalmazotti egyiittmiikodés novelését tamogato lépések

A biztonsagvédelmi tevékenység egyik legfontosabb eleme az alkalmazottak biztonsagi
feleloségtudatanak novelése, egyiittmiikodési hajlamuk novelése. A regresszid elso
bizonytalansagi faktora ez ellen hat a legintenzivebben.

Kornyezeti ,,aktivitaisok” Kisziirésének eszkozrendszerének, személyi feltételeinek novelése
Fokozni sziikséges a biztonsagi és banki alkalmazottak deviancia érzékenységét. Minden
felderitési  kisérletet, elkdvetési elOkésziiletet észlelni és megszakitani  sziikséges.
Eszkozrendszerilket mely a biztonsag védelmét eldsegiti, valamint a dokumentalast végzi
folyamatosan fejleszteni kell. Ezek tartalmi és demonstrativ védelmi hatdsa mérhetd.

A biztonsagi jelenléttudat erdsitése

Gyakoribb ellenérzésekkel, folyamatos vizsgalatok végzésével, latvanyos technikai
demonstracioval, folyamatok latvanyos kontrolljaval, és nyilt, folyamatos vissza-jelzésekkel
javithato a jelenlét tudata.

A kézpénzforgalom szabalyai betartasanak folyamatos ellenérzése

A legveszélyesebb pontja a banki folyamatoknak, a kézpénzzel kapcsolatos tevékenységek koriil
jelenik meg. A tamadasok célpontja a készpénz, tehat ennek jelentdsebb mozgatasa, szallitasa,
kiadasa folyamatainak szabalyai nem megkeriilhetoek!

Intelligens elemzészoftverek bevezetése

A Dbiztonsagtechnikai eszkozok uj lehetésége az intelligens ellenérzé szoftverek fejlesztése,
bevezetése az ellendrzd tevékenységbe. Nagy jovoje van azoknak az IP alapu digitalis
képfeldolgozasi modszereknek, amik a felismert, elemzett deviancidk alapjan keresik a
helyszinhez nem ill6 személyeket, viselkedési formakat.

Kiilsé partnereink kontroll rendszerei fejlesztése
Szerzodéses partnereik munkavégzésének mindségi elemeire folyamatos elemzd szoftverek
vigyazzanak, melyek adatbazisat a tevékenységi helyekrdl folyamatosan kell begyiijteni.

Erés ,,rosszpartner” adatbazis iizemeltetés

Sziikséges egy olyan adatbazist iizemeltetni, amely esemény centrikus alapon gyijti a
bekovetkezéseket, elemzi ezek eloszlasat, orszagos, s6t Eurdpa szintjén. Ez nagyban segiti a
blincselekmény elkovetések akadalyozasat, megeldzését.
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A BANKSZOVETSEGBEN REJLO LEHETOSEGEK

A Magyar Bankszovetség a torvényes kozos védekezés lehetséges forrasa.

* Hazai-kiilfoldi elkdvetési mintak, gyakorisagok elemzése, prevencios egyeztetések

A bankszovetségi tisztségviselOk rendszeres résztvevéi az EU-s bankszdvetségi
rendezvényeknek, igy célzott informacid gyljtéssel €s cserével segithetik a tervezett, tudomanyos
alapossaggal végezhetd pénzintézeti blinmegeldzést.

* ORFK egyiittmiikodés

A Bankszovetség alkalmas partnerként megkototte szerzodését az ORFK vezetdjével, ami
gylimolcsozéen egyiittmikodé munkacsoportok létrehozasaval segiti a blnmegelozési
tevékenységet. Jovoje a gyorsasagaban, a széleskorii adatcserében, az oktatasi egyiittmiikodésben
¢s a tudatos bunmegeldzésben rejlik. Ebben a munkacsoportrendszerben el kell émi a
tevékenységet akadalyozo jogi akadalyok felszamolasat, a maganbiztonsag fogalomrendszerének
kialakitasat, a résztvevok statuszat, feladatait es a tevékenységi teriileteit.

Fent leirtak normal fejlédés esetén is fokozatosan megjelennek biztonsagvédelmi igényként,
természetesen egy elhizodo, iddben eloszlo jelleggel. A regresszid ez esetben hajtomotorként
felgyorsitotta a védelem elemeinek erdsodését, valtoztatasanak igényét. A kiilsé helyzet jelentds
romlasa, vagy javulasa ujboli megfontolasokat, elemzéseket kovetel meg.
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