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Absztrakt

A kritikus infrastrukturak mitkodése napjainkban mar szinte elképzelhetetlen az
informatika eszkozeinek, rendszereinek, alkalmazasainak tamogatasa nélkiil. A
tamogato informatikai rendszerek jelentés részének miikodésében lényeges,
esetenként kiemelt szerepet jatszanak kiilonbozé adatbazisok is. Jelen publikacio
alapveto célja — egy kutatas folytatasakent - az adatbazis-biztonsag helyének,
szerepének bemutatasa két konkrét, nevezetesen a pénziigyi és a kézigazgatasi
kritikus infrastruktura szektorokban, a kapcsolodo szolgaltatasok és informatikai
rendszerek vizsgalatan keresztiil.

The operation of critical infrastructures nowadays is practically impossible
without the support of IT systems, IT applications. In the operation of most of the
supporting IT systems databases play a significant, occasionally crucial role. The
aim of this publication — as a continuation of a research — is to demonstrate the
place and the role of database security in the area of two specific, namely
financial and civil service critical infrastructure sectors through the examination
of the contributing services and information systems.

Kulcsszavak: adatbazisok, kritikus infrastruktura, kritikus infrastruktura
szektorok, kozhiteles nyilvantartasok, fenyegetettség ~ databases, critical
infrastructure, critical infrastructure sectors, public registers, threats

BEVEZETES

A fejlett XXI. szdzadi tarsadalmak egyre nagyobb mértékben fliggenek a kiilonbozo
infrastrukturaktol, melyek egymassal is szoros kapcsolatban, kdlcsonds fliggésben allnak. A
tarsadalmi, gazdasagi €s hétkdznapi élet miikodési folyamatai egyre inkabb veszélyeztetettek
a kritikus, mas szoval létfontossagu infrastrukturdk mikodésének, szolgaltatasainak

megszakadasa esetén.
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A kritikus infrastrukturdk altaldnos fogalma alatt olyan infrastruktirdkat (miikédtetd
személyzet, folyamatok, rendszerek, szolgaltatasok, létesitmények, és eszkdzok Osszessége)
értiink, amelyek megsemmistilése, szolgéltatdsaik vagy elérhetdségiik csokkenése egy adott
felhasznaloi kor 1étére, 1ét- és miikodési feltételeire jelentds negativ hatassal jar. A kritikus
infrastruktura ezen altalanos fogalman beliil az érintett felhasznaloi kortdl fiiggden meg kell
kiilonboztetniink a nemzeti, eurdpai, védelmi/katonai, szovetségi, vagy szervezeti kritikus
infrastrukturakat. [1]

A szakirodalomban gyakorlatilag teljes kortien elfogadott a kritikus infrastruktirak
egymastol vald kolesonds fliggése (un. interdependenciaja). Az Osszekapcsolodd, Osszetett
fiiggési viszonyokban 4allo infrastruktarak a kozvetett veszélyeztetéseken keresztiil igy
természetesen sériilékenyebbek is. Napjainkban ezek kozott is kiemelt jelentdséggel bir a
kiilonb6zd infrastrukturdk egyre novekvd mértékli fliggdsége a tagabb értelemben vett
informatikai halozatok, rendszerek, eszk6zok szolgaltatasaitol.

A kritikus infrastrukturak miikddése napjainkban mar szinte elképzelhetetlen az
informatika eszkozeinek, rendszereinek, alkalmazdsainak tamogatisa nélkiill. Ez az
informatikai tdmogatas részben 06nalldo informdcids infrastruktirdk révén, részben azokat
tamogatd, kiszolgald Osszetevok révén jelenik meg. A tamogatd informatikai rendszerek
jelentds részének mukodésében Iényeges, esetenként kiemelt szerepet jatszanak kiilonb6zo
adatbazisok is. Az adatbazis adatoknak szdmitogépekben tarolt, valamely adatmodell szerint
strukturalt gytijteménye. Az adatbazisokban tarolt adatok kezelését specidlis alkalmazasok, az
ugynevezett adatbazis-kezeld rendszerek biztositjak.

A kritikus informdcids infrastrukturanak nevezzilk az informacios tevékenységeket
tamogatd rendszerek, eszk0zOk olyan Osszességét, amely dnmagéaban kritikus infrastruktira,
vagy lényeges szerepet jatszik mds kritikus infrastrukturak miikodésében. Az eldbbieket a
szakirodalomban funkcionalis informécios infrastrukturaknak is nevezik. Ezek azok az
"informacios kozmiivek", amelyek a tarsadalom alapvetd informacios szolgaltatasigényeit
elégitik ki. [2]

A kritikus informacids infrastrukturdkat szdmos fenyegetés veszélyezteti, melyek a
rendszerek kiilonb6zd elemeit érintik. Egy lehetséges fenyegetési pont az infrastruktarak
részét képezd lényeges adatbazisok tamadasa, mely kiilondsen veszélyes azokban az
esetekben, ahol az adatbazisok az infrastruktira kozponti elemét képezik. A publikdcidban
olyan kritikus infrastruktiura szektorokat, azon beliil informatikai rendszereket vizsgalunk
meg, ahol az adatbazisok szerepe, igy biztonsaga is kozponti helyet foglal el.

A kritikus infrastrukturak osztalyozasara, szektorokba soroldsara tobb hasonld felépitési,
de egymastdl szemléletbeli eltéréseket tartalmaz6 munka sziiletett. Ezt Muha Lajos
részletesen elemzi PhD értekezésében [3], ahol EU, NATO és nemzeti osztalyozasokat mutat
be. A hazai kritikus infrastruktaravédelem nemzeti programjarol sz616 kormanyhatarozat [4] a
kovetkezd felosztast javasolja: energiaellatas; kozlekedés; vizellatas; ¢élelmiszerellatas;
egészségligy; pénziigy; ipar; jogrend, kormanyzat; kozbiztonsag, védelem; és végiil az
infokommunikacios szolgaltatasok. A tovabbiakban az allampolgarok &ltal mindennapi
szinten hasznalt szolgéltatdsokra koncentrdlva, a pénziigyi €s a kormanyzati szektorokban
mutatjuk be az adatbazisok helyét, szerepét.

Jelen publikdci6 alapvetd célja — az adatbazis-biztonsag és a kritikus infrastruktarak

biztonsaga Osszefliggéseinek alapjait targyald publikdcidhoz [5] kapcsoloddan — az adatbazis-
biztonsdg helyének, szerepének részletesebb bemutatasa a pénziigyi és a kormanyzati
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(kozigazgatasi) kritikus infrastruktira szektorokban. Ennek kapcsan a kapcsolodo
szolgaltatasokat ¢s informatikai rendszereket is megvizsgéaljuk. A publikacio tehat a
kivalasztott kritikus infrastruktira szektorokban részletesebben bemutatja, elemzi az
adatbazisok felhasznaldsat, helyét €s szerepét; illetve meghatarozza az adatbazisok biztonsaga
sérillésének kovetkezményeit, hatdsat az adott kritikus infrastruktura biztonsagara
vonatkozoan.

ADATBAZISOK HELYE, SZEREPE, FOBB JELLEMZOI
EGYES KRITIKUS INFRASTRUKTURA SZEKTOROKBAN

Publikacionk ezen fejezetében néhany olyan kritikus infrastrukturabeli szolgéltatas
részletesebb vizsgalatat folytatjuk le, melyek az allampolgéarok hétk6znapjainak szerves részét
képezik €és ezeket vagy aktivan (pl. internetes bankolas) vagy passzivan (pl. orvosi ellatas
kapcsan elektronikus TAJ szam ellendrzés) gyakoroljak is. Vizsgalataink kdzéppontjaban a
szolgaltatasok szempontjabol 1étfontossagti adatbazisok dallnak, de ehhez a kapcsolddo,
komplexebb kornyezetet biztositd informatikai folyamatokat is meg kell ismerniink. A
kivalasztott szolgaltatasok a pénziigyi és kozigazgatasi teriiletek ald tartoznak, az utobbi
esetében az orszagos szintll rendszerek adatbazisaira, a kozhiteles nyilvantartdsokra fogunk
koncentralni.

A két teriilet (pénziigy ¢és kozigazgatds) vizsgalatat az aldbbi  szempontok
tanulmanyozasaval végezziik el. E16szor nagyvonalakban megvizsgaljuk az adott szolgaltatasi
agazat informatikai fejlettségét, torténetét, jogi szabalyozottsagat. Utdna réviden felvazoljuk
az adatbazisokat tartalmazo informatikai rendszereket, majd részletesebben leirjuk a benniik
szerepld adatbazisok helyét, szerepét, a tarolt adatok jellemzdit és az adatbazisok elérésének
modjait. Végiil pedig az adott dgazatban megtaldlhatdo adatbazisok kritikussagat vizsgaljuk
meg.

Pénziigy

A kritikus infrastruktardk osztalyozdsaban [4] a Pénziigyi agazat alatt két alagazat
megjelolését talaljuk, nevezetesen:

1. fizetési, értékpapirkliring- és elszamolasi infrastruktarak és rendszerek
2. bank és hitelintézeti biztonsag

A koznapi ¢€letben pénziigyi intézménynek altaldban a bankokat gondoljuk, a magyar
jogszabaly azonban a hitelintézeteket €és pénziigyi vallalkozasokat definidlja alatta. A bank a
hitelintézetek egy fajtaja, jelen dolgozatunkban ezzel foglalkozunk részletesebben. (A
masodik aldgazat esetén szerencsésebb lenne a bank ¢€s hitelintézeti rendszerek elnevezés, hisz
a biztonsag egy allapot és nem infrastrukttra elem.)

A pénzintézetek, ezen beliil a bankok szolgaltatdsaikhoz, miitkodési folyamataikhoz,
adataik nyilvantartasahoz mar évtizedek ota intenziven hasznalnak informatikai rendszereket,
melyek kore, mértéke az informacios technologia fejlédésével folyamatosan boviil. Mivel a
pénzintézetek, bankok erdsen profit orientalt szervezetek, altalanossagban kijelenthetd, hogy
rendelkeznek elég anyagi hattérrel és motivacioval ahhoz, hogy informatikai szintii
szolgaltatasaikat folyamatosan fejlessz€ék €s hasznaljak a legijabb technoldgiai megoldéasokat.
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Informatikai rendszereikre, ezen beliil adatbazisaikra és azok biztonsagara vonatkozd hazai
torvények és jogszabalyok (melyekbe nemzetkdzi normakat, mint példaul Bazel IL' is
adaptalni kellett) erds szabalyozottsdgot jelentenek, ezek betartasat Magyarorszagon a
PSZAF? ellenérzi,

A kovetkezdkben roviden ismertetjilk a pénziigyi szektor elsé alagazatahoz tartozé harom
hazai jelentds pénziigyi elszdmoldsi rendszert, nevezetesen a GIRO, VIBER és KELER
rendszereket, majd terjedelmi okok miatt egyet (VIBER) kiemelve részletesebben is
megvizsgalunk.

A bankkozi zsirorendszer a bankok kozotti fizetési forgalmat (bankkozi atutalasokat)
lebonyolité, nem valds ideji, kotegelt feldolgozas szerint miik6dd elszdmolasi rendszer,
melyet Magyarorszdgon a GIRO Zrt. mitkkddtet és kozvetve vagy kozvetleniil minden bank a
tagja. A Valos Idejli Bruttd Elszdmolasi Rendszer (VIBER) a GIRO rendszer mellett miik6do,
annal gyorsabb elszdmolasi (4tutalasi) rendszer. Azonnali, valos idOben torténd tranzakciokra
nyujt lehetdséget. Az atutalas gyakorlatilag azonnal megjelenik a partner bankjanal és a
fogadd bank koteles azt még aznap ligyfele rendelkezésére bocsatani. A VIBER megbizas a
bankban torténd rogzitést kovetden visszavonhatatlan. A tranzakcidk dija igen magas,
altalaban 0,5 % (min 10 eFt max. 100 eFt). Az értékpapirok elszamolasi rendszerét
Magyarorszagon a KELER Zrt. latja el, mely a VIBER rendszernek kiemelt jelentdségli tagja.
Lehetdvé teszi a piaci szereplok egymassal kotott értékpapir tigyleteinek kockdzatmentes és
gyors elszamolasat. Kézvetlen partnerei a befektetési szolgaltatok, brokercégek, bankok és
értékpapirt kibocsatd vallalatok

A VIBER rendszert a Magyar Nemzeti Bank (MNB) iizemelteti, tagjai hitelintézetek
(bankok), a Magyar Allamkincstar, a Magyar Posta, a KELER és az MNB. A rendszeren
keresztiil megvalositott pénziigyi tigyletek a kovetkezokbdl allnak ssze 6. Egyrészt a VIBER
tagok tigyfelei altal kezdeményezett kifizetések (példaul egy maganszemély banki atutalasat
valdés id6ben szeretné¢ elvégezni), masrészt a KELER-hez kotddd, VIBER tag bankok
értékpapir tigyleteinek pénzoldali teljesitése, harmadrészt a bankkdzi tranzkciok (két VIBER
tag szamlaja kozotti terhelés €s jovairas), végiil pedig a bankok hitelfedezetének torlesztése.

A VIBER tagok és az MNB kozott a SWIFT nemzetkozi halozat biztosit rejtjelzett, sajat
szabvanyra éplilé kommunikaciot, mely a SWIFT kozponton keresztiil bonyolodik le. (Tehat
a VIBER tag lizenete eldszor a nemzetkozi kozpontba jut el, majd onnan az MNB-be.) A
VIBER rendszer 1ényeges része az MNB altal vezetett kozponti szamlavezetd rendszer (CAS,
Central Accounting System), mely a fizetési megbizasokat teljesiti végleges ¢és
visszavonhatatlan moédon. Ebben a rendszerben talalhatdak a VIBER-hez ko6t6dd fontos
adatbazisok, melyek egyrészt a VIBER tagok pénziigyi egyenlegét, szdmlaszamat, egyedi
kodjat, nevét tartalmazzak, masrészt a pénziigyi tranzakciokhoz tartozo informacidkat. A
VIBER iizemidején kiviil a CAS ¢és az MNB-ben vezetett analitikus ligyfélszamla-vezetd
rendszer (hitelintézetek pénzforgalmi szamlai, hitel- és betétszamlai, forint- és devizaszamlai)
kozo6tt adatharmonizacid torténik.

A pénziigyi szektor masodik aldgazatdhoz a bankok 6nallé rendszerei tartoznak, ezen beliil
mi a banki informatikai rendszerekre koncentralunk. Egy banki informatikai rendszer a
kovetkezd részekbdl épiil fel. Egyrészt all az ligyfél oldalon megjelend, az tligyfelek felé

' Az Eurépa Tanécs éltal 2004-ben elfogadott, hitelintézetek és befektetési vallalkozasok tékemegfeleltetési
eléirasainak direktivaja, mely jogi, pénziigyi ¢s informatikai elvarasokat fogalmaz meg pénzintézetek szamara.
? Pénziigyi Szervezetek Allami Feliigyelete
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interfészt biztositd alrendszerbdl, ami a pénziigyi tranzakciok bank fel¢ torténd elinditasaért
felel. Ma mar tobbféle csatornan keresztiil lehet ezt a folyamatot végrehajtani, példaul
bankfiokon, telefonon, interneten, ATM (Automated Teller Machine, bankjegykiado
automata) vagy POS (Point of Sale, a vasarlas helye)’ terminalon keresztiil. A tranzakciok
véglegesitése a masik fontos egységen, a kozponti rendszerben torténik, ahol a banki szinti
nagy adatbazisok is taldlhatok, melyek a mi vizsgalatunk szempontjabdl kiemelkedd
fontossaguak. A két egység kozott az altalanos tranzakcid tovabbitd rendszer teremti meg a
kapcsolatot, tehat ez az a réteg, mely példaul a bankfidkban elinditott szdmlanyitasi kérelmet
a kozponti rendszerbe elektronikus uton eljuttatja. A bankfidkokban is talalhatoak helyi
adatbazisok, de a pénziigy1 szolgaltatdsok adatainak lényeges része a kozponti banki rendszer
adatbazisaiban talalhato.

Egy bank kozponti informatikai rendszere tobb, egymadssal kiilonb6zd kapcsolatban allo
alrendszerbdl épiil fel, melyek mogott sajat adatbazisok allnak. A szamlavezetd rendszer
adatbazisaban nyilvantartjdk az tlgyféltorzs adatait (vallalati és lakossagi egyarant), a
kiilonb6zdé szamlakhoz tartozd adatokat (szdmlatorzs), a kamatozas adatait, illetve néhany
hoénapra visszamendleg a tranzakciok adatait, mely ennek a rendszernek a legnagyobb és
leggyakrabban médosuld adattablajat (tizmillios nagysagrendi sorbdl all) jelenti. A f0konyvi
rendszerben a bank 6sszvagyonaval kapcsolatos adatokat taroljak, mely naponta kap adatokat
a szamlavezetd rendszertdl. Az 4tutaldsi rendszerben nyilvantartjdk az tlgyfelek mas
bankszamlakra torténo, rendszeres atutalasainak adatait, ez a rendszer kilon bérelt vonalakon
keresztiil kapcsolodik a zsird-, illetve VIBER elszdmolasi rendszerekhez. A hitelelbirald
rendszer adatbazisdban a hitelekr6l és az tligyfelek mindsitésérdl, kockézatair6l tarolnak
adatokat. A KELER Zrt.-vel kapcsolatban all6 értékpapir rendszer részvények és befektetési
jegyek adatait tartalmazza. Az elektronikus csatornak rendszere végzi a kapcsolattartast az
internet-, ¢s mobil bank felhasznaldival, tehat kiils6 (bankon kiviili) hozzaféréssel is tud
kapcsolatokat fogadni. Sajat adatbazissal rendelkezik, amihez az adatok egy részét, példaul az
ugyfelek és szamlaik adatait a szadmlavezetd rendszerbdl tolti fel egy inicializacid keretében,
majd a tranzakcidok sordn on-line kommunikaciot is folytatnak ezek a rendszerek egymassal.
A kartya rendszer feladatkore és adatbazis rendszere kettds feladatot lat el. Egyrészt az ATM
¢s POS terminalokr6l kezdeményezett tranzakciokat fogadja és kommunikdlja le a
szamlavezetd rendszerrel, ehhez persze megfeleld adattablakkal kell, hogy rendelkezzen a
kartyak és hozza tartozé ligyfelek adataival kapcsolatban. Masrészt a kartya-, és PIN gyartas
folyamatéhoz sziikséges adatokat tarolja. Az utdobbi néhany évben lezajlott adatbazis kezeld
rendszerek fejlesztésének koszonhetden bankokban a kiilonbozd adatbazisok adatait hatalmas
méretli adattdrhazakba vonjdk 0Ossze, melyekbdl adatbanyaszati moddszerekkel, beépitett
Osszefliggések felhasznalasaval a bank folyamatairol jelentéseket generalnak példaul a
PSZAF, MNB és az APEH felé.

A fizetési €s elszdmolasi rendszereket kritikus infrastruktiranak tekinthetjiik, a rendszerek
nem megfeleld mikodése veszélyeztetheti a pénziigyi szektor hatékony miikodését, és
sz¢€lsOséges esetben a rendszer egészének stabilitast is [7]. Mivel a pénziigyi elszdmolasi
rendszerek miikddése erdteljesen fligg a mogottikk allo adatbazis kezeld rendszerek és azon
beliili adattartalom biztonsagatol, ezek szerepe szintén kritikusnak mindsithetd.

A banki, hitelintézeti informatikai rendszerek kritikussdganak vizsgalatat szolgaltatasaik
kritikussaganak felmérésével kell kezdeni. Ehhez meg kell hatdrozni a Iétfontossagi banki
szolgaltatasokat ¢és azokat a paramétereket, melyek a kiilonb6z0 bankok konkrét

? Keresked6knél talalhato eszkoz, mely a bankkartyas fizetésnél megteremti a bankkal 1étesitett kapcsolatot.
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szolgaltatasait kritikussag szerint kategorizaljak. Egy kritikusnak itélt banki szolgaltatés
mogott pedig meg kell hatarozni a kritikus adatbazisokat is. Egy banki szolgaltats esetén
fontos ¢és figyelembe veendd szempont az is, hogy a fizetési €s elszamolasi rendszerekben egy
szerepld (pl. egy bank) miikodoképességének sériilése veszélyeztetheti a rendszer tobbi
tagjanak a helyes mikodeését is, ezaltal pedig a teljes pénziigyi rendszert. [7]

Kormanyzat, kozigazgatas

A kozigazgatas olyan kozhatalommal rendelkezd igazgatasi tevékenység, illetve
szervezetrendszer, amely a hatalommegosztds elvébdl eredéen ©Ondllo hatalmi agként
funkciondlva biztositja a jogéllamisag kovetelményeinek érvényesiilését. (A civil
kozigazgatas az allamigazgatési szervek rendszerébdl és 6nkormanyzati szervek rendszerébdl
all) [8] A kritikus infrastrukturdk védelmére vonatkozé hazai Z5ld konyv besoroldsa szerint a
Jogrend — Kormdnyzat szektor ala tartozik a kdzigazgatési szolgaltatasok aldgazata. Ha ezt a
fogalmat atfogoan kezeljik (mint a jelen irds), akkor mas kritikus infrastruktira szektorok
szolgaltatasaival (pl. egészségligy, kdzbiztonsag — védelem) bizonyos atfedéseket talalhatunk.

A kozigazgatdsi szolgaltatdsok informatikai tdmogatasa két jol elkiilonithetd, teriiletre
bonthatd: a kozszolgalati intézmények belsé miikddésének tamogatdsara (back office) és a
lakossag, valamint a gazdalkodo szervezetek ezen intézményekkel torténd kapcsolattartadsara
(front office) [5]. A magyar kozigazgatisban az informatika évtizedek oOta jelen van, €s
folyamatosan fejlodik, az elmult években jutott el arra a szintre, hogy az egymastol kiilonallo,
elszigetelt rendszerek 6sszehangolasa, dsszekapcsolasa elkezdddhessen. Ezt a célt szolgalja a
Kozponti Elektronikus Szolgaltaté Rendszer, mely magéba foglalja az 6sszekottetést biztositd
Elektronikus Kormanyzati Gerinchalozatot, az egykapus iigyintézést megvalositd és a
kozponti tajékoztatd szerepet betdltdé Kormanyzati Portalt, az egyes ligyek intézésében a
tajekozodast segitd, és az allampolgarok és vallalkozasok szamara informdciot szolgaltatd
Kormanyzati Ugyféltajékoztatd Kozpontot, az elektronikus {igyintézést igénybe vevok
azonositasat biztositd6 Ugyfélkaput, valamint a kozponti rendszer elemein megjelend
szolgaltatasokat €s tligyintézési lehetdségeket. Magyarorszagon az elektronikus kozigazgatas
megvalositasanak, fejlesztésének koordinalasat a 1026/2007. (IV. 11.) Korm. hatarozattal
1étrejott Kozigazgatasi Informatikai Bizottsag latja el.

Az elektronikus kozigazgatds alapvetd feltétele a tevékenység soran felhasznalt,
naprakészen tartott elektronikus nyilvantartasok, adatbazisok megléte, elérhetdsége. Ezek
egyik csoportjat az alapnyilvantartasok alkotjak, amelyek az adott teriileten (vagy az orszag
teriiletén) €16 személyek, szervezetek, események adatait taroljak el. A masik csoportba az
agazati, vagy szakagi rendszerek tartoznak, amelyek az adott szakteriilet (tarca) funkcidihoz
igazodnak, a szakteriileti informatikai rendszerek szerves részét képezik [5]. A
kozigazgatasban jelenlévd nyilvantartasok egyik fontos tipusa a kozhiteles nyilvantartés, azaz
olyan, hatosag altal vezetett nyilvantartds, melynek tartalmat, az abban szereplé adatok
valodisagat az ellenkezd bizonyitasig mindenki koteles elfogadni.

Az alapnyilvantartasokrol, illetve ezek biztonsagos és védett elektronikus taroldsarol
(adatbazisokban) hazankban a Kozigazgatasi €s Elektronikus Kozszolgaltatasok Kozponti
Hivatala (KEK KH) gondoskodik. Ide tartoznak a teljesség igénye nélkiil, tobbek kozott a
polgéarok személyi adatainak €és lakcimének nyilvantartdsa, a biinligyi nyilvantartas, a kozati
kozlekedési nyilvantartas, az uti okmanyok nyilvantartisa, az idegenrendészeti nyilvantartas
¢s a valasztasokhoz kapcsolodd nyilvantartdsok. Az alapnyilvantartasok adatszolgaltatasi
feladattal birnak egyes dgazati nyilvantartasok felé (pl. APEH, OEP, ORFK, KSH).
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A személyi adat és lakcimnyilvantartas célja, hogy biztositsa azokat az alapvetd személyi
¢s lakcimadatokat, amelyek a polgarok egymas kozotti jogviszonyaiban személyazonossaguk
igazolasahoz, illetéleg a kozigazgatdsi ¢és az igazsagszolgaltatdsi szervek, a helyi
onkormanyzatok, valamint mas szervezetek torvényen alapulod adatigényeinek kielégitése¢hez
sziikségesek. A kovetkezd adatokat tartalmazza: név, allampolgarsag, sziiletési hely és 1do,
anyja neve ¢€s személyi azonositoja, elhaldlozas helye ¢és ideje, lakcim (telepiilésnév,
iranyitoszam, kozteriilet neve, hazszam, stb.), adatszolgaltatasra vonatkozé korlatozas, csaladi
allapot, hazassagkotés helye, arckép, alairas, szem. ig. szama, személyi azonositoja, lakcim
kartya azonositdja. A nyilvantartas kozhitelessége miatt sziikségszerli a nyilvantartott adatok
naprakészségének biztositdsa. Adatvaltozas esetén az esemény bekovetkezésének helyén (pl.
helyi okmanyiroddban) az 1j adatok bekeriilnek az adatgy(ijtd rendszerbe, ahonnan
tavadatfeldolgozd haldzat segitségével a lehetd legrovidebb idon beliil elérik a kozponti
nyilvantartast, ahol a tarolt adatokon atvezetésre keriilnek, majd az atvezetés eredményeként
keletkezett aktudlis adatok ugyanezen tavadatfeldolgozo haldézaton keresztiil eljutnak a
nyilvantartas helyi szerveihez (a lakohely szerint illetékes jegyz6hoz). [9]

A kozati kozlekedési nyilvantartds tartalmazza a jarmiivezetdi okmanyok adatait, jarmiivek
adatait,  kilfoldrol  behozott  hasznalt jarmiivek  szarmazas-ellendrzés  adatait,
eredetiségvizsgalati adatokat, parkolasi igazolvanyok adatait. A bilinligyi nyilvantartds -
egymastol kiilonalld nyilvantartdsokként - a blntettesek, a biintetdeljaras alatt allok, a
kényszerintézkedés alatt allok, az ujj-€s tenyérnyomatok, valamint fényképek és a DNS-
profilok nyilvantartasat foglalja magaba. A valasztasok el6tt Osszeallitott valasztoi
névjegyzéket a személyi adat- €s lakcimnyilvantartds adataibdl, illetve a valasztojoggal nem
rendelkezd személyek nyilvantartasabol készitik el.

Az agazati elektronikus nyilvantartdsok koz¢ a renddrségi, birdsagi, oktatdsi, adoiigyi,
vamiigyi, tdrsadalombiztositasi, foldhivatali, stb. adatbazisok tartoznak. Jelen publikacioban a
TAJ-nyilvantartast €s jogviszonyadatok nyilvantartasat vizsgaljuk meg részletesebben,
melyeket az Orszagos Egészségbiztositasi Pénztar (OEP) feliigyel [10]. A TAJ-nyilvantartas
az 1995-ben ¢€l6 személyeket, valamit az azota nyilvantartasba keriilt személyek adatait
tartalmazza, egy személyre vonatkozdan tarolja a személyi adatokat (név, leanykori név,
anyja neve, sziiletési hely és id0), nemet, csaladi allapotot, allampolgarsagot, lakdhelyet
(tartdzkodasi hely) és a TAJ-szamot. A nyilvantartds célja a személyek egészségbiztositasi
ellatasdnak igénybe vételehez sziikséges Tarsadalombiztositdsi Azonositdo Jel-lel torténd
azonositasa, az ellatas jogosultsaganak eldontése nem tartozik a feladatkorébe. Ezt a funkciot
a Bejelentett személyek jogviszonyadatainak nyilvantartdsa latja el, mely a személy
munkaviszonydval kapcsolatos adatokat (pl. foglalkoztatd neve, székhelye, nyilvantartasi
szdma, jogviszony jogcime, jogviszony idétartama, heti munkaidd, magénnyugdijpénztari
tagsag) is tartalmazza a név ¢és TAJ szam tarolasa mellett. A fenti két nyilvantartas kiilsé
elérése tobb modon is lehetséges. Az allampolgaroknak az ligyfélkapun keresztiil lehetdségiik
van Dbetegéletut-lekérdezésre, Dbiztositdsi  jogviszony lekérdezésre ¢és TAJ-szdm
érvényességének ellendrzésére. 2007. aprilis 1-t01 az egészségligyi szolgaltatas (orvosi ellatas,
gyogyszer vasarlas) igénybevételét megeldzden az egészségligyi szolgaltatd koteles a betegnél
elozetes jogviszony-ellendrzést végezni. A gydgyszertarak a gyogyszer kiadasakor a VIREP
rendszer segitségével 1épnek on-line kaocsolatba az OEP nyilvantartasdval abbdl a célbol,
hogy a betegek kozgyogyellatasra valdo jogosultsagat ellendrizzék [11]. Az egészségiigyi
szolgaltatok (haziorvosok, korhdzak) szintén on-line modon ellendrzik a paciens jogosultsagat
a szamukra fejlesztett OJOTE rendszerrel [12].

Osszefoglalasul kijelenthetjik, hogy a kozigazgatisban megtalalhatd szadmos,
kulcsfontossagu szerepet betoltd adatbazis, melyek sériilése, meghamisitdsa alapvetd
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kozigazgatasi szolgaltatasokat hiisit meg, vagy tesz megbizhatatlannd. Szamos szolgéltatas
hianya a mindennapi ¢s a gazdasagi ¢€let lényeges folyamatainak megvaldsulasat orszagos
szinten akadalyozza. Hasonldan a pénziigyi szektorhoz, a kozigazgatésban is fel kell mérni,
hogy melyek a kritikusnak mindsithetd szolgaltatdsok €s mogottiik milyen létfontossagu
adatbazisok allnak, melyek védelmérdl megfeleléen gondoskodni kell.

Az eldbbi két szakteriilet attekintése, értékelése alapjan is megallapithatjuk, hogy a kritikus
infrastrukturakban vannak olyan adatbdzisok, amelyek biztonsdga az adott kritikus
infrastruktura biztonsdganak alapvetd Osszetevdje. Ezen adatbazisok megnevezésére —
legalabbis a kritikus infrastruktura védelem vonatkozasaban — javasoljuk bevezetni a kritikus
adatbazisok kifejezést. Az ebbe a csoportba tartozé adatbazisok meghatarozasdhoz elészor az
érintett infrastruktara altal nyujtott szolgaltatas kritikus jellegét, majd ezen beliil az adott
adatbazis miikodéskritikus jellegét kell meghatarozni. A kritikusnak itélt adatbazisok
védelmére pedig sajatos biztonsagi szabalyozast célszerli alkalmazni.

KRITIKUS INFRASTRUKTURAK FENYEGETETTSEGE
ADATBAZISOKON KERESZTUL EGYES SZEKTOROKBAN

A kritikus infrastruktirak muikodése szamos modon, kiilonb6z6 Osszetevoiken keresztiil
veszélyeztethetd, gatolhatdo. A veszélyeztetések lehetnek fizikai (anyagi) és informdacios
jellegliek. Ez utobbiak sajatossaga, hogy a veszélyeztetett rendszerbe altala értelmezhetd,
feldolgozhatd informaciot juttat be, vagy a rendszer altal kezelt informaciot, megvaldsitott
informacidos tevékenységet modosit, torol az adott rendszer sajat folyamatai,
résztevékenységei utjan [5].

Kritikus infrastrukturakat ért tamadasok koziil kiemelend$ az Esztorszag ellen 2007
tavaszan végrehajtott akcid, melyben pont az altalunk targyalt két dgazat, a pénziigyi és a
kormanyzati szektorok szolgaltatasait érte a legjelentdsebb veszteség. A fejlett informacids
infrastruktaraval rendelkezé, és az e-kormanyzat teriiletén komoly sikereket elért Esztorszag,
a tobb mint kéthetes DDoS tdmadés soran komoly anyagi karokat szenvedett, mert szdmos
kormanyzati, minisztériumi €és tobb bank internetes oldala elérhetetlenné valt a tamadasok
kovetkeztében. A tdmadésok a tallinni orosz emlékmii elmozditasa utan kezdddtek, €s nagy
résziik tobbé-kevésbé beazonosithatoan Oroszorszagban mukodtetett szerverekrdl indult. [13]

A kritikus infrastruktirak adatbazisokon keresztiili fenyegetettségének vizsgalata kapcsan
érdemes tisztadzni az adatbazis biztonsag fogalmat, illetve azokat a tulajdonsagokat, melyeket
a fenyegeté hatasok ellen a megkivant mértékben védeni kell. Adatbazis biztonsag alatt az
adatbazisokban tarolt adatok biztonséagat, illetve az adatbazis kezeld rendszer biztonsagos
mikodeését értjiik. Az adatok biztonsagahoz a bizalmassag, sértetlenség €és rendelkezésre allas,
az adatbazis kezeld rendszerek biztonsagahoz pedig a sértetlenség és rendelkezésre allas
tulajdonsagainak fenntartésa tartozik. Bizalmassag annak biztositasa, hogy az informacié csak
az arra jogosultak szamara érhetd el, sértetlenség alatt az informaciok €s az erdforras
teljességének ¢€s pontossagdnak megdrzését értjiik, végiil a rendelkezésre allds, annak
biztositasa, hogy a felhatalmazott felhasznalok hozzaférjenek a sziikséges informaciokhoz.
[14]

Az adatbazisok fenyegetettségeit két fO csoportra oszthatjuk aszerint, hogy az a
szervezeten beliilr61 vagy kiviilrél érheti az adott adatbazist. A bels6 tdmadas (szandékos vagy
véletlen) a szervezeten beliilrdl torténik példdul egy bels6 munkatars altal, és altalanosan
jellemez minden informatikai rendszert, illetve szektort, ezért az agazati elemzésekben ezt a
tipust nem emlitjiik kiilon. A belsé fenyegetések, koz¢ kell sorolni a hardver, szoftver vagy
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véletlen emberi hiba altal okozott adatbazis sériiléseket is, melyek ellen rendszeres mentések,
adatbazis replikaciok készitésével lehet védekezni. A jol miikodd rendszerek Gjabb verzidinak
telepitése is kockéazatot hordoz, az ) programok vératlan hibékat rejthetnek magukban, ezeket
gondos, az eredeti kdrnyezetet lehetd legjobban szimulalo tesztelés kell, hogy megeldzze. A
belsd fenyegetések elleni fegyverek koziil nagyon fontos a megelzés, a dolgozdknak
megfeleld biztonsagi oktatdsban, tovabbképzésekben kell részesiilniiik. Fontos feladat az
adatokhoz wvaldé hozzaférés naplozédsa ¢és a naplobejegyzések folyamatos figyelése a
visszaélések kisziirése érdekében. Bizonyos szektorokban torvényi kotelezettségeknek is
koszonhetden elterjedt a megfeleldség, angolul compliance monitorozasa, mely a belsd
visszaélések kisziirésében jelentds eldrelépést jelent.

Kiilsd tamadéasok abban az esetben fenyegetnek, ha az adatbédzisok tartalma kiilsd
hozzaftéréssel, példaul webes szolgaltatasok altal elérhetd. A tdmadas kovetkezménye lehet
jogosulatlan  adatszerzés, adatbdzisban tarolt adatok, objektumok, jogosultsagok
megvaltoztatdsa vagy az adatbazis kezeld rendszert futtatd szamitdégép megzavarasa,
iranyitasanak atvétele. Egy adott szolgaltatashoz tartozd adatbazisok fenyegetéseinek
vizsgalatakor fontos szempont az adott informatikai rendszer és azon beliil az adatbazisok
elérésének kiilonboz6 modjai. A kdvetkezOkben megvizsgaljuk a kivalasztott szektorokban az
adatbazisok elleni tdmadasok Ilehetséges modjait, motivacidjat, agazatban hasznalt
védekezeéseket, majd elemezziik a tdmadas kovetkezményeit a kritikussag szempontjabol.

Pénziigy

A pénziigyi szektor adatbazis fenyegetéseinek vizsgalatanal is az egyik kiinduld pont az
adatbazist tartalmazd informatikai rendszer €s azon belill az adatbazisok elérésének
kiilonb6z6 modjainak feltérképezése. A pénziigyi fizetési rendszereknél ismét a VIBER-t
vizsgaljuk részletesebben. A VIBER rendszert kiviilr6l a SWIFT halozaton keresztiil lehet
elérni, ezaltal tdmadni is, amit egy webes alkalmazads tdmadasaval Osszehasonlitva sokkal
keményebb célpontnak kell mindsiteni, kizarni viszont nem lehet. Az ameriakai
titkosszolgalat példaul 2001. szeptember 11-1 utan titkos miivelet keretében sikeresen behatolt
a belgiumi székhelyli SWIFT banki adatbdzisba (melyben a vilag tobb mint 200 orszagaban
talalhatd mintegy 7800 bank ¢és hitelintézet dsszes folydszamlajanak, illetve azokon 4tmend
tranzakcioknak adatait taroljak) annak érdekében, hogy feltételezett terroristak nemzetkdzi
pénziigyi atutalasait ellendrizze [15].

A bankok adatbazisainak biztonsagat kiils6 és belsd forrasbol szarmazd veszélyek
fenyegetik. Kiilsé tamaddsok azon adatbazisok ellen lehetségesek, melyek a szervezeten
kiviilrél, példaul internetes hozzaféréssel is elérhetok, ezaltal megszerezhetdk. A tdmadas
motivacidja mogott huzodhat anyagi haszonszerzés, vagy akar Osszetettebb gazdasagi-,
politikai célok elérése. A tamadas kovetkezménye lehet jogosulatlan adatszerzés,
adatbazisban tarolt adatok, objektumok, jogosultsigok megvaltoztatdsa vagy az adatbazis
kezel6 rendszert futtatd szamitdgép megzavarasa, iranyitasanak atvétele. Adatok illetéktelen
kiszivargasa, esetleg nyilvanossagra keriilése a bankok szdmara rendkiviil kellemetlen
esemény, melynek jelentds anyagi, jogi és reputiciés kovetkezményei lehetnek. Ugyfél
adatok, bankkartya informaciok, szdmlaszamok, hitelmindsitési adatok megszerzése hackerek,
blin6z61 kordk, gazdasagi hirszerzok kiemelt célpontjai kézé tartoznak, de a banki
infrastruktura kritikussaga szempontjabol nem meghatarozoak, ugyanis ezéltal a pénziigyi
szektor miikodését nem lehetetlenitik el. A masodik tipusu kovetkezmény, az adatbazis
tartalmanak megvaltozasa mar lehet olyan mértékii, mely veszélyeztetheti a bank informatikai
rendszerének miikodését, de hatassal lehet még a fizetési rendszerek helyes mitkddésére is
(példaul tranzakciok adatainak szisztematikus megvaltoztatisa). A pénziigyi rendszer
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kritikussaga sériilhet, melynek helyreallitdsat az adatbazis egy korabbi, még helyes
verzidjanak visszadllitasa tudja megoldani. Itt egy lényeges szempont annak megallapitasa,
hogy mikor is tortént a tdmadas, tehat melyik id6pillanatban 1év6 verziora kell az adatbazist
visszagorgetni. A harmadik tipusu kovetkezmény, mely a adatbazis kezel6 rendszer mogotti
infrastrukturat zavarja meg, szintén kihat a kritikussag megsértésére. Ilyen tipust tamadas
esetén megoldéas lehet a tartalék szerverre valo atallas, mely egy bizonyos iddkiesés utan
visszaallitja a helyes miikodést.

Kormanyzat, kozigazgatas

A magyar kozigazgatas informatikai rendszereinek biztonsagdval mas nézdpontbol mar
tobben foglalkoztak. Ki kell emelni Krasznay Csaba publikacidjat [16], melyben az e-
kozigazgatas fenyegetéseit tamadasi vektorok szerint rendszerezi, meghatarozvan harom fo
csoportot, a kliens oldali, a struktura szintii €s a protokoll szintli tdmadési pontokat. Poserné
Olah Valéria publikaciojaban [17] két szempontbdl vizsgdlja a magyar kozigazgatas
informatikai rendszereinek biztonsdganak hidnyossagait, nevezetesen a szabalyozas oldalarol,
illetve a hazai informatika biztonsagi kultaranak fejlettsége feldl. Jelen publikaci6 sajatossaga
az el6zOekhez képest, hogy a kozigazgatas Iétfontossdgii adatbazisainak biztonsaga
szempontjabol vizsgalja a helyzetet.

A kozigazgatas adatbazisaira is érvényes a belsd tamadas, belsd karokozas lehetdsége,
melyre kellden védettnek és felkésziiltnek kell lenni. A kiilsé tdmadas feliiletét a rendszerek
kiils6 elérései biztositjak, a kozigazgatis esetében szamos adatbazist az allampolgarok az
igyfélkapun keresztiil tudnak lekérdezni, illetve modositani. Az iigyfélkapu biztonsagos
miikodésének egyik korlatja az egylépcsds bejelentkezés (azonositd ¢és jelsz6 megadasaval)
[18], mely viszonylag konnyen tamadhato. 2009. februarjaban sulyos incidens tortént az
igyfélkapu hasznalatdban. Az iizemzavar kovetkeztében az oldalra belépd iigyfelek mas
személyek €s cégek fidkjaiba lettek iranyitva, ezaltal masok adatait, APEH-t61 érkezd leveleit
lattak a sajatjuk helyett [19]. Ez egy igen sulyos biztonsdgi incidensnek szamit, mivel
nemcsak a tarolt adatok bizalmassaganak kritériuma sériilt, hanem mod volt masok adatainak,
tehat adatbazisok tartalmanak modositdsara is, mely az adatok sértetlenségének kritériumat
szegl meg, sot ilyen esetben kijelenthetd, hogy kritikus infrastrukturat ért veszélyeztetés lépett
fel.

A kozigazgatas adatbazisait kiviilr6l nemcsak az tigyfélkapun keresztiil lehet elérni, a
nyilvantartasok egyéni vizsgéalataval mas modokat is talalunk. Az eldzéekben mar vizsgalt,
OEP altal vezetett TAJ-nyilvantartast és jogviszonyadatok nyilvantartasat az tigyfélkapun
kiviill az egészségligyl szolgaltatok és gyogyszertarak a VIREP és OJOTE online elérést
biztositdé rendszerekkel tudjak lekérdezni, melyek szintén rejthetnek sebezhetdségeket
magukban. 2009. januarjaban (hivatalos kozlemény szerint szoftver hiba miatt) az OEP
jogviszony-nyilvantartdsi adatbazisa megseériilt €s jelentds szdmu lekérdezés esetében hibas
jelzést kiildott a biztositott jogallasarol, vagyis a rendezett jogviszonyu biztositottak is
helytelen igazolast kaphattak, amikor haziorvosuknal, patikdkban vagy mas egészségiigyi
ellatonal jelentkeztek. Az adatbazis helyredllitasaig a jogosultsag ellendrzést sziineteltették. A
hiba miatt sériilt a jogviszony-nyilvantartasi adatbazis tartalma, de par napos munkaval
(feltehetdleg el6z6 mentések visszaallitasaval) a hibat korrigalni tudtdk [20]. Ebben az
esetben is kijelenthetd, hogy kritikus adatbazist ért veszélyeztetés. Az el6zd példak is
mutatjak, hogy a kritikus informécios infrastrukturdk, ezen beliil pedig a kritikus adatbazisok
védelme a mai vilagban egy kiemelt feladat.
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OSSZEGZES, KOVETKEZTETESEK

A publikacioban targyalt kritikus infrastruktura szektorok (pénziigy, kormanyzat) esetében —
mint valdszinilileg az 6sszesben — elmondhatd, hogy rendszereik, folyamataik, szolgéltatasaik
erésen (a jovOoben varhatolag még intenzivebben) tdmaszkodnak informatikai rendszerek,
eszkozok tamogatdsara. Az informatikai szolgaltatasok nélkiil az alapfolyamatok teljesen,
vagy nagyrészt mikodésképtelenné, a szolgaltatasok elérhetetlenné, vagy jelentds mértékben
csOkkentett szinvonaliva valnak. A novekvd informatika-fliggdségbdl kovetkezik, hogy a
targyalt kritikus infrastruktura szektorokban taldlhatdéak olyan adatbazisok, amelyek szerepe
jelentds, sértetlensége, hitelessége az adott alkalmazasi teriilet alapvetd mukodési feltételei
kozé tartozik.

Az elézbdekben szerepld szakteriileti attekintések alapjan megéllapithatd, hogy a kritikus
infrastrukturakban vannak olyan adatbdzisok, amelyek biztonsdga az adott kritikus
infrastruktura biztonsdganak alapvetd Osszetevéje. Ezen adatbazisok megnevezésére —
legalabbis a kritikus infrastruktura védelem vonatkozasaban — javasoljuk bevezetni a kritikus
adatbazisok kifejezést. Az ebbe a csoportba tartozé adatbazisok meghatarozasdhoz elészor az
érintett infrastruktura szolgaltatasanak kritikus jellegét, majd ezen beliil az adott adatbazis
mitkddés szempontjabol vett kritikussagat kell meghatarozni. Ez a feladat az adott szakteriilet
szakértdinek kompetencidjaba tartozik. A kritikusnak itélt adatbazisok védelmére célszerli
specialis biztonsagi eldirdsokat, technologiakat meghatidrozni, ami pedig az informatikai
biztonsag szaktertiilet feladatkdrének a része.
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