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A MISSZIOKBAN SZOLGALOKAT FENYEGETO RADIO-

TAVVEZERLESU BOMBAK ES AZ ELLENUK VALO VEDEKEZES

KERDESEI

Absztrakt

A dolgozat témdja a radio-tavvezeérlésii alkalmi robbanotestek, bombak
problémdja és az elleniik valo védelem lehetséges modjai. Célja, hogy realis képet
fessen arrdl a halalos veszélyrol, amely minden pillanatban fenyegeti egy részrol
a missziokban szolgalokat, mas részrol pedig barkit, barmikor, és barhol ahol a
terrorizmus megjelenik.

A szerzo bemutatja az ut menti alkalmi robbandeszkozok alkalmazasanak rovid
torténetét, az alkalmi robbanotestek felépitését, miikodesi elvet, kiemelve a radio-
tavvezérlésben hasznalatos eszkozoket, modszereket, majd a miikédés folyamatat.
A cikk a tovabbiakban az ilyen eszkozok elleni védelem lehetséges eszkozeivel,
eljarasaival foglalkozik, bemutatjia a leggyakrabban haszndlt miiszaki és
elektronikai zavaro berendezéseket.

The subject of this paper is problems of radio controlled improvised explosive
devices and possible techniques of protection against them. The author’s main
goal is to paint a realistic picture about lethal assault, which threats servings in
missions from one side, and threats whomever, whenever and wherever, where
shows up the terrorism.

The author presents the short history of improvised explosive (IED) devices, he is
written about build and operational principles of IED and significant eye to radio
control appliances and methods, the procedure of work RCIED. The paper
engages in likely counter IED appliances and methods, presents oftener
electronic jammers and appliances of engineering insurance.

Kulcsszavak: Radio-tavvezeérlésii bomba, csapatok megovasa, elektronikai
zavaras ~ radio controlled bomb, force protection, electronic jamming
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BEVEZETO

2001. szeptember 11. ota, amikor is a World Trade Center ikertornyai ellen elkdvetett
terrorista merényletben amerikai f6ldon amerikaiak haltak meg, azota az Amerikai Egyesiilt
Allamok vezetésével megindult a korabbiaktol joval intenzivebb és nyiltabb harc a
terrorizmus ellen. E16bb Irakban, majd Afganisztdnban is megjelentek az amerikai hadsereg
er61 és mas NATO tagorszagok, iildozve a terrorizmust, kozben atalakitva a térség politikai
berendezkedését.

Az aszimmetrikus harc elemeként, az amugy is szinte ,,megfoghatatlan” ellenség még
nehezebben elérhetd azaltal, hogy nem szokvanyos fegyvereket alkalmaz a missziokban
szolgalok ellen, hanem olyan alattomos eszkozoket, amelyek allandosult fenyegetést
jelentenek. Az 1j fenyegetést az egyszerien eldallithatd, tgynevezett hazi készitésli, vagy
improvizalt robban6 eszkdzok (Improvised Explosive Devices — IED) jelentik, melyek
komoly nehézségeket okoztak mar eddig is és okoznak a jovében is.

Minden moédszer, eljaras és eszkoz, amely ezt a veszélyt csokkenti, az allomany
oltalmazasanak valoszinliségét noveli, a sz6 szoros értelmében ¢€letbevagdan fontos szamukra.

A dolgozatban hivatkozott irodalmi forrasokat szdgletes zardjelbe tett szammal jeleztem,
[x] a képek forrasait pedig [Kxx] formdban, amelyek rendezett felsorolasa megtalalhato a
dolgozat végén.

A TAVIRANYITOTT ALKALMI ROBBANOESZKOZOK SZARMAZTATASA

A hadtudomany jelenleg az els6 hazi készitésli robband eszkdznek a Molotov koktélt tekinti.
Ezek alkalmazésa a I1. vilaghdboruban tortént meg el0szor, az orosz harckocsik ellen.

A kovetkezd, nagy allomasnak, a vietnami haborut tekinthetjiik, ahol a meglepd aknak
hasznalata (booby trap) vietnami részrél (Viet Cong) alapvetd dolog volt. Ez a fajta gerilla
harcmodor gyorsan elterjedt az egész vilagon. Széls6séges vallasi és politikai
terrorszervezetek, felkeld, lazadd erdk és egyéni elkovetOk alkalmaztdk céljaik elérésére,
melyek iranyulhattak objektum, célszemély vagy konvoj ellen

1993-ban a World Trade Centert kisérelték meg felrobbantani terroristak, ez volt a 90-es
é¢vek elsé nagy merénylete, ami felhivta a figyelmet arra, hogy a kordbbi biztonsagi
szigoritasok nem elegenddek, a terrorfenyegetettség még mindig fenn all. A WTC tornyai is
¢s a bazisok is stacioner, azaz alland6 helyli, nem mozgd célpontok voltak, melyek
miikodeését, gyenge pontjait meg lehetett figyelni, igy kijatszhatova valt a védelem.

Az ezt kovetd években tobb nagyszabasu merénylet is tortént nagykovetségek, de még
hadihajo ellen is. 2001. szeptember 11. volt az az esemény, mely beinditotta a globalis
terrorizmus elleni harcot. A felkeld csoportok altal alkalmazott gerilla harcmodor, nem 1j
keletli, azonban sem erd, sem eszkdz nem all rendelkezésre akkora, amivel ezt a helyzetet
kezelni lehetne.

A szarazfoldi utanpotlasvonalakat, szallitmanyozasi, vagy haladasi ttvonalakat mindig is
tamadtak, legtobbszor azonban ezek vastti sinek és hidak felrobbantdsaban mertiltek ki.
Annak ellenére, hogy ezek a misszidk tobbsége béketeremtd, humanitérius jellegliek (magyar
Tartomanyi Ujjaépitési Csoport — PRT), ugyanolyan fenyegetettségnek vannak kitéve, mintha
ellenségekként érkeztek volna. Az 1. képen lathatd, mennyi ilyen IED eszkozzel szembesiilt a
magyar PRT-1.
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1. kép. Kiilonboz6 tipusu alkalmi robbandeszkdzok és fegyveres tamadasokrol késziilt
Osszefoglald jelentés Baghlan tartomanyban 2006-ban. [K1]

Lathato hogy 42 eseménybdl 14-et, azaz 33,3%-4t radio-tavvezérlésu, 20-at, 47,6%-at mas
modon mitkddésbe hozott alkalmi robbanodszerkezetek alkottak. Osszevetve az titszéli bombak
a katonai konvojokra jelentdé veszély majdnem 81%-at tették ki az adott idészakban. A
viszonylag magas incidensszdm ellenére szerencsére eddig sulyos kovetkezménnyel jaro
robbands nem érte a magyar kontingenst. Ami a tobbi hadsereg katondit illeti, oridsi
veszteségeket szenvedtek el tobbek kozott az IED-k, RCIED-k miatt. 2006 elejéig az amerikai
erok veszteségeinek tobb mint felét — 1735 halott és 16500 sebesiilt — ezek a bombak okoztak.
[1]

Lathatjuk tehat, hogy ezek az eszk6zok megérdemlik a kiemelt figyelmet, mindenekel6tt
azt az er6feszitést, hogy megakadalyozzuk a miikodésbelépésiiket.

A HAZI KESZITESU ROBBANOESZKOZOK JELLEMZESE

Tisztaznunk kell mir61 is beszéliink, definialnunk kell a hazi készitésii robbandeszkozoket.

Mit is értiink hazi készitésii, improvizalt robbandeszkoz alatt? Egy definicio szerint: ,, Az
improvizalt robbanoeszkozok (Improvised Explisive Device) olyan romboldohatasu, nem
nagytizemi modon eléallitott bombak, amelyek a rombolo vagy haldlos hatast egészségre
artalmas anyagokkal, pirotechnikai eszkézokkel vagy gyujtohatasu vegyi anyagokkal érik el.”
[2]

Az alkalmazé felkelé vagy terrorista er0k célja ezekkel az eszkozokkel az, hogy a
megszalldo vagy ellenségesnek tartott erdk személyi allomanyat vagy gépjarmuveit
alkalmatlanna tegye harci alkalmazasra. Mindenképpen zavarasra, rombolasra, késleltetésre,
az ellenfél eredeti tervének, elképzelésének feladasanak elérésére hasznaljak. A terrorizmus
egyik definicioja igy szol: ,, Az erdszak kiszamitott alkalmazdsa vagy erdszakkal valo
fenyegetés a félelem felkeltésének, a kormanyzatok és a tarsadalom megzsarolasanak, illetve
megfélemlitésének céljabol.” [3]

Mindennek végrehajtd eszkozei azok a szerkezetek, melyek haldlos fenyegetést jelentenek
a telepitésiik utan barkire. Pszichikai hatdsa épp oly nagymértékii, mint a fizikai, rombold.
Nem elhanyagolhatd és szamolni kell ezzel a Iélektani hatassal is az improvizalt
robbanoeszkozoknél. Hatasat vizsgalva mégis elsddleges és legfontosabb a fizikai rombold
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hatds. Mindezt a szerkezet kialakitasa ¢s a felhasznalt robbandanyag nagysaga hatdrozza meg.
A hazi készitésti robbandeszkozoket sokféle mdédon kategorizalhatjuk.
Mivel az IED-ket nem csak Ugy odapakoljak hanyag mdédon a célpont utvonalara, mell¢,
folé, hanem amennyire csak lehetséges, alcazzak, rejtik dket. Ezek alapjan lehetnek:
e alcazottak;
e alcazas nélkiiliek.

A hazi készitésli robband eszkdzoket az egyszerli, hagyomanyos modszereken kiviil a
legkiilonfélébb modokon alcazzak. Sok katona esett dldozatul az elhullott allatokba rejtett
[ED-nek. Volt mar arra is példa, hogy €10 allatra egy szamarra rogzitették az IED-t (DBIED -
Donkey Born IED).

Az alcazas nélkiili eszkdzok tobbnyire mindenféle komolyabb alcazas nélkiil ttszEli fuben,
kovek kozott is elhelyezésre keriilhetnek.

A Kozel-Keleten és az iszlam orszagokban rendkiviil sok fegyver és 18szer talalhatd. Ebbdl
kifoly6lag a robbanoszerkezetekhez hasznalt robbandanyagot tobbnyire a fellelhetd tiizérségi
16szerekbdl, rakétakbol, bombakbol nyerik. Robbandanyagot a kereskedelmi forgalomban
kaphato kiilonb6z6 vegyszerekbdl is eld lehet allitani megfeleld hozzaértéssel és eszkdzokkel.
Lehetdségként felmeriilhet a ,,piszkos bomba” alkalmazéisa is valamilyen biologiai vagy
nukledris toltettel, azonban ezek iranyithatdsaga hatasat tekintve nem megfeleld.

A katonai robbandanyagok koziil els6sorban a TNT-t (trinitro-toluol) alkalmazzak.
Kozismert, gyakran alkalmazott, ezaltal konnyebben hozzaférhetd robbandszer. Alkalmaznak
még RDX-t, PENT-t, TATB-t, fekete-16port ¢s mas anyagokat is.

Tuzérségi 16vedékekbdl, foleg Afganisztanban a haboris mult miatt sokat talalni, f6leg a
122mm-es, 57mm-es €s 155mm-est. Rakétak tolteteit ugyaniugy felhasznaljak ilyen célokra.
Gyalogsagi aknakbol, harckocsi aknakbdl is készithetd, hiszen alaprendeltetésébdl kiindulva
pancélozott jarmii elleni, €s megfeleld mennyiségli robbandanyaggal rendelkezik. Ipari
robbandanyagként a dinamit, €s a semtex jelenik meg a felhasznalt anyagok palettajan.

Masik fontos csoportositdsi szempont az inditasi moéd szerinti felosztas. Az emberi
talalékonysag itt is megmutatkozik, széles skalat létrehozva az inditas modjaibol, amely lehet:

e az aldozat 4ltal mikodésbe hozott, érzékeldvel ellatottak (VOIED — Victim
Operated IED);

e 1dozit6 szerkezettel rendelkezOk (TOIED — Time Operated IED);

e tavvezéreldvel rendelkezd (COIED — Command Operated IED).

Barmilyen is legyen az inditoszerkezet, a célja az, hogy a robbandszerkezetet adott
pillanatban miikodésbe hozza. E szerint minden olyan eszkdz, mellyel ezt a hatast elérik,
alkalmasnak mutatkozik az alkalmi bombak készitésére. Ezt mar csak a célpont fajtaja
(célszemély vagy konvoj) €s infrastrukturalis lehetdségeik szabjak meg.

A fent leirtak mellett a legnagyobb veszélyt a tavvezérelheto 1IED-k alkotjak. Sajnos az
ilyen COIED-ket is ugyan olyan egyszerlien ¢€s legalisan hozzaférhetd alkotoelemekbdl
készitik, amelyek barmelyik barkacs- vagy hobbiboltban, &ruhdzban megvasarolhatok.

A tavvezérlés modja szerint két nagy csoportot kiilonboztethetiink meg, vezetékes
taviranyitasuakat ¢és a vezeték nélkiilieket, amelyek lehetnek optikai, vagy radio
tavvezérléstiek.

Az elkovetok ,kozelsége” lehet néhany tiz, szdz m, ahonnan a célok figyelemmel
kisérhetok, de lehetnek akar tobb ezer km-re is, példaul egy mobil telefonnal beinditott
robbantas esetébe. A ,kOzelséget” ebben az esetben madsfajta eszkdzokkel, példaul
webkamerakkal lehet biztositani, amelyek valos ideji képet tudnak kozvetiteni. Ez a médszer
meglehetdsen infrastruktira igényes, ami azokban a haborus térségekben, ahol ezek a bombak
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a legnagyobb problémat okozzak, kevésbé elterjedtek, mint az iparilag joval fejlettebb
orszagokban.

A radio tavvezérlésii alkalmi robbandszerkezetek (Radio-Controlled Improviesed
Explosive Devices - RCIEDs). De mit is takar ez a fogalom? Olyan héazi készitésii
robbandeszk6zok, amelyet radiohullamok segitségével hoznak miikddésbe.

A tovabbiakban ezekkel az eszkozokkel kivanok részletesebben foglalkozni, bemutatni
milyen egységekbdl épiilnek meg és hogyan miikodnek.

RADIO-TAVVEZERLESU ALKALMI ROBBANOESZKOZOK (RCIED)
MUKODESENEK VIZSGALATA

Az RCIED-k alapja egy radidadobol sugarzott jel, mely alkalmas a megfeleld vevovel ellatott
robbanoszerkezetet mitkodésbe hozni. A robbantd személy rendelkezik egy adoval, az RCIED
pedig a vevivel. Kérdés, hogy milyen eszkozoket, berendezéseket, alkalmaznak jeladdsara €s
vételre?

Mint maguk az IED-k, ezek sem oOtlettelenek. Az ember nem is gondolna, hogy hogyan
lehet ilyen ado-vevo parosra szert tenni. Pedig én is, mint mindannyian naponta hasznalunk
ilyen eszkozoket. Ezek beszerzése, ezaltal nagyon konnyli, nem kelt feltlinést. Ilyen
berendezések lehetnek:
mobiltelefon (akar internet eléréssel);
telefon vonalhosszabbito;
vezeték nélkiili telefon;

CB radiok;
taviranyitok:
o garazskapu nyitok;
o vezetek nélkiili csengdk;
o autdriasztok;
e modelliranyité adok (CB sava, és amerikai savkiosztasu);
e hazi épitési ado-vevok, stb.
Az 1. dbran lathatd egy RCIED elvi felépitése, amely hat f6 elemet tartalmaz:
e ado;
vevo;
kapcsold aramkor;
robbandanyag;
detonator;
taparamforras.
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1. abra. RCIED elvi felépitése (Szerkesztette a szerzd)

A fentebb felsorolt lehetséges eszkdozok mindegyike més-mas frekvenciatartomanyban
mikodik, €s a kisugarzott teljesitménye is mas, ami meglehetdsen kiszdmithatatlanna teszi az
ismeretlen eszkdzok elleni harcot Ugy a frekvenciatartomanyban, mint a hatdtavolsag
kérdésében. Az 1. tablazat a leggyakrabban hasznalatos radidkat, tipikus
frekvenciatartomanyukat és teljesitményeiket tartalmazza.

PO Névleges .. T
Eszkozfajta frekvenciatartomany Tipikus teljesitmény
mobil telefonok 900/1800/1900 MHz 2W
CB radiok 26-28 MHz 0,1-10 W
modell taviranyitd adok 27, 35,41,48 MHz 0,1-1 W
gyerekjatékok taviranyitoi 27, 35, 41,48 MHz 0,01-0,1 W
g:arazsnyltok, ’radrlos 435 MHz 0.01 W
gépkocsi centralzarak
vezeték nélkiili csengdk 435 MHz 0,01 W
riasztorendszerek RF
elemei, WLAN eszkozok 433, 868, 2400 MHz 0.1-0,5W

1. tablazat (Szerkesztette a szerzo)

Az alkalmazott technikai eszk0z hatdrozza meg azt a modszert, ahogy majd az adott IED-t
fel lehet robbantani. Itt elsdsorban a robbanotesttdl vald tavolsagot kell érteni, hiszen nem
mindegy, hogy az elkdvetd milyen messze van. A mitkodéshez elengedhetetlen, hogy az ado
hatotavolsagan beliil legyen a vevd. Az ado teljesitménye szabja meg a robbantasi tavolsagot.
A kilonféle késziilékek, amikhez hozza tudnak jutni, mas ¢és mas tulajdonsdgokkal
rendelkeznek a hatotavot illetden.
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A taviranyitok, vezeték nélkiili csengok relative kis hatotavolsaguak. Ezekkel maximalisan
100 m-re lehet keriilni a robbandastol, ami bizonyos koriilmények kozott elég kevés, de egy
hazakkal beépitett telepiilés belsejében teljesen elégséges Iehet.

A kiilonbozo jatekok taviranyitoi mar sokkal hatékonyabbak, a CB rddiokrol nem is
beszélve. Itt a készitdnek egy komoly problémaval kell szembenéznie. Példaul itt Eurdpaban a
taviranyitds jatékok radidfrekvencids savkiosztdsa mas, mint példaul Amerikaban, igy, ha a
masik kontinensrél szarmazé jaték vevojét itthon hamarabb kapcsoljuk be, mint a
taviranyitdjat, igen meglepd dolgokat produkalhat, ugyanis olyan zavarjeleket is vesz,
amelyeket mas késziilékek sugaroznak ki és ezeket parancsokként érzékelheti. Az eltérd
savkiosztast és mas ugyanebben a sdvban mikodo eszkoz zavard jeleit, tehat komolyan
figyelembe kell venni, a véletlen robbanasok miatt. Hasonld helyzet eléfordulhat a CB
radioval is, ezért elofordulhat, hogy ezeket az eszkozoket athangoljak olyan frekvenciara,
melyek zavarmentesek. Valoszinlleg ezeket a vevoket csak kozvetleniil a robbantas elott
kapcsoljak be, minimalisra csokkentve a bomba véletlen, tl korai inicializalasat.

Nagyon fontos kdvetkezmény adddik a fent leirtakbdl. Ha olyan taviranyitét alkalmaznak,
amely a vevojével alland6 radidkapcsolatban all, mint pl. a PCM modelliranyité késziilékek,
akkor ezek a folyamatos kisugarzasuk miatt felderithetdk, illetve a taparamforrasuk kapacitasa
miatt korlatozott ideig képesek csak lesben allni, miikodni.

Ezzel szemben a mobil telefonok teljesen mas tavlatokat nyitnak meg. Egy egyszerii
mobiltelefon elég ahhoz, hogy megbizhatoan oriasi tavolsagokat legyenek képesek athidalni
velik. A vildg egész teriiletén a nagyobb varosok rendelkeznek teljes mobilhaldzat
lefedettséggel, még ha az adott orszag szegény és elmaradott is. Eppen e miatt, a mobilok
alkalmasak arra, hogy az elézOekben bemutatott eszk6zoknél lényegesen hatékonyabban,
nagyobb tavolsagrol hozhassak miikodésbe a merénylok az altaluk barkéacsolt robband
eszkozoket.

2. kép. Mobiltelefonbdl épitett RCIED vezérld. A kijelzdjén ,,1 nem fogadott hivas”
felirat olvashato. [K2]

Két esetet vegylink szamitdsba. Az elsé esetben a robbantd nagy tavolsagra van, de
latotavolsagon beliil. Meg kell jegyezni, hogy mindenféleképpen sziikséges valamilyen
referenciapontot kijelolni, mert a hivas inditasa és az IED-re szerelt késziilék kicsengése
kozott eltelik bizonyos id6. Fontos szerepet kap ekkor, hogy milyen informaciokkal
rendelkeznek a robbantok célpontot illetben. Ha adott egy nagy sebességgel haladd
gépjarmiivekbdl 4ll6 menetoszlop, fontos a pontos idozités, talan még méréseket, vagy
szamitasokat is végeznek a pontosabb (szamunkra sajnos negativ) eredmény, a lehetd
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legnagyobb pusztitds elérése érdekében. A merényletet végrehajtd terrorista ennél a
robbantasnal olyan messzire van, hogy teljesen kieshet barmilyen az eseményt lereagalo akcid
hataskorzetébol.

A masodik esetben ennél sokkal messzebbre kell menniink. A mai technologiai fejlettség
lehetové teszi, hogy az el6z0 moddszert sokkalta nagyobb tavolsagokra kiterjessziik. Ennek
feltétele azonban a megfeleld informacio infrastruktira megléte.

Afganisztan €s Irak vidéki teriiletein egyenlére bizonyosan nem, de a nagyobb varosokban
mindenképp eléfordulhat ilyen. Adott egy terrorista merényld, elkésziti a sajat maga a
beszerzett alapanyagokbol a robbanodeszkdzt, amit a frissen vasarolt simkartyaji (az
ismerdsOk nem kivant hivasainak elkeriilése érdekében), a bomba inditdsara alkalmassa tett
mobillal szerel fel. Az altala hozzaférhetd informaciok birtokaban kiszemeli a robbantashoz
legmegfelelobb helyet (ami tegyiik fel egy hotellel szemben talalhato), kijeloli a
referenciapontot. Kibérel egy szobat a szemkozti hotelban, vagy egy olyan helyen ahonnan
ralat az eseményekre, kdvetni tudja azt.

A hatotavolsag jelentds novelése érdekében internet kapcsolatot hasznal. Az ablakba
kihelyez egy webkamerat, majd iizemelve otthagyja az egészet. A merényld innentdl kezdve a
vildg barmely pontjara utazhat. A mobiltelefon halozatok atszovik az egész bolygonkat, igy
nem okoz gondot majd a hazi készitésli robband eszkdz elérése, amit egy miikodo internet
kapcsolat segitségével, szemmel tarthat, és azt barmikor felrobbanthatja. Felmeriilhet a
kérdés, hogy meddig hagyhatdo magéra igy ez a rendszer? A mai telefonok készenléti ideje
eléri a 200-250 orat, de haldzati to1tén hagyva ez az id6 korlatlan lehet.

Hatalmas problémaval allunk szemben, hiszen ezeket a berendezéseket barmikor
miitkodésbe hozhatjak, teljesen magukra vannak hagyva, nincs gyanus jelenlét a kozeliikben.
A 2. abran lathat6 ennek a modszernek a vazlata.
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2. abra. Egy RCIED elvi vazlata, web kameras megtfigyeléssel, a vilag barmely
pontjardl mobiltelefonnal miikodésbe hozhato (Szerkesztette a szerzo)

A kiilfoldi misszidkat megjart katondk tobb esetben is beszdmoltak arr6l, hogy a
bombatadmadasoknak a fentebb leirt valtozataihoz képest 1étezik még sulyosabb ¢és ha lehet
mondani, még aljasabb valtozata is, amikor eldszor egy kisebb erejii robbanas tortént, amely
megtévesztd robbanasként szolgalt ahhoz, hogy a helyszinre érkezett mentés, helyszinelést
végzoket, jarmiiveket, helikoptert a masodik, a kdzelben elhelyezett joval nagyobb hatoereji
IED-vel felrobbantsak.
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A tovabbiakban a lehetséges védekezési modokat vazolom fel, de mar most nagyon fontos
kihangsulyozni, hogy a Ilehetd legszélesebb korti felderités sziikséges ahhoz, hogy
eredményesen tudjunk tevékenykedni az IED-k, RCIED-k ellen.

A RADIO-TAVVEZERELT ALKALMI ROBBANOESZKOZOK ELLENI VEDELEM

Lathattuk eddig, hogy hogyan jottek 1étre, mibdl allnak, és hogyan hasznéljak ezeket a hazi
készitésti alkalmi robband eszkozoket a merénylok. Ha ismerjiik milkodésiiket, akkor
kidolgozhatunk ennek megfelelden olyan mddszert, vagy modszereket, amik csokkentik az
IED-k felrobbanasa okozta karokat, vagy megakadalyozzak azok mitkodésbe I€pését.

Legels6 megoldasi modszerként a vizudlis felderitést kell megemliteni. A kijelolt
utvonalon végig, olyan nem oda ill6, gyanus elemeket keresnek, melyek IED telepitésre
jellemzéek. Ilyen lehet egy azel6tt nem ott 1€vé k6halom, vagy megbontott uttest, esetleg ott
parkold lerobbant gépjarmii. Ehhez a megoldasi uthoz rendelkezni kell olyan eszkdzzel és
adatbazissal, ami alapjaul szolgdl a vizualis megfigyeléshez sziikséges Osszehasonlitasi
hattéradatokkal (képekkel, mozgokép anyaggal). Miikodéslikbdl adoddan erre a feladatra
alkalmasak lehetnek a kiilonféle pilota nélkiili repiildgépek, az UAV-k (Unmanned Aerial
Vehicle), amelyek az utvonal felderitést, jarérozést hajthatnak végre. [4]

A legtobb modern, vagy fejlodé hadsereg rendelkezik ilyen eszkdzzel, mely nagyban
hozzajarul a konvojok védelméhez, segitséget nyujt 0j utvonal kijeloléséhez. Hasonlo vizudlis
felderitést végeznek a kiilonb6z6 menetoszlopok eldtt haladd robotjarmiivek, melyek
jeleznek, ha gyants targyat észlelnek.

A megtalalt IED-t specidlisan erre kialakitott (Counter IED Vehicle) jarmivel
semlegesitik, ilyen példaul a Buffalo. Az angol roviditéssel MRAP-nek (Mine Resistant,
Ambush Protected) nevezett jarmiiveket ugy tervezték, hogy maximalisan ellenélljanak az
aknak és utszéli, hazi készitésii bombak robbandsanak. Alvazuk V alaka a robbanas erejének
elvezetése érdekében, az utasteret pedig megerdsitettek, igy a katondk még akkor is
sértetlenek maradhatnak, ha a jarmii tobbi része szétroncsolodik. [5]

A megallitott jarmiioszlopot a parancsnok az adott koriilményeknek megfeleléen
koordinalhatja tovabb. Ebben az esetben a felderitett IED-ket felrobbantjak, vagy
hatastalanitjak. Ilyenkor a szerkezetet elszallitjak, €s tlizetesen atvizsgaljak, hogyan, mibdl
késziilt, segitségiil a tovabbi RCIED zavardk fejlesztési munkdalataihoz. Hatalmas hatranya
azonban az, hogy a jarmiioszlopot kényszerli megallasra készteti, mely azon tal, hogy idébeni
kiesést jelent, még a veszélyeztetettségi szintet is fokozza, hiszen egy allo célpontot sokkal
konnyebb kildni, mint egy mozgasban 1évot.

Megoldast jelent, ha ugy haladunk el a robbandeszkoz mellett, hogy az nem Iép
miitkodésbe, valamilyen modszerrel meggatoljuk azt. A radio-tavirdnyitast robbanoeszkdzok
esetén ezt radidzavarassal (Radio Jam) tudjuk megvalositani.

Miikodését tekintve tehat igy néz ki maga az elméleti RCIED radiozavaras. Adott az
elméleti megoldas, kivitelezést tekintve kell a lehetd legoptimalisabb megoldast kivalasztani.
El6szor is figyelembe kell venni, hogy milyen hordoz6 eszkdzt valasztunk, mekkora legyen a
kimend teljesitménye, milyen frekvenciatartomanyban sugdrozzon, €s nem utolsé sorban,
milyen antennat hasznaljunk.

A radidzavaro berendezést szallitd eszkoz kérdését végiggondolva eljuthatunk a megfeleld
megoldashoz. UAV-ra telepiteni varhatéan nem célszerli, a nagy sulya miatt, mivel a
megfeleld teljesitményli berendezéshez nagyméretii €s nagy terhelhetéségli UAV lenne
sziikséges. Ezek a piléta nélkili repiilégépek sziikségszerlien alacsony magassagra
kényszeriilnek, emiatt sériilékennyé valnak a timadasokkal szemben. Bar 1éteznek erre a célra
arult és reklamozott UAV-k, azonban ha barmilyen technikai probléma adodik a repiilés
kozben, a jarmiioszlop zavarasi fedezet nélkiil maradhat.
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Hordozhato késziilékek esetén alkalmazhatjuk hordozdként magat a katonat, vagy védett
személyek kisérése esetén a testorség egy tagja kézitaskaba épitett valtozatot vihet [6], de itt is
a kis sulyuknak koszonhetéen az eszkdz szintén csak kis teljesitményli lehet, hatdsugarat
tekintve ezért elsdsorban csak kozvetlen személyvédelemre alkalmas. stilynak kdszonhetden
szintén kis teljesitményti, hatosugarat tekintve, csak személyvédelemre alkalmas.

Kézenfekvd megoldas, ha a zavard berendezést magaban a konvojban helyezziik el, ezaltal
az eszkOz egyiitt mozog a menetoszloppal, a kornyezetében 1év0 technikai eszkozok,
jarmuvek ¢és €loerd szdmara mindenkor azonos védelmet biztositva. Mivel nem tudjuk, hogy
éppen hol helyezték el az RCIED-t, ezért a lehetd legnagyobb teriiletet kell lefognunk, hogy
biztonsagosan haladjunk.

Felmertilhet a kérdés, hogy milyen sugarzot, sugarzokat hasznaljunk? Nem elég iranyitott
antennat alkalmazni, tegylik fel, a konvoj elsd jarmiivén 1év0é antenna, aminek az irany
karakterisztikaja menetiranyba mutat, hiszen ha a lefogds mar nagy tavolsagbol meg is
torténik, mikor az elsd jarmii elhalad a tavvezérelt robbandeszkdéz mellett, az rogton
mitkodésbe 1ép kikeriilve a lefogasi zonabol. Eppen ezért olyan antennét kell alkalmazni, ami
a legnagyobb lefogott teriiletet eredményezi ugy, hogy mindez a zavar6 ado koriill minden
iranyban azonos, vagy kozel azonos nagysagu. Egyértelmiien kimondhat6, hogy korsugarzot
kell alkalmazni, még ha az antenna nyeresége nem is akkora, mint, ha mas tipust iranyitott
antennat alkalmaznank, azonban igy a korkoros védelem biztositott. A hatotavolsagot, vagyis
a lefogott teriilet nagysagat a zavard berendezés teljesitményének novelésével érhetjiik el
Kétszeres teljesitményndvelés a lefogott teriiletet 1,41-szeresére noveli. Ennek ara a jelentds
aramfelvétel novekedés mellett a nagy sulyndvekedés is. A kiilonbozd gyartd cégek mas és
mas felépitményeket készitenek, annak fliggvényében, hogy a kimeneti teljesitmény mekkora
kell, hogy legyen. Nem elég a megfeleld sugarzo, teljesitmény és hordozd gépjarmi, a
legfontosabb, hogy mekkora az a sdvszélesség, amit zavarni tudunk, ugyanis a kiilonb6z6 az
RCIED-k épitésénél felhasznalt eszk6zok miikodési frekvencidja nem egyezik (I1d 1. tablazat).

Egy antennaval, nem is lennénk képesek ezt a széles spektrumot atfogni, éppen ezért kettd
vagy tobb antenndt épitenek ezekbe az eszkdzokbe. Figyelni kell arra, hogy ha mar a lehetd
legnagyobb frekvenciatartomanyt lefogtuk, a sajat kommunikaciot ne zavarjuk, fent kell
tartani bizonyos savokat a sajat egységek részére. Ez komoly gondot okoz, és feszes
Osszehangoltsagot igényel a missziokban szolgaldoktol, hogy az altaluk hasznalt zavaro
berendezés ne zavarja a mas NATO tagallambol érkezett, ugyanott szolgalatot teljesitOk
kommunikaciojat (frekvencia menedzsment). A beruhdzasok el6tt ezt mindenképpen szem
elott kell tartani.

A zavard berendezések piaca az utobbi néhany évben virdgzasnak indult, nagymértékben
koszonhetden az iraki €s afganisztani helyzetnek. Sok gyartd kinalja a termékeit kiilonbozo
méretben €s teljesitménnyel, a kézben hordhatotél a humvee-ra szerelt felépitménybe
zsufoltig sok valtozata létezik. A kovetkezdkben be kivanok mutatni néhany ilyen eszkozt
technikai adataival egylitt, hogy lathatova valjanak az alkalmazhatdsagi kiillonbségek az egyes
kategoriak kozott.
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A SESP Group cég JamX katonai terepjaroba épitett zavarorendszerének fobb adatait a 2.
tablazat tartalmazza.

¢~
"

3. kép. A SESP Group cég JamX zavardrendszere [K3]

Figyelemre mélt6 a 20 MHz-t61 3000 MHz-ig terjedd széles frekvenciasav €s az Osszesen
mintegy 200 W Gsszes kimend teljesitmény. A tablazatban lathat6, hogy a tervezdk gondosan
fel kivantak késziilni minden ismert berendezéscsoportbol, igy a savokat precizen
behataroltak. Ez azonban ahogy azt kordbban mar emlitettem, a tetszdleges frekvenciara
megépitett hazi gyartmanyt, vagy félrehangolt berendezések esetében akar hatranyt is
jelenthet.

Ugyancsak a SESP Group gyartmanya a SESP 200/201/202/203S ultra high power system,
amelynek négy valtozata is 1étezik.
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T Uhuipu power per band, Wait
h:;g, el Applications 2008 | 2015 | 2025 | 2038
0-2 Radio, Wireless Toys, Cordless analog phones, CB 23 23 25 23
20_36 CB radio 235 235 23 235
36-50 Wireless Toys, Walky-Talky. Cordless analog phones, alarms 23 23 25 25
50 - 66 Radio commumication 23 23 23 23
66 - 82 Walky-Talky (LB) 75 75 75 75
BB -133 FM Radio, Radio control airplanes 25 25 25 25
135-175 Walky-Talky (VHF) 75 75 75 75
175 - 300 Wildlife tracking collars, TV, REE, TPMS 25 25 25 25
300 -350 Walky-Talky (UHF300) 50 50 50 S0
350 - 400 Walky-Talky (UHF330) b]1] b]1] 30 S0
400 - 465 Cellular NMT/CDMA , Walky-Talky (UHF400) TETEA, RKE, TFMS, RFID 50 50 30 S0
465 - 530 Cellular CDMA450, Walky-Talky (UHF450), UHF TV, RFID 50 50 50 S0
530 - 650 TV, RFID 10 10 10
650 - 300 TV, RFID 10 10 10
800 - 850 TV, TETRA, Walky-Talky (UHF200), RFID 100 100 100
250—895 Cellular CDMA/TDMA . Walky-Talky (UHFR00) 100 100 100
805925 EF commumication 15 15 15
925 960 Cellular GSM900 100 100 100
960 - 1100 Wireless communication 10 10 10
1100 - 1350 Emergency/Military GPS (L2) 10 10
1350 - 1320 Satellite (OmniSTAR. I -band) 10 10
1320 - 1670 GPS & Satellite: Thuraya, Indium, Odyssey, GlobalStar, lnmarsat, Aces, Elipso 100 100
1670 - 1805 Wireless communication 10 10
1805 - 1880 Cellular HGSM (DCS) 100 100
1880 - 1930 Wireless commmmication 10 10
1930 - 1990 Cellular GSM1900/PCS {+PHS} 100 100
1990 - 2110 Wireless commumication 10
2110 - 2170 Cellular UMTS/WCDMA (3G) 100
2170 - 2400 Wireless Commumication 10
2400 - 2500 WLAN, Bluetooth, Satellite (GlobalStar (J2)), RFID S0
2500 - 3000 MMDS 10
Total Output Power, Watt: 500 85 1185 | 1365

2. tablazat [7]

A feltiintetett adatokbdl lathato, hogy ezek a rendszerek mennyire nagy savszélesség
lefogasara képesek, megmentve ezzel szdmtalan katona ¢letét. Ezeket az eszkézoket az
elektronikai hadviselési (EW — Electronic Warfare) egységek tizemeltetik.

Ma mar a rddidzavaras, radid iranymérés, radidfelderités mellett az alkalmi, hazi
készitési robbanoeszkozok elleni tevékenység (CIED — Counter Improvised Explosive
Device) az egyik f6 feladatava valt e fegyvernemnek. A megfeleld kiképzés €s harci technikai
berendezések, eszk6zok szakszerli alkalmazasa nagymértékben hozzajarul az erdk, eszkdozok
megovasahoz.

OSSZEGZES

A harc aszimmetrikussd valt, mas eljarasokat kell alkalmazni, de legféképp alkalmazkodni
minden nemii Uj fenyegetéshez és mieldbb megtaldlni r4 a megfeleld megoldast,
ellentevékenységet.

Esetlinkben a f6 problémat a radid-tavvezérlésii hazi készitésii robband eszkdzok, azaz
RCIED-k képezték. Ma ezek az eszk0zok jelentik a legnagyobb veszélyt a missziokban
szolgald katondkra, a magyar katondkra is. Sziikségesnek tartom, hogy a kiilszolgalatot
teljesitok felkésziiljenek erre a fenyegetésre, ismerjék ezen eszkozok alapvetd ismérveit,
hiszen barmelyik harcos keriilhet kint, misszios teriileten sajnos olyan helyzetbe, legyen akar
logisztikus, akar hirado, vagy 16vész, hogy szembe talalja magat egy ilyen eszkozzel.

52



Azt hiszem, a force protection szellemében minden haderdnek meg kell tennie ezzel a
fenyegetéssel szemben azokat a Iépéseket, amelyek a katonak biztonsagat hivatottak
megteremteni.

Magyarorszdg rengeteg misszios felajanlassal rendelkezik, nem csak Irakban ¢és
Afganisztdnban van jelen, azonban fOleg itt lattak, latnak el olyan feladatokat a magyar
katonak, mint a szallitds, vagy a konvojkisérés, amikre az RCIED-k a legnagyobb veszélyt
jelentik. Ma a MH-ban egyetlen elektronikai hadviselési szdzad (EWCOY) maradt,
Debrecenben a 24. Bornemissza Gergely Felderitd Zaszloaljban. Sajnos mind létszamban,
mind a technikai eszkdzokkel valo ellatottsdgban alul maradnak szamtalan kornyez6 NATO
tagorszaggal szemben, azonban a most megkezdett technikai fejlesztések igéretes fejlodést
prognosztizalnak.

Osszességében elmondhatom, hogy az RCIED-k indikalta fenyegetésre megvan a nagy, de
még mindig nem 100%-o0s biztonsagot jelenté megoldas, amit a radiojelek zavarasa jelent.
Ehhez azonban, mint minden 0j dolog bevezetéséhez, rengeteg pénz sziikséges, mert, ezen
radidzavard berendezések éppen nem azok kozé az eszk6zok kozé tartoznak, amikbdl meg
lehet venni az ,,0lcsobbat”, mondvéan j6 lesz nekiink a kicsi is, mert ez katonaink életébe
keriilhet. Remélem, mielébb taldlkozhatunk ilyen 1j, nagy teljesitményli zavard
berendezésekkel a Magyar Honvédség berkein beliil.

Addig is az elméleti felkésziilést, az ismeretek szervezett terjesztését nekiink magunknak
hallgatoknak, leendd tiszteknek kell kiemelt feladatként kezelniink. A munkank sikerét pedig
az fogja fémjelezni, ha nem torténnek rendkiviili események a missziokban szolgélatot
teljesitoknél és arra a kiildetésre tudnak majd koncentralni, amiért kimentek.

E tudomanyos didkkori palyamunkdnak is az volt a célja, hogy a rendelkezésre 4llo
eszk6zokkel, minél ¢€lethiibb képet mutasson errél a valdban sulyos katonai problémardl,
tamassza ald a mondanivalot azokkal a tényekkel, amelyeket a misszioban jart katonaink is
megerdsitettek, értesse meg az olvaséval a mikodés fizikai és alkalmazéstechnikai
koriilményeit és nem utolsd6 sorban mar most ismereteket adjon a tananyagokban csak joval
késObb sorra keriild szakmai kérdésekhez. Bizom benne, hogy sikeriilt ezeket a célokat
elérnem.

FUGGELEK

Ez a fiiggelék a dolgozat bemutatasa (2008.05.28) utdn keriilt megirasra, az azota
bekdvetkezett jelentds események hatasara, mely a dolgozat témdjahoz szorosan kapcsolddik.
Minden igyekezet, erdfeszités, technikai ujitas, kortltekintés ellenére, sajnos az
improvizalt robbandeszkozok Afganisztanban, mar két magyar haldlos aldozatot is koveteltek.
Az a tény, hogy mindeziddig ilyen esemény nem tOrtént, mutatja a magyar katonai
tevekenység mindségét ¢és hatdsat a kiilszolgalatban résztvevokre. Ennek ellenére, a
merényleteket kiterveld, végrehajtd csoportok ezt a szakszerli €s pontos munkassagot, amit az
afganisztani misszidban szolgalatot teljesitd tlizszerészek végeznek, nem nézik jo szemmel.
»A szOvivo tajékoztatisa szerint egy afgan civil jarmili egy masodrendii utvonalon haladva
rafutott egy hazi készitésli robbandszerkezetre. Ekkor riasztottdk a tlizszerészeket, hogy
vizsgaljak at a helyszint. Feladatuk az volt, hogy felderitsék, van-e masik robbanoeszkoz a
kozelben. Egy tlizszerész robot segitségével vizsgaltdk a helyszint, és talaltak egy masik
robbandszerkezetet... A robot segitségével a tlizszerész koriilhatarolta az eszkozt,
megprobalta hatastalanitani, de ez nem sikeriilt. Ezutan, egy hurkot szeretett volna az
eszkOzre ratenni, hogy elvontassak, de ekkor mitkdésbe 1épett a szerkezet és felrobbant.” [§]
Nagy valoszinliséggel az IED eszkdz nehezebb volt, mint 25 kg, emiatt kellett volna a
hurokkal elvontatni. ,,Hajdu Gabor elmondta, a tlizszerész felkésziilt volt, tudta, mi a dolga és
az eddigi informaciok alapjan helyesen jart el. Kovacs Gyula a Magyar Honvédség
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Tlizszerész ¢és Hadihajos Zaszloalj els6 specialis szdzadanak parancsnoka volt. Kordbban tobb
tanfolyamot elvégzett mar, ¢s masodszor tartézkodott Afganisztdnban.” [§]

XV 9 N L 2 A

4., 5. kép. Kovacs Gyula fotorzsérmester ¢s Nemes Krisztian szazados [K4, K5]

A MH Tartomanyi Ujjaépitési Csoport tiizszerész részlegének parancsnokaként 2008.
junius 27-én keriilt Camp Panndnidba — a PRT4 tdbordba — ahol a hdsi halalt halt Kovacs
Gyula helyét vette at. Julius 12-én a Kunduz varosaba vezetdé utra vezényelték a
tizszerészeket. A tabortdl mintegy otven kilométerre robbandszerkezetet talaltak. A szdzados
egy helyi afgan renddrrel kezdte meg a felderitést. A szerkezet felrobbant. A robbanéasban a
renddr megsériilt, Nemes Krisztidn szdzados azonban é¢életét vesztette.”[8]

6., 7. kép. Az Andros F6A tlizszerészrobot ¢s az EOD9-es véddruhdzat [K6, K7]

Mindketten a legmodernebb EOD9 tipust tlizszerész ruhat hasznaltak, mely védelmet
nyujt a hd és hanghatdsok ellen. A rendszeresitett Andros F6A tlizszerészrobot
alkalmazhatdsagat mutatja, hogy az amerikai egységeknél is ezt a tipust alkalmazzdk. , A
tizszerész jardr Afganisztdnban egy parancsnokkal és két segédtlizszerésszel, valamint egy
gépkocsivezetdvel vonul a helyszinre, gépkocsijuk tartalmazza a legmodernebb
felszereléseket, a tlizszerész roboton kiviil példdul rontgenfelszerelés, valamint
radiofrekvencia-zavard berendezés is van naluk.” [8]

Szekeres Imre honvédelmi miniszter Kovacs Gyuladt halala utan posztumusz hadnaggya,
Nemes Krisztiant pedig posztumusz érnaggya nevezte ki.

A két tlizszerész halalesetbdl is lathatjuk, hogy a probléma allandd, minden hadseregnek
komoly erdfeszitéseket kell tennie annak érdekében, hogy az erdit megodvja.

Az Amerikai Egyesiilt Allamokban a Védelmi Minisztériuman (DoD - Department of
Defense) beliil létrehoztak egy kiilon részleget a JIEDDO-t (Joint Improvised Explosive
Device Defeat Organization), mely csak ezekkel az eszko6zokkel, €s az ezek elleni hatékony
védelemmel foglalkozik. Feladata vezetni, tdmogatni és iranyitani minden IED elleni
tevékenységet végrehajtdé parancsnokot és egységet, hogy megsemmisitsék ezen eszkdzoket
¢s azok stratégiai hatasat. Ez a szervezet nagy erdvel dolgozik azon, hogy a lehetd
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leggyorsabban kifejlessze, tesztelje, majd a muveleti teriileten dolgozo6 katonakhoz szallitsa az
uj C-IED (Counter-IED) eszkozoket és képességeket. Nagyméreti az egyiittmitkodés, ugyanis
a JIEDDO javaslatokat kér ezekre az eszkozOkre a hadseregtdl, az katonai akadémiatol, az
ipart6l, szovetségi és magan laboratoriumoktol, stratégiai €s taktikai jatékfejlesztoktdl, és nem
utolsé sorban civil feltalaloktol.

A kovetelményeket 6t kiilonboz6 teriiletre osztottak:

e Eldrejelzés/megeldzés;
e Detektalas;

e Semlegesités;

e C(Csillapitas;

o Kiképzés. [9]

Az utébbi idében kulcsfontossadgu szerepet kapott a katondk felkészitése IED eszkozokkel
szemben. Lényeges, hogy ne a harctéren szerezze meg az elsd tapasztalatokat a katona, legyen
kialakult képe arr6l, milyen megjelenési formai vannak, lehetnek egy ilyen eszkdznek, legyen
képes felismerni azt arulkod6 jelekr6l a kornyezetében! Ismerje miikddését, felépitését,
alkotoelemeit! Ezeket az ismereteket adott miiveleti kornyezetben legalabb tigy kéne ismernie
minden szolgalatot teljesitd harcosnak, mint a sajat fegyverét €s annak miikodését!

Hogyan hozzunk létre sivatagos, hegyvidéki kornyezetet, hogy a katonaink ne a miiveletei
teriileten, hanem otthon tudjanak felkésziilni? A valasz kézenfekvs. Evek ota alkalmaz az
amerikai hadsereg kiképzésre FPS (First Person Shooter — belsdé nézetes 16v5ld6zos)
szamitogépes jatékokat erre a célra (Urban Warriors, Darwars Ambush, Full Spectrum
Warrior). Virtudlis kornyezetben barmit lehet szimuldlni, gondoljunk csak a pilotak,
trhajosok képzésére. Jelenleg a 3D megjelenités olyan szintli részletességgel képes
megjeleniteni a kornyezetet, hogy az alkalmassd valt ilyen gyakorloprogramok irasara,
hasznalatara. Az Amerikai Egyesiilt Allamok hadseregénél mar hasznalnak is tobb ilyen
jellegli programot, mely a force protection szellemében, az erdk és eszk6zok megdvasahoz
jelentds mértékben hozzajarul, hiszen a katondk gyakorlottsaganak koszonhetden a detektalasi
arany jelendsen ndhet, ennek kdvetkeztében a veszteségek csokkennek.
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