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Absztrakt

Jelen kozleményben a szerzok kifejtik a fizikai biztonsdag, személyi biztonsag és
dokumentdcio biztonsagrol kialakult nézeteket, kutatdsi eredményeket. A publika-
cio egy olyan vallalkozas ipari kémkedés elleni védelmének informaciobiztonsagi
kovetelményeit tekinti at, amely egyuttal NATO beszallitoi statusszal is rendelke-
zik.

This paper introduces scientific results of physical security, personal security,
document security and information security. The publication examines informa-
tion security requirements against economic intelligence of an Enterprise that is
licensed for NATO's supply status.

Kulcsszavak: biztonsag, dokumentum biztonsag, informdcio, informaciobiztonsag,
informdcios rendszer, fizikai biztonsag, személyi biztonsag, védelem

BEVEZETES

A jogosulatlan informaciogytijtés soran a torvénytelen megfigyelésre vonatkozo bizonyitékok
a nyilvanossag kizarasa miatt jellemzOen elhallgatasra keriilnek. Sok szervezetnek, gazdalko-
d6 egységnek nincs is tudomadsa arrél, hogy az ipari kémkedés mennyiben befolydsolja min-
dennapi tevékenységének szamos spektrumat. Nyilvanvaloan az {izleti szféran tulmenden az
allami, ezen beliil a védelmi szektoron beliil is fontos az, hogy a mindsitett, vagy stratégiailag
fontos informacid ne juthasson illetéktelen személyek tudomasara. Az informacidbiztonsagot
alapvetden rendszerként szemlélhetjiik, amelynek keretében az Gsszetevoket alrendszereként
definidlhatjuk. Tessziik ezt azért, mert véleményiink szerint az ipari kémked¢s, jogosulatlan
informaciogyiijtés elleni védekezés akkor és csak is akkor hatékony, ha az informdciovédelem
alrendszerei komplex modon keriilnek megszervezésre, alkalmazasra és miikodése rendszere-
sen ellendrizhetd. Természetesen az Gjonnan felmeriild kockazati tényezdket figyelembe véve,

311



1d0ko6zonként megfeleld kockazatelemzés elkészitése utdn a védelem ujraszervezése elkertil-
hetetlen.

Megitélésiink szerint, a témakort érintden, a relevans jogszabalyi kdrnyezet az alabbiak sze-
rint azonosithat6 be és foglalhato 6ssze:

- az allamtitokrol és szolgalati titokrol szolo 1995. évi LXV. toérvény;

- anemzetbiztonsagi szolgalatokrol sz6l6 1995. évi CXXV. térvény;

- a Nemzeti Biztonsagi Feliigyeletrdl sz616 1998. évi LXXXV. térvény;

- az elektronikus alairasrol sz616 2001. évi XXXV. torvény;

- arejtjeltevekenységrol szolo 43/1994. (111.29.) Korm. rendelet;

- a mindsitett adat kezelésének rendjérdl szo16 79/1995. (VI1.30.) Korm. rendelet;

- a nemzetkdzi szerz0dés alapjan atvett, vagy nemzetkozi kotelezettségvallalas
alapjan késziilt mindsitett adat védelmének eljarasi szabalyair6l sz6l6 179/2003.
(XI.5.) Korm. rendelet;

- a Nemzeti Biztonsagi Feliigyelet részletes feladatair6l és miikodési rendjérdl, va-
lamint az iparbiztonsagi ellendrzések részletes szabdlyairdl szolo 180/2003.
(XI.5.) Korm. rendelet.

A felsorolt szabalyozasi hattér felhasznalasa révén a kovetkezdkben az ipari kémkedés elleni
védelem informéciobiztonsagi kovetelmények egyes kérdéseit tekintjiik at.

1. AZ INFORMACIOVEDELEM ALAPVETO KERDESEI

A témakor elvi feldolgozésa soran mindenképpen sziikségszerti néhany alapkérdés attekinté-
se, illetdleg belsd tartalmanak megvilagitasa.

1.1. Az informacié védendé tulajdonsagai

- bizalmassag (az informacidhoz csak a jogosultsaggal rendelkezének férhet hoz-
za);

- hitelesség (az informacié azon jellemzdje, amely az eredetiséget reprezentalja);

- rendelkezésre allas (az arra jogosultak a miikodési szabalyzatban meghatarozot-
tak szerint férnek hozza az informacidhoz);

- sértetlenség (a megfeleld6 modon miikodd informacios rendszer az adatokat meg-
felelé formaban reprezentalja).

1.2. A védeni kivant informacidék megjelenési formai

- adathordozon rogzitett, tovabbitott mindsitett adat;

- irasos formaban megjelend informdacid, mindsitett adat;

- mindsitett informacidt hordozo6 objektum, technikai eszkoz;

- nem targyiasult formadban megjelenitett mindsitett informacio, eljardsi mod, is-
meretanyag;

- szoban kozolt mindsitett informacio.
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1.3. Fizikai biztonsag

Minden olyan gazdalkodo szervezetnek, amely NATO mindsitett' informaciokat kivan kezel-
ni, illetve tarolni helyi NATO Nyilvantartot kell kialakitania. A Nyilvantarto létesitése érde-
kében a kérelmezd gazdalkodo szervezet irasbeli megkereséssel fordul a Nemzeti Biztonsagi
Feliigyelethez (Feliigyelet). A kérelem alapjan a Feliigyelet helyszini szemlét hajt végre, és
meghatarozza a megfeleld szintli fizikai biztonsag kialakitdsa érdekében teendd valamennyi
intézkedést. Fontos hangsulyozni, hogy a helyszini szemle végrehajtasa kotelezd. Az eljaras
eredménye alapjan a gazdalkodo szervezetnek el kell készitenie a Nyilvantartd sematikus
helyszinrajzat.” A helyszinrajzot a Feliigyelet hagyja jova, ez alapjan kezd6dhet meg a Nyil-
vantarto kialakitdsa. A kovetkezOkben a Nyilvantart6 kialakitdsdhoz sziikséges szempontokat
tekintjlik 4t, azonban lényeges itt megemliteniink, hogy egységes, ,, zsinormeértékszerii” kove-
telmények meghatarozasara lényegében nincs lehetdség, hiszen a fizikai kdrnyezet mindentitt
eltérd. A fizikai védelem az alabbi gondolatok koré csoportosithato:

- az objektumok felderités elleni védelme;

- az objektumokba térténd belépés- €s benntartdozkodas rendje;

- technikailag biztonsagos teriiletek, €¢s kompromittald kisugarzasoktol vedett
z6nak kialakitasa;

- a mindsitett informacidk kezelésére szolgalo teriiletek védelme. Ezen beliil
megvédeni az informacidkat az erdvel, vagy lopva torténd behatolas ellen.
A biztonsagos tarolas, raktarozas biztositasa.

A fizikai biztonsag tekintetében a biztonsagi teriiletek felosztasa Iényegében harmas tagozo-
dast mutat, igymint 1. osztalya biztonsagi teriilet, II. osztalyG biztonsagi teriilet, valamint
adminisztrativ zona.

A Nyilvantarto teriiletén NATO mindsitett adatok mindharom zénaban tarolhatok. Az I. osz-
talytl biztonsagi teriilet olyan teriilet, ahol NATO CONFIDENTIAL vagy anndl magasabb
mindsitésii informaciot dolgoznak, fel vagy tarolnak olyan médon, hogy a teriiletre valo belé-
pés, a mindsitett informaciokhoz vald hozzaférést is jelenti egyben. A II. osztalyl biztonsagi
teriileten NATO CONFIDENTIAL vagy annal magasabb mindsitésli informaciot dolgoznak,
fel vagy tarolnak ugy, hogy a jogosulatlan hozzaférést belso ellendrzéseken keresztiil lehet
megakadalyozni. Az adminisztrativ zondba a belépés ellendrzott és regisztralt (elektronikus
beléptetéssel), illetdleg a teriileten beliil a személyek és jarmiivek mozgasa ellendrizhetd.

A Nyilvantartd Feldolgozo és Tarolo helyiségbdl all. A Téarolo helyiség egy, vagy tobb helyi-
ségbdl allhat. A Feldolgozo helyiség lehet egy vagy tobb helyiség, iroda, épiiletrész vagy tel-
jes épiilet. A Tarold helyiség csak a Feldolgoz6 helyiséggel szomszédos teriilet lehet.

A Feldolgozo6 helyiségbe a be- és kiléptetés csak regisztralt és ellendrzott beléptetést biztositd
elektronikus beléptetd rendszeren keresztiil torténhet. A Feldolgozé helyiség falazatanak, fo-
démének ¢€s padozatanak meg kell felelnie a 30 cm vastagsagu tomor téglafal szilardsagi mu-
tatdjanak. A Feldolgozo helyiség ajtaja a Magyar Biztositok Szovetsége (MABISZ) altal kial-
litott érvényes Biztositor Mindsitési Tanusitvannyal (Tanusitvany) rendelkezd, NATO
SECRET jelolésti adatok esetén minimum 10 perces, NATO CONFIDENTIAL jelolést ada-
tok esetén minimum 5 perces athatolasi, attorési ellenallasra képes biztonsagi ajtonak kell

' NATO RESTRICTED, NATO CONFIDENTIAL, NATO SECRET
? Ezen csak a falak tipusat, vastagsagat, a telepitett biztonsagtechnikai eszkozok (érzékeldk, biztonsagi ajto le-
mezszekrény stb.) helyét és tipusat kell feltlintetni
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lennie. A biztonsagi ajtét minden esetben nyitasérzékeldvel kell ellatni. A Feldolgozo helyi-
ségbe mozgasérzekeldt és fiistérzékeldt kell felszerelni. Csak olyan elektronikai jelzOrendszer
telepithetd, melynek alkotdelemei érvényes MABISZ Tanusitvannyal rendelkeznek és a teljes
kort elektronikai jelzérendszer alkotdelemeivel szemben tamasztott kovetelményeknek, meg-
felelnek. Amennyiben a Feldolgozo helyiségben ablakok talalhatok, ugy a kovetkezd fizikai
méretii fix, illetve nyithatd belsé raccsal’ kell ellatni:

- NATO SECRET jelolésti adatok esetén 90x90 mm-es kiosztast, 10 mm atmérdji
koraceélbol allo, minden pontjan hegesztetett racsszerkezet;

- NATO CONFIDENTIAL jelolésti adatok esetén 140x140 mm-es kiosztasu, 10
mm atmérdji koracélbdl 4116, minden pontjan hegesztetett racsszerkezet.

A Térol6 helyiségbe a be- és kiléptetés csak regisztralt és ellendrzott beléptetést biztositd be-
Iéptetd rendszeren keresztiil torténhet. A Tarold helyiség falazatanak, fodémének €s padoza-
tanak meg kell felelnie a 30 cm vastagsagli tomor téglafal szilardsagi mutatdjanak, kivéve a
Tarol6 és a Feldolgozo helyiség kozotti falat, mely barmilyen valaszfal lehet. A Tarolo helyi-
ség ajtaja barmilyen ajté lehet. A tarolo helyiség ajtajat minden esetben nyitasérzékeldvel kell
ellatni. A Térold helyiségbe mozgéasérzékeldt és flistérzékeldt kell telepiteni. Csak olyan
elektronikai jelzOrendszer telepithetd, melynek alkotdelemei érvényes MABISZ Tanusitvany-
nyal rendelkeznek és a teljes korli elektronikai jelzOrendszer alkotoelemeivel szemben ta-
masztott kovetelményeknek, megfelelnek.

A NATO mindsitett adatok tarolasara szolgalo, MABISZ tanusitvannyal rendelkezd mechani-
kus szamkombinacids zarral is ellatott tarolo eszkozt a Tarold helyiségben kell helyezni.

A Nyilvantart6 riasztd kozpontja jelzéseinek vagy az épiilet 6rzés-védelmét ellatd szervezet-
hez, vagy a renddrségre kell befutnia. A reagéalas modjat irasban kell rogziteni. A biztonsagi
taroloeszkozok kulesait az épiiletbdl kivinni nem lehet. Ezek tartalékpéldanyat és a kodokat
a biztonsagi megbizott 8rzi — a tdrolt adatok mindsitési szintjének megfelelo — taroloeszkoz-
ben. A reagdld erdk a kulcsokhoz nem férhetnek hozza. A kulcsok felvétele, illetve leadasa
dokumentalt modon, az erre a célra nyitott atadokdnyvben torténhet. Minden szdmkombinaci-
ot kiilon boritékba kell elhelyezni. A szamkombinaciot meg kell valtoztatni:

- aberendezés hasznaldjanak valtozasakor;
- aszdmkombinacid felfedése, vagy annak veszélye esetén;
- de legalabb minden év elteltével.

A fizikai védelem célja tehadt nem mas, minthogy egyrészt lehetdvé valjon a személyi allo-
many szétvalasztdsa a NATO mindsitett informaciokhoz valé hozzaférés kapcsan a ,,csak
azoknak, akiknek sziikséges tudni réla’™ elv alapjan. Mésodrészt a jogosulatlan személyek
illetéktelen, vagy erdszakos behatoldsa meghitisuljon. Harmadrészt a hiitlen személyek (a
beépitett kémek) tevékenységének elrettentése, megakadalyozasa és felfedése, illetdleg — utol-
soként — ha titoksértés torténik, minél elobb felfedésre keriilhessen. A fizikai biztonsag kiala-
kitasakor figyelembe kell venni:

- a hozzaférok korének személyi biztonsagi szintjét;

* nem kell racsszerkezetet alkalmazni, amennyiben a talajszint feletti magassag a 6,5 métert meghaladja és egyéb
veszélyeztetd tényezé nem meriil fel. Nyithato racsszerkezet esetén mechanikus szamkombinacids zarat kell
felszerelni. Az ablakokra minden esetben nyitasérzékel6t kell felszerelni.

* need to know
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- helyi biztonsagi kornyezetet;

- az informaci6é mindsitési szintjét;

- az informacid mennyiségét €s formatumat;
- az informdci6 tarolasanak kivant modjat.

1.4. Személyi biztonsag

Az eljarasrendnek biztositania kell, hogy a személyek megbizhatoak legyenek és megfelelje-
nek a biztonsagi kritériumoknak. A kiilfoldi mindsitéssel és jeloléssel ellatott adatokhoz a
hozzatérés csak azon személyek szamara engedélyezhetd, aki atesett a 1995. évi CXXV. tor-
vény 71. § (2) bek. b) pontjaban meghatarozott szintii ellendrzésen, kockazati tényezd szemé-
lyiikkel kapcsolatban nem mertilt fel, a kiilfoldi mindsitéssel és jeloléssel ellatott adatok isme-
rete allami vagy kozfeladat végrehajtasahoz sziikséges, €s rendelkeznek az erre vonatkozo, a
Feliigyelet altal nyilvantartasba vett Személyi Biztonsagi Tanusitvannyal és az errdl sz6lo
Igazolassal. A Személyi Biztonsadgi Tanusitvany nyilvantartasba vételét a kezdeményezd
szerv biztonsagi megbizottja a 180/2003. (XI.5.) Korm. rendelet 1. szamt mellékletében sze-
repld Adatlap kitoltésével kérelmezi a Feliigyelettdl. A Személyi Biztonsagi Tanusitvany
nyilvantartasba vételéhez a kérelmezd az Adatlapot megkiildi a Feliigyelet részére. A kérel-
mez6 feleldssége, hogy csak olyan személy részére kérje Személyi Biztonsagi Tanusitvany
nyilvantartasba vételét, akinek a kiilfoldi mindsitéssel €s jeldléssel ellatott adat megismerése,
illetve kezelése allami vagy kozfeladat végrehajtasdhoz sziikséges. A Feliigyelet nyilvantar-
tasba veszi a Személyi Biztonsagi Tanusitvanyt €s kiadja az errdl szol6 igazolast. Az igazolast
a kérelmez0 szervhez tovabbitja, melyet a biztonsagi megbizott koteles kezelni.

Abban az esetben, ha Személyi Biztonsagi TantUsitvannyal rendelkezé személy tekintetében
az eldzéekben meghatarozott feltételek a tovabbiakban nem allnak fenn, az érintett szerv biz-
tonsagi megbizottja a Felligyeletet haladéktalanul értesiti, amely a Személyi Biztonsagi Tanu-
sitvdnyt visszavonja. A biztonsagi megbizott az igazolast jegyzokonyv felvétele mellett meg-
semmisiti. Abban az esetben, ha a Feliigyelet kozvetleniil szerez tudomast arrol, hogy a Sze-
mélyi Biztonsagi Tanlsitvannyal rendelkezd személy tekintetében a fentiekben meghatarozott
feltételek a tovabbiakban nem allnak fenn, a Feliigyelet a Személyi Biztonsagi TanuUsitvanyt
visszavonja, ¢és ennek tényérdl tajékoztatja a kérelmezdt. A biztonsadgi megbizott az Igazolast
jegyzOkonyv felvétele mellett megsemmisiti. Tovabbi elvarasok:

- a Személyi Biztonsagi Tanusitvanyok nem méasolhatdak;

- az ¢érintett személynek a Személyi Biztonsagi Tanusitvanyon kiviil betekintési en-
gedéllyel és titoktartasi nyilatkozattal is rendelkeznie kell, ez utobbi két dokumen-
tum nem semmisithetdé meg;

- amennyiben valamely személynek a NATO mindsitett informaciokhoz torténd
hozzatérési jogosultsdga megsziinik (pl.: felmondas, Gj munkakor stb.) a Feliigye-
letet a Személyi Biztonsagi Tanusitvany visszavondsa érdekében irdsban azonnal
¢értesiteni kell.

1.5. Dokumentacié biztonsag
Ahhoz, hogy a Nyilvantart6 a sziikséges Engedélyét megkapja, teljesiteni kell a NATO mind-
sitett informaciok kezeléséhez (nyilvantartasahoz) sziikséges valamennyi dokumentum (ad-

minisztrativ) biztonsagi feltételt is, vagyis fel kell késziilni a NATO mindsitett informaciok
fogadasara. Ezek teljesitése érdekében a Nyilvantartonak rendelkeznie kell valamennyi nyil-
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vantartasi segédlettel.’ Ezekre vonatkozo mintdk a minta csomagban megtaldlhatok. A doku-
mentum biztonsag részletes szabalyait a 179/2003. (XI1.5.) Korm. rendelet tartalmazza. A fen-
ticken kiviil sziikséges a Biztonsagi Szabalyzat® és a Vészhelyzeti Intézkedési Terv kidolgo-
zasa 1s. A folyamat vége maga az akkreditalas, melynek soran a Feliigyelet ellenorzi:

- akialakitott Nyilvantarto fizikai biztonsagi kovetelményének érvényesiilését;

- az ¢érintett személyek Személyi Biztonsagi Tanusitvanydnak, betekintési engedé-
lyének, titoktartasi nyilatkozatanak meglétét;

- a Biztonsagi Szabalyzat, valamint a Vészhelyzeti Intézkedési Terv meglétét és al-
kalmazhatdsagat;

- anyilvantartasi segédletek hiteles felfektetését.

1.6. Az informaciés tarsadalom infokommunikaciés rendszerei elleni fenyege-
tések

A teljes korli informaciobiztonsdg megvalositasanak, a ,, végtelen biztonsagnak™ végtele ara is
van, hiszen mindig fennéllhat tgynevezett maradék kockéazat. Ahhoz, hogy a jogosulatlan
technikai informacioszerzés esélyét minimalizaljuk, megfeleléen hatékony védelmi intézke-
déseket kell foganatositani. Az intézkedések egy valtozatban az alabbiak szerint csoportosit-
hatok:

1.6.1. Megel6z6 technikai védelmi intézkedések

Ezen kategoériaba sorolhatjuk a védett targyalok, iroddk védelemtechnikai kialakitadsat. Az
informatikai (vezetékes €s vezeték nélkiili) hal6zatvédelmi tevékenységet, a személyi szami-
togépek kisugarzas védelmét (TEMPEST), az ablakok lehallgatas gatlo véddfoliaval valo ella-
tasat, valamint az adat €s tdvbesz¢€lo rejtjelzés kiillonb6zd eszkdzeinek alkalmazasat. A védett
tér kialakitasaval szemben tdmasztott kovetelmények:

- elhelyezés (a védett helyiség kozvetlen kdzelében lehetdség szerint csak konnyen el-
lendrizhetd helyiség legyen);

- védelem (a helyiségben 6nalld, csak a helyiség védelmét szolgalod beléptetd €s beha-
tolas jelzd rendszert kell alkalmazni, alland6 feliigyelettel. A helyiségbe valo belépte-
tés proximity kartyaval, és PIN kdddal torténhet. Az autondm riasztd és beléptetd koz-
pont fémhaza a helyiségen beliil, kulccsal zarhato radiofrekvenciasan nem arnyékolod
szekrényben kertil elhelyezésre. A védett helyiséget mozgasérzékeldvel, tivegtorés ér-
z€keldvel €s a nyilaszarokat nyitasérzékeldvel kell ellatni. A hasznalaton kiviili védett
helyiség riasztorendszere mindig élesitettnek kell lennie);

- kébelezés (a védett targyald belsd elektromos csovezéseiben lehetdleg ne legyenek
az épiilet egyéb elektromos vezetékei. A védett targyaloban csak a sziikséges elektro-
mos ¢és kommunikacids kabelezés legyen. Ezeket a kabeleket siillyesztett kivitelben
kell szerelni. A helyiségbe szamitdgép és tavbeszeld haldzat kiépitése nem javasolt.
Az esetleges kommunikaciot sziikség szerint DECT telefon alkalmazéasaval kell bizto-
sitani. A védett térbe belépd erdsaramu kabel a helyiségen kiviilrdl, egy a targyalo kiil-
sO falan elhelyezett, zdrhatd kapcsoloszekrénybdl induljon. A 230 V-os halézatot fazi-
sonként a szekrényben elhelyezett kismegszakitoval, és kiilon ere a célra készitett 100
Hz-es alul ateresztd sziirdvel kell ellatni. A targyalobdl az Osszesitett riasztas jelzés
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% amely a gazdalkodo szervezet tekintetében a részletes személyi-, fizikai- és dokumentum biztonsagi feltételeket
tartalmazza

316



egy érparon €rkezik. A helyiségen kiviilre jol lathatd helyre, csak a behatolas jelzd ke-
zeldjét és a beléptetéshez sziikséges kartyaolvasot kell kabelezni).

A kialakitas egyéb szempontjainak figyelembe vétele soran a védett helyiséget el kell latni
elektromagneses arny¢koldssal. Az ablakokat informaciévédelmi foliaval kell szerelni. Az
elektronikus eszk6zok szamat minimalizalni kell. A padlozat ne legyen alpadlo és a falak,
nem lehetnek lambéridval ellatva. A padlozatba €s a mennyezetbe akusztikus rezgetoket kell
beépiteni 2 m?-enkét egyet-egyet. A bejarati ajté hangszigetelt legyen, €s elektromos zérral
kell ellatni. Falon kiviili technologiaval szerelt vilagitas alkalmazésa javasolt. A védett helyi-
ségben a targyalas ideje alatt mikodnek az akusztikus rezgetdk, valamint miikodik a 900
MHz-es, az 1800 MHz-es GSM, a 3G, WiFi és bluethot eszkdzok blokkolasara alkalmas tobb
savos blokkold rendszer. A védett téren beliil csak specialis (titkositott rogzitésre alkalmas)
konferencia rendszer iizemelhet.

1.6.2. El6zetes technikai atvizsgalas

A védett teret id0szakosan ¢€s igénybe vétel eldtt kozvetleniil, elézetes technikai atvizsgélas-
nak kell alavetni. A technikai atvizsgalas kiterjed a hangfrekvencias, radidfrekvencids, tavbe-
sz€l6 és er6saramu (vivofrekvencias), valamint infra tartomanyban miikodd jogosulatlan in-
formaciogyiijto eszkozok (hang és kép) felderitésére. A felderités hatékonysaganak novelése
érdekében kiilonbozo specifikus és komplex tartomany vizsgélatara alkalmas felderitdé eszko-
zOket (detektorokat) kell haszndlni. Megitélésiink szerint megfelelonek a megjelenitési, nap-
16z4si és dokumentacids funkciokkal is rendelkezd eszkoz tekinthetd.

1.6.3. Technika atvizsgalas beléptetéskor

Adott esetben, kiilonbozd targyaladsok és rendezvények alkalmaval a védett térbe valo belé-
péskor technikai atvizsgalast sziikséges végrehajtani. Ebben a fazisban szlirhet6 ki azon (hang
¢és kép felvételére alkalmas) eszk6zok, melyeket a meghivottak, a technikai személyzet tagjai
juttathatnak a védett térbe. A hangositas eszkozeit kiilonos figyelemmel kell atvizsgélni. A
védett téren beliil hangositasra radids mikrofont alkalmazasa nem engedhetd meg.

1.6.4. Valos ideji eszkdzok alkalmazasa

A védett térben elhangzottak radiofrekvencias lehallgatdsanak megakadéalyozasa érdekében a
targyalas ideje alatt online eszk6zok alkalmazasaval adatok gylijthetdk. Erzékelhetdvé valnak
a kisugarzott jelek, iranyméréssel megallapithat6 a kisugarzas pontos helye is.

OSSZEGZES, KOVETKEZTETESEK

Kozleménylinkben igyekeztiink 1ényegre torden érzekeltetni a jogosulatlan informaciogytijtés
elleni védekezés kérdéseit. Az informaciobiztonsagot alapvetden rendszerként szemléltiik,
amelynek keretében az dsszetevoket alrendszereként definidltuk. Tettiik ezt azért, mert véle-
ménylink szerint az ipari kémked¢s, jogosulatlan informacidgyijtés elleni védekezés akkor és
csak is akkor hatékony, ha az informdciovédelem alrendszerei komplex modon keriilnek meg-
szervezeésre, alkalmazasra, illetdleg miikodésiik folyamatosan ellendrzésre.

A szakirodalomra, a jogszabalyokban foglaltakra, valamint gyakorlati tapasztalatainkra épitve

attekintettilk a fizikai-, személyi- és dokumentumbiztonsagi alrendszerek fobb jellemzdit,
konkrét esetre alapozva a megvalositasra tettiink javaslatokat. Az altalunk kifejtett technikai
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szaktevékenységek megitélésiink szerint az informacios tarsadalomban egyre nagyobb 1étjo-
gosultsdgot szerez, hiszen ha a teljes rendszer jol felkésziilt informaciévédelmi szakemberek
alkalmazasaval és megfeleld technologia bevetésével keriil aktivalasra, akkor az ,, informacios
hadviselés” teriiletén hatékonyan alkalmazhat6 rendszer épiilt ki.

Meggy6zddésiink, hogy az ujkori konfliktusok kezdete nem a kiilonféle csapatmozgasokban
nyilvanul meg elsddlegesen, hanem az informacids tarsadalom kritikus infrastruktarait érd
tamadasok tekinthetok kezdeti jeleknek. Ezért tartottuk fontosnak kihangsulyozni, hogy a
tamadasok ellen megfeleld ellentevékenységek végrehajtasaval kell védekezni, ellenben az
egyes kozfeladatot ellato, vagy gazdalkodd szervezet vissza nem fordithato, és felbecsiilhetet-
len karokat szenvedhet.
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