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A botnetek napjaink egyik legvesz®lyesebb h§l·zati eszkºzei. K¿lºnleges, kifejezetten erre a 
c®lra k®sz²tett sz§m²t·g®pes alkalmaz§sok, amelyek a felhaszn§l· tudta ®s enged®lye n®lk¿l 
ker¿lnek a sz§m²t·g®pre. Az ilyen megfertŖzºtt g®pek kºzponti ir§ny²t§s al§ ker¿lnek, azt a 
feladatot hajtj§k v®gre, amit a gazd§juk (akit szok§s Ăbotmasterò vagy Ăbotherderò n®ven is 
emlegetni) ²r elŖ nekik. Tºbb ilyen fertŖzºtt, kºzpontilag ir§ny²tott sz§m²t·g®p h§l·zatot 
alkot, amelynek szok§sos neve a Ăbotnetò. Egy ilyen botnet fºldrajzilag elosztott rendszer, a 
tagok nagy sz§ma miatt komoly erŖforr§sokkal rendelkezik, ²gy szinte b§rmilyen, nagy 
sz§m²t§si kapacit§st vagy h§l·zati s§vsz®less®get ig®nylŖ feladatra alkalmas. A kialak²tott 
botnetek alkalmaz§si ter¿letei kºz¿l eml²t®st ®rdemel a t¼lterhel®ses t§mad§sok (DDoS) 
kivitelez®se, az adatlop§s, csal§sok elkºvet®se illetve a k®retlen rekl§mlevelek k¿ld®se, 
amelybŖl a botmasternek bev®tele is sz§rmazik. A k®retlen rekl§mok kik¿ld®se kºzben a 
botnet tagjai saj§t maguk is megpr·b§lhatnak ¼jabb tagokat Ătoborozniò, amihez kiv§l· 
lehetŖs®g egy megfelelŖen fertŖzºtt elektronikus lev®l. A k®retlen elektronikus levelek ar§nya 
napjainkban j·val nagyobb, mint a norm§l levelek®. 
A k®retlen levelek ï SPAM ï k¿ld®se tºbb fontos fejlŖd®si szakaszon esett §t. Kezdetben az 
ilyen levelek k¿ldŖi saj§t ¿zemeltet®sŤ, §ltal§ban valamilyen egzotikus ï ®s ²gy nehezen 
lenyomozhat· ï levelezŖ szerverrŖl ind²tott§k kamp§nyaikat. Ezek ellen hamarosan 
megjelentek a v®dekez®si m·dszerek, egyszerŤen a c²mzettek postafi·kjait kezelŖ szerverek 
nem fogadtak el leveleket az ilyen, ismertt® v§lt IP c²mŤ szerverektŖl. A spammerek 
kºvetkezŖ m·dszere az §lc§z§s volt. Igyekeztek felkutatni olyan, tŖl¿k teljesen f¿ggetlen¿l 
mŤkºdŖ szervereket, amelyek rendszergazd§ja nem volt el®g gondos ®s helytelen¿l 
konfigur§lta fel rendszer®t. A levelek tov§bb²t§s§ban r®szt vevŖ, ¼n. SMTP szerverek ugyanis 
k®pesek lehetnek tov§bb²t§si (relay) funkci·kra, vagyis §tvehetnek olyan elektronikus 
leveleket, amelyek c²mzettje nem a saj§t postafi·kok kºzºtt tal§lhat·. Az §tv®tel ut§n a felad· 
nev®ben tov§bb²tj§k a t®nyleges c²mzettnek. MegjegyzendŖ, hogy az internet-szolg§ltat·k 
§ltal az elŖfizetŖiknek biztos²tott SMTP szolg§ltat§s is ilyen m·don mŤkºdik. A szolg§ltat·k 
saj§t elŖfizetŖiket meg tudj§k k¿lºnbºztetni a tºbbi internetezŖtŖl, ²gy a lev®ltov§bb²t§st csak 
ennek a z§rt csoportnak enged®lyezik. Az olyan levelezŖszervereket, amelyek b§rkitŖl 
elfogadnak leveleket ®s azt b§rmely, nem saj§t kezel®sŤ email c²mre tov§bb²tj§k, ĂOpen 
Relayò n®ven szok§s eml²teni. A v®dekez®s ezek ellen m§r nehezebb, hiszen ilyen szerver sok 
van, r§ad§sul ezeket a tulajdonosaik nem csak k®retlen lev®l k¿ld®s®re haszn§lj§k. Tºbb, ilyen 
Open Relay szerverek IP c²meit tartalmaz· adatb§zis jºtt l®tre, amelyeket a levelezŖ szerverek 
figyelhetnek, ®s a tilt·list§ban szereplŖ szerverektŖl visszautas²thatj§k a lev®l elfogad§s§t. 
A kºvetkezŖ fejlŖd®si l®pcsŖ olyan h§l·zati v®gpontok keres®se volt, amelyeket a k®retlen 
lev®l k¿ldŖje saj§t c®ljaira fel tud haszn§lni. A botnetek minderre egyszerŤ, ®s hatalmas 
teljes²tm®nyŤ megold§st k²n§lnak. Mivel a levelezŖszerver is csak egy sz§m²t·g®p (amelyen 
SMTP alkalmaz§s fut), ²gy egy egyszerŤ otthoni PC is alkalmas ilyen feladatokra. A botnet 
sz§mos tagj§t felhaszn§lva lehetŖv® v§lik egy idŖben, egyszerre sok v®gpontr·l ind²tani a 
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levelek k¿ld®s®t. Az otthoni PC-k §ltal haszn§lt IP c²mek nem szerepelnek a feketelist§kban, 
r§ad§sul, ha n®melyiket kitiltj§k, m§sik l®p a hely®re. Nem elhanyagolhat· probl®m§t jelent a 
legtºbb, h§ztart§sokban haszn§lt internet elŖfizet®s dinamikus IP c²m kioszt§sa is. A 
szolg§ltat·k igyekeznek sp·rolni a nyilv§nos IP c²mek kioszt§s§val, mivel az ilyen c²meket 
meg kell v§s§rolniuk. A szolg§ltat·k ºsszes ¿gyfele egyszerre val·sz²nŤleg sosem csatlakozik 
a h§l·zatra, ²gy felesleges mindegyiknek ilyen Ădr§gaò, egyedi c²met biztos²tani. A gyakorlat 
az, hogy a h§l·zatra csatlakoz§s sor§n a szolg§ltat· az ®ppen nem haszn§lt c²mekbŖl ad egyet 
az ¿gyf®lnek, folyamatos csatlakoz§s eset®n pedig §ltal§ban 24 ·r§nk®nt ¼j²tj§k meg a c²met. 
Emiatt egy §tlagos v®gpont IP c²me 24 ·r§nk®nt megv§ltozik, vagyis ha egy bot kliens IP 
c²me tilt·list§ra ker¿l, akkor 24 ·r§n bel¿l egy ¼jabb c²mmel szabadon folytathatja a 
lev®lk¿ld®st. 
Napjainkban botnetek felelnek a k§ros levelek k¿ld®s®nek t¼lnyom· tºbbs®g®®rt. 2008-ban ez 
az ar§ny 90% feletti volt [9]. 

�$���N�i�U�R�V���O�H�Y�H�O�H�N���V�]�&�U�p�V�p�Q�H�N���O�H�K�H�W���V�p�J�H�L��
A k®retlen rekl§mlevelek ®s v²rusos csatol§st tartalmaz· levelek elleni v®dekez®s nem 
egyszerŤ. Egy elektronikus lev®l elk¿ld®se a kºvetkezŖ l®pcsŖket tartalmazza (abban az 
esetben, ha a k¿ldŖ nem egy tov§bb²t· szervert vesz ig®nybe): 

1.�� A levelet k¿ldŖ (kliens) a c²mzett email c²me alapj§n lek®ri a domain n®vhez (az email 
c²m Ă@ò ut§ni r®sze) tartoz· DNS MX (Mail Exchanger) rekordot. Ez a rekord 
tartalmazza a domain n®vhez tartoz· levelezŖszerver el®rhetŖs®g®t. 

2.�� Az MX rekord alapj§n meghat§rozza a c²mzett levelezŖszerver IP c²m®t. 
3.�� A kliens TCP kapcsolatot hoz l®tre a c²mzett szerver 25-ºs portj§ra. 
4.�� Az SMTP haszn§lat§val megadja a felad· ®s a c²mzett email c²m®t. 
5.�� Elk¿ldi a levelet. 
6.�� Bontja a TCP kapcsolatot. 

Mint l§that·, mindez nem ig®nyel komolyabb erŖforr§sokat, egy ilyen kommunik§ci·t 
lebonyol²t· SMTP Ămotorò n®h§ny t²z kilobyte m®retben megval·s²that·, ²gy egy bot kliensbe 
is be®p²thetŖ. A fogad· szerver a 3. pont ut§n hajthatja v®gre az elsŖ ellenŖrz®si folyamatot. 
Mivel a TCP kapcsolatban a felad· IP c²me nem, vagy csak nagyon nehezen hamis²that·, ²gy 
a k¿ldŖ k®nytelen a t®nyleges IP c²m®t haszn§lni. A fogad· szerver v®grehajthat n®h§ny 
biztons§gi funkci·t: 

-�� EllenŖrizheti, hogy az IP c²m szerepel-e a tilt·list§ban. 
-�� EllenŖrizheti, hogy a k¿ldŖ SMTP szerver IP c²m®hez tartoz· ford²tott DNS (Reverse 

DNS) adat megegyezik-e azzal, amit a szerver mag§r·l hirdet (az otthoni 
sz§m²t·g®pek §ltal haszn§lt IP c²mekhez nem mindig §ll²t be a szolg§ltat· Reverse 
®rt®ket). Ha nem egyezik meg, akkor a k¿ldŖtŖl nem fogadja el a levelet. 

A leghat®konyabb m·dszer a folyamat ezen f§zis§ban elutas²tani a lev®l §tv®tel®t, hiszen 
ekkor tºrt®nik a legkevesebb mŤvelet elv®gz®se. A kºvetkezŖ szŤr®si lehetŖs®g a 4. pontban 
van, vagyis a felad· ®s a c²mzett email c²m®nek megad§sakor. Ekkor a fogad· szerver: 

-�� Visszautas²thatja a lev®ltov§bb²t§st (ha a c²mzett email c²me nem a saj§t postafi·kok 
kºzºtt tal§lhat·). 

-�� EllenŖrizheti a felad· c²m®t. Ha elind²t egy lev®lk¿ld®st a felad· r®sz®re, ®s a c²met 
kezelŖ szerver ismeretlennek jelzi vissza, akkor a felad· c²me nem l®tezik, ²gy a lev®l 
k®retlennek tekintendŖ. Ez egy erŖforr§s ig®nyes folyamat, r§ad§sul a mostani k®retlen 
leveleket tºbbnyire l®tezŖ (a tulajdonos tudta ®s enged®lye n®lk¿l haszn§lt) email 
c²met megadva k¿ldik, teh§t a hat®konys§ga is alacsony. 

-�� A felad· c²m®t keresheti tilt·list§n. Ha szerepel, akkor a levelet nem veszi §t. 
Az utols· ellenŖrz®si f§zis a lev®l §tv®tele ut§n lehets®ges, ekkor m§r a lev®l teljes 
terjedelemben rendelkez®sre §ll, vagyis annak tartalma megvizsg§lhat·. A tartalomvizsg§latra 
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tºbb, szofisztik§lt m·dszer is l®tezik. EgyszerŤbb esetben csak bizonyos kulcsszavak megl®t®t 
ellenŖrzik, de lehets®ges a val·sz²nŤs®gsz§m²t§sra alapozott, ºntanul· rendszereket is 
haszn§lni. A Bayes-t®telre alapozott Bayes analiz§tor seg²ts®g®vel nem egyetlen sz· 
elŖfordul§s§t keresik, hanem a kor§bban ®rkezett levelekben tal§lhat· szavak egy¿ttes 
elŖfordul§si val·sz²nŤs®g®t vizsg§lj§k. Ha bizonyos szavak k®retlen levelekben gyakrabban 
fordulnak elŖ egy¿tt, ®s egy vizsg§land· lev®lben ugyanezek a szavak megtal§lhat·k, akkor a 
lev®l k§ross§g§nak val·sz²nŤs®ge nºvekszik. Norm§l levelekben elŖfordul· szavak egy 
vizsg§lt lev®lben a val·sz²nŤs®gi ®rt®ket csºkkentik. Min®l nagyobb a minta, min®l tºbb 
levelet vizsg§lt m§r §t a szŤrŖ ann§l pontosabb lehet a becsl®s. A Bayes analiz§tor egy 
val·sz²nŤs®gi ®rt®ket ad, az adminisztr§tor feladata a k§ros/norm§lis k¿szºbszint be§ll²t§sa. 
Term®szetesen a spammerek is fejlŖdtek, a friss k®retlen levelek igyekeznek k¿lºnf®le 
m·dszerekkel kij§tszani a spam szŤrŖket (p®ld§ul a lev®l szºveg®ben norm§l tartalmat 
illesztenek, ®s egy grafikus csatol§sban helyezik el a k®retlen rekl§mot). 

�3�R�W�H�Q�F�L�i�O�L�V���Y�H�V�]�p�O�\�I�R�U�U�i�V�R�N���I�H�O�G�H�U�t�W�p�V�H�����O�R�N�D�O�L�]�i�O�i�V�D���H�P�D�L�O���Y�L�]�V�J�i�O�D�W���p�V��
�W�p�U�L�Q�I�R�U�P�D�W�L�N�D���V�H�J�t�W�V�p�J�p�Y�H�O��

A vizsg§lati m·dszer ismertet®se elŖtt tekints¿k §t a m·dszert megalapoz· t®nyeket: 
-�� Napjainkban a k®retlen levelek t¼lnyom· tºbbs®g®®rt a botnetek felelnek, vagyis egy 

k®retlen lev®l k¿ldŖje 90% feletti val·sz²nŤs®ggel egy botnet tagja, vagyis egy 
fertŖzºtt sz§m²t·g®p. 

-�� A k®retlen levelet k¿ldŖ sz§m²t·g®p TCP/IP protokollp§rost haszn§l, ami garant§lja, 
hogy a felad· IP c²me nem hamis²tott. 

-�� A botnetek egyik c®lja a k®retlen levelek k¿ld®se. Emellett term®szetesen 
felhaszn§lhat·k DDoS t§mad§sokra, felhaszn§l· adatok eltulajdon²t§s§ra, csal§sok 
elkºvet®s®re is, de azt senki sem vitatja, hogy fontos az ellen¿k folytatott megelŖzŖ 
tev®kenys®g (felder²t®s, azonos²t§s, fertŖzºtts®g megsz¿ntet®se). 

-�� Egy DDoS t§mad§s elleni v®dekez®s neh®z ®s kºlts®ges dolog. A v®dekez®st 
megkºnny²ti, ha kºzel²tŖ adatokkal rendelkez¿nk arr·l, merrŖl v§rhat·k t§mad§sok, 
²gy az elŖzetes int®zked®sek kor§n megtehetŖk. 

Az elektronikus levelez®s nagy r®sze a k®retlen kateg·ri§ba tartozik, ilyen m·don rengeteg 
k§rt okozva a tov§bb²t§sban r®szt vevŖ infrastrukt¼ra ¿zemeltetŖinek, illetve a c²mzetteknek. 
Az infrastrukt¼r§ba az adat§tviteli utak (amelyek hasznos s§vsz®less®ge emiatt l®nyegesen 
alacsonyabb lesz) mellett a lev®lszŤr®sre alkalmas sz§m²t·g®pek ¿zemeltet®si kºlts®ge is 
beletartozik, nem elhanyagolhat· megtakar²t§st jelent teh§t a botnetek felsz§mol§sa. Ennek 
elsŖ l®p®se a felder²t®s, amire a k®retlen levelek felad·inak IP c²m vizsg§lata is alkalmas, ha 
elfogadjuk azt a t®nyt, hogy a k®retlen levelet nagy val·sz²nŤs®ggel egy botnet tagja k¿ldte. A 
m·dszer elŖnye az, hogy nem kell csali rendszereket (honeypot) telep²teni, elegendŖ az 
am¼gy is rendelkez®sre §ll· adatokb·l dolgozni, a keletkezett adatok alapj§n azt§n lokaliz§lni 
is lehet a fertŖzºtt g®peket. A Microsoft kutat·i tºbb botnet felder²t®si k²s®rletet is v®geztek 
m§r a Hotmail levelezŖrendszerben detekt§lt k®retlen levelek alapj§n [7], [8]. Az §ltaluk 
v®gzett vizsg§lat fŖk®nt a h§l·zati szintre korl§toz·dott, a rendelkez®s¿kre §ll· hatalmas 
adatmennyis®g seg²ts®g®vel pontos ®s tºbbr®tŤ elemz®st tudtak lefolytatni. A m·dszer a 
levelek fejl®c®nek vizsg§lat§n alapszik. A lev®l fejl®ce a c²mzett levelezŖszerver®re tºrt®nŖ 
be®rkez®s ut§n ²gy n®z ki: 
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Az elsŖ k®t sorban tal§lhat· adatokat a levelet fogad· szerver illesztette a fejl®chez, ezekben 
tal§lhat· a felad· sz§m²t·g®p IP c²m®vel kapcsolatos ºsszes adat. L§that·, hogy a p®ld§ban 
szereplŖ IP c²m egy Ă.aeò v®gŤ domain n®vhez tartoz· h§l·zat ï amelyet az Egyes¿lt Arab 
Emir§tusokban regisztr§ltak ï tagja, m²g a felad· email c²me az Egyes¿lt Ćllamokban 
mŤkºdŖ IHS (Indian Health Service) szervezet tulajdona. 
A fenti k®retlen lev®l fejl®c vizsg§lat§val l§tsz·lag kºnnyen azonos²that· a felad· fizikai 
elhelyezked®se, hiszen a szerver k®pes volt meghat§rozni a domain nevet. A felismer®s 
azonban hib§s eredm®nyt is adhat: 

-�� ha a k¿ldŖ IP c²m®hez nem tartozik Reverse DNS bejegyz®s, akkor a domain n®v nem 
meghat§rozhat·. Ez esetben m§s m·dszert kell tal§lni a h§l·zat tulajdonos§nak ®s 
fizikai elhelyezked®s®nek meghat§roz§s§ra. 

-�� a k¿ldŖ IP c²m®hez tartoz· szervezet meghat§roz§sa m®g nem felt®tlen¿l utal a 
t®nyleges elhelyezked®sre. Elk®pzelhetŖk olyan h§l·zatok, amelyeket ï b§r ugyanaz a 
tulajdonosa - kisebb r®szekre darabolnak, ®s ezek k¿lºnbºzŖ helyeken (ak§r 
k¿lºnbºzŖ orsz§gokban is) ¿zemelnek. 

-�� A domain n®v nem felt®tlen¿l utal a v®gpont fºldrajzi elhelyezked®s®re (egy .hu v®gŤ 
domain a vil§g b§rmelyik r®sz®n lehet). 

Az ellenint®zked®sek - a k®retlen levelet k¿ldŖ sz§m²t·g®p fertŖzºtts®g®nek megsz¿ntet®se, 
vagy a h§l·zati forgalomb·l kiszŤr®se - v®grehajt§s§hoz nagy seg²ts®get ny¼jt, ha ismert a 
sz§m²t·g®p fºldrajzi elhelyezked®se. Idegen orsz§gban mŤkºdŖ sz§m²t·g®p eset®n lehets®ges 
az adott orsz§g megfelelŖ szervezeteit ®rtes²teni, hazai h§l·zatok eset®n pedig kºzvetlen¿l a 
h§l·zatot birtokl· szolg§ltat·t. Sajnos az IP h§l·zatok c²meinek kioszt§sa semmilyen 
kapcsolatban sincs az adott h§l·zat fºldrajzi elhelyezked®s®vel. Az IP c²mek kisebb, 
ºsszef¿ggŖ ter¿letekbŖl §llnak, amely ter¿leteket b§rki megv§s§rolhatja ®s haszn§lhatja. Ezek 
a ter¿letek k¿lºnbºzŖ m®retŤek, r§ad§sul egy tulajdonos tºbb, nem ºsszef¿ggŖ ter¿letet is 
megv§s§rolhat. Szerencs®re l®teznek olyan adatb§zisok, amelyek az IP c²mtartom§nyokat ®s 
azok fºldrajzi elhelyezked®s®t tartalmazz§k. Az esettanulm§nyban a MaxMind nevŤ c®g 
GeoIP adatb§zis§nak j¼nius elsejei kiad§s§t haszn§ltam fel, annak is a GeoLite City 
v§ltozat§t. Ez ut·bbi ingyenes term®k (a GeoIP elŖfizet®ses) ®s 4 105 731 h§l·zat adatait 
tartalmazza. A h§l·zatokat az IP c²mtartom§ny kezdete ®s v®ge azonos²tja. Mindegyik, ebben 
szereplŖ IP h§l·zatot egy fºldrajzi helyhez rendelt®k, m²g a fºldrajzi helyekhez (245 831 
darab) a kºvetkezŖ adatok tartoznak: 

-�� orsz§gk·d; 
-�� v§rosk·d; 
-�� v§rosn®v; 
-�� sz®less®gi fok; 
-�� hossz¼s§gi fok. 

Vagyis, az adatb§zis seg²ts®g®vel lehets®ges egy IP c²met v§roshoz ®s t®rk®pen 
megjelen²thetŖ ponthoz rendelni. Az adatb§zist elŖ§ll²t· c®g szerint az ingyenes v§ltozat 
99,5% pontoss§g¼ orsz§g, m²g 79% pontoss§g¼ v§ros szinten, 25 m®rfºldes kºrben 
®rtelmezve. Ezek az adatok az USA h§l·zataira igazak, a vil§g tºbbi r®sz®re nincs ilyen 
m®rŖsz§m. Term®szetesen l®teznek m§s, hasonl· c®lt szolg§l· adatb§zisok is [2], [3], sŖt a 
magyar szolg§ltat·kra ®rv®nyes v§ltozatot is lehets®ges lenne ºssze§ll²tani. 
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B§r a t®rinformatikai rendszereket tºbbnyire nem ilyen c®lra alkalmazz§k, a jelenlegi, fejlett 
v§ltozatok egyszerŤ m·dszerekkel k®pesek tºbbf®le bemeneti form§tumot haszn§lva 
egy¿ttmŤkºdni m§s rendszerekkel. A bemeneti form§tumnak megfelelŖ §llom§nyok 
seg²ts®g®vel lehet pontokat kijelºlni, amit az alkalmaz§s azt§n elhelyez a t®rk®pen. Az 
egy¿ttmŤkºd®shez az is sz¿ks®ges, hogy a Fºld gºmbºlyŤ volt§b·l ad·d· §br§zol§si 
probl®m§kat azonos m·don kezelj®k. A GeoIP a WGS 84 (World Geodetic System) 
§br§zol§sm·dot haszn§lja, teh§t a megfelelŖ egy¿ttmŤkºd®shez olyan t®rinformatikai 
alkalmaz§s sz¿ks®ges, amely ismeri ezt a szabv§nyt. A komoly tud§ssal rendelkezŖ fizetŖs 
alkalmaz§sok fŖ probl®m§j§t a felhaszn§lhat· t®rk®pek v§laszt®ka jelenti, de kºnnyen 
tal§lhatunk ingyenes, egyszerŤ programoz· fel¿lettel rendelkezŖ megold§st is. A teljes, 
r®szletes vil§gt®rk®phez jut§s probl®m§j§t egyszerŤen kik¿szºbºlhetj¿k a weben el®rhetŖ 
t®rinformatikai megold§sokkal. A jelentŖsebb ilyen megold§sok (a Microsoft Bing Maps [4], 
a Yahoo Map [5] ®s a Google Maps [6]) mindegyike rendelkezik programoz·i fel¿lettel 
(API), amely seg²ts®g®vel b§rki k®sz²thet olyan t®rinformatikai alkalmaz§st, amely hozz§f®r a 
teljes t®rk®ph§tt®rhez, sŖt, m®g mŤholdk®pekhez is. H§tr§nyuk, hogy csak online kapcsolat 
seg²ts®g®vel el®rhetŖk, mivel a t®rk®padatok az ¿zemeltetŖk sz§m²t·g®pes rendszereiben 
t§rol·dnak, a felhaszn§l· csak a sz§m§ra sz¿ks®ges szeletekhez f®rhet hozz§. 

�*�R�R�J�O�H���0�D�S�V���$�3�,��
A feladat megold§sa sor§n v§laszt§som a Google Maps rendszerre esett, ennek oka fŖk®nt a 
sz®lesebb t§mogatotts§g ®s emiatt a fellelhetŖ p®lda alkalmaz§sok nagyobb sz§ma volt. Az 
API haszn§lata egyszerŤ: elsŖ l®p®sk®nt egy kulcsot (egy szºveges azonos²t·, amely a 
felhaszn§l§si jogot adja meg a weboldal sz§m§ra) kell ig®nyelni, ®s m§ris haszn§latba vehetŖ 
a rendszer. Az alkalmaz§st JavaScript nyelven kell elk®sz²teni, a keretprogram a Google 
weboldal§r·l tºlthetŖ be, ez tartalmazza a t®rk®p haszn§lat§hoz sz¿ks®ges oszt§lyok (class) 
defin²ci·it. A legfontosabb objektum a t®rk®p objektum, amelyet a GMap2 oszt§lyb·l lehet 
sz§rmaztatni. Az objektumnak l®trehoz§skor meg kell adni azt a HTML szakasz azonos²t·t, 
amely a t®rk®pet fogja tartalmazni. A t®rk®pobjektumhoz tetszŖleges sz§m¼ vez®rlŖeszkºz 
(nagy²t§s, kicsiny²t®s, t®rk®pt²pus v§lt· gombok, stbé) adhat·, ²gy a kezelŖfel¿let is kºnnyen 
az ig®nyekhez szabhat·.  
A t®rk®p defini§l§s§t ®s megjelen²t®s®t a kºvetkezŖ f¿ggv®ny v®gzi: 
 
�I�X�Q�F�W�L�R�Q���P�D�S�B�R�Q�������^��
�� �L�I�����*�%�U�R�Z�V�H�U�,�V�&�R�P�S�D�W�L�E�O�H���������^��
�� �� �P�D�S��� ���Q�H�Z���*�0�D�S�����G�R�F�X�P�H�Q�W���J�H�W�(�O�H�P�H�Q�W�%�\�,�G�����P�D�S����������
�� �� �P�D�S���V�H�W�0�D�S�7�\�S�H���*�B�1�2�5�0�$�/�B�0�$�3������
�� �� �P�D�S���D�G�G�&�R�Q�W�U�R�O���Q�H�Z���*�/�D�U�J�H�0�D�S�&�R�Q�W�U�R�O����������
�� �� �P�D�S���D�G�G�&�R�Q�W�U�R�O���Q�H�Z���*�6�F�D�O�H�&�R�Q�W�U�R�O����������
�� �� �P�D�S���H�Q�D�E�O�H�6�F�U�R�O�O�:�K�H�H�O�=�R�R�P��������
�� �� �P�D�S���G�L�V�D�E�O�H�'�R�X�E�O�H�&�O�L�F�N�=�R�R�P��������
�� �`��
�`��
 
A t®rk®pen elhelyezkedŖ pontok megkeres®s®hez a legegyszerŤbb m·dszer a sz®less®gi ®s 
hossz¼s§gi adatok megad§sa, ehhez a ĂGLatLng(sz®less®g, hossz¼s§g)ò oszt§ly ny¼jt 
seg²ts®get. A sz®less®gi ®s hossz¼s§gi ®rt®kek fokokban, tizedes tºrt alakban (teh§t nem 
szºgm§sodperc, hanem tized, sz§zad, ezred fok) adhat·k meg.  
Az ²gy keletkezŖ fºldrajzi pont objektum azt§n elhelyezhetŖ a t®rk®pen. Ha ezt a fºldrajzi 
pontot meg szeretn®nk jelºlni a t®rk®pen, akkor egy markert kell elhelyezni rajta, amihez 
rendelhet¿nk grafik§t, a fºldrajzi koordin§t§it, illetve egy esem®nykezelŖt, ami a k¿lºnbºzŖ 
felhaszn§l·i aktivit§st szolg§lj§k ki (kattint§s, dupla kattint§s, vonszol§s). A spam k¿ldŖ bot 
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kliensek koordin§t§it ilyen markerek seg²ts®g®vel helyeztem el a t®rk®pen, a kºvetkezŖ 
f¿ggv®ny seg²ts®g®vel: 
 
�I�X�Q�F�W�L�R�Q���L�Q�V�H�U�W�3�R�L�Q�W���O�D�W�L�W�X�G�H�����O�R�Q�J�L�W�X�G�H�����F�R�P�P�H�Q�W�����^��
�� �Y�D�U���F�R�R�U�G��� ���Q�H�Z���*�/�D�W�/�Q�J���O�D�W�L�W�X�G�H���O�R�Q�J�L�W�X�G�H������
�� �P�D�S���V�H�W�&�H�Q�W�H�U���F�R�R�U�G������
�� �Y�D�U���E�D�V�H�,�F�R�Q��� ���Q�H�Z���*�,�F�R�Q��������
�� �E�D�V�H�,�F�R�Q���L�F�R�Q�6�L�]�H� �Q�H�Z���*�6�L�]�H������������������
�� �E�D�V�H�,�F�R�Q���V�K�D�G�R�Z�6�L�]�H� �Q�H�Z���*�6�L�]�H������������������
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A markerek seg²ts®g®vel jelºltem be a t®rk®pen a botnet kliensek hely®t, term®szetesen nem 
egyenk®nt, hanem csoportos²tva. A csoportos²t§s h§romf®le volt: 

-�� Vil§gm®retŤ: a k¿ldŖ sz§m²t·g®pek IP c²meit a GeoIP adatb§zisa alapj§n orsz§gonk®nt 
csoportos²totta az alkalmaz§s, majd az orsz§gokban elŖfordul· egyik v§ros 
koordin§t§j§t felhaszn§lva helyezte el a markert. Lehets®ges lett volna egyedi, 
orsz§gokra jellemzŖ pontokat v§lasztani markerhelynek, de ez sz¿ks®gtelen¿l sok 
plusz munk§t jelentett volna (a vil§g ºsszes orsz§g§ban be kellett volna jelºlni a 
fŖv§rost). 

-�� Eur·pai szintŤ: a k¿ldŖ sz§m²t·g®pek IP c²mei kºz¿l az alkalmaz§s kigyŤjtºtte az 
eur·pai orsz§gokat, majd orsz§gonk®nt ºsszes²tette. A marker elhelyez®se az adott 
orsz§g fŖv§ros§nak koordin§t§j§ra tºrt®nt. Ehhez k®sz²tettem egy eur·pai fŖv§rosok 
adatait tartalmaz· adatb§zist. 

-�� Magyarorsz§gi szintŤ: az alkalmaz§s csak a magyarorsz§gi h§l·zatokb·l ®rkezett 
k®retlen levelek IP c²meit szŤrte, majd v§rosonk®nt ºsszegezte. A marker elhelyez®se 
a v§rosok koordin§t§ja alapj§n tºrt®nt. 

Valamennyi m·d eset®ben, §ttekinthetŖs®gi okokb·l csak a 100 legakt²vabb k¿ldŖ §br§zol§sa 
tºrt®nt meg.  

�(�V�H�W�W�D�Q�X�O�P�i�Q�\��
Az elm®let igazol§s§ra v®geztem egy k²s®rletet, saj§t adatokra t§maszkodva. Saj§t 
levelezŖszerveremen a spamszŤrŖ tºbb ®ve v®gzi feladat§t, ²gy rendelkez®semre §llt tºbb 
milli·nyi elektronikus lev®l szŤr®si napl·ja. A feldolgoz§s elsŖ r®sz®ben egy erre a c®lra ²rt 
egyszerŤ script seg²ts®g®vel a t§rolt elektronikus lev®l fejl®cek alapj§n egy SQL adatb§zis 
t§bl§ba gyŤjtºttem a levelek felad·inak (akiket ²gy potenci§lisan botnet tagnak tekintettem) IP 
c²meit. Takar®koss§gi okokb·l csak a 2007. janu§r ®s 2009. m§jus kºzti adatokat dolgoztam 
fel, a rekordok sz§ma m®g ²gy is 1184620 lett. A c²mek kºz¿l tºrºltem az ismertebb ingyenes 
levelezŖrendszerekbŖl ®rkezetteket. Ennek oka az, hogy 2008-ban spammerek sikeresen 
§ttºrt®k az automatikus, g®pek §ltal v®gzett regisztr§ci·t megakad§lyoz· CAPTCHA (a 
Completely Automated Public Turing Test To Tell Computers and Humans Apart kifejez®s 
rºvid²t®se) v®delmi rendszert [10]. A GeoIP h§l·zati tartom§nyokat tartalmaz· adatb§zis§nak 
seg²ts®g®vel lehets®gess® v§lt az IP c²mekhez fºldrajzi elhelyezked®st rendelni. A 
hozz§rendel®s k®t l®pcsŖs, a h§l·zatok adatb§zisa csak egy fºldrajzi hely azonos²t·t tartalmaz, 
ez az azonos²t· azt§n egy m§sik adatb§zisban (location) a t®nyleges fºldrajzi adatokra mutat. 
Itt mer¿lt fel az elsŖ probl®ma, a rengeteg adat ®s a nehezen optimaliz§lhat· keres®si met·dus 
miatt a m§sodik l®p®s feldolgoz§si idŖig®nye hatalmasra duzzadt, ²gy val·s idejŤ statisztik§k 
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k®sz²t®s®re csak elfogadhatatlanul nagy erŖforr§s felhaszn§l§s mellett lett volna k®pes. Ez®rt 
ezt a l®p®st nem a statisztika k®sz²t®sekor v®gzi az alkalmaz§s, hanem az IP c²mek 
feldolgoz§sa sor§n a rekordok eg®sz¿lnek ki egy location ID mezŖvel, amelynek feltºlt®se is 
ekkor tºrt®nik meg. 
Az ²gy elŖ§ll· adatb§zis m§r kºnnyen ®s viszonylag gyorsan kezelhetŖ, egy egyszerŤ PHP 
script k®pes a k²v§nt adatokat kigyŤjteni, majd a megjelen²t®st v®gzŖ JavaScript programnak 
§tadni. A pr·barendszer fel¿let®t az al§bbi §bra mutatja: 

 

�)�H�U�W���]�|�W�W�V�p�J�L���W�p�U�N�p�S�H�N��
Az elk®sz¿lt alkalmaz§s seg²ts®g®vel gyorsan ®s egyszerŤen lehet fertŖzºtts®gi t®rk®peket 
k®sz²teni, amelyek a fertŖzºtt v®gpontok fºldrajzi elhelyezked®s®t mutatj§k: 
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Emellett a GeoIP, ®s a folyamatosan feldolgozott IP c²mek seg²ts®g®vel orsz§gonk®nti 
megoszl§st is lehet sz§m²tani az eltelt idŖ f¿ggv®ny®ben, amely seg²ts®g®vel a tendenci§k 
nyomon kºvethetŖk. 
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MeglepŖ m·don a statisztik§t Braz²lia vezeti, az Egyes¿lt Ćllamok ®s Oroszorsz§g elŖtt. A 
fenti §bra a 2009. ®vbŖl eltelt 5 h·nap adatai, 158000 darab IP c²m feldolgoz§sa alapj§n 
k®sz¿lt, term®szetesen nem §ltal§nos ®rv®nyŤ.  

�g�V�V�]�H�J�]�p�V��
A fentiekben igyekeztem rºvid ºsszefoglal§st ny¼jtani a botnetek elleni k¿zdelem egyik 
m·dszer®rŖl, amely seg²ts®g®vel azonos²that·k a fertŖzºtt v®gpontok. Az azonos²t§s a 
levelezŖszerverek k®retlen levelek szŤr®se ut§n keletkezŖ napl·§llom§nyaib·l elv®gezhetŖ, 
²gy j§rul®kos befektet®st, ¼jabb eszkºzºk be¿zemel®s®t nem ig®nyli. A kiszŤrt v®gpontok 
fºldrajzi hely®nek megkeres®s®hez a Maxmind c®g GeoIP adatb§zis§t haszn§ltam, amely egy 
IP adatb§zis, az egyes h§l·zati tartom§nyokhoz tartoz· fºldrajzi poz²ci· adatokkal. 
A botnetek egyre nagyobb vesz®lyt jelentenek, ez®rt az ellen¿k folytatott harcban sokkal 
nagyobb figyelmet kell szentelni a megelŖz®snek, aminek egyik eszkºze lehet a 
t®rinformatika. A reakt²v, botnetek elleni rendszereknek term®szetesen nem sz¿ks®ges 
t®nyleges fºldrajzi koordin§t§kkal dolgozniuk (egy megfelelŖ pontoss§g¼ adatb§zis 
karbantart§sa szinte lehetetlen feladat lenne), elegendŖ az adott IP c²met tartalmaz· h§l·zat 
tulajdonos§nak param®tereit szolg§ltatniuk. Ilyen adatb§zisok megfelelŖ pontoss§gban 
rendelkez®sre §llnak, az ismertetett rendszer kis m·dos²t§ssal ezeket az adatokat is k®pes 
feldolgozni. A h§l·zat tulajdonos§nak ismeret®ben azt§n kellŖ gyorsas§ggal semleges²teni 
lehet a potenci§lis vesz®lyforr§st jelentŖ fertŖzºtt sz§m²t·g®pet. 
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