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BOTNETEK FELKUTATASA
A TERINFORMATIKA SEGITSEGEVEL

Absztrakt

Vilagunkban az informacio egyre nagyobb szerepet kap, immar mindennapi
életiinket is nehezen tudjuk elképzelni informatikai rendszerek hasznalata nélkiil.
Interneten bdrmit el tudunk intézni, legyen az szallasfoglalas a vilag masik
oldalan, pénzatutalas vagy akar pizzarendelés. A nagyobb szerep nagyobb
felelosséget is jelent minden felhasznalo szamdra, hiszen esetenként komoly
osszegek uszhatnak el a nem kell6 gondossag miatt. A gombamod szaporodo
rosszindulatu  alkalmazasok  veszélyeztethetik az  emberek  informacios
infrastrukturaba vetett bizalmat. A korszerii modszereket hasznalo bilinozok
dltalaban mas, artatlan felhasznalok dalcaja mdogé  bujnak, igy utdlagos
azonositasuk meglehetosen nehéz. Mint sok mas karos folyamat esetében, a
szamitogépes tamaddsok esetében is hatdsosabb a megelozés, az Internet
strukturdja azonban megneheziti az egyes végpontok foldrajzi elhelyezkedésének
felderitését. Ebben a cikkben igyekeztem megvizsgadlni azokat a lehetdségeket,
amikkel automatikusan elvégezheto egy szamitogépes végpont foldrajzi
koordinatdkhoz rendelése. Egy ingyenes — és ennek megfeleloen kevésbé preciz —
adatbazis segitségével egyszerii térinformatikai alkalmazast készitettem, amivel
fertozott halozati végpontokat, ugynevezett botnet tagokat lehet gyorsan és
konnyen attekintheto térképen abrazolni. A végpontok azonositasahoz a botnetek
egyik tevékenységének - nevezetesen a kéretlen levelek kiildésének — eredményeit
hasznaltam fel.

Nowadays information technology is playing more and more important part and
our everyday life can be hardly imagined without using it. We can arrange
anything on the Internet, either hotel booking in the other side of the World,
transferring money or ordering pizza. Wide range of possibilities entails more
responsibility of the user, since there can be a lot of money lost because of the
lack of carefulness. Trust in information infrastructure can be endangered by fast
multiplying malicious applications. Criminals using modern technology are
generally hiding in masks of innocent users, so it is very hard. to identify them
subsequently. As in many other damage cases, prevention is the most effective
way at computer attacks. However, the structure of the Internet makes it harder to
find the geographical location of each hosts.
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In my article I have tried to examine the possibilities with which every host can be
automatically linked to some geographical coordinates. By using a free (and
therefore not so precise) database I have made a simple GIS application, and with
its help the infected net hosts (so-called botnet members) can be presented on a
clear map. For identification of the hosts I used the results of sending unwanted
e-mails - as one of the activities of botnets.

Kulcsszavak: Botnet, SPAM, kéretlen levél, GeolP, Google Maps

Kéretlen levelek kuildése botnetek segitségével

A botnetek napjaink egyik legveszélyesebb halozati eszkozei. Kiilonleges, kifejezetten erre a
célra készitett szamitdogépes alkalmazasok, amelyek a felhaszndlo tudta és engedélye nélkiil
keriilnek a szamitogépre. Az ilyen megfert6zott gépek kdzponti iranyitds ald kertilnek, azt a
feladatot hajtjak végre, amit a gazdajuk (akit szokas ,,botmaster” vagy ,,botherder” néven is
emlegetni) ir eld nekik. Tobb ilyen fert6zott, kozpontilag iranyitott szamitogép halozatot
alkot, amelynek szokasos neve a ,,botnet”. Egy ilyen botnet foldrajzilag elosztott rendszer, a
tagok nagy szdma miatt komoly eréforrasokkal rendelkezik, igy szinte barmilyen, nagy
szamitasi kapacitast vagy halozati sdvszélességet igényld feladatra alkalmas. A kialakitott
botnetek alkalmazasi teriiletei koziil emlitést érdemel a thlterheléses tamadasok (DDoS)
kivitelezése, az adatlopas, csaldsok elkovetése illetve a kéretlen reklamlevelek kiildése,
amelybdl a botmasternek bevétele is szarmazik. A kéretlen reklamok kikiildése kézben a
botnet tagjai sajat maguk is megprobalhatnak Ujabb tagokat ,toborozni”, amihez kivalo
lehetdség egy megtelelden fertdzott elektronikus levél. A kéretlen elektronikus levelek aranya
napjainkban joval nagyobb, mint a normal leveleké.

A kéretlen levelek — SPAM — kiildése tobb fontos fejlodési szakaszon esett at. Kezdetben az
ilyen levelek kiildo1 sajat lizemeltetésli, altaldban valamilyen egzotikus — és igy nehezen
lenyomozhatd — levelezd szerverrdl inditottdk kampdnyaikat. Ezek ellen hamarosan
megjelentek a védekezési modszerek, egyszerlien a cimzettek postafiokjait kezeld szerverek
nem fogadtak el leveleket az ilyen, ismertt¢ valt IP cimli szerverektdl. A spammerek
kovetkez0 modszere az alcazas volt. Igyekeztek felkutatni olyan, toliikk teljesen fiiggetleniil
milkodd szervereket, amelyek rendszergazddja nem volt elég gondos és helyteleniil
konfiguralta fel rendszerét. A levelek tovabbitasaban részt vevd, in. SMTP szerverek ugyanis
képesek lehetnek tovabbitasi (relay) funkciokra, vagyis atvehetnek olyan elektronikus
leveleket, amelyek cimzettje nem a sajat postafiokok kozott talalhato. Az atvétel utan a felado
nevében tovabbitjak a tényleges cimzettnek. Megjegyzendd, hogy az internet-szolgaltatok
altal az eld6fizetdiknek biztositott SMTP szolgaltatas is ilyen mdédon mikodik. A szolgaltatok
sajat elofizetdiket meg tudjak kiilonboztetni a tobbi internetezotdl, igy a levéltovabbitast csak
ennek a zart csoportnak engedélyezik. Az olyan levelezdszervereket, amelyek barkitdl
elfogadnak leveleket és azt barmely, nem sajat kezelésli email cimre tovabbitjak, ,,Open
Relay” néven szokas emliteni. A védekezés ezek ellen mar nehezebb, hiszen ilyen szerver sok
van, raadasul ezeket a tulajdonosaik nem csak kéretlen levél kiildésére hasznaljak. Tobb, ilyen
Open Relay szerverek IP cimeit tartalmazo adatbazis jott Iétre, amelyeket a levelezd szerverek
figyelhetnek, és a tiltolistadban szerepld szerverektdl visszautasithatjak a levél elfogadasat.

A kovetkezd fejlodési 1épcsé olyan halozati végpontok keresése volt, amelyeket a kéretlen
levél kiilddje sajat céljaira fel tud hasznalni. A botnetek minderre egyszerli, és hatalmas
teljesitményli megoldast kinadlnak. Mivel a levelezOszerver is csak egy szamitogép (amelyen
SMTP alkalmazas fut), igy egy egyszerli otthoni PC is alkalmas ilyen feladatokra. A botnet
szamos tagjat felhasznalva lehetové valik egy iddben, egyszerre sok végpontrél inditani a
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levelek kiildését. Az otthoni PC-k altal hasznalt IP cimek nem szerepelnek a feketelistdkban,
radadasul, ha némelyiket kitiltjak, masik 1ép a helyére. Nem elhanyagolhat6 problémat jelent a
legtobb, haztartdsokban hasznalt internet el6fizetés dinamikus I[P cim kiosztdsa is. A
szolgaltatok igyekeznek sporolni a nyilvanos IP cimek kiosztdsaval, mivel az ilyen cimeket
meg kell vasarolniuk. A szolgéltatok dsszes ligyfele egyszerre valosziniileg sosem csatlakozik
a halozatra, igy felesleges mindegyiknek ilyen ,,draga”, egyedi cimet biztositani. A gyakorlat
az, hogy a haldzatra csatlakozas soran a szolgaltatd az éppen nem hasznalt cimekbdl ad egyet
az ugyfélnek, folyamatos csatlakozas esetén pedig altalaban 24 6ranként 0jitjdk meg a cimet.
Emiatt egy atlagos végpont IP cime 24 o6ranként megvaltozik, vagyis ha egy bot kliens 1P
cime tiltolistara keriil, akkor 24 o6ran beliil egy ujabb cimmel szabadon folytathatja a
levélkiildést.

Napjainkban botnetek felelnek a karos levelek kiildésének tulnyomo tobbségeért. 2008-ban ez
az arany 90% feletti volt [9].

A karos levelek sziirésének lehetéségei

A Kkéretlen reklamlevelek és virusos csatolast tartalmazo levelek elleni védekezés nem
egyszeri. Egy elektronikus levél elkiildése a kovetkezd lépcsdket tartalmazza (abban az
esetben, ha a kiild6 nem egy tovabbito szervert vesz igénybe):

1. Alevelet kiildo (kliens) a cimzett email cime alapjan lekéri a domain névhez (az email
cim ,,@” utani része) tartozo6 DNS MX (Mail Exchanger) rekordot. Ez a rekord
tartalmazza a domain névhez tartozé levelezdszerver elérhet0ségét.

Az MX rekord alapjan meghatarozza a cimzett levelez8szerver IP cimét.

A kliens TCP kapcsolatot hoz 1étre a cimzett szerver 25-0s portjara.

Az SMTP hasznélataval megadja a felado €s a cimzett email cimét.

Elkiildi a levelet.

. Bontja a TCP kapcsolatot.

Mint lathato, mindez nem igényel komolyabb erd6forrasokat, egy ilyen kommunikaciot
lebonyolit6 SMTP ,,motor” néhany tiz kilobyte méretben megvaldsithato, igy egy bot kliensbe
is beépithetd. A fogadd szerver a 3. pont utdn hajthatja végre az elsd ellendrzési folyamatot.
Mivel a TCP kapcsolatban a felad6 IP cime nem, vagy csak nagyon nehezen hamisithato, igy
a kiildé kénytelen a tényleges IP cimét hasznalni. A fogad6 szerver végrehajthat néhany
biztonsagi funkciot:

- Ellendrizheti, hogy az IP cim szerepel-e a tiltolistaban.

- Ellendrizheti, hogy a kiildo6 SMTP szerver IP ciméhez tartozé forditott DNS (Reverse
DNS) adat megegyezik-e azzal, amit a szerver magardl hirdet (az otthoni
szamitogépek altal hasznalt [P cimekhez nem mindig 4llit be a szolgéltatd Reverse
értéket). Ha nem egyezik meg, akkor a kiild6t6l nem fogadja el a levelet.

A leghatékonyabb modszer a folyamat ezen fdzisaban elutasitani a levél atvételét, hiszen
ekkor torténik a legkevesebb miivelet elvégzése. A kovetkezd sziirési lehetdség a 4. pontban
van, vagyis a felado és a cimzett email cimének megadasakor. Ekkor a fogado6 szerver:

- Visszautasithatja a levéltovabbitast (ha a cimzett email cime nem a sajat postafiockok
kozott talalhato).

- Ellendrizheti a feladé cimét. Ha elindit egy levélkiildést a feladod részére, és a cimet
kezeld szerver ismeretlennek jelzi vissza, akkor a feladdé cime nem Iétezik, igy a levél
kéretlennek tekintendd. Ez egy eréforras igényes folyamat, raaddsul a mostani kéretlen
leveleket tobbnyire létezd (a tulajdonos tudta és engedélye nélkiil hasznalt) email
cimet megadva kiildik, tehat a hatékonysaga is alacsony.

- A felado cimét keresheti tiltolistan. Ha szerepel, akkor a levelet nem veszi at.

Az utolso ellendrzési fazis a levél atvétele utan lehetséges, ekkor mar a levél teljes
terjedelemben rendelkezésre all, vagyis annak tartalma megvizsgéalhatd. A tartalomvizsgalatra
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tobb, szofisztikalt modszer is 1étezik. Egyszertibb esetben csak bizonyos kulcsszavak meglétét
ellenérzik, de lehetséges a valoszinliségszamitasra alapozott, Ontanuldé rendszereket is
hasznalni. A Bayes-tételre alapozott Bayes analizator segitségével nem egyetlen sz6
el6forduldsat keresik, hanem a kordbban érkezett levelekben taldlhaté szavak egyiittes
el6forduldsi valoszinliségét vizsgaljak. Ha bizonyos szavak kéretlen levelekben gyakrabban
fordulnak el6 egyiitt, €s egy vizsgalando levélben ugyanezek a szavak megtalalhatok, akkor a
levél karossaganak valosziniisége novekszik. Normal levelekben el6éforduld szavak egy
vizsgalt levélben a valdszinliségi értéket csokkentik. Minél nagyobb a minta, minél tobb
levelet vizsgalt mar at a szré annal pontosabb lehet a becslés. A Bayes analizitor egy
Természetesen a spammerek is fejlodtek, a friss kéretlen levelek igyekeznek kiilonféle
modszerekkel kijatszani a spam szlrdket (példaul a levél szovegében normal tartalmat
illesztenek, és egy grafikus csatolasban helyezik el a kéretlen reklamot).

Potencialis veszélyforrasok felderitése, lokalizalasa email vizsgalat és
térinformatika segitségével

A vizsgalati modszer ismertetése elott tekintsiik at a modszert megalapozo tényeket:

- Napjainkban a kéretlen levelek tilnyomo tobbségéért a botnetek felelnek, vagyis egy
kéretlen levél kiildéje 90% feletti valdszintiséggel egy botnet tagja, vagyis egy
fertdzott szamitdgép.

- A Kkéretlen levelet kiildé szamitogép TCP/IP protokollparost haszndl, ami garantalja,
hogy a felad6 IP cime nem hamisitott.

- A botnetek egyik célja a kéretlen levelek kiildése. Emellett természetesen
felhasznalhatok DDoS tdmaddsokra, felhasznalo adatok eltulajdonitdsara, csaldsok
elkdvetésére is, de azt senki sem vitatja, hogy fontos az elleniik folytatott megel6zd
tevékenység (felderités, azonositas, fertdzottség megsziintetése).

- Egy DDoS tadmadas elleni védekezés nehéz és koltséges dolog. A védekezést
megkonnyiti, ha kozelité adatokkal rendelkeziink arrdl, merrdl varhatok tdmadasok,
igy az eldzetes intézkedések koran megtehetok.

Az elektronikus levelezés nagy része a kéretlen kategoriaba tartozik, ilyen modon rengeteg
kart okozva a tovabbitasban részt vevo infrastruktira lizemeltetdinek, illetve a cimzetteknek.
Az infrastruktardba az adatatviteli utak (amelyek hasznos sdvszélessége emiatt Iényegesen
alacsonyabb lesz) mellett a levélsziirésre alkalmas szamitogépek tlizemeltetési koltsége is
beletartozik, nem elhanyagolhaté megtakaritast jelent tehat a botnetek felszamolasa. Ennek
elsd 1épése a felderités, amire a kéretlen levelek feladoinak IP cim vizsgélata is alkalmas, ha
elfogadjuk azt a tényt, hogy a kéretlen levelet nagy valosziniiséggel egy botnet tagja kiildte. A
modszer eldnye az, hogy nem kell csali rendszereket (honeypot) telepiteni, elegendd az
amugy is rendelkezésre allo adatokbol dolgozni, a keletkezett adatok alapjan aztan lokalizalni
is lehet a fert6zott gépeket. A Microsoft kutatoi tobb botnet felderitési kisérletet is végeztek
mar a Hotmail levelezérendszerben detektalt kéretlen levelek alapjan [7], [8]. Az altaluk
végzett vizsgalat foként a halozati szintre korlatozddott, a rendelkezésiikre allo hatalmas
adatmennyisé€g segitségével pontos €és tobbrétli elemzést tudtak lefolytatni. A modszer a
levelek fejlécének vizsgalatan alapszik. A levél fejléce a cimzett levelezdszerverére torténd
beérkezés utan igy néz ki:
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Receiwved: from 53.110.251.9 (dxb-b114995. alshamil.net.se [83.110.251.8]) by mail.xy.hu with ESNTP id m347L3EP014337;
Fri, 4 Apr 2008 09:21:04 +0200
Nessage-ID: <000901c896245051e8a4di29%abiVabl fpfafus
From: "bourke kara" <*¥*%*%%@mail,ihs.govs
To: <cimzett@xy.hu>
Subject: Paris and Linsey leshian video
Date: Fri, 04 Apr 2005 05:33:3Z +0000
NIME-Version: 1.0
Content-Type: multipart/alternative; boundary="—--—-=_NextPart_ 000 0006 01C85624.051C0O183"
Z-Priority: 3
I-M5Mail-Priority: Normal
I-Mailer: Microsoft Cutlook Express 6.00.2900.3138
Z-MimeQLE: Produced By Microsoft MimelLE ¥6.00.2300.3198
Az els6 két sorban talalhato adatokat a levelet fogado szerver illesztette a fejléchez, ezekben
talalhat6 a felado szamitogép IP cimével kapcsolatos Gsszes adat. Lathatd, hogy a példaban
szerepld IP cim egy ,,.ae” végli domain névhez tartoz6 halozat — amelyet az Egyesiilt Arab
Emiratusokban regisztraltak — tagja, mig a feladd email cime az Egyesiilt Allamokban
miitkod6é IHS (Indian Health Service) szervezet tulajdona.
A fenti kéretlen levél fejléc vizsgalataval latszolag konnyen azonosithatd a felado fizikai
elhelyezkedése, hiszen a szerver képes volt meghatarozni a domain nevet. A felismerés
azonban hibas eredményt is adhat:

- ha a kiild6 IP ciméhez nem tartozik Reverse DNS bejegyzés, akkor a domain név nem
meghatarozhatd. Ez esetben mas modszert kell taldlni a halozat tulajdonosanak és
fizikai elhelyezkedésének meghatarozasara.

- a kiildo IP ciméhez tartozd szervezet meghatarozdsa még nem feltétleniil utal a
tényleges elhelyezkedésre. Elképzelhetdk olyan halozatok, amelyeket — bar ugyanaz a
tulajdonosa - kisebb részekre darabolnak, ¢és ezek kiilonb6zd helyeken (akér
kiilonbdz6 orszagokban is) tizemelnek.

- A domain név nem feltétleniil utal a végpont foldrajzi elhelyezkedésére (egy .hu végi
domain a vilag barmelyik részén lehet).

Az ellenintézkedések - a kéretlen levelet kiildo szamitogép fertdzottségének megsziintetése,
vagy a halézati forgalombdl kisziirése - végrehajtasahoz nagy segitséget nyljt, ha ismert a
szamitogép foldrajzi elhelyezkedése. Idegen orszagban miik6dd szamitdogép esetén lehetséges
az adott orszag megfeleld szervezeteit értesiteni, hazai halozatok esetén pedig kozvetleniil a
halézatot birtokldo szolgaltatot. Sajnos az IP halozatok cimeinek kiosztasa semmilyen
kapcsolatban sincs az adott halozat foldrajzi elhelyezkedésével. Az IP cimek kisebb,
Osszefliggd teriiletekbdl allnak, amely teriileteket barki megvéasarolhatja €s hasznalhatja. Ezek
a tertiletek kiilonb6z6 méretiick, rdadasul egy tulajdonos tobb, nem Osszefiiggd teriiletet is
megvasarolhat. Szerencsére léteznek olyan adatbazisok, amelyek az IP cimtartomanyokat és
azok fOldrajzi elhelyezkedését tartalmazzak. Az esettanulmanyban a MaxMind nevill cég
GeolP adatbazisdnak junius elsejei kiadasat haszndltam fel, annak is a GeoLite City
valtozatat. Ez utobbi ingyenes termék (a GeolP eldfizetéses) és 4 105 731 halozat adatait
tartalmazza. A haldzatokat az IP cimtartomany kezdete és vége azonositja. Mindegyik, ebben
szerepld IP halozatot egy foldrajzi helyhez rendelték, mig a foldrajzi helyekhez (245 831
darab) a kovetkez6 adatok tartoznak:

- orszagkod;

- varoskod;

- varosnév;

- szélességi fok;

- hosszlsagi fok.

Vagyis, az adatbazis segitségével lehetséges egy IP cimet varoshoz ¢&s térképen
megjelenithetd ponthoz rendelni. Az adatbazist eldallitd cég szerint az ingyenes valtozat
99,5% pontossagu orszag, mig 79% pontossagu varos szinten, 25 mérfoldes korben
értelmezve. Ezek az adatok az USA halozataira igazak, a vilag tobbi részére nincs ilyen
mérdszam. Természetesen 1éteznek mas, hasonld célt szolgdld adatbazisok is [2], [3], sot a
magyar szolgaltatokra érvényes valtozatot is lehetséges lenne Gsszeallitani.
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Bar a térinformatikai rendszereket tobbnyire nem ilyen célra alkalmazzak, a jelenlegi, fejlett
valtozatok egyszerli modszerekkel képesek tobbféle bemeneti formatumot hasznalva
egylttmikodni mas rendszerekkel. A bemeneti formatumnak megfeleld alloméanyok
segitségével lehet pontokat kijeldlni, amit az alkalmazas aztan elhelyez a térképen. Az
egylttmiikodéshez az is sziikséges, hogy a Fold gombdlyli voltabol adodod éabrazolasi
problémakat azonos moddon kezeljgk. A GeolP a WGS 84 (World Geodetic System)
abrazolasmodot hasznalja, tehat a megfeleld egyiittmikodéshez olyan térinformatikai
alkalmazas sziikséges, amely ismeri ezt a szabvanyt. A komoly tuddssal rendelkezd fizetds
alkalmazasok f0 problémajat a felhasznalhatdé térképek valasztéka jelenti, de konnyen
talalhatunk ingyenes, egyszerli programozé feliilettel rendelkezd megoldast is. A teljes,
részletes vilagtérképhez jutas problémajat egyszeriien kikiiszobdlhetjilk a weben elérhetd
térinformatikai megoldasokkal. A jelentdsebb ilyen megoldéasok (a Microsoft Bing Maps [4],
a Yahoo Map [5] és a Google Maps [6]) mindegyike rendelkezik programozoéi feliilettel
(API), amely segitségével barki készithet olyan térinformatikai alkalmazast, amely hozzafér a
teljes térképhattérhez, sot, még mitholdképekhez is. Hatranyuk, hogy csak online kapcsolat
segitségével elérhetdk, mivel a térképadatok az iizemeltetok szamitdogépes rendszereiben
tarolodnak, a felhasznald csak a szamara sziikséges szeletekhez férhet hozza.

Google Maps API

A feladat megoldasa soran valasztasom a Google Maps rendszerre esett, ennek oka foként a
sz¢lesebb tamogatottsag ¢€s emiatt a fellelhetdé példa alkalmazasok nagyobb szama volt. Az
API hasznélata egyszerti: els0 1épésként egy kulcsot (egy szoveges azonositd, amely a
felhasznalasi jogot adja meg a weboldal szamara) kell igényelni, és maris hasznélatba vehetd
a rendszer. Az alkalmazést JavaScript nyelven kell elkésziteni, a keretprogram a Google
weboldalardl tolthetd be, ez tartalmazza a térkép hasznélatahoz sziikséges osztalyok (class)
definicioit. A legfontosabb objektum a térkép objektum, amelyet a GMap2 osztalybdl lehet
szarmaztatni. Az objektumnak létrehozaskor meg kell adni azt a HTML szakasz azonositot,
amely a térképet fogja tartalmazni. A térképobjektumhoz tetszéleges szamu vezérldeszkoz
(nagyitas, kicsinyités, térképtipus valtdé gombok, stb...) adhatd, igy a kezeldfeliilet is konnyen
az igényekhez szabhato.

A térkép definialaséat és megjelenitését a kdvetkezo fliggvény végzi:

function map on () {
if (GBrowserIsCompatible()) {

map = new GMap2 (document.getElementById("map")):;
map.setMapType (G_NORMAL MAP) ;
map.addControl (new GLargeMapControl());
map.addControl (new GScaleControl());
map.enableScrollWheelZoom() ;
map.disableDoubleClickZoom() ;

}

A térképen elhelyezkedd pontok megkereséséhez a legegyszeriibb modszer a szélességi €s
hossziisdgi adatok megadasa, ehhez a ,GLatLng(szélesség, hosszsag)” osztily nyujt
segitséget. A szélességi €s hosszusagi értékek fokokban, tizedes tort alakban (tehat nem
szogmasodperc, hanem tized, szdzad, ezred fok) adhatok meg.

Az igy keletkezd foldrajzi pont objektum aztan elhelyezhetd a térképen. Ha ezt a foldrajzi
pontot meg szeretnénk jelolni a térképen, akkor egy markert kell elhelyezni rajta, amihez
rendelhetiink grafikat, a foldrajzi koordinatait, illetve egy eseménykezeldt, ami a kiilonbdzd
felhasznaloi aktivitast szolgaljak ki (kattintds, dupla kattintas, vonszolas). A spam kiild6 bot
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kliensek koordinatait ilyen markerek segitségével helyeztem el a térképen, a kovetkezd
fliggvény segitségével:

function insertPoint(latitude, longitude, comment) {
var coord = new GLatLng(latitude, longitude) ;
map.setCenter (coord) ;
var baselIcon = new GIcon();
baselcon.iconSize=new GSize (32,32);
baselIcon.shadowSize=new GSize (56,32);
baselcon.iconAnchor=new GPoint (16, 32);
baselIcon.infoWindowAnchor=new GPoint (16,0);
var icon = new GIcon (baselIcon, "marker.png", null, "shadow.png");
var botloc = new GMarker (coord, icon);
GEvent.addListener (botloc, "click", function() {

marker.openInfoWindowHtml (comment) ; });

map.addOverlay (botloc) ;

}

A markerek segitségével jeloltem be a térképen a botnet kliensek helyét, természetesen nem
egyenként, hanem csoportositva. A csoportositds haromféle volt:

- Vildgméretii: a kiildé szamitogépek IP cimeit a GeolP adatbézisa alapjan orszagonként
csoportositotta az alkalmazas, majd az orszagokban eléforduld egyik varos
koordinatajat felhasznalva helyezte el a markert. Lehetséges lett volna egyedi,
orszagokra jellemzd pontokat valasztani markerhelynek, de ez sziikségteleniil sok
plusz munkéat jelentett volna (a vilag GOsszes orszagaban be kellett volna jelolni a
fovarost).

- Eurodpai szinti: a kiildé szadmitogépek IP cimei koziil az alkalmazas kigylijtotte az
europai orszagokat, majd orszagonként Osszesitette. A marker elhelyezése az adott
orszag fovarosanak koordinatdjara tortént. Ehhez készitettem egy eurdpai fOvarosok
adatait tartalmaz6 adatbazist.

- Magyarorszagi szintli: az alkalmazas csak a magyarorszagi halozatokbol érkezett
kéretlen levelek IP cimeit szlirte, majd varosonként 0sszegezte. A marker elhelyezése
a varosok koordinataja alapjan tortént.

Valamennyi mod esetében, attekinthetdségi okokbodl csak a 100 legaktivabb kiildd abrazolasa
tortént meg.

Esettanulmany

Az elmélet igazolasara végeztem egy kisérletet, sajat adatokra tdmaszkodva. Sajat
levelezdszerveremen a spamsziird tobb éve végzi feladatat, igy rendelkezésemre allt tobb
millionyi elektronikus levél szlirési naploja. A feldolgozas elsd részében egy erre a célra irt
egyszerl script segitségével a tarolt elektronikus levél fejlécek alapjan egy SQL adatbazis
tablaba gytijtottem a levelek feladdinak (akiket igy potencialisan botnet tagnak tekintettem) IP
cimeit. Takarékossagi okokbol csak a 2007. januar és 2009. majus kozti adatokat dolgoztam
fel, a rekordok szama még igy is 1184620 lett. A cimek koziil tordltem az ismertebb ingyenes
levelezOrendszerekbdl érkezetteket. Ennek oka az, hogy 2008-ban spammerek sikeresen
attorték az automatikus, gépek altal végzett regisztraciot megakadalyoz6 CAPTCHA (a
Completely Automated Public Turing Test To Tell Computers and Humans Apart kifejezés
roviditése) védelmi rendszert [10]. A GeolP halozati tartomanyokat tartalmazé adatbazisanak
segitségével lehetségessé valt az [P cimekhez foldrajzi elhelyezkedést rendelni. A
hozzarendelés két I€pcsds, a halézatok adatbazisa csak egy foldrajzi hely azonositot tartalmaz,
ez az azonositd aztdn egy masik adatbazisban (location) a tényleges foldrajzi adatokra mutat.
Itt meriilt fel az elsé probléma, a rengeteg adat és a nehezen optimalizalhat6 keresési metodus
miatt a masodik 1épés feldolgozasi iddigénye hatalmasra duzzadt, igy valos idejl statisztikak

254



készitésére csak elfogadhatatlanul nagy erdforras felhasznalds mellett lett volna képes. Ezért
ezt a 1épést nem a statisztika készitésekor végzi az alkalmazis, hanem az I[P cimek
feldolgozasa soran a rekordok egésziilnek ki egy location ID mezdvel, amelynek feltoltése is
ekkor torténik meg.

Az igy el6alld adatbazis mar konnyen €s viszonylag gyorsan kezelhetd, egy egyszert PHP
script képes a kivant adatokat kigytijteni, majd a megjelenitést végz6 JavaScript programnak
atadm A probarendszer feliiletét az alabbi dbra mutatJa
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Emellett a GeolP, és a folyamatosan feldolgozott IP cimek segitségével orszagonkénti
megoszlast is lehet szdmitani az eltelt id6 fiiggvényében, amely segitségével a tendenciak
nyomon kovethetok.

O Brazilia

B Amerikai Egyesiilt Allamok
O Oroszorszag

O India

W Torokorszag

@ Argentina

B Romania

O Kolumbia

B Lengyelorszag

B Spanyolorszag

Meglepé modon a statisztikat Brazilia vezeti, az Egyesiilt Allamok és Oroszorszag elétt. A
fenti abra a 2009. évbdl eltelt 5 honap adatai, 158000 darab IP cim feldolgozédsa alapjan
késziilt, természetesen nem altalanos érvényt.

Osszegzés

A fentiekben igyekeztem rovid Osszefoglalast nyujtani a botnetek elleni kiizdelem egyik
modszerérdl, amely segitségével azonosithatok a fertdzott végpontok. Az azonositds a
levelezdszerverek kéretlen levelek sziirése utan keletkezd naplédllomanyaibol elvégezhetd,
igy jarulékos befektetést, ujabb eszk6zok beilizemelését nem igényli. A kiszlirt végpontok
foldrajzi helyének megkereséséhez a Maxmind cég GeolP adatbazisat hasznaltam, amely egy
IP adatbazis, az egyes haldzati tartomanyokhoz tartozé foldrajzi pozicié adatokkal.

A botnetek egyre nagyobb veszélyt jelentenek, ezért az elleniik folytatott harcban sokkal
nagyobb figyelmet kell szentelni a megel6zésnek, aminek egyik eszkdze lehet a
térinformatika. A reaktiv, botnetek elleni rendszereknek természetesen nem sziikséges
tényleges foldrajzi koordinatakkal dolgozniuk (egy megfeleld pontossagu adatbazis
karbantartasa szinte lehetetlen feladat lenne), elegendd az adott IP cimet tartalmazd halozat
tulajdonosédnak paramétereit szolgaltatniuk. Ilyen adatbazisok megfeleld pontossagban
rendelkezésre allnak, az ismertetett rendszer kis modositassal ezeket az adatokat is képes
feldolgozni. A halézat tulajdonosdnak ismeretében aztan kell6 gyorsasaggal semlegesiteni
lehet a potencialis veszélyforrast jelentd fertdzott szamitogépet.

256



Felhasznalt irodalom

[1] http://www.maxmind.com

[2] http://www.hostip.info/dl/index.html

[3] http://www.ipligence.com/products
[4] http://msdn.microsoft.com/en-us/library/dd877180.aspx

[5] http://developer.yahoo.com/maps/
[6] http://code.google.com/intl/hu-HU/apis/maps/

[7] S-GPS: Spammer Global Positioning System - Microsoft Research
http://research.microsoft.com/en-us/projects/S-GPS/

[8] Yao Zhaoy, Yinglian Xie, Fang Yu, Qifa Ke, Yuan Yu, Yan Cheny, and Eliot
Gillumz: BotGraph: Large Scale Spamming Botnet Detection
http://www.usenix.org/event/leet08/tech/full_papers/zhuang/zhuang.pdf

[9] PTA CERT-Hungary Kozpont éves jelentés

[10] Google’s CAPTCHA busted in recent spammer tactics
http://securitylabs.websense.com/content/Blogs/2919.aspx

Valamennyi internetes forras 2009. jnius 14-én elérhetd volt.

257



