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,Q P\ DUWLFOH , KDYH WULHG WR H[DRLIQRHVWKHAD QRE/HV LEL
DXWRPDWLFDOO\ OLQNHG WR VRPH JHRJUDSKLFDO FRR
WKHUHIRUH QRW VR SUHFLVH GDWDEDVH , KDYH PDGH C
LWV KHOS WKH LQIHPWGOIKBGQEHRWRRIWVRHFFRHUY FDQ EH ¢
FOMW PDS )RU LGHQWLILFDWLRQ RI WKH KRVWYVY , XVHG
HPDLOOW RQH RI WKH DFWLYLWLHYVY RI ERWQHWYV

XOFVV]BRIMQQHW 63%0 NpUHWOHQ OHYpO *HR,3 *RRJOI

.pPUHWOHQ OHYHOHN NeOGpVH ERWQHWHN VHJtW\

A botnetek napjaink egyik legvesz®lyesebb h8l-zati eszk®zei. K¢ [®nleges, kifejezetten erre a
cBlra k@szett sz8m - gBpes alkalmaz8sok, amelyek a felhasznSl- tudta ®s enged®lye n@lk¢ |
ker¢Inek a sz8m?t - g®pre. Az ilyen megfertRzett g®pek kOzponti ir§nyx8s al§ ker¢ Inek, azt a
feladatot hajtj§k v@gre, amit a gazd§juk (akit szok§s Abotmastero vagy Abotherdero n@ven is
emlegetni) 2r elR nekik. T®bb ilyen fertRz®tt, k®zpontilag ir§ny2ott sz8m-g®p h8l- zatot
alkot, amelynek szok§sos neve a Abotnetd. Egy ilyen botnet foldrajzilag elosztott rendszer, a
tagok nagy sz8ma miatt komoly erRforr8sokkal rendelkezik, ?gy szinte b8rmilyen, nagy
sz8ma8si kapacit8st vagy h8l-zati s8vsz@less®get ig®nylR feladatra alkalmas. A kialak?ott
botnetek alkalmazs8si ter¢letei k®z¢l1 eml4@st @rdemel a t%lterhel@ses tSmad8sok (DDoS)
Kivitelez®se, az adatlop8s, csal§sok elk®vet@se illetve a k®@retlen reklSmlevelek k¢ ld®se,
amelybRIl a botmasternek bev®tele is sz8rmazik. A k@retlen reklSmok kikeld®se k®zben a
botnet tagjai saj§t maguk is megpr-b§lhatnak Yjabb tagokat Atoboroznio, amihez kiv§l-
lehetRs@g egy megfelelRen fertRzCtt elektronikus lev@l. A k@retlen elektronikus levelek argnya
napjainkban j-val nagyobb, mint a normsl levelek®.

A keretlen levelek T SPAM T k¢ Id@se t°bb fontos fejIRd®si szakaszon esett §t. Kezdetben az
ilyen levelek k¢ldRi sajst ¢zemeltet®sT, §ltalSban valamilyen egzotikus T @s 2gy nehezen
lenyomozhat- T levelezR szerverrRl ind%ott8k kamp8nyaikat. Ezek ellen hamarosan
megjelentek a v@dekez@si m-dszerek, egyszerTen a c2mzettek postafi- kjait kezelR szerverek
nem fogadtak el leveleket az ilyen, ismertt® v8lt IP c2mT szerverektRl. A spammerek
kOvetkezR m-dszere az §lc§z8s volt. Igyekeztek felkutatni olyan, tRl¢k teljesen f;ggetlensl
mTkedR szervereket, amelyek rendszergazd§ja nem volt el®g gondos ®s helytelengl
konfigurglta fel rendszer@t. A levelek tov8bb8s8ban r@szt vevR, ¥in. SMTP szerverek ugyanis
k@pesek lehetnek tov8bb#8si (relay) funkci-kra, vagyis 8tvehetnek olyan elektronikus
leveleket, amelyek c2mzettje nem a sajSt postafi- kok k°z°tt tal§lhat-. Az 8tvetel ut8n a felad-
nev@ben tov8bb#j8k a tBnyleges c2mzettnek. MegjegyzendR, hogy az internet-szolg§ltat- k
§ltal az elRfizetRiknek biztostott SMTP szolg§ltat8s is ilyen m-don mTkodik. A szolg§ltat - k
saj8t elRfizetRiket meg tudjsk k¢ I°nb®ztetni a t°bbi internetezRiRI, 2gy a lev@ltovgbb8st csak
ennek a z8rt csoportnak enged@lyezik. Az olyan levelezRszervereket, amelyek b8rkitRI
elfogadnak leveleket ®s azt b§rmely, nem sajSt kezel®sT email c2mre tovgbbjsk, AOpen
Relayo n@ven szok§s eml%eni. A v@dekez®s ezek ellen m8r nehezebb, hiszen ilyen szerver sok
van, r8adS§sul ezeket a tulajdonosaik nem csak k@retlen lev®l k¢ Id@s@re haszn§ljgk. TChbb, ilyen
Open Relay szerverek IP c2meit tartalmaz- adatb8zis j°tt I8tre, amelyeket a levelezR szerverek
figyelhetnek, @s a tilt - list8ban szereplIR szerverektRI visszautasithatjSk a level elfogadSsst.

A kO9vetkezR fejIRd®@si 1®pcsR olyan h§l-zati v@gpontok keres@se volt, amelyeket a k@retlen
lev@l k¢ldRje sajst cljaira fel tud haszn§Ini. A botnetek minderre egyszerT, ®s hatalmas
teljestm@nyT megold8st k2n§lnak. Mivel a levelezRszerver is csak egy sz&mat-g®p (amelyen
SMTP alkalmaz§s fut), 2gy egy egyszerT otthoni PC is alkalmas ilyen feladatokra. A botnet
sz8mos tagjst felhaszn8lva lehetRv® v8lik egy idRben, egyszerre sok v@gpontr-| ind4ani a
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levelek k¢ Id®s®t. Az otthoni PC-k 8ltal haszn§lt IP c2mek nem szerepelnek a feketelist8kban,
r8ad8sul, ha n@melyiket Kitiltj8k, m8sik 18p a hely®@re. Nem elhanyagolhat- probl@mst jelent a
legt®bb, h8ztart§sokban haszn8lt internet elRfizet®s dinamikus IP c¢2m Kkioszt8sa is. A
szolgs§ltat- k igyekeznek sp-rolni a nyilv8nos IP c?mek kioszt8s§val, mivel az ilyen c2meket
meg kell v8s§rolniuk. A szolg§ltat -k ©sszes ¢gyfele egyszerre val-sz2nTleg sosem csatlakozik
a h§l-zatra, 2gy felesleges mindegyiknek ilyen Adr§gad, egyedi c2met biztostani. A gyakorlat
az, hogy a h§l- zatra csatlakoz8s sor§n a szolgSltat- az ®@pen nem haszn§lt c2mekbRI ad egyet
az ¢gyf@Inek, folyamatos csatlakoz8s eset®n pedig §ltalgban 24 -r8nk@nt %jtj8k meg a c2met.
Emiatt egy Stlagos v@gpont IP c2me 24 -r8nk®nt megvsltozik, vagyis ha egy bot kliens IP
c2me tilt-listSra ker¢l, akkor 24 -r8n bel¢l egy Yjabb cZmmel szabadon folytathatja a
lev@lk¢ 1d®st.

Napjainkban botnetek felelnek a k8ros levelek k¢ 1d®s®nek tYlnyom- t°bbs®g®@rt. 2008-ban ez
az ar§ny 90% feletti volt [9].

$ NIURV OHYHOHN V]&UpVpQHN OHKHW VpJHL

A k@retlen reklSmlevelek ®s v2rusos csatol8st tartalmaz- levelek elleni v@dekez®s nem
egyszerT. Egy elektronikus level elk;ld@se a kOvetkezR I@pcsRket tartalmazza (abban az
esetben, ha a k¢ IdR nem egy tov8bb? - szervert vesz ig@nybe):

1. Alevelet k¢ IdR (kliens) a c2mzett email c2me alapj8n lek@ri a domain n@vhez (az email
c2m A@0 ut§ni rBsze) tartoz- DNS MX (Mail Exchanger) rekordot. Ez a rekord
tartalmazza a domain n@vhez tartoz- levelezRszerver el@rhetRs@get.

Az MX rekord alapjSn meghat8rozza a c2mzett levelezRszerver IP c?m@t.

A kliens TCP kapcsolatot hoz I8tre a c2mzett szerver 25-°s portjSra.

Az SMTP haszn§lat§val megadja a felad- ®s a cZmzett email c2me@t.

Elk¢ Idi a levelet.

. Bontja a TCP kapcsolatot.

Mint I8that-, mindez nem ig®nyel komolyabb erRforr§sokat, egy ilyen kommunik§ci-t
lebonyol?t- SMTP Amotoro nehg§ny t2z kilobyte m@retben megval-s2that -, 2gy egy bot kliensbe
is be@®p2hetR. A fogad- szerver a 3. pont ut8n hajthatja v@gre az elsR ellenRrz@si folyamatot.
Mivel a TCP kapcsolatban a felad- IP c2me nem, vagy csak nagyon nehezen hamis?hat -, gy
a k¢ldR k@nytelen a t@nyleges IP ¢2m@t haszn§ini. A fogad- szerver v@grehajthat n®hSny
biztons8gi funkci-t:

- EllenRrizheti, hogy az IP ¢?m szerepel-e a tilt - listShan.

- EllenRrizheti, hogy a k¢ ldR SMTP szerver IP c2m®hez tartoz- fordott DNS (Reverse
DNS) adat megegyezik-e azzal, amit a szerver magS8r-1 hirdet (az otthoni
sz8m? - g®pek §ltal hasznslt IP c2mekhez nem mindig §lI% be a szolg§ltat- Reverse
®rt®ket). Ha nem egyezik meg, akkor a k¢ IdRtRI nem fogadja el a levelet.

A leghat®konyabb m-dszer a folyamat ezen fS8zis§ban elutas#ani a leve@l Stv®tel@t, hiszen
ekkor torténik a legkevesebb mTvelet elv@gzBse. A kPvetkezR szTrBsi lehetRs@g a 4. pontban
van, vagyis a felad- ®s a c@mzett email c2m®nek megad8sakor. Ekkor a fogad- szerver:

- Visszautas?hatja a levBltov8bb28st (ha a cmzett email c2me nem a saj8t postafi- kok
kozett tal§lhat -).

- EllenRrizheti a felad- c2m®t. Ha elind? egy lev®lk¢ Id®@st a felad- r@sz@re, @s a c2met
kezelR szerver ismeretlennek jelzi vissza, akkor a felad- c2me nem I@tezik, gy a level
k@retlennek tekintendR. Ez egy erRforr8s ig®nyes folyamat, r8ad8sul a mostani k@retlen
leveleket t®bbnyire I8tezR (a tulajdonos tudta @ enged®@lye n@lkel haszn§lt) email
c2met megadva k¢ Idik, tehSt a hat®konysS§ga is alacsony.

- Afelad- c2m@t keresheti tilt- list8n. Ha szerepel, akkor a levelet nem veszi §t.

Az utols- ellenRrz@si f8zis a lev@l 8tvetele utS8n lehets®ges, ekkor m8r a lev@l teljes
terjedelemben rendelkez®sre §ll, vagyis annak tartalma megvizsg8lhat-. A tartalomvizsgs§latra
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tohb, szofisztik§lt m-dszer is I8tezik. EgyszerTbb esetben csak bizonyos kulcsszavak megI®t6t
ellenRrzik, de lehets@ges a val-sz2nTs®gsz§m?2§sra alapozott, ©ntanul- rendszereket is
haszn8Ini. A Bayes-t@telre alapozott Bayes analiz8tor segs®g@vel nem egyetlen sz-
elRfordul8s8t keresik, hanem a kor8bban @rkezett levelekben talSlhat- szavak egygttes
elRfordul§si val-sz2nTs®g®t vizsg8lj§k. Ha bizonyos szavak keretlen levelekben gyakrabban
fordulnak elR egyqtt, @s egy vizsg8land- lev@lben ugyanezek a szavak megtal§lhat -k, akkor a
lev®l k8ross§g8nak val-sz2nTsBge nPvekszik. Normgl levelekben elRfordul- szavak egy
vizsgslt levBlben a val-sz2nTsBgi @rt@ket csCkkentik. Min@l nagyobb a minta, min@l t°bb
levelet vizsg8lt m8r §t a szTrR ann§l pontosabb lehet a becsl®s. A Bayes analiz§tor egy
val-sz2nTsBgi @rt®ket ad, az adminisztrStor feladata a k8ros/normslis k¢sz@bszint be§ll%8sa.
Term@szetesen a spammerek is fejIRdtek, a friss k@retlen levelek igyekeznek k¢ l°nf@le
m-dszerekkel kijStszani a spam szTrRket (p®ldSul a lev@l sz®veg®ben norm§l tartalmat
illesztenek, ®s egy grafikus csatol8sban helyezik el a k@retlen reklsmot).

3RWHQFLIOLV YHV]pO\IRUUiIVRN IHBBBIUOWALWIiORMD®OW]i
WpULQIRUPDWINDpWH O

A vizsg8lati m- dszer ismertet®se elRtt tekints¢ k 8t a m- dszert megalapoz- t®nyeket:

- Napjainkban a k@retlen levelek tnyom- t°bbs®g@@rt a botnetek felelnek, vagyis egy
k@retlen level k¢ldRje 90% feletti val-sz2nTs@ggel egy botnet tagja, vagyis egy
fertRzOtt sz8m?at - g@p.

- A ko@retlen levelet k¢ IdR sz8m2-g@p TCP/IP protokollp8rost haszn§l, ami garant§lja,
hogy a felad- IP c?me nem hamisott.

- A Dbotnetek egyik c@lja a k@retlen levelek k¢ld®se. Emellett term@szetesen
felhaszn8lhat-k DDoS t8mad8sokra, felhaszn8l- adatok eltulajdon8sSra, csal§8sok
elkCvet@s@re is, de azt senki sem vitatja, hogy fontos az ellen¢k folytatott megelRzR
tev@kenys®g (felder®s, azonos4ss, fertRzCtts®g megsz¢ ntet®se).

- Egy DDoS t8mad8s elleni v@dekez®s neh®z ®s keltskges dolog. A v@dekez®st
megk®nny2i, ha k®zeltR adatokkal rendelkez¢nk arr-1, merrRl v8rhat-k t8mad§sok,
2gy az elRzetes int®zked®sek kor§n megtehetRk.

Az elektronikus levelez®s nagy r@sze a k@retlen kateg-ri§ha tartozik, ilyen m-don rengeteg
k8rt okozva a tov8bb28sban r@szt vevR infrastruktiira ¢ zemeltetRinek, illetve a c2mzetteknek.
Az infrastruktlirS8ba az adat8tviteli utak (amelyek hasznos s8vsz@less®ge emiatt I®@nyegesen
alacsonyabb lesz) mellett a levBlszTr@sre alkalmas sz§m2-g®pek ¢zemeltet@si kPlts@ge is
beletartozik, nem elhanyagolhat- megtakar8st jelent teh8t a botnetek felsz8mol8sa. Ennek
elsR 1®p@se a felder4@s, amire a k@retlen levelek felad-inak IP c2m vizsg8lata is alkalmas, ha
elfogadjuk azt a t®nyt, hogy a k@retlen levelet nagy val- sz2nTs@ggel egy botnet tagja k¢ ldte. A
m-dszer elRnye az, hogy nem kell csali rendszereket (honeypot) telep%eni, elegendR az
ambgy is rendelkez®sre §ll- adatokb- 1 dolgozni, a keletkezett adatok alapjSn azt8n lokaliz8Ini
is lehet a fertRz®tt g@peket. A Microsoft kutat-i t°bb botnet felder4@si k2s@rletet is v@geztek
m8r a Hotmail levelezRrendszerben detekt8lt k@retlen levelek alapj8n [7], [8]. Az 8ltaluk
v@gzett vizsg8lat fRk@nt a h§l-zati szintre korl8toz-dott, a rendelkez®s¢kre 8ll- hatalmas
adatmennyis@g segs®g®vel pontos ®s tobbr®tT elemz®st tudtak lefolytatni. A m-dszer a
levelek fejl@c®nek vizsg§latSn alapszik. A level fejl®ce a c2mzett levelezRszerver@re t°rt®nR
be@rkez®s ut8n 2gy n@z ki:
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Received: from 83.110.251.9 (dxkb-b114995.alshamil.net.ae [83.110.251.9]) by mail.®y.hu with ESMTP id m347L3EP0O14337;
Fri, 4 Apr 2008 09:21:04 +0200

Message-ID: <000901c896245051e9add529abE7ablfpfaqfus

From: "bourke karaf <%#asxss Bmwail.ihs.govs

To: <cimzett@Bxy.hus

Subject: Paris and Linsey lesbian video

Date: Fri, 04 ipr 2003 05:33:32 40000

NIME-Version: 1.0

Content-Type: multipart/alternative; boundary="—--—-=_NextPart_ 000 0006 01C85624.051C0O183"

Z-Priority: 3

E-M3Mail-Priority: Normal

E-Mailer: Microsoft Outlook Express 6.00.2900.3138

Z-MimeOLE: Produced By Microsoft MNimeOLE ¥6.00.2Z900.3195

Az elsR k®t sorban talSlhat- adatokat a levelet fogad- szerver illesztette a fejl®chez, ezekben
tal§lhat- a felad- sz8m4-g@p IP c2m@vel kapcsolatos ©sszes adat. L8that-, hogy a p@ldShan
szereplR IP ¢2m egy A.aed v@gT domain n@vhez tartoz- h§l-zat T amelyet az Egyes¢ It Arab
Emir§tusokban regisztr§ltak T tagja, m?g a felad- email c2me az Egyes¢lt Cllamokban
mTkedR IHS (Indian Health Service) szervezet tulajdona.

A fenti k@retlen lev®l fejl®c vizsg8latSval I18tsz-lag k®nnyen azonos’hat- a felad- fizikali
elhelyezked®se, hiszen a szerver k®pes volt meghat8rozni a domain nevet. A felismer®s
azonban hib8s eredm@nyt is adhat:

- haakgldR IP c2m@hez nem tartozik Reverse DNS bejegyz@s, akkor a domain n@v nem
meghat8rozhat-. Ez esetben m8s m-dszert kell tal§Ini a h8l-zat tulajdonos§nak @s
fizikai elhelyezked®s@nek meghat8roz8ssra.

- a k¢ldR 1P c2mBhez tartoz- szervezet meghatS8roz8sa m®g nem felt@tlensl utal a
t@nyleges elhelyezked®sre. Elk@®pzelhetRk olyan h§l-zatok, amelyeket T b8r ugyanaz a
tulajdonosa - kisebb r@szekre darabolnak, ®s ezek k¢l°nb©zR helyeken (ak8r
k¢ 1°nb®zR orsz8gokban is) ¢zemelnek.

- A domain n@v nem felt®tlen | utal a vegpont foldrajzi elhelyezked@sére (egy .hu vegT
domain a vil8g b8rmelyik r®sz@n lehet).

Az ellenint®zked®@sek - a k@retlen levelet k¢ ldR sz8m - g®p fertRzCtts®g®nek megsz¢ ntet@se,
vagy a h§l-zati forgalomb- | kiszTr@se - v@grehajt§s§hoz nagy segs®get ny%jt, ha ismert a
sz8mz2 - g®p fldrajzi elhelyezked@se. Idegen orsz§gban mTkedR sz§mz - g®p eset®n lehets@ges
az adott orsz8g megfelelR szervezeteit @rtes?eni, hazai h§l-zatok eset®n pedig k®zvetlen¢ ! a
h8l-zatot birtokl- szolg§ltat-t. Sajnos az IP h8l-zatok c2meinek kioszt8sa semmilyen
kapcsolatban sincs az adott h§l-zat feldrajzi elhelyezked®@s@vel. Az IP c2mek Kisebb,
Osszef;goR ter¢ letekbRI 8linak, amely ter¢ leteket b8rki megv8sSrolhatja ®s haszn§lhatja. Ezek
a tergletek k¢l1°nbzR meretTek, r8ad8sul egy tulajdonos t°bb, nem ©sszef;ggR terletet is
megvss8rolhat. Szerencs@re I8teznek olyan adatb8zisok, amelyek az IP c2mtartom8nyokat ®s
azok feldrajzi elhelyezked®s®t tartalmazz8k. Az esettanulm§nyban a MaxMind nevT c@g
GeolP adatb8zis§nak j“nius elsejei kiad8s8t haszn8ltam fel, annak is a GeoLite City
v8ltozat8t. Ez ut-bbi ingyenes term@k (a GeolP elRfizet®ses) ®s 4 105 731 h§l-zat adatait
tartalmazza. A h8l-zatokat az IP c2mtartom8ny kezdete @s v@ge azonos#ja. Mindegyik, ebben
szerepIR IP h8l-zatot egy fldrajzi helyhez rendelt®k, m?g a fldrajzi helyekhez (245 831
darab) a k®vetkezR adatok tartoznak:

- orsz8gk-d;

- v8rosk-d;

- Vv8rosn@v;

- szBless@gi fok;

- hossz¥is8gi fok.

Vagyis, az adatb8zis segs@g®vel lehets®ges egy I[P c2met v8roshoz ®s t@rk®pen
megjelen%hetR ponthoz rendelni. Az adatb8zist elR§ll%- c®g szerint az ingyenes v§ltozat
99,5% pontoss8g¥ orsz8g, m2g 79% pontoss8g¥s v8ros szinten, 25 me@rfeldes kCrben
®rtelmezve. Ezek az adatok az USA hS§l-zataira igazak, a vil8g t®bbi r®@sz@re nincs ilyen
m@rRsz8m. Term@szetesen I®teznek m8s, hasonl- c@lt szolg8l- adatb8zisok is [2], [3], SRt a
magyar szolgsltat - kra @rv@nyes v8§ltozatot is lehets@ges lenne °ssze§ll%ani.
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BSr a t@rinformatikai rendszereket t°bbnyire nem ilyen c@lra alkalmazz8k, a jelenlegi, fejlett
v8ltozatok egyszerT m-dszerekkel k@pesek tobbfele bemeneti form§tumot haszn§lva
egysttmTkedni m8s rendszerekkel. A bemeneti form§tumnak megfelelR §llom§nyok
seg4s®g@vel lehet pontokat kijel®Ini, amit az alkalmaz8s azt8n elhelyez a t@rk®pen. Az
egycttmTkod@shez az is sz¢ks®ges, hogy a F°ld g°mbelyT volt§b-1 ad-d- 8§br§zolssi
probl®m8kat azonos m-don kezelj@k. A GeolP a WGS 84 (World Geodetic System)
§br§zol§sm-dot haszn§lja, teh§t a megfelelR egycttmTk®d@shez olyan t@rinformatikai
alkalmaz8s sz¢ks@ges, amely ismeri ezt a szabv8nyt. A komoly tud8ssal rendelkezR fizetRs
alkalmaz8sok fR probl®m§j8t a felhaszn8lhat- t@rk@pek v8laszt®ka jelenti, de k®nnyen
tal§lhatunk ingyenes, egyszerT programoz- felslettel rendelkezR megoldS§st is. A teljes,
reszletes vil§gt®rk@phez jut§s probl®ms§j§t egyszerTen kik¢szobPlhetjck a weben el®rhetR
t@rinformatikai megold8sokkal. A jelentRsebb ilyen megold8sok (a Microsoft Bing Maps [4],
a Yahoo Map [5] ®s a Google Maps [6]) mindegyike rendelkezik programoz-i fel¢lettel
(API1), amely seg?s@g@vel bSrki k®sz?thet olyan t@rinformatikai alkalmaz8st, amely hozz§fér a
teljes tOrk@phsttdrhez, sRt, m@g mTholdk®pekhez is. H§trényuk, hogy csak online kapcsolat
segs®g@vel el@rhetRk, mivel a t@rk@padatok az ¢zemeltetRk sz8m2-g®pes rendszereiben
t8rol-dnak, a felhaszn8l- csak a szZ8m8ra sz¢ ks®ges szeletekhez f@rhet hozzs.

*RRJOH ODSV $3,

A feladat megold§sa sor§n v8laszt8som a Google Maps rendszerre esett, ennek oka fRként a
sz®lesebb t8mogatotts8g ®s emiatt a fellelhetR p®lda alkalmaz8sok nagyobb sz8ma volt. Az
API haszn§lata egyszerT: elsR I®p®sk®nt egy kulcsot (egy sz@veges azonost-, amely a
felhaszngl8si jogot adja meg a weboldal sz8mSra) kell ig@nyelni, @& m8ris haszn8latba vehetR
a rendszer. Az alkalmaz8st JavaScript nyelven kell elk®szZeni, a keretprogram a Google
weboldal8r- I t°lthetR be, ez tartalmazza a t®rk®p haszn§latS8hoz sz¢ks®ges oszt8lyok (class)
definZci-it. A legfontosabb objektum a t@rk®p objektum, amelyet a GMap2 oszt8lyb- | lehet
sz8rmaztatni. Az objektumnak I®trehoz8skor meg kell adni azt a HTML szakasz azonos?-t,
amely a t®rk®pet fogja tartalmazni. A t@rk®pobjektumhoz tetszRleges sz8m: vez@®rIReszk®z
(nagy4s8s, kicsiny4®@s, terk®pt2pus v8lt- gombok, stb€) adhat-, gy a kezelRfel¢ let is k°nnyen
az ig®nyekhez szabhat-.

A t@rk®p defini§l8sst ®s megjelenx®sbt a k®vetkezR f;ggvlny vBgzi:

IXQFWLRQ PDSBRQ A
LI *%URZVHU,V&RPSDWLEOH

PDS QHZ *0DS GRFXRWQ®HPHQW®%\,G PDS
PDS VHWODS7\SH *B1250$/B0$3
PDS DGG&RQWURO QHZ */DUJHODS&RQWURO
PDS DGG&RQWURO QHZ *6FDOH&RQWURO
PDS HQDEOHB6FUROO:KHHO=RRP
PDS GLVDEOH'RXEOH&OLFN=RRP

A tBrk@pen elhelyezkedR pontok megkeres@sehez a legegyszerTbb m-dszer a sz®less®gi @s
hossz¥is§gi adatok megad§sa, ehhez a AGLatLng(sz®less®g, hossz¥is§g)o oszt8ly ny¥ijt
segs®get. A sz@less®gi ®s hossz¥s8gi @rt®kek fokokban, tizedes tert alakban (teh8t nem
sz®gm8§sodperc, hanem tized, sz8zad, ezred fok) adhat - k meg.

Az gy keletkezR fPldrajzi pont objektum azt8n elhelyezhetR a t@rk@pen. Ha ezt a fCldrajzi
pontot meg szeretn®nk jel®Ini a t@rk®pen, akkor egy markert kell elhelyezni rajta, amihez
rendelhet¢nk grafikst, a f°ldrajzi koordintsit, illetve egy esem®nykezelRt, ami a k¢ 1°nb©zR
felhaszngl- i aktivit8st szolg8lj8k ki (kattint8s, dupla kattint8s, vonszol8s). A spam k¢ IdR bot
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kliensek koordin§t8it ilyen markerek seg’s@g@vel helyeztem el a t@rk@pen, a k°vetkezR
f¢ ggveny segis@g@vel:

IXQFWLRQ LQVIQWNGBWLWXGH ORQJLWXGH FRPPHQW A
YDU FRRUG QHZ */DW/QJ ODWLWXGH ORQJLWXGH
PDS VHW&HQWHU FRRUG
YDU EDVH,FRQ QHZ *,FRQ
EDVH,FRQ LFRQ6L]H QHZ *6L]H
EDVH,FRQ VKDGRZ6L]H QHZ *6L]H
EDVH,FRQ LFRQ$QFKRU QHZ *3RLQW
EDVHR® LQIR:LQGRZ$QFKRU QHZ *3RLQW
YDU LFRQ QHZ *,FRQ EDVH,FRQ PDUNHU SQJ QXOO VKDGRZ S¢
YDU ERWORF QHZ *O0DUNHU FRRUG LFRQ
*(YHQW DGG/LVWHQHU ERWORF FOLFN IXQFWLRQ A

PDUNHU RSHQ,QIR:LQGRZ+WPO FRPPHQW °
PDS DGG2YHUOD\ ERWORF

A markerek seg%s®g@vel jel®ltem be a t@rk@pen a botnet kliensek hely@t, term@szetesen nem
egyenk@nt, hanem csoportos4va. A csoportosi8s h§romfle volt:

- Vilsgm@retT: a k¢ IdR sz8m?2t - g®pek IP c2meit a GeolP adatb§zisa alapj§n orsz§gonk@nt
csoportos?otta az alkalmaz8s, majd az orsz8gokban elRfordul- egyik vSros
koordin§t§j8t felhaszn§lva helyezte el a markert. Lehets®ges lett volna egyedi,
orsz8gokra jellemzR pontokat v§lasztani markerhelynek, de ez sz¢ks®gtelenl sok
plusz munk§t jelentett volna (a vilS8g ©sszes orsz8g8ban be kellett volna jel®Ini a
fRv8rost).

- Eur-pai szintT: a k¢ldR sz8mz2-g@pek IP c2mei k°z¢| az alkalmaz§s KigyTijtotte az
eur-pai orsz§gokat, majd orsz8gonk®nt ©sszes’tette. A marker elhelyez@se az adott
orsz8g fRv8ros8nak koordin§t§j8ra tOrt®nt. Ehhez k@sz?ettem egy eur-pai fRv8rosok
adatait tartalmaz - adatb8zist.

- Magyarorsz8gi szintT: az alkalmaz§s csak a magyarorsz8gi h8l-zatokb-1 @rkezett
k@retlen levelek IP c2meit szTrte, majd v8rosonk®nt ©sszegezte. A marker elhelyez®se
a v8rosok koordinst§ja alapjgn tert@nt.

Valamennyi m-d eset®ben, 8ttekinthetRs®gi okokb- | csak a 100 legakt2vabb k¢ IdR 8br§zolSsa
t°rt®nt meg.

(VHWWDQXOPiQ\

Az elm@let igazol8s8ra v@geztem egy k2s@rletet, sajSt adatokra tSmaszkodva. SajSt
levelezRszerveremen a spamszTrR t°bb ®ve vBgzi feladat§t, 2gy rendelkez®semre §llt tobb
milli- nyi elektronikus lev@l szTr@si napl-ja. A feldolgoz§s elsR r@sz8ben egy erre a c®lra 2t
egyszerT script seg2s®g®vel a t§rolt elektronikus level fejlécek alapjgn egy SQL adatb§zis
t§bl§ha gyTjtottem a levelek felad - inak (akiket 2gy potenci§lisan botnet tagnak tekintettem) IP
c2meit. Takar®koss8gi okokb-1 csak a 2007. janu8r ®s 2009. m§jus k®zti adatokat dolgoztam
fel, a rekordok sz8ma m@g 2gy is 1184620 lett. A c®mek k©z¢ | t°rCltem az ismertebb ingyenes
levelezRrendszerekbRIl @rkezetteket. Ennek oka az, hogy 2008-ban spammerek sikeresen
8ttort®k az automatikus, g®pek S8ltal vBgzett regisztr8ci-t megakad8lyoz- CAPTCHA (a
Completely Automated Public Turing Test To Tell Computers and Humans Apart kifejez®s
rovid@se) vedelmi rendszert [10]. A GeolP h8l-zati tartom8nyokat tartalmaz - adatb§zis§nak
seg4s®g@vel lehets®gess® v8It az IP c2mekhez fPldrajzi elhelyezked®st rendelni. A
hozz8rendel®s k@t 1@pcsRs, a h8l- zatok adatb8zisa csak egy f°ldrajzi hely azonos? - t tartalmaz,
ez az azonos?- azt8n egy mSsik adatb8zisban (location) a tenyleges fCldrajzi adatokra mutat.
Itt mer¢ It fel az elsR probl®ma, a rengeteg adat ®s a nehezen optimaliz§lhat- keres®si met-dus
miatt a m8sodik 18p@s feldolgoz8si idRig@nye hatalmasra duzzadt, 2gy val-s idejT statisztik§k
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k@sz4®s®re csak elfogadhatatlanul nagy erRforr8s felhaszn§I§s mellett lett volna k@pes. Ez@rt
ezt a I®p@st nem a statisztika k@szx4®sekor v@gzi az alkalmaz8s, hanem az IP c2mek
feldolgoz8sa sor8n a rekordok eg@sz¢ Inek ki egy location ID mezRvel, amelynek felt®lt®se is
ekkor tort®nik meg.

Az 2gy elR§Il- adatb§zis m8&r kennyen ®s viszonylag gyorsan kezelhetR, egy egyszerT PHP
script k@pes a kavgnt adatokat kigyTijteni, majd a megjelen2@st v@gzR JavaScript programnak
§tadn| Apr- barendszer fel<,let®t az al8bbi 8bra mutatja
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Ter‘ulet |Magyar0rszag V'Ev |EDDQ S| Honap |Majus V|[ Frissités: ]
Varos Szelesség Hosszisag Darab
Budapest 47.500000 19.083300 1389
Oroselény 47.483300 18.316700 15
Szeged 46.250000 20.166700 7
hes 47700000 18.016700 6
Rakamaz 48.133300 21.466700 5
Kazncbarcika 48.250000 20.633300 4
Taszhereény 47.500000 19.916700 3
Dunakeszi 47.633300 19.133300 3
Budadrs 47.450000 18.966700 3
Wecsés 47.400000 19.283300 2
Seekesfehervar 47.200000 18.416700 2
Esztergom 47.800000 18.750000 2
Kiskunféle gvhaza 46.713600 19.852200 2
Edelénw 48.300000 20.733300 2
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Az elk@szg It alkalmaz8s seg’s®g@vel gyorsan ®s egyszerTen lehet fertRztts@gi terk®peket
k®szeni, amelyek a fertRz°tt vegpontok f°|dl‘aJZI elhelyezked®s@t mutatjSk:
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Emellett a GeolP, @ a folyamatosan feldolgozott IP c2mek seg’s@g@vel orsz8§gonke@nti
megoszI8st is lehet sz8mani az eltelt idR f¢;ggveny®ben, amely seg%s®g@vel a tendenciSk
nyomon k®vethetRKk.

mm—

:

B %UDJtOLD
B $PHULNDL (J\HVJOW EOODPR
O2URV]RUV]iJ
0,QGLD
B7|U|NRUV]IJ
B$UJHQWLQD
B5RPIiQLD
O.ROXPELD
m/HQJ\HORUV]iJ
B6SDQ\RORUV]iJ

MeglepR m-don a statisztik§t Braz2lia vezeti, az Egyes¢ It Cllamok @s Oroszorsz8g elRtt. A
fenti Sbra a 2009. @vbRI eltelt 5 h-nap adatai, 158000 darab IP c?m feldolgoz8sa alapj§n
k®sz¢ It, term®szetesen nem §ltalSnos @rvenyT.

gVV]HIJ]pV

A fentiekben igyekeztem revid ©sszefoglalSst nyY%jtani a botnetek elleni k¢zdelem egyik
m-dszer@rRl, amely segs@g®vel azonosthat-k a fertRzCtt v@gpontok. Az azonosi8s a
levelezRszerverek k@retlen levelek szTr@se ut§n keletkezR napl-§llom8nyaib- 1 elv@gezhetR,
29y jSrul®kos befektet®st, Yjabb eszk®zCk be¢zemel@set nem igényli. A kiszTrt v@gpontok
feldrajzi hely®nek megkeres®s®hez a Maxmind c®g GeolP adatb8zis§t haszn§ltam, amely egy
IP adatb8zis, az egyes h§l- zati tartom8nyokhoz tartoz- f°ldrajzi pozci- adatokkal.

A botnetek egyre nagyobb vesz@lyt jelentenek, ez®rt az ellen¢k folytatott harcban sokkal
nagyobb figyelmet kell szentelni a megelRz®snek, aminek egyik eszk®ze lehet a
t@rinformatika. A reakt?v, botnetek elleni rendszereknek term@szetesen nem sz¢ks@ges
t@nyleges f°ldrajzi koordin8t8kkal dolgozniuk (egy megfelelR pontoss§gy: adatb8zis
karbantart8sa szinte lehetetlen feladat lenne), elegendR az adott IP c2met tartalmaz- h§l-zat
tulajdonos8nak param@tereit szolgSltatniuk. Ilyen adatb8zisok megfelelR pontoss§gban
rendelkez®sre Sllnak, az ismertetett rendszer kis m-dos48ssal ezeket az adatokat is k®pes
feldolgozni. A h§l-zat tulajdonos8§nak ismeret®ben aztSn kellR gyorsas§ggal semlegesteni
lehet a potenci§lis vesz®@lyforr8st jelentR fertRzOtt sz8ma - g®pet.
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